
 

 

 

 

  
 

セキュリティ対処の影響を考慮した自動対処システムの提案 
 

重本 倫宏†1,2 藤井 康広†1 菊池 浩明†2 

 

概要：近年，高度化されたマルウェアによるサイバー攻撃の被害が増加している．これらの脅威による被害の拡大を
防ぐためには，マルウェアの攻撃手法を解明し，迅速に対処することが重要となる．攻撃手法を解明する手段として，
マルウェアを動的解析する技術が存在する．しかし，動的解析結果にはマルウェアがネットワーク接続の有無を確認

するために接続する正規の接続先が含まれる場合があり，そのまま対処に用いると業務に悪影響を与える場合があ
る．本報告では，組織における過去の接続ログから対処を適用した際の影響を自動的に算出し，算出した影響度に基
づき自動対処を行うシステムを提案する．さらに，プロトタイプを用いた評価実験により，提案システムの有効性を

示す． 
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Proposal of Automated Defense System 

based on Business Impact Analysis 
 

Tomohiro Shigemoto†1,2 Yasuhiro Fujii†1 Hiroaki Kikuchi†2 

 

Abstract: In recent years, the damage from cyber-attacks caused by sophisticated malware has increased. In a situation such as 

this, it is necessary to clarify the characteristics of the malware so that countermeasures can be taken quickly to prevent the 

damage from expanding. A dynamic analysis method is used in order to clarify the malware’s behavior. However the dynamic 

analysis results sometime contain benign site used by malware’s verifying network communication. So if block the malware 

communication listed in analysis results, thus it has caused disruptive effects on business. In this paper, we propose Automated 

Defense System based on business impact analysis. Proposed system evaluates business impact from connection log and decide 

whether to block communication or not. 
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1. はじめに   

 近年，民間企業や政府機関，制御システム等の重要イン

フラを狙ったサイバー攻撃が激化しており，個人，企業，

国家それぞれの利益や安全性を損なうリスクが高まってい

る．特に APT（Advanced Persistent Threat）攻撃[1]は，秘密

裏に，そして執拗に長期間攻撃を続ける点で従来の脅威と

は異なり，マルウェアの侵入を検知あるいは防止すること

は不可能になりつつある．例えば，2015 年 6 月に日本年金

機構において，遠隔操作型マルウェアに感染した職員の端

末から基礎年金番号を含む個人情報が約 125 万件漏えいし，

大きな社会問題となった[2]．従来のマルウェア対策は主に，

セキュリティベンダなどが提供しているシグネチャ（マル

ウェア検査パターン）に基づくアンチウイルスソフトによ

り行なわれている．アンチウイルスソフトは既知のマルウ

ェアに対しては有効であるが，次々と発生する未知のマル

ウェアや高度な検知防止機能を持つマルウェアに対しては，

ベンダ側でのマルウェア解析やシグネチャ作成が追いつか
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ず，現状では十分対応しきれていない[3]．このような状況

下においては，次々と発生するマルウェアの挙動を解明し，

セキュリティ対策に繋げることが重要となってきている． 

 筆者らはこのような状況に鑑み，多種環境を用いて未知

マルウェアの挙動を自動的に解明する，マルウェア動的解

析システム（M3AS: Multi-modal Malware Analysis System）

の研究開発を進めてきた[4][5]．M3AS を用いることにより，

マルウェアの挙動解析を行うオペレータの負荷を大幅に削

減しながら，マルウェアの接続先を抽出することが可能と

なる．しかし，マルウェアの中には，ネットワーク接続の

有無を確認するために正規の接続先へ通信を行うものや，

適当なドメインや IP アドレスにアクセスするなどの偽装

工作を行うものも存在[6]し，動的解析の結果得られた接続

先をすべて遮断すると業務に悪影響を与える場合がある． 

 本研究の目的は，マルウェア動的解析結果を活用したセ

キュリティ対処の自動化である．本報告では，自動対処を

実現するにあたっての課題を分析し，自動対処システムに

求められる要件を導出する．さらに，導出した要件に基づ

き自動対処システムを提案する．また，提案した自動対処

システムを用いた評価実験を行い，提案システムの有効性

を評価する． 
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2. 関連研究 

 淵上ら[7]は，組織内に流入する実行ファイルをサンドボ

ックスで実行し，感染拡大の原因となる活動が観測された

時点で，感染拡大に伴う通信を遮断する設定を組織内ネッ

トワークスイッチの ACL に追加することで，感染拡大を抑

制するネットワーク型動的解析システムを提案している．

しかし，マルウェアが疎通確認のために行う正規サイトへ

の通信や，サンドボックス環境に導入した OS や，アプリ

ケーションが行う正規の通信などが発生した場合には，誤

って制御してしまうという問題が発生する． 

 著者らは，上記問題を解決するため，マルウェアの動的

解析結果の情報や，共有されたインテリジェンスを活用す

ることでサイバー攻撃に対して集団防御を実現する自律進

化型防御システム（AED: Autonomous Evolution of Defense）

の研究を進めている[8][9]．我々の研究グループが提案する

AED は，このような不確実性の高い脅威情報を用いて対策

を実現するシステムである．具体的には，マルウェアの動

的解析や共有されたインテリジェンスから得られた不審サ

イト情報をグレーリストとして管理し，クライアントがそ

の不審サイトへアクセスしようとした場合に，プロキシで

追加認証を要求する．これにより，例え誤った情報による

認証追加であったとしても人間による業務上必要なアクセ

スは許可しつつ，マルウェア等の機械によるアクセスを遮

断することを可能とする．しかし，AED では OS やアプリ

ケーションが行うバックグラウンド通信の接続先がグレー

リストに登録されてしまった場合に追加認証を突破できず，

誤って制御してしまう． 

 本稿で提案する自動対処システムは，これらの課題を解

決するものであり，AED と組み合わせることで，より業務

への悪影響を低減することが可能となる．AED との組み合

わせ方については，5.4 節で考察する． 

 

3. 自動対処システムの提案 

3.1 自動対処における課題 

 マルウェアを動的解析して得られた解析結果に基づき自

動対処を実現する際の課題を以下に示す． 

【課題 1】解析結果にノイズが含まれている 

 マルウェア動的解析システムは，解析環境においてマル

ウェアを実行した際の通信先等の挙動を観測し解析結果と

して出力する．しかし，マルウェアの中には，ネットワー

クの疎通確認を行うために，正規サイトへアクセスを行う

ものが存在する．また，マルウェアの実行中に解析環境に

インストールされた OS やアプリケーションが行う正規の

挙動が解析結果に含まれる場合もある．このような解析結

果のノイズにより正規サイトへの通信を誤って遮断してし

まう場合がある． 

 

【課題 2】対処すべき機器や対処方法が分からない 

 解析結果に含まれる挙動から，どの機器でどのような対

処をすれば良いか分からない．また，たとえ対処方法が分

かっていたとしても，対処の適用がバッチ処理で行われる

ことにより，通信遮断までのタイムラグが発生してしまう． 

【課題 3】業務を止められない 

 セキュリティ対処を適用することにより，業務にどのよ

うな影響がでるか分からない．このため，業務影響を調査

しなければならず，この調査に時間を要する． 

 これらの課題から，マルウェア自動対処に求められる要

件を整理した．以下に，自動対処システムに求められる要

件を示す． 

【要件 1】解析結果のノイズを除去すること 

 解析結果に含まれる正規サイトの情報や，OS やアプリ

ケーションが行う正規の挙動を除去すること． 

【要件 2】機器に適用可能な脅威を抽出すること 

 セキュリティ機器ごとに適用可能な脅威を抽出し，自動

で対処すること． 

【要件 3】対処した際の影響を評価すること 

 対処した際に発生する業務への影響を見積もり，影響度

に応じて自動対処の可否を設定できること． 

 

3.2 自動対処システムの提案 

 3.1 節で整理した要件に基づき，自動対処システムを提

案する．以下に各要件に対する対応方針を述べる． 

 【要件 1】への対応として，脅威情報の評価を行う機能

を開発する．脅威情報の評価では，外部のセキュリティベ

ンダの情報等を参考に，脅威情報の確信度（当該脅威情報

がどれだけ信頼できるかの指標）を算出する．なお，確信

度の算出方法は 4.2 節で述べる． 

 【要件 2】への対応として，マルウェア解析結果からセ

キュリティ機器に適用可能な脅威情報（例えば，マルウェ

アが接続を行うドメインや IP アドレス等）を抽出する機能

と，組織に配備されているセキュリティ機器ごとに脅威情

報を受け取り，対処を自動適用する機能（以下，アダプタ）

を開発する． 

 【要件 3】への対応として，対処影響の評価を行う機能

を開発する．対処影響の評価では，これまでの業務活動の

情報を参考に，業務への影響度（当該対処の適用によって

どれだけ業務が阻害されるかの指標）を算出する．なお，

影響度の算出方法は 4.2 節で述べる． 

 提案する自動対処システムの概要を図 1 に示す． 
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図 1 自動対処システムの概要 

Figure 1 Overview of Automated Defense System. 

 

 自動対処システムの具体的な処理の流れを説明する． 

1. オペレータは，不審検体をマルウェア解析システム

に投入する． 

2. マルウェア解析システムは，投入された不審検体を

動的解析し，対処に適用可能な脅威情報を抽出する． 

3. マルウェア解析システムは，抽出した脅威情報の確

信度を算出する． 

4. マルウェア解析システムは，確信度が付与された脅

威情報を，影響度評価のため，セキュリティ機器と

共有する． 

5. セキュリティ機器は，マルウェア解析システムから

共有された脅威情報を受信し，対処を適用した場合

の業務への影響度を算出する． 

6. セキュリティ機器は，脅威情報に付与された確信度

と，対処を適用した場合の影響度とから，対処の適

用可否を判断し，適用が可能な場合は対処する． 

 

 このように，マルウェアの解析結果から脅威情報を抽出

し，脅威情報の確信度と，対処した場合の影響度を用いる

ことで，業務影響を考慮した自動対処を行うことが可能と

なる．次章では，自動対処システムの詳細について述べる． 

 

4. 自動対処システムの設計 

4.1 自動対処システムの概要 

 提案する自動対処システムの構成を図 2 に示す． 
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図 2 自動対処システムの構成 

Figure 2 Architecture of Automated Defense System. 

 

 提案する自動対処システムは，以下 5 つの機能から構成

される． 

(1) 動的解析機能 

 投入された不審検体を動的解析する機能． 

(2) 脅威情報抽出機能 

 動的解析の解析結果から脅威情報を抽出する機能．セキ

ュリティ機器に適用可能な脅威情報を抽出する． 

(3) 脅威情報評価機能 

 抽出した脅威情報の確信度を算出し，確信度を付与した

脅威情報を共有する機能．なお，マルウェア解析システム

と各セキュリティ機器での脅威情報の共有は，サイバー攻

撃活動を記述するための仕様である STIX（Structured Threat 

Information eXpression）[a]を用いて行う． 

(4) 対処影響評価機能 

 脅威情報を受け取り，対処を実行した際の影響度を評価

する機能．セキュリティ機器ごとに影響度を評価するアダ

プタを開発する． 

(5) 自動対処機能 

 確信度と，影響度を基に自動で対処を適用する機能．な

お，セキュリティ機器ごとに対処を適用するアダプタを開

発する． 

 

4.2 自動対処システムの詳細 

 本節では，提案システムを構成する機能の詳細を説明す

る． 

(1) 動的解析機能 

 動的解析機能では，マルウェアをサンドボックス環境で

実行し，マルウェアの挙動を明らかにする．なお，マルウ

ェアの挙動を解析する動的解析製品として，Fire Eye[10]や，

                                                                 
a) http://stixproject.github.io/ 
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ThreatAnalyzer[11]などが存在する．また，OSS(Open Source 

Software)では Cuckoo Sandbox[12]が入手可能である．提案

する自動対処システムでは，筆者らが開発している，多種

環境でマルウェアの解析を行う M3AS を活用する． 

(2) 脅威情報抽出機能 

 脅威情報抽出機能では，動的解析機能が出力した解析結

果から，セキュリティ機器に適用可能な脅威情報を抽出す

る．組織で活用されている主なセキュリティ機器で対処に

活用できる脅威情報を表 1 に示す．なお，括弧内には，セ

キュリティ機器を実現する代表的なオープンソースのソフ

トウェアを示す． 

 

表 1 セキュリティ機器で利用可能な脅威情報 

Table 1 Available Threat Information for Security Devices. 

 プロキシ 
（Squid[b]） 

IPS 
（Snort[c]） 

FW 
（iptables[d]） 

IP アドレス ○ ○ ○ 

ドメイン ○ ○ × 

URL ○ ○ × 

User-Agent ○ ○ × 

コンテンツ × ○ × 

 

 例えば，プロキシで対処を行う場合には，IP アドレスや，

ドメイン，URL，ユーザエージェントの脅威情報を抽出し，

共有する． 

(3) 脅威情報評価機能 

 1 章で述べたように，解析結果から抽出した脅威情報に

は正規サイトや正規の挙動情報が含まれる場合がある．脅

威情報評価機能では，脅威情報に確信度を付与することで，

これら正規サイトや正規の挙動を誤って遮断してしまうこ

とを抑制する．脅威情報評価機能では，抽出した脅威情報

に対して，セキュリティベンダ等の外部のデータベースを

参照し確信度を算出する．提案する自動対処システムでは，

VirusTotal[e]を参照し，確信度として High，Middle，Low，

None，Unknown のいずれかを出力する．VirusTotal とはユ

ーザが投稿された検体や，ドメイン，URL を複数のウイル

ス対策ソフトや，Web サイトスキャナなどを用いて解析し

た結果を返すサービスである．提案手法では，悪性（ポジ

ティブ）と判断した Web サイトスキャナの数に応じて確信

度を算出する．なお，評価対象の脅威情報が VirusTotal に

登録されていない場合は，確信度「Unknown」を出力する．

VirusTotal を用いた確信度の設定例を表 2 に示す． 

 

 

 

 

                                                                 
b) http://www.squid-cache.org/ 

c) https://www.snort.org/ 

d) https://www.netfilter.org/index.html 

e) https://www.virustotal.com/ja/ 

表 2 VirusTotal を用いた確信度設定 

Table 2 Confidence Configuration using VirusTotal. 

確信度 悪性と判断した WEB スキャナの数 

None 0 

Low 1 

Medium 2 

High 3 以上 

Unknown - 

 

 さらに，脅威情報評価機能は，脅威情報を STIX として

出力する．STIX で出力することで，提案システム以外の

STIX を活用したセキュリティ機器との連携も可能となる．

図 3 に脅威情報の出力例を示す． 

 

 

図 3 脅威情報の例 

Figure 3 Example of Threat Information. 

 

(4) 対処影響調査機能 

 対処影響調査機能では，脅威情報を受け取り，対処を適

用した際の影響度を評価する．対処影響調査機能はセキュ

リティ機器ごとに実装する．例えば，Proxy（Squid）の場

合は，アクセスログを参照し，脅威情報として出力された

ドメインへのアクセス割合を算出し，影響度とする．なお，

アクセスログを SIEM や DB に格納している場合は，そこ

から影響度を算出してもよい． 

 また，FW で対処を適用した場合の影響度を算出するに

は，FW を通過するログを記録する設定で運用しておく必

要がある．IPS は，通常シグネチャにマッチしたログのみ
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を記録する．このため，IPS で対処を適用した場合の影響

度を算出するには，脅威情報に含まれるシグネチャを生成

し，その後，一定期間運用した後に算出しなければならな

い．ただ，表 1 で示したように，他のセキュリティ機器か

ら影響度を算出することもできる．例えば，Proxy を運用

していれば，IP アドレス，ドメイン，URL，ユーザエージ

ェントの情報をログに記録することができ，そこから FW

や，IPS で対処を適用した場合の影響度を算出してもよい． 

(5) 自動対処機能 

 自動対処機能では，脅威情報，確信度，対処影響度を受

け取り，対処の適用可否を決定し，セキュリティ対処を実

行する．対処適用の設定例（自動対処を行う確信度と対処

影響度の組合せ）を表 3 に示す．なお，この設定値は運用

に応じて変化させてもよい． 

 

表 3 自動対処の設定 

Table 3 Automatic Response Configuration. 

確信度 対処影響度 

None 0% 

Low 1%以下 

Medium 5%以下 

High 10%以下 

Unknown 3%以下 

 

 確信度が高ければ，対処による影響がありそうな場合で

も対処を自動適用するが，確信度が低ければ対処による影

響が出そうな場合に自動適用しないように設定することが

できる．上記設定例は，確信度が High の場合は対処により

10%の通信に影響が出る場合でも対処を自動適用すること

を表している． 

 

5. 評価実験 

 提案手法の有効性評価のため，自動対処システムのプロ

トタイプを実装し，評価した．本章では，開発した自動対

処システムの評価実験について述べる．なお，プロトタイ

プでは，プロキシのアダプタを実装し，マルウェアの接続

先ホストを脅威情報として抽出した． 

 

5.1 評価目的 

 開発した自動対処システムを以下の観点で評価する． 

(1) 自動対処速度について 

 検体の解析から自動対処までの時間を評価する． 

(2) 自動対処精度について 

 マルウェア解析結果から得られた脅威情報のうちどの程

度が自動対処されるかを評価する． 

(3) 確信度のみと影響度のみを用いた自動対処について 

 マルウェア解析結果から得られた脅威情報を確信度のみ

を用いて対処した場合と，影響度のみを用いて対処した場

合，確信度と影響度を用いて対処した場合（提案手法）の

3 パターンについて，どの程度が自動対処されるかを評価

する． 

(4) 影響度評価に用いるユーザ数と期間について 

 対処影響調査機能において，業務情報として利用するユ

ーザ数を n 人，利用する期間を N 日とし，n と N および FPf

（フォールスポジティブ）の関係を評価する． 

 

5.2 評価方法 

(1) 自動対処速度について 

 提案システムのプロトタイプを用いて 100 検体を解析し，

各機能の処理にかかる時間を計測する． 

(2) 自動対処精度について 

 提案システムのプロトタイプを用いて 732 検体を解析し，

抽出した脅威情報の確信度を評価する．また，ある組織に

おけるプロキシのアクセスログを用いて脅威情報のうちど

の程度が自動対処されるかを机上検討する．表 4 に評価に

用いたプロキシログの情報を示す． 

 

表 4 プロキシログの概要 

Table 4 Proxy Log. 

項目 値 

ユーザ数 34 ユーザ 

期間 2016/2/25-3/5 

アクセス総数 543,914 アクセス 

接続先ホスト数（ユニーク） 5,110 ドメイン 

 

(3) 確信度のみと影響度のみを用いた自動対処について 

 「(2)自動対処精度について」で用いた検体およびプロキ

シアクセスログを用いて，確信度「None」の脅威情報を自

動対処の対象外した場合と，影響度が 0 より大きい（一度

でもアクセスがある）脅威情報を自動対処の対象外とした

場合，提案手法の 3 パターンについて，自動対処される脅

威情報の数と，業務影響が存在する脅威情報の数を評価す

る． 

(4) 影響度評価に用いるユーザ数と期間について 

 業務情報として利用するユーザ数（n=1,17,34）と期間

（N=1,3,7）について FP を評価する．評価には，「(2)自動

対処精度について」で用いた検体およびプロキシアクセス

ログを用いる．また，自動対処した脅威情報のうち，評価

対象期間（34 ユーザのプロキシログ 3 日分）にアクセスが

観測された脅威情報の割合を FP として評価する． 

 

5.3 評価結果 

(1) 自動対処速度について 

 各機能の 1 検体あたりの平均処理時間を表 5 に示す． 

 

                                                                 
f) 正常な通信を誤って異常と検知し、遮断してしまう割合 
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表 5 自動対処システムの処理時間 

Table 5 Processing Time of Automatic Response System. 

機能 処理時間[秒] 

動的解析機能 460 

脅威抽出機能 0.14 

脅威評価機能 2.6 

対処影響評価機能 1.0 

自動対処機能 0.54 

計 464.28 

 

 1 検体あたりの平均処理時間は約 464 秒となった． 

(2) 自動対処精度について 

 732 検体から脅威情報（不審ホスト）は 3,739 ホスト抽

出された．なお，ユニークな脅威情報は 508 ホスト存在し，

そのうちの 491 ホストが自動対処の対象となった．確信度

別の脅威情報抽出数及び，対処影響数，自動対処対象数を

表 6 に示す．ここで，対処影響数とは，影響度が 0%以上

の（評価に用いたプロキシログで，1 度でも接続が確認さ

れた）脅威情報の数を表す． 

 

表 6 評価結果 

Table 6  Evaluation Result. 

確信度 脅威情報数 対処影響数 自動対処数 

None 132 17 115 

Low 118 2 118 

Medium 80 0 80 

High 159 0 159 

Unknown 19 0 19 

計 508 19 491 

 

 表 6 より，確信度 None の脅威情報のうち，対処影響が

確認された 17 件が自動対処の対象外となったことが分か

る．また，確信度 Low の脅威情報のうち，2 件は対処影響

が確認されたが，影響度が少なかったため，自動対処の対

象となったことが分かった．なお，確信度 Low で対処影響

が確認された接続先は，短縮 URL サイトと，CDN（Content 

Delivery Network）で利用されているドメインであった． 

(3) 確信度のみと影響度のみを用いた自動対処について 

 確信度「None」の脅威情報を自動対処の対象外した場合

と，影響度が 0 より大きい（一度でもアクセスがある）脅

威情報を自動対処の対象外とした場合，提案手法の 3 パタ

ーンについて自動対処数と，自動対処によって業務へ影響

が出る脅威情報の数（対処影響数）の関係を表 7 に示す． 

 

表 7 自動対処数と影響数 

Table 7 Number of Automatic Response and Impact. 

 自動対処数 対処影響数 

確信度のみ 376 2 

影響度のみ 489 0 

提案手法 491 2 

 

 表 7 より，提案手法は 3 パターンのうちで最も多く自動

対処を実施していることが分かる．対処影響度のみを用い

て自動対処を行う場合，影響数は 0 となるが，確信度「Low」

の脅威情報 2 件を対処することができない．確信度と影響

度を用いて柔軟に対処の設定を変更できる提案手法はこの

点で確信度のみを用いた自動対処や影響度のみを用いた自

動対処よりも優れていると考える． 

(4) 影響度評価に用いるユーザ数と期間について 

 影響度評価時の業務情報として利用するユーザ数

（n=1,17,34）と期間（N=1,3,7）を変化させた際の FP を図 4

に示す． 
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n=1
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n=34

 

図 4 ユーザ数および期間と FP 

Figure 4 FP rate with regard to the size of n and N. 

 

 図 4 より，影響度評価に用いるユーザ数（n）が増える

ほど，FP の値が低下することが分かる．また，影響度評価

に用いる日数は 3 日程度あれば十分であることも確認でき

た． 

 

5.4 考察 

(1) AED との連携について 

 提案した自動対処システムの脅威情報適用先の一つとし

て，筆者らが開発している AED を用いることで，業務へ

の影響をより低減できると考えられる．具体的には，確信

度 None の脅威情報を AED で対処したり，適用先が AED

である場合には，表 3 に示した自動対処設定の閾値を高く

設定（対処影響が大きくても自動対処を行うよう設定）し

たりすることが考えられる． 

(2) 対処漏れの可能性について 

 提案した自動対処システムでは，マルウェアを動的解析

して得られた脅威情報を用いて対処を行う．例えば，DGA

（Domain Generation Algorithm）[13]を用いて解析の度に接

続先を生成するマルウェアや，ランダムな接続先へ拡散を

試みるマルウェアなどは，動的解析で接続先全てを抽出す

ることができず，対処漏れを起こしてしまう可能性が発生

する．本問題については継続して対策方法を検討していく． 
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(3) 外部インテリジェンス情報との連携について 

 近年，組織間でインテリジェンス（脅威情報や IT機器の

脆弱性情報およびそれらに関する分析や対処支援情報）を

共有して攻撃に備える集団防御の概念が浸透しつつある．

提案した自動対処システムでは，マルウェアの動的解析結

果から得られた脅威情報を自動対処の対象としたが，これ

らのインテリジェンスから得られた脅威情報を用いて自動

対処を実現することで，より多くの攻撃に対処できるよう

になると考えられる． 

 

6. おわりに 

 本稿では，組織における過去の接続ログから対処を適用

した際の影響を算出し，算出した影響度に基づき自動対処

を行うシステムを提案した．さらに，プロキシと連携した

プロトタイプを用いた評価実験により，464 秒でマルウェ

アの動的解析から対処適用までが完了すること，実マルウ

ェアから 508 件の脅威情報を抽出し，そのうちの 491 件を

自動対処できることを確認した．今後は，大規模環境での

実証を通じて，精度向上を図る． 

 

 本稿中で使われているシステム・製品名は，各社の商標

または登録商標です． 
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