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概要：攻撃防止や被害状況把握のために，セキュリティソフトウェアや証拠保全のためのプログラムなど
の重要サービスを攻撃から保護することは重要である．重要サービスに関する情報には，プロセス情報と

ファイルがあり，著者らはこれまでに，重要サービスのプロセス情報の参照を困難にすることで検知を困

難にし，攻撃を回避する手法を実現した．また，攻撃回避のための重要ファイル保護手法を提案した．こ

の手法は，重要サービスからのみ参照可能なファイルを提供することで，重要サービスに関するファイル

をもとにした重要サービスの特定と攻撃を回避する．本稿では，仮想計算機を用いた重要ファイル保護手

法の実現方式を述べる．
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1. はじめに

マルウェアがセキュリティソフトウェアからの検知を回

避する手法や，セキュリティソフトウェアを無効化する攻

撃が問題となっている [1], [2], [3], [4]．文献 [3]では，マル

ウェアが攻撃に用いる手段を Evasion, Disruption, Mod-

ification, および Stealingの 4つのクラスに分類されてい

る．それでの攻撃手段により検知や防止の難しさや攻撃に

よる被害が異なるが，本研究では，特に，セキュリティソ

フトウェアが無効化された場合，攻撃の検知や防止が難し

くなると考え，セキュリティソフトウェアへの攻撃に着目

する．Evasionの例として，セキュリティソフトウェアや

ファイアウォールを停止する攻撃が報告されている．ま

た，Modificationでは，既存のファイルの上書きや新しい

ファイルを作成する方法や設定ファイルを書き換えること

で，攻撃を行う方法が報告されている．

一方で，コンピュータセキュリティにごまかしを用いる

方法がある [5], [6]．文献 [5]では，ごまかしをコンピュー

タセキュリティに用いる方法が述べられており，システム

の機能や状態をごまかすことで，攻撃を困難にしたり攻撃

の監視を行う手法が述べられている．文献 [6]では，攻撃

者の行動を解析するために，脆弱性を狙った攻撃を検知す

ると，攻撃が成功したように見せかける偽の情報を返すデ

コイのWebサービスに誘導する方式が提案されている．

著者らは，セキュリティソフトウェアなどの重要サービ

1 岡山大学 大学院自然科学研究科
Graduate School of Natural Science and Technology,
Okayama University

スへの攻撃の回避にごまかしを用いる方法を研究している．

重要サービスへの攻撃は，攻撃の初期段階において，攻撃

対象の計算機で動作するソフトウェアの種類やバージョン

を特定することで行われる．重要サービスの検知に用いら

れる情報には，プロセスに関する情報とファイルに関する

情報がある．著者らは，重要サービスを提供するプロセス

（以降，重要プロセス）に関する情報を攻撃者から不可視

化することで，攻撃を回避する手法を提案した [7], [8]．ま

た，重要サービスの関連ファイル（以降，重要ファイル）

を保護することで重要サービスの特定を困難にする方式を

提案した [9]．しかし，その詳細な実現方式は述べられて

いない．

本稿では，重要ファイル保護手法について，VMとして

Linuxを用いた場合の実現方式を述べる．提案方式は，重

要ファイルを重要プロセスからのみ参照可能にし，他のプ

ロセス（通常プロセス）からは参照不可にする．具体的に

は，仮想計算機モニタ（以降，VMM）を用い，仮想計算

機（以降，VM）上のファイルアクセスを監視することで，

重要プロセスからのファイルアクセスと通常プロセスから

のファイルアクセスを区別する．さらに，重要プロセスか

ら重要ファイルへのアクセスの際は，ファイルアクセスを

他 VMに転送し，代理実行する．これにより，重要ファイ

ルは VMレベルで隔離され，通常プロセスからは参照でき

ず，また，改変も困難である．また，重要ファイル以外の

ファイル（以降，通常ファイル）については，通常どおり

の処理を行わせることで，重要プロセスの処理を妨げない．

これにより，重要ファイルを検知されず，また，改変の困

難な機構を実現する．
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2. 攻撃回避のためのファイル保護手法

2.1 目的

（目的） 重要サービスの関連ファイルをもとにした重要

サービス特定の回避

重要サービスを特定する方法として，走行中プロセスの

プロセス情報を参照する方法と重要ファイルを参照する方

法が考えられる．本稿では，重要ファイルの保護により，

重要サービスへの攻撃を回避する手法を述べる．ここで，

重要ファイルとは，プログラムの設定ファイルや走行中の

プロセスを識別可能なファイルを想定する．たとえば，プ

ログラムの設定ファイルが通常プロセスから参照可能な場

合，攻撃者により通常プロセスを通じて設定ファイルをも

とに重要プロセスを識別される可能性がある．さらに，設

定ファイルを改変された場合，攻撃者の都合の良いように

重要プロセスの動作を変更される可能性がある．以上のこ

とより，重要ファイルを攻撃者から不可視化し保護するこ

とで，重要プロセスの特定を回避する方式を提案する．

2.2 ファイル保護手法

ファイル保護手法の全体像を図 1に示す．提案方式で

は，保護対象 VM 上のプロセスによるファイルアクアセス

を監視し，重要プロセスから重要ファイルへのファイルア

クセスの際には，ファイル提供 VMにファイルアクセスの

代理実行を依頼し，ファイル提供 VM上の重要ファイルを

読み書きする．通常プロセスから重要ファイルへのファイ

ルアクセスの際は，システムコールを失敗させる．これに

より，重要プロセスからのみ重要ファイルにアクセスでき

る環境を実現することで，通常プロセスからの重要ファイ

ルの参照により重要プロセスを検知されることを防ぐ．重

要ファイルは仮想ディスク単位で分離されているため，保

護対象 VMの仮想ディスクの内容が攻撃者によりすべて検

査されたとしても，重要ファイルを検知できない．また，

仮想ディスク単位で隔離しているため，重要ファイルが改

変されることもない．

2.3 別VMへのファイルの配置とファイルアクセス

提案方式では，重要ファイルを保護対象 VMとは異なる

ファイル提供 VMに配置する．このように，VM単位で

ファイルの配置箇所を分割することで，攻撃者が保護対象

VM上でディスクを走査した場合においても，重要ファイ

ルは攻撃者から検知できない．さらに，ファイル提供 VM

からしか重要ファイルへアクセスできないことから，保護

対象 VMとファイル提供 VMが隔離されており，かつ代

理プロセスが攻撃を受けない限りは，重要ファイルが不用

意に改変されることはない．

保護対象VMファイル提供VM

重要
プロセス

VMM

ユーザ空間

カーネル空間

保護対象VMの
仮想ディスク

ファイル提供VMの
仮想ディスク

代理
プロセス

重要ファイル

重要ファイルへの
ファイルアクセス

代理実行情報の取得

代理
ファイル
アクセス

通常
プロセス

通常の
ファイルアクセス

通常ファイル

代理実行
依頼

図 1 仮想化を用いたファイル保護手法の全体像

3. 実現方式

3.1 想定する環境

VMMとして Xenを用い，保護対象 VMとファイル提

供 VMでは Linuxを用いることを想定する．また，保護対

象 VMは Intel VT-xを用いて完全仮想化されていること

を想定する．

3.2 ファイルアクセス制御

3.2.1 ファイルアクセス制御の処理流れ

ファイルアクセス制御は，以下の 4段階に分類できる．

( 1 ) ファイルアクセスに関するシステムコールの捕捉

保護対象 VM上のプロセスによるシステムコール発

行を VMMにより検知する．この際，システムコール

を発行したプロセスが重要プロセスの場合は，システ

ムコールの種類を識別する．システムコールの種類が

ファイルアクセスに関するものであった場合は処理を

制御し，そうでない場合は通常の処理を継続させる．

( 2 ) システムコールの判別とアクセス可否の制御

ファイルアクセスに関するシステムコールのうち，ア

クセス先のファイルが重要ファイルである場合はシス

テムコールの代理実行依頼を行い，そうでない場合は，

通常の処理を継続させる．

( 3 ) システムコールの代理実行依頼

システムコールの代理実行依頼に必要な情報を収集

し，ファイル提供 VMに代理実行を依頼する．

( 4 ) システムコール処理の返却

代理実行の結果を重要プロセスの利用するバッファに

格納し，処理を返却する．また，アクセスの種別が通

常ファイルなら，システムコール処理を継続させるた

めに，保護対象 VMに処理を返却する．

重要プロセスの不可視化のためには，プロセス情報，ファ

イル情報，およびネットワークに関する情報を他プロセス
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(3) システムコールに
応じて分岐

…

(14) 命令ポインタにシステムコー
ル処理の先頭アドレスを設定

(1) 保護対象VMにおける
システムコール発行を検知

(17) 保護対象VMへ処理を返却

(4) 引数の取得

ファイル操作処理 ネットワーク処理 その他の処理

(9) 代理実行の結果受取

(16) 命令ポインタにシステムコール
終了処理の開始アドレスを設定

(15) 結果をレジスタとバッファに格納

(5) 操作種別
により分岐

(7) FDは不可視化対
象FDリストに登録？

(6) 重要ファイル
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FDリストに追加
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closeopen

Yes

No No
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(10) 結果は成功？

open close
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(11) 操作種別
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read/
write

(8) 代理実行

(2) 重要プロセスか？
No

Yes

図 2 ファイルアクセス制御の処理流れ

等から不可視化する必要がある．本稿では，ファイル情報

の不可視化についてのみ述べる．ネットワークに関する情

報の不可視化は今後の課題とする．

3.2.2 システムコールの捕捉

保護対象VMにおけるシステムコールをVMMから捕捉

するために，システムコール処理の先頭アドレス（SYSCALL

命令を用いてシステムコールを発行する場合は LSTAR MSR

のアドレス）にハードウェアブレークポイントを設定する

ことで，システムコールの発行を検知する．VMMは，デ

バッグレジスタを操作し，保護対象 VM上で当該アドレス

の命令が実行された場合に，デバッグ例外を発生させる．

さらに，デバッグ例外の発生により VM exitを発生させる

ことで，システムコールが発行される度に，VMMにより

検知し，システムコールの発行を捕捉する．

3.2.3 システムコールの制御

システムコールの制御について，処理の流れを図 2に示

し，以下で述べる．

( 1 ) 保護対象 VMにおけるシステムコール発行により VM

exitが発生し，VMMに処理が遷移する．VMMに処

理が遷移した際に，VM exitの発生原因がページ例外

であり，かつ例外の発生したアドレスが事前に設定し

たアドレスと一致した場合，提案方式の導入により発

生したページ例外として，システムコール発行を検知

する．

( 2 ) システムコールを発行したプロセスが重要プロセスの

場合は，システムコールの種類を判別する．システム

コールを発行したプロセスが通常プロセスの場合は，

(14)に移る．

( 3 ) システムコール番号をもとにシステムコールの種類を

判別し，種類に応じて分岐する．提案方式では，ファ

イルアクセスに着目しているため，ファイル操作処理

の場合のみ，その後の制御に移行する．ネットワーク

処理およびその他の処理を行うシステムコールの場合

は，(14)に移る．

( 4 ) システムコールの制御のために，引数を取得する．

( 5 ) ファイル操作処理に関するシステムコールのうち，

openの場合は (6)に，read/write, または closeの場合

は (7)に移る．

( 6 ) openの対象が重要ファイルの場合，(8)に移る．open

の対象が通常ファイルの場合，(14)に移る．

( 7 ) read/writeまたは closeの引数で与えられた FDの値

が重要ファイル FDリストに登録されている場合は，

(8)に移る．登録されていない場合は，(14)に移る．

( 8 ) ファイル提供VMに代理実行を依頼する．代理実行の
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システムコール共通処理

システムコールごとの処理

ユーザ空間への復帰処理
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図 3 システムコール発行から復帰までのモード遷移

流れは 3.4.1項で述べる．

( 9 ) ファイル提供 VMから代理実行の結果を受け取る．

( 10 )結果が成功の場合は，(11)に遷移する．結果が失敗の

場合は，(15)に遷移する．

( 11 )操作種別が openの場合は，(12)に移行する．操作種

別が read/writeの場合は，(15)に移行する．操作種別

が closeの場合は，(13)に移行する．

( 12 )重要ファイルを openしたため，重要ファイルの FD

を重要ファイル FDリストに登録し，(14)に移る．

( 13 )重要ファイルを closeしたため，重要ファイルの FD

を重要ファイル FDリストから削除し，(14)に移る．

( 14 )システムコール処理を保護対象 VM上で継続するた

めに，保護対象 VMの命令ポインタにシステムコール

処理の先頭アドレスを設定する．

( 15 )代理実行したシステムコールの結果をレジスタに格納

する．必要な場合は，保護対象 VM上のバッファに結

果を格納する．

( 16 )命令ポインタにシステムコール終了処理の開始アド

レスを設定する．この処理を実行した場合，保護対象

VMでは，システムコール処理の開始直後にシステム

コール終了処理が呼び出される．

( 17 )保護対象 VMに処理を返却する．

3.2.4 システムコール処理の返却

保護対象 VMにおけるシステムコール発行から保護対象

VMへの復帰までのモード遷移を図 3に示す．重要プロセ

スによる重要ファイルへのアクセス後に，VMMから保護

対象 VMに処理を返却する．この際，システムコールの開

始処理から処理を再開させると，本来のファイルアクセス

処理が行われる．重要ファイルを保護するためには，本来

のファイルアクセス処理が行われないようにする必要があ

る．このため，提案方式では，重要プロセスが重要ファイ

ルにアクスした際は，システムコール処理へ処理を返却す

る際に，システムコールの終了処理から開始させる．

3.3 重要ファイルの管理

保護対象 VM上でプロセスがファイルへアクセスする

際，提案方式では，アクセス元のプロセスとアクセス先の

ファイルの関係を把握する必要がある．さらに，保護対象

VMが複数存在する場合に，保護対象 VMごとに，プロセ

スとファイルの関係を把握する必要がある．以上より，提

案方式の実現には，以下の課題がある．

（課題 1）VMごとのファイルの区別

（課題 2）プロセスごとのファイル操作の区別

（課題 3）重要ファイルと通常ファイルへの区別

（課題 1）については，VMIDを用いることで対処する．

VMIDは，Xenにおいて，VMを管理するために付与され

る識別子であり，VM起動時に一意に割り当てられる．

（課題 2）については，CR3レジスタに格納されたペー

ジディレクトリ（以降，PD）のアドレスを用いることで

対処する．ここで，PIDを用いず，CR3レジスタの値を

用いるのは，PID取得のためのオーバヘッドを抑制するた

めである．PIDを取得するためには，保護対象 VM上の

プロセス管理表を参照し，PIDをメモリから取得する必要

がある．一方で，CR3レジスタの値は，VM exit発生によ

り VMMへ処理が遷移する際に退避されているため，PID

のように保護対象 VM上のメモリを参照する必要がなく，

不要なオーバヘッドは発生しない．（課題 2）へ対処するに

は，プロセスを識別できればよく，PDのアドレスはプロ

セス固有であることから，（課題 2）へ対処できる．

（課題 3）については，未使用のディスクリプタ番号を

大きい値から降順に利用することで対処する．重要プロセ

スは重要ファイルと通常ファイルの両方にアクセスするこ

とが考えられる．このため，重要プロセスが利用するファ

イルディスクリプタのうち，重要ファイルと通常ファイル

それぞれに対応するディスクリプタ番号を管理する必要が

ある．ディスクリプタ番号はカーネルにより管理されてい

るため，VMMから管理方法を変更し，重要ファイルと通

常ファイルを区別させることは難しい．そこで，VMMが

代理実行を行う場合は，ディスクリプタ番号を最大値から

降順に割り当てる．これにより，重要ファイルと通常ファ

イルでディスクリプタ番号が衝突する可能性を提言でき，

かつ，保護対象 VM上のファイルディスクリプタの管理方

法を改変する必要はない．（課題 3）に対処した際のファイ

ルディスクリプタの管理方法を図 4に示す．

3.4 ファイルアクセスの代理実行

3.4.1 代理実行の処理流れ

図 5にファイル提供 VM上の代理プロセスにおける代

理実行の処理流れを示す．

( 1 ) 代理プロセスは VMMからの代理実行の処理依頼を受

け付ける．

( 2 ) 代理プロセスは，代理実行情報（3.4.2項に後述）をも
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PID

FD
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未使用のディスクリプタ番号を使用:
VM内のファイルディスクリプタと重複しないよう，
降順で使用(使用中は1, 未使用は0)

10230

図 4 重要ファイルのファイルディスクリプタ番号の割り当て規則

(1) VMMからの代理実行を受付

(6) VMMに処理を返却

(3) 代理アクセスを実行するためのディ
レクトリに移動

(4) ファイルアクセス

(5) ファイルアクセスの結果を結果用バッ
ファに格納

(2) 代理実行情報(システムコール番号，
引数，およびカレントディレクトリ)を取得

図 5 ファイルアクセス代理実行の処理流れ

とに，代理実行するシステムコールを決定し，引数を

決定する．

( 3 ) 代理プロセスは，代理実行情報のうち，PDと重要プ

ロセスのカレントディレクトリの情報をもとに，ディ

レクトリを移動する．

( 4 ) 代理プロセスは，(2)で作成した引数をもとにファイ

ルアクセスを代理実行する．

( 5 ) 代理プロセスは，(3)で実行した結果を結果用バッファ

に格納する．

( 6 ) 代理プロセスは，VMMに処理を返却する．

以上の手順により，代理プロセスは重要プロセスのファ

イルアクセスを代理実行し，結果を VMMに返却する．

3.4.2 代理実行情報

VMMからファイル提供 VM上の代理プロセスに代理実

行を依頼する際に渡す情報を表 1に示す．

VMM上では複数の VMが動作する環境を想定する．こ

のため，VMIDを用いて，代理実行の依頼元の VMを識別

する必要がある．このために，VMIDを用いる．VM上で

複数のプロセスが動作する環境を想定する．複数のプロセ

スのうち，重要プロセスごとにアクセス可能なファイルが

異なり，さらに，重要プロセスと通常プロセスを識別する

必要がある．このため，PDを用いる．重要プロセスのカ

レントディレクトリは，重要ファイルのパスを求めるため

表 1 代理実行情報

通番 名前 説明

(1) VMID 重要プロセスの動作するVMを

識別するために用いる．

(2) PD 重要プロセスを識別するために

用いる．

(3) 重要プロセスのカレン

トディレクトリ

重要プロセスのアクセス先ファ

イルが相対パスで指定された場

合に，アクセス先ファイルを識

別するために用いる．

(4) システムコール番号 重要プロセスが要求するファイ

ル操作に関するシステムコール

を識別するために用いる．

(5) システムコールの引数 システムコールに渡す引数とし

て用いる．

/var/proxy_file/[VMID]/

etc/
home/

tmp/
usr/
var/

etc/
home/

tmp/
usr/
var/

[PD]/

[PD]/

図 6 ファイル提供 VM のディレクトリ構成

に用いる．例えば，openの引数としてファイルのパスが相

対パスで指定された場合，プロセスのカレントディレクト

リを用いてファイルのフルパスを識別する．システムコー

ル番号は，代理実行を依頼するシステムコールを識別する

ために用いる．また，代理実行を依頼するシステムコール

の引数を代理プロセスに渡す．

表 1の情報のうち，(1)と (4)は，レジスタ値から取得

可能な情報である．(2), (3), および (5)は，レジスタ値を

もとに保護対象 VMのメモリから取得する．

3.5 ファイル提供VMのディレクトリ構成

ファイル提供 VMにおいて保護対象 VMのファイルを

管理する際のディレクトリ構成を図 6に示す．ファイル

提供 VMでは，自 VMが利用するファイルのみアクセス

できるように VMごとにディレクトリを作成する．また，

その中で重要プロセスが自身の利用するファイルのみアク

セスするように重要プロセスごとにディレクトリを作成す

る．VMと重要プロセスは，VMIDと PDで識別する．

3.6 重要ファイルの指定

VMMは，重要プロセスによるファイルアクセスを検知

した際，アクセス先のファイルが重要ファイルか否かをも

とに処理を制御する．このため，VMMは，重要ファイル

の一覧を保持する必要がある．そこで，以下の方針で重要

ファイルを決定する．
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表 2 重要プロセスと通常プロセスによる重要ファイルと通常ファ

イルへのアクセス可否の関係
重要ファイル 通常ファイル

重要プロセス 読み書き可 読み込み可，書き込み

により重要ファイルに

変更

通常プロセス 読み書き不可 読み書き可

( 1 ) 事前に定義された重要ファイルの一覧

設定ファイルのように，事前にファイル名が静的に決

定されているファイルは，事前にファイル名を指定で

きる．このため，事前に定義されたファイルの一覧を

VMM が保持する．具体的には，/etc 以下の特定の

ディレクトリを指定し，そのディレクトリ以下のファ

イルをすべて重要ファイルとする．

( 2 ) 新規に作成されたファイル

重要プロセスが新規に作成するファイルは，プログラ

ムにより異なる．このため，事前に静的に決定するの

は難しい．重要プロセスにより生成されたファイルは，

重要プロセスの識別に利用可能な情報が含まれる可能

性がある．このため，本方式では，重要プロセスが新

規に作成するファイルはすべて重要ファイルとする．

( 3 ) 上書きまたは追記するファイル

重要プロセスがファイルに上書きまたは追記を行った

場合，書き込んだ内容から重要プロセスを特定される

可能性がある．そこで，重要プロセスにより上書きま

たは追記の対象となるファイルは，すべて重要ファイ

ルとする．

重要プロセスと通常プロセスによる重要ファイルと通常

ファイルへのアクセス可否の関係を表 2に示す．

3.7 提案方式による制限

提案方式では，ファイルディスクリプタを最大値から降

順に利用する．このため，ファイルを同時に複数利用する

ようなプログラムでは，通常ファイルと重要ファイルの

ファイルディスクリプタ番号が衝突する場合がある．対処

として，ファイルディスクリプタ数の最大値を大きく設定

することで，通常ファイルと重要ファイルのファイルディ

スクリプタ番号が衝突する可能性を低くする方法がある．

4. 関連研究

セキュリティソフトウェアへの攻撃について対策手法が

研究されている [1], [2]．文献 [2]では，セキュリティソフ

トウェアが攻撃される契機を分析し，攻撃されにくいセ

キュリティソフトウェアの構造について提案している．本

手法は，セキュリティソフトウェア自体を改変する必要が

あるが，提案方式はセキュリティソフトウェアを改変する

必要はない．ANSS [1]では，セキュリティソフトウェアを

終了させる攻撃への対策として，プロセスを終了させるシ

ステムコールの発行を監視し，終了の対象がセキュリティ

ソフトウェアの場合は，システムコールを失敗させるこ

とで，セキュリティソフトウェアの終了を防止している．

ANSSはカーネル空間での対策を提案しているが，提案方

式は VMMによる対策であり，カーネル空間と比較して攻

撃が困難であるという特徴を持つ．

仮想計算機を用いたマルウェア解析手法が提案されてい

る． [10], [11], [12], [13]．VMI [10]では，VMMから VM

内を観測可能な機構を実現することで，セキュリティソ

フトウェアを他 VM に移植する方法が提案されている．

Ether [11]では，VMMを改変することで VM上のシステ

ムコール発行などを監視し，マルウェアの解析を行う環境

を実現している．文献 [12]では，プロセスを他 VMに移

植して動作させることで，解析環境を安全に保つ方法が提

案されている．この方法は，解析対象のプロセスのユーザ

空間でのコードは他の VMで動作させ，システムコール

を元の VMに転送する．これにより，プロセス自身は元の

VMで動作するようにしながら，ユーザ空間のコードを解

析可能にしている．このため，元の VMが攻撃を受けて信

頼できない場合でも，信頼できる解析環境を提供できる．

Filesafe [13]は，ファイル保護のために VMMを用いる手

法である．Filesafeは，VMM内にポリシを保持し，ファイ

ルの読み込みと書き出しを制御する．ファイルアクセスを

制御するという点で提案方式と類似してるものの，提案方

式はファイルの存在自体を攻撃者から不可視化するため，

目的が異なる．提案方式は，これらの手法と同様に，仮想

計算機を用いることで，セキュリティソフトウェアの保護

を行う．

マルウェア解析のためにごまかしを用いる手法が研究さ

れている [5], [6]．文献 [5]では，攻撃の解析や防御のため

にごまかしを用いる手法が述べられている．具体的には，

ハニーポットのように，攻撃を解析するために攻撃される

ための環境を作成する手法や解析環境に誘導する方法が述

べられている．文献 [6]では，脆弱性を狙った攻撃を検知

した際に，攻撃が成功したように見せかける応答をするこ

とで，先の段階の攻撃を解析する環境を実現している．具

体的には，脆弱性を狙ったHTTP通信を検知した際に，解

析用の環境を作成し，通信を転送する．解析用の環境は，

脆弱性を狙った攻撃が成功したように見せかける偽の情

報を応答することで，先の段階の攻撃を実行させ，攻撃の

内容を詳細に解析する．提案方式は，ごまかしをセキュリ

ティに用いる点で類似しているものの，攻撃の解析ではな

くセキュリティソフトウェアの保護を目的としている点で

異なる．

5. おわりに

仮想計算機を用いた重要ファイル保護手法について，Xen

と Linuxを対象とした実現方式を述べた．提案方式は，重
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要サービスの関連ファイルを別仮想計算機に配置し，重要

サービスからのみ参照可能とする．これにより，攻撃者が

重要ファイルの存在から重要サービスの存在を特定するこ

とを困難するだけでなく，重要ファイルを仮想ディスク単

位で隔離しているため，重要ファイルの意図しない書き換

えを防止できる．残された課題として，提案方式の評価が

ある．
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