
 

 

 

 

  
 

 

各国におけるプライバシー影響評価の導入状況の分析 
 

長谷川久美†1  瀬戸洋一†1 

 

概要： 

 現在，多量の個人情報がシステムに収集，処理，保管されている．官民問わず，個人情報の利活用が盛

んである．要配慮個人情報を扱うシステムや国境を越えた個人情報の流通を前提としたシステムもあり，

個人情報を安全に管理するための体制の構築が必要とされている．各国では個人情報保護の枠組みが規

定されている.例えば，EU では一般データ保護規則が施行され，データ保護影響評価（プライバシー影

響評価）の実施が義務化された．日本では，番号法に基づいて特定個人情報保護評価が義務付けられた．

本稿では，EUをはじめとする各国のプライバシー影響評価の導入状況を分析する． 
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Abstract:  

 At present, a lot of personal information is collected, processed, and stored in the system. The utilization of 

personal information is promoted in the public and private sectors. There is also a system that treats Special 

care-required personal information and a system that premises distribution of personal information across 

national borders, and it is necessary to establish a system for safely managing personal information. In each 

country, a framework for protection of personal information is stipulated, for example, General Data Protection 

regulation were enforced in the EU, and implementation of data protection impact assessment (privacy impact 

assessment) was mandated. In Japan, the specific personal information protection assessment is required by the 

National ID Act. In this paper, we analyze the privacy impact assessment of EU and other countries. 

 

Keywords: data protection impact assessment, EU general data protection regulation, privacy impact 

assessment, personal information, special care-required personal information 

 

 

1. はじめに   

現在，多種多量の個人情報が日常的に収集，蓄積，解析

されている．インターネット利用を前提とした電子商取引

や SNS（Social Networking Service）では，国境を越えた

個人情報の収集を伴うビジネスが展開されている．また，

IoT（Internet of Things）の進展により，防犯カメラとし

て使用されるネットワークカメラの撮影画像など，収集し

た情報をマーケティングや人流解析などの用途への活用が

進んでいる．例えば，日本では，2017 年に全面施行された

改正個人情報保護法では，匿名個人情報が定義され，顔認

証データ等の利活用を促進する動きがある［1］． 

 公共分野では，マイナンバー制度により，国民向けに提

供されるサービスにおいて，個人を識別可能な情報を用い

たシステムが利用されている． 

 海外の一部の国や地域では，個人情報保護保護に関する

法令やガイドラインの制定が行われ，プライバシー影響評
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価（Privacy Impact Assessment，以下 PIA）の実施体制が

整備されている． 

 EU では，2018 年 5 月に施行される予定の一般データ保護

規則（General Data Protection Regulation，以下 GDPR）

で，PIA に相当するデータ保護影響評価（Data Protection 

Impact Assessment，以下 DPIA）の実施が規定されている

［2］［3］． 

 日本では，2015 年に番号法が施行され，マイナンバーを

含む個人情報を扱う政府機関や自治体を対象とした特定個

人情報保護評価が義務付けられた［4］．  

 インターネット経由で個人情報が流出すると，情報がイ

ンターネット上に拡散するため，回収が困難となる．また，

最近のサイバー攻撃の傾向として，ネットワークカメラ等

の IoT 機器が標的になっている［5］．日本でも個人情報を

扱うシステムの導入において，開発初期の段階で事前にリ

スク評価を行い，対策を行う必要性の検討が始まっている． 

 本稿では，各国のプライバシー影響評価について，ガイ

ドラインの整備や実施状況を調査分析する． 
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2. プライバシー影響評価の概要 

2.1  プライバシー影響評価の定義 

プライバシー影響評価とは，個人情報に関するリスクア

セスメント手法である．「個人情報の収集を伴う新たな情報

システムの導入にあたり，プライバシーへの影響度を「事

前」に評価し，その回避または緩和のための法制度・運用・

技術的な変更を促す」ための一連のプロセスである［6］-

［9］． 

個人情報保護対策には，法律（ハードロー），ガイドラ

イン（ソフトロー），社会倫理，国際標準，対策技術などの

理解が必要である．技術的対策，法的対策を効果的に実施

するには，事前の評価が必要である．また，ステークホル

ダーの合意形成（マルチステークホルダーエンゲージメン

ト）が必要である．PIA では，システムの企画・設計段階

で包括的なプライバシー問題を事前に把握し，ステークホ

ルダー間の合意形成を行う． 

図 1 は PIA の役割を示す． 

 

 

図 1 PIAの役割 

 

PIA の実施目的は，大きく 3 つに分けられる[6]． 

(1) 個人情報に関するセキュリティ対策 

PIA の特徴の 1 つは，情報システムのライフサイクルに

おいて，企画段階でプロアクティブ（事前）にプライバシ

ー対策を考慮するという，Privacy by Design のコンセプ

トが取り入れられていることである[7]．システムの企画段

階で PIA を実施することで，事前にシステムにおけるプラ

イバシーリスク評価を行い，その結果を開発に反映する． 

一般的に，情報システムのセキュリティ対策にかかるコ

ストは，後工程になるほどコストがかかると言われている．

システムの企画段階で PIA を実施することは，セキュリテ

ィ対策コストに制約がある組織でも，有効な個人情報保護

対策の手法となり得る． 

(2) ステークホルダー間の信頼構築 

PIA を実施することで，ステークホルダー間の信頼構築

につなげることができる．例えば，公的機関で個人情報を

扱う情報システムを導入する場合，国民（または住民）に

とって，そのサービスを利用しないという選択肢は実質無

いに等しい．このようなサービスを実施する場合，行政，

市民，各種団体，専門家等の各ステークホルダーが対等な

立場で円卓会議式に議論する「マルチステークホルダープ

ロセス（Multi-Stakeholder Process）」の手法を用いるこ

とが望ましい［10］． 

PIA は, このマルチステークホルダープロセスの手法を

用いて，新たに導入する情報システムを評価し，その結果

を PIA 報告書として Web などで公開することで，住民との

対等な議論と対話を促進することが可能となる．PIA はリ

スクコニュニケーションツールとも言える． 

(3) 個人情報保護における相当注意 

 プライバシー影響評 価の国際標準規格 ISO/IEC 

29134:2017 では，PIA の実施を Due Diligence の指標とし

て利用することが可能であるとしている [9]． Due 

Diligence とは，直訳すると「相当の注意」，企業経営では

M&A や証券発行に際して，問題点の有無を把握するために

行う事前に実施する調査のことである．業務の過程で起こ

りうる潜在的なプライバシー・リスクを事前に特定し，対

処する PIA のプロセスが，Due Diligence に相当する．EU

の一般データ保護規則では PIA（DPIA）を実施した場合，

罰則の軽減などの措置が取られる［2］［11］． 
図 2 は，PIA を実施することによる効果について，各ス

テ ー ク ホ ル ダ ー に 対 し て ， Privacy by Design ，

Multi-Stakeholder Process，Due Diligence の 3 つの視点

でステークホルダーとの関係をまとめたものである． 

 

図 2 PIAと各ステークホルダーの関係 

 

3. 海外におけるプライバシー影響評価の    

  状況 

3.1 PIA の動向 

(1) PIA を導入しているエリア 

図 3 に現在 PIA を実施している国，地域を示す．英国連

邦（カナダ，オーストラリア，ニュージーランドなど），米

国，韓国では，各国で法律やガイドラインに基づいて PIA

が実施されている．EU では 2018 年 5 月 25 日に完全施行す

る GDPR で PIA の実施を義務付けている．APEC では，実施

している国もあるが APEC としての PIA 実施については，検

討中の段階である［2］［7］［12］． 
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図 3 PIAを導入・検討しているエリア 

 

(2) PIA の実施根拠 

図 4 に示すように，PIA の実施は，各国（地域）ごとに

規定された個人情報保護に関する法律やガイドラインに基

づいて，PIA の実施手順と実施体制が整備されている． 

英国および英国連邦では PIA の実施を規定した法律は制

定されておらず，社会的慣習に基づき PIA ガイドラインに

従い，PIA が実施されている． 

米国では電子政府法，韓国では個人情報保護法に基づき

PIA が実施されている．日本では番号法に基づき，マイナ

ンバーを含む個人情報である特定個人情報を対象に，特定

個人情報保護評価が実施されている［6］［7］． 

 

 

図 4 各国（エリア）の PIA 実施体制 

 

3.2 EU データ保護規則におけるデータ保護影響評価 

(1) 一般データ保護規則 GDPR の概要 

EU では，欧州委員会が一般データ保護規則 GDPR を 2016

年 1 月 25 日に公開した．GDPR は 1995 年に採択された EU

データ保護指令（95/ 46/ EC）に代わるデータ保護制度で，

2018 年 5 月 25 日に完全施行する． 

EU ではデータ保護に関するルールが「指令（Directive）」

から「規則（Regulation）」に格上げされる．これは，加盟

国に直接の効力をもち，国内法に優先することを意味する．

また，適用の地理的範囲は EU 域内に限定せず，「EU 域内に

拠点のない管理者又は取扱者による EU 在住のデータ主体

の個人データの取扱いに適用される」とある（第 3 条第 2

項）．EU に居住する個人に対する商品やサービスの提供や

行動のモニタリングを行う日本企業，例えばオンラインサ

ービス事業者やオンライン広告事業者も適用対象となる［2］

［11］． 

（2）データ保護影響評価 DPIA 

EU における PIA 導入に関して，1995 年に採択された EU

データ保護指令（95/ 46/ EC）では，第20条「Prior checking」

（事前評価）が規定された．「Prior checking」については，

「データ主体に特定の危険をもたらす可能性のある作業を

事前に指定し，作業開始前に調査しなければならない」と

している．PIA 実施の義務，体制や実施手順についての規

定はない． 

一方，GDPR ではデータ管理者の新たな義務について，第

35 条ほかでデータ保護影響評価 DPIA(Data Protection 

Impact Assessment)について規定している［3］． 

・ 第 35 条 データ保護影響評価 DPIA 

特に新たな技術を用いるなどのある種の取り扱いが

その性質，範囲，文脈及び取り扱いの目的を考慮し

て，自然人の権利や自由に高リスクを生じさせる可

能性がある場合，管理者は，取り扱いの前に，予定

された取り扱い作業の個人データ保護への影響評価

を実施しなければならない． 

・ 第 36 条 事前協議 

取り扱い対象の情報が機微であるなどリスクが高い

場合の監督期間への事前協議を行う手続きを規定 

・ 第 37 条 データ保護オフィサーDPO の指名 

Data Protection Officer の指定を必要とする場合に

ついて規定 

・ 第 38 条データ保護オフィサーの地位 

DPO が個人データの保護に関連するすべての問題に

おいて，適切かつ適時に関与することを保証するこ

とについて規定 

図 5 に GDPR の条文から把握できる DPIA の実施体制を示

す［3］． 

・ DPIA の実施における責任者は，管理者（controller）

や処理者（processer）であり，実施時にデータ保護官

の助言を受け，実施する． 

・ 監督機関は対象リストを作成し，国民に公開し，また，  

欧州データ保護委員会にリストを通知する． 

・ 監督機関は DPIA の実施責務者に，DPIA に問題ある場合

は，勧告する． 
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図 5 DPIAの実施体制 

 

(2) PIA の実施フロー 

図 6 に DPIA の実施フローを示す［13］．図 6 の DPIA は 3

つの段階から構成される．  

A. 準備段階 

・ 必要性判断 

・ 評価実施計画 

・ ステークホルダーの識別 

・ 評価対象資料の収集 

B. 評価段階 

・ 保護の目標特定（システム，業務フロー） 

・ 攻撃者の特定（システムおよびデータフローにおけ

るリスク分析） 

・ 影響評価 

C. 報告・対策段階 

・ 安全管理策の特定 

・ 評価結果の報告書作成（DPIA 報告書） 

・ DPIA 報告書の公開 

なお，DPIA には，安全管理策の実施とその評価も考慮さ

れている．ISO22307では，PDCAのP段階での対応であるが，

ISO/IEC29134 および DPIA は PDCA 全てを対象としている． 

(3) PIA ガイドライン 

EU あるいは EU 各国で，PIA ガイドラインが発行されて

いる．GDPR に大きく齟齬がないガイドラインである．表 1

は PIA ガイドラインの一例である． 

 

3.3 その他の国における状況 

表 2 に各国での PIA 実施状況について，法的根拠，ガイ

ドライン，第三者機関，実施事例の観点でまとめた. 

(1) 英国および英国連邦 

 英国では，1998年に施行したデータ保護法に基づき，独

立した監督機関であるICO（Information Commissioner’s 

Office）が設置された．設置当初はEUデータ保護指令28条

の「監督機関」に相当し，個人や団体などからの苦情受付

と対応，データ保護法への遵守に向けたベストプラクティ

スの提供を行っている． 

 

 

 

図 6 DPIAの実施フロー 
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表 1 PIAガイドラインの一例 

 

 

PIA については，英国では 2008 年以降，内閣府の報告書

“Data Handling Procedures in Government”に基づき中

央省庁での PIA 実施を義務付けている．PIA 実施状況は内

閣府が管理し，ICO には PIA 報告書の提出義務はない．PIA

の実施開始に伴い，ICO は実施規範である「Privacy Impact 

Assessment Handbook」(2007 年)，「Conducting Privacy 

Impact Assessment Code of Practice」を提供している［11］．

英国での PIA 実施例は，2006 年に導入したスコットランド

国民資格カード，2007 年に導入した警察全国データベース

をはじめとした PIA 実施実績がある． 

 その他の英国連邦諸国では，カナダ，オーストラリア，

ニュージーランドで PIA が実施されている．いずれの国に

おいても，個人データに関する独立した監督機関であるプ

ライバシーコミッショナーが設置され，PIA ガイドライン

を発行している． 

(2) 米国 

米国では，2002年に施行した電子政府法 208条に基づき，

各行政機関が個人情報を直接的または間接的に推定可能な

方法で収集する場合，または配信するための情報技術を開

発または調達する場合，事前に PIA を実施することを義務

付けている．また，国土安全保障法第 222 条に基づき，省

ごとに CPO（Chief Privacy Officer）の任命を義務付けて

いる．CPO は PIA を承認する権限を有する． 

 米国での PIA 実施例は，2004 年に導入した，米国に入国

する外国人を対象としたバイオメトリクスを用いた個人認

証プログラムである US-VISIT（United States Visitor and 

Immigrant Status Indicator）等で実施実績がある［6］． 

(3) 韓国 

 韓国では，2011 年に施行した個人情報保護法第 33 条に

基づき，個人情報影響評価（以下 PIA）の実施を義務付け

ている．PIA 実施体制としては，個人情報保護委員会が独

立した監督機関の役割を果たしている．また，安全行政部，

KISA（韓国インターネット振興院）が民間企業向け個人情

報影響評価遂行ガイドを発行している．PIA の実施は，認

定された評価機関によって行われている． 

 韓国での PIA 実施例は，2007 年に導入した外交部の新電

子パスポート，教育部の NEIS（教育行政システム）等をは

じめとした PIA 実施実績がある．民間企業でも PIA が実施

されている［6］． 

 

4. 日本における状況 

4.1 特定個人情報保護評価 

日本では，2015 年に施行された番号法に基づき，マイナ

ンバー（個人番号）を含む個人情報を「特定個人情報」と

定義し，マイナンバーを管理する各自治体に対し，特定個

人情報保護評価の実施を義務付けた． 

特定個人情報保護評価の目的は，住民および本人の権利

利益の侵害を未然に防止し，信頼を確保することである

［14］．評価の実施結果については，特定個人情報保護評価

書の形で公表する．また，対象自治体の規模等によっては，

特定個人情報保護評価書について，専門性を有する第三者

で構成される点検委員会による第三者点検を受ける必要が

ある． 

 特定個人情報保護評価は，評価の対象がマイナンバーの

みであり，個人情報は対象外である．また，いくつかの点

において，特定個人情報保護評価は海外で実施されている

PIA とは異なる［15］． 
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表 2 各国における PIAの実施状況 

 

 

海外で実施しているPIAは実施者（評価者）の要件につ

いて，原則として厳密な専門性，中立性を有する者と規定

している［6］．しかし，特定個人情報保護評価には実施者

の要件についての規定がなく，自己評価（評価と宣言）を

ベースとしている．また，自治体ごとに設置した，第三者

で構成された点検委員会が評価書の点検を行なっているが，

点検委員会の構成要件や権限が明確に規定されておらず，

PIAにおけるプライバシーコミッショナーの位置づけとは，

機能的に異なる． 

 

4.2 PIA  

 日本では現在，法的根拠に基づくPIA実施体制は整備され

ておらず，研究・試行段階である［6］［7］［16］．2006

年に法務省の依頼により，顔，指紋を扱う入国管理システ

ムに対して，産業技術大学院大学（以下本学）でPIAを実施

したのが初めてである［16］．以来本学にて，認証サービ

ス，グループウェアシステム，健診データHERシステム，監

視カメラシステム等でPIAを実施した．PIA実施と並行し，

各組織でのPIA導入支援として，PIAハンドブック・PIAマニ

ュアルを作成し，PIAにおけるリスク分析手法を具体的に提

案した． 

また，産官学連携でのPIA導入支援の一環として，（一

社）日本画像認識協会に「次世代ネットワーク型監視カメ

ラのプライバシー保護研究専門委員会」（委員長：瀬戸洋

一）を設置した．防犯カメラの高性能化，多目的化に対応

し，防犯カメラの設置・運用におけるPIA実施体制の整備と，

PIAマニュアル作成に向けた取り組みを行っている［17］. 

図7は，マニュアルに掲載したPIA実施手順である．PIA

実施手順は3つの段階からなる． 

（1） PIA実施の準備 

 ・予備評価： 評価を実施するか否かの判断 

 ・評価準備： ステークホルダーの特定，必要な資料の   

  収集，実施計画書の作成，評価シートの作成 

（2） PIA評価の実施 

 ・リスク分析： システムおよび業務フロー分析，シス  

  テムリスク分析，業務フローリスク分析の実施 

 ・影響評価： 影響評価の実施 

（3） PIA報告 

 ・報告書作成・レビュー： PIA報告書の作成およびステ 

  ークホルダーレビュー 

 図6に示すDPIAのフローと基本的に同じであるが，リスク

分析などをより具体的に記述している． 

 

5. おわりに 

本稿では，プライバシー影響評価に関し，各国のPIAの

特徴と導入状況について調査分析を行った． 

EU，英国連邦諸国や米国では，第三者機関による監督の

もとにPIAの実施体制が整備されている．特にEU一般デー 
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図7 日本におけるPIA実施手順 

 

タ保護規則GDPRでは，個人データの扱いには，厳しい罰則

規定が設けられ，データ保護影響評価DPIAが規定された． 

一方，日本において，2015年より実施している特定個人

情報保護評価は，PIAに近い制度ではあるが，自己評価を 

基本とし，中立性，専門性に課題がある．  

 日本では，2017年5月に全面施行された改正個人情報保護

法による匿名加工情報の規定により，個人データの利活用

が可能となった．防犯目的から人流解析まで幅広く活用さ

れるネットワークカメラをはじめ，今後，PIAの実施を必要

とするシステムが多くなることが予想される．したがって，

海外のPIA実施体制に近い，第三者機関による監督に基づい

た個人情報保護評価制度と実施ガイドラインの整備が必要

であると考える． 
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