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概要：
パーソナルデータには今後の社会の発展に結びつく大きな潜在的価値があると考えられている．そのため

パーソナルデータ利活用における課題である，プライバシ保護についての研究が続けられている．プライ

バシを保護するにはデータを上位概念に置き換えたり，ノイズを与えるという匿名化手法が考えられるが，

その度合いを大きくするとデータの有用性が落ちるというトレードオフの関係があり，その両立のための

画一的な手法は存在しない．また一度プライバシ情報が漏洩すると，その被害は甚大であり，さらに匿名

化したデータセットにアクセス可能な攻撃者の持つ知識を想定することが困難である．そのため既存研究

では匿名化後のデータセット以外に任意の情報を扱えるという攻撃者が想定されることが多く，そのよう

な攻撃者に対して十分安全な匿名化を施した場合，有用性が極端に低下することが考えられる．本稿では，

実際に組織間で匿名化されたデータセットの受け渡しを行う際は，運用の工夫によって匿名化されたデー

タセットを扱うユーザが持つ情報が制限されているという状況を想定し，そのような状況における攻撃者

モデルを定義，さらにシミュレーションによる評価手法を提案する．さらに我々は提案する手法を実装し，

10,000件のデータに対して実験を行った．実験ではレコード数と処理時間の関係を確認することで，大規

模なデータセットに対しても対応可能であることを示し，また各匿名化手法のパラメータと評価結果を比

較することで，提案する評価方法が妥当であることを示した．
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1. はじめに

情報通信技術の発展により，多種多様かつ大量のデータ

の収集・分析が可能となってきており，それにより新たな

サービスが生み出されてきている．とりわけパーソナル

データは位置情報や購買履歴など，個人の行動・状態等に

関する情報であり，利用価値が高いデータであると期待さ

れている．しかしパーソナルデータの利活用に注目が集ま

る一方で，プライバシに関する懸念も同様に広がってきて

いる．そこでプライバシを守りつつ，高い有用性を保持す

るための匿名化手法の確立が求められる．匿名化手法や有

用性および安全性評価について，これまでも多くの研究

が行われてきたが，個人の位置情報や購買履歴，医療情報

などの情報が一度漏れた場合に被る被害は甚大であるた

め，既存の研究では非常に強い攻撃者を想定したものが多
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かった．

一方で匿名化されたデータを実際に他機関に販売・提供

する際は，識別目的での他の情報との照合を禁止する，加

工方法の取得を禁止するなど運用面での工夫によりリスク

を減らすことが可能である．我々はこのように実際に匿名

化されたデータを取り扱う際の攻撃者のモデルを定義し，

シミュレーションに基づくより現実的なリスク評価の手法

を提案する．

1.1 既存研究

匿名化されたデータセットを他機関に受け渡し，分析を

行うことを検討する際，そのデータセットのプライバシリ

スクを評価する必要がある．匿名化は暗号化と異なり，匿

名化データセットを扱うユーザすべてが攻撃者として考え

る必要がある．そのため，匿名化データセットを外部に公

開する際などは正確な攻撃者を想定することが困難であ

り，非常に強い攻撃者を想定する必要がある．例えば差分

プライバシ [1]では，攻撃者はターゲットに関する情報以
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外の任意の情報を持つと考えることができる．

異なる匿名化の手法を組み合わせることは，より安全な

データセットの生成につながる．アメリカやイギリス，オー

ストラリアなどいくつかの国ではセンサスデータを公開し

ているが，いずれも汎化やサンプリングを組み合わせてい

る [2], [3]．一方で様々な匿名化手法を組み合わせた場合，そ

のリスクをどのように評価するかについては大きな問題と

して挙げられる．そのような問題に対して，匿名化手法の関

係を考察する研究も行われている．Chaudhuriらはサンプ

リングと差分プライバシとの関係について (c, ϵ, δ)-privacy

という指標を提案して比較を行っている [4]．また，Liら

はサンプリング，差分プライバシ，k-匿名性の関係性につ

いて考察し，(β, ϵ, δ)-differential privacyという指標を提案

している [5]．また Soria-Comasらは insensitiveなアルゴ

リズムを提案し，差分プライバシを意識した k-匿名化の手

法を提案している [6]．

1.2 貢献

本稿では，匿名化データセットの実際の利用シーンを検

討し，そのような状況における攻撃者モデルを定義する．

その後，定義した攻撃者モデルに対するリスク評価手法を

提案する．我々が提案するリスク評価指標は，想定した攻

撃者が実際に個人を識別できる確率を表しており，また一

般化やノイズ付加，サンプリングといった基本的な匿名化

手法を組み合わせた場合でも評価を行うことが可能であ

る．我々は提案するシミュレーションベースのリスク評価

手法を実際のデータセットに対して適用し，実行速度と評

価手法の妥当性について評価した．

以下では本稿の構成について述べる．二章では我々は匿

名化データセットの利用シーンを検討し，攻撃者モデルを

定義，さらに定義した攻撃者モデルにおけるリスク評価手

法を定義する．三章では典型的な匿名化の手法である一般

化，ノイズ付加，サンプリングによる攻撃シミュレーショ

ンの例を示す．四章では実装に際しての工夫を，五章では

実際のデータセットに対しての実験を行った結果を記す．

最後に六章で本稿のまとめを行う．

2. プライバシ定義

パーソナルデータを匿名化して公開することを考える場

合，攻撃者の背景知識を想定することが困難であるため，

非常に強い攻撃者を想定する必要がある．このような攻

撃者の仮定のもと十分な安全性を維持しようとした場合，

データの有用性を同時に維持することは困難であり，匿名

化データの有効活用が思うように進まないことが考えられ

る．しかし匿名化したデータセットは，流通経路を明確に

する，匿名化データへのアクセスを権限のあるユーザのみ

にするなど十分安全に運用することにより，攻撃者の背景

知識を抑えることができる．我々はこのように運用上の工

夫により，攻撃者が知り得る情報が限定されている場合の

リスク評価について考察する．我々は他のデータセットへ

のアクセスができないといった制限された環境では，知人

の機微情報を得ようとする攻撃が最も起こりうる攻撃の一

つであると考え，次のようなモデルを定義する．

2.1 攻撃者モデル

Definition 1 Anonymization Simulator fsim: D0を n0

個のレコードが含まれるデータセット，D1 を D0 を匿名

化したデータセット，rxi [QI], rxi [SI]をそれぞれ Dx に含

まれる i番目のレコード rxi の準識別子と機微情報とする．

Anonymization simulator fsim は，匿名化アルゴリズムを

用いて r0i [QI]から Ci =
{
r1j [QI||SI]|r0i の候補となる r1j

}
を出力する．すなわち fsim(r0i [QI]) = Ci =

{
r1|r0i の候補

となる r1j
}
とする．

Definition 2 De-Anonymizer for Anonymized

Datasets, DA: D0, D1 および fsim が与えられた時，

de-anonymizer DA は fsim を実行し，∀r0i の候補となる
レコードの集合 C = {C1, ..., Cn0

}を出力する．このとき
各レコードに対する候補数の最小値を nq，各レコードに

対する候補における機微情報数の最小値を ns，すなわち

min(|C1|, ..., |Cn0 |) = nq,min(|C1[SI]|, ..., |Cn0 [SI]|) =

ns とする．

このとき 0 ≤ ns ≤ nq ≤ n0 が常に成り立つ．

Definition 3 Re-identifying Adversary versus

Anonymized Datasets: Re-identifying Adversary は

∃1r0i [QI] ∈ D0, D1,DA および fsim を持つ．Re-

identifying Adversaryは DAを実行し，r0i の候補となる

Si を入手し，匿名化されたデータセットから r0i を識別し

ようとする．このとき攻撃成功確率は高々 1/nq である．

Definition 4 Revealing Adversary versus Anonymized

Datasets: Revealing Adversaryは ∃1r0i [QI] ∈ D0, D1,DA
および fsimを持つ．Re-identifying AdversaryはDAを実
行し，r0i の候補となる Si を入手し，匿名化されたデータ

セットから r0i [SI]を識別しようとする．このとき攻撃成功

確率は高々 1/ns である．

Revealing Adversaryはターゲットとなるレコードの機

微情報を得ようとする攻撃者で，l-diversity[7]の考え方と

類似している．

2.2 リスク評価

リスク評価の全体像を図 1 に表す．まず攻撃者シミュ

レータに対して元データセット，匿名化データセットおよ

び匿名化シミュレータを入力として与える．攻撃者シミュ

レータは，受け取った元データセットのうち 1つのレコー

ドを選び，匿名化データセットと匿名化シミュレータから

de-anonymizer DAを実行して候補を得る．これをすべて
の元データセットのレコードに対して実施する．最後に得
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図 1 Overview of Simulaton attack

られたリストから最もリスクの高いレコードを探してリス

ク評価を実施する．擬似コードとしては次のようにあらわ

すことができる．

Algorithm 1 (D0, D1, fsim): Attack Simulation.
Require: Original dataset D0, Anonymized dataset D1, and

attack simulator fsim

1: while ∀r0i ∈ D0 do

2: Ci ← fsim(r0i , D1)

3: end while

4: nq ← min(|C1|, ..., |Cn0 |)
5: ns ← min(|C1[SI]|, ..., |Cn0 [SI]|)
6: return nq, ns

3. シミュレーションによるリスク評価

リスク評価を行うにあたり，匿名化シミュレータ fsim

を構築する必要がある．fsim は実際にどのような匿名化

を実施したか，また想定される攻撃者がその加工手段を知

り得るかどうかによって大きく異なる．我々の評価手法で

は様々なシミュレータを構築し，それぞれに対してシミュ

レーションを実施して評価することで，多面的に個人識別

ができないことを主張できる点が強みである．シミュレー

タの構築方法は多種多様であるが，実際の加工手段とあま

りにも乖離しているシミュレータを用いた評価は実施する

意味を持たず，あくまで適当なシミュレータを構築する必

要がある．

本章では匿名化データセットへの攻撃シミュレーション

の考え方の一例を記す．ここでは最も一般的な加工方法と

して知られている一般化，ノイズ付加，サンプリングを例

に説明する．

3.1 一般化

一般化とは例えば年齢を 10歳刻みにする，住所を都道府

県単位にするというように情報を丸めることで個人識別の

リスクを軽減する手法である．ここでは身長 185cm以上な

ど外れ値を丸めるトップコーディング，ボトムコーディン

グや，グループの代表値や平均値に置き換えるミクロアグ

リゲーションなども一般化の一つとして考える．一般化の

手法としては大きく二通りある．一つ目はあらかじめ一般

化階層木を作成しておき，それに従って一般化を行う手法

であり，Incognitoアルゴリズム [8]が広く知られている．

二つ目は分布するレコード数に基づいて属性値の分割を行

う手法であり，mondrianアルゴリズム [9]が有名である．

匿名化データセットの利用方法には様々考えられるが，例

えば医療データにおいて年齢とある病気の関係を知りた

いという場合や，クラスタを生成して広告配信を行う場合

など統計データとしての利用ではない場合，各属性は意味

のある分割であることが求められる．例えば年齢属性の場

合，小中高生の違いを知りたいという場合には，12歳，15

歳，18歳で属性値を分割するのが適当である．そのためこ

こではすべての属性の一般化階層木が存在するものと仮定

する．一般化階層木についてはその構造を推定することは

容易であるため，攻撃者は一般化階層木の情報を持つと考

えられる．したがって攻撃者は一般化階層木を確認し，攻

撃者が持つレコードの属性値の先祖ノードに該当する属性

値はすべて候補と見なすものとする．例えば攻撃者が持つ

レコードの住所属性が東京の場合，その先祖ノードとなる

関東，日本等は候補となりうる．

3.2 ノイズ付加

ノイズを与える属性には，量的データと質的データの二

通りが考えられる．量的データの場合，攻撃者は元のデー

タから x%の差以内であれば候補とみなす，あるいは何か

しらの確率分布を元にしたノイズが付与された場合などは

有意水準 y%として，有意であるデータを候補とみなすと

いったことが考えられる．

一方で質的データの場合は様々な想定が可能であり，例

えば複数ある質的データのうち一定以上の属性値が一致し

ている場合はそのレコードを候補とみなすというものや，

元レコードの質的データと同一の先祖ノードとなる属性値

は候補とみなすというものが考えられる．攻撃者の持つレ

コードが r0[QI] = r[住所，職業，趣味 ] = { 埼玉，会社
員，バイク }であったとする．前者の匿名化シミュレータ
の場合，三つあるうちの二つ以上の属性値が一致している

レコード，例えば r11[QI] = { 京都，会社員，バイク }や
r12[QI] = { 埼玉，画家，バイク }などを候補とみなすこと
ができる．後者の匿名化シミュレータの場合，先祖ノード

が一致しているレコード，例えば r13[QI] = { 東京，会社
員，車 }や r14[QI] = { 埼玉，会社員，釣り }などを候補
とみなすことができる一方で，r11[QI]は住所の先祖ノード

が関西と関東で異なっており，r12[QI]は職業の先祖ノード

が専門職と非専門職とで異なっているため候補としてはみ

なさない．このように攻撃シミュレーション fsim の設計

により，候補となるレコードは大きく変わってくる．

3.3 サンプリング

サンプリングを行うことで，加工後のデータセットにユ
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ニークなレコードがあったとしても，サンプリングによっ

て同一の準識別子を持つレコードが抽出されなかった可能

性があり，必ずしもそのレコードがターゲットであるとは

限らないため，データセット全体としては安全性は高まる．

ユニークなレコードの特徴が小さい場合，サンプリングに

よって個人再識別のリスクは下がると考えられるが，非常

に強い特徴を持っていた場合，攻撃者はそれがターゲット

であると推定することが考えられる．すなわちサンプリン

グによる影響を正確に計るためには，各レコードの特徴量

を計測する必要がある．そのため最も単純かつフェイル

セーフな考え方として，サンプリングされなかったレコー

ドのリスクは 0，サンプリングされたレコードはサンプリ

ングによる影響は受けないとみなすことができる．

3.4 匿名化手法の組み合わせ

各匿名化手法は組み合わせることが可能である．組み合

わせの手順によっても匿名化シミュレータの構成は大きく

異なる．例えば量的データを先に汎化を行ってからノイズ

を付加する場合，汎化の方法によってはノイズ付加の時点

では質的データとして扱うこととなる．したがって攻撃者

がどこまでの情報を知り得るかによっても匿名化シミュ

レータの構築方法は変わってくる．以下では例として表 1

のデータセットを汎化，ノイズ付加，サンプリングを組み

合わせて匿名化した際の攻撃シミュレーションを順を追っ

て説明する．

表 1 Original dataset D0

Record qi1 qi2 si1

r01 28 178 車

r02 31 179 電車

r03 38 165 バス

r04 30 180 電車

r05 27 167 バス

r06 29 171 電車

r07 33 173 電車

図 2はノイズ付加，汎化，サンプリングの順で匿名化を

行った場合の例である．ここでは攻撃者は qi1 は元レコー

ドとの差が 2以内，qi2 は元レコードとの差が 4以内とな

るレコードを候補とみなすものとする．(a)ではノイズ付

加を実施している．このとき，青色のセルはノイズが大き

く，元のレコードを持つ攻撃者は匿名化後のレコードを候

補としないことを表している．攻撃者シミュレータは一つ

の匿名化前のレコードを持ち，匿名化後のデータセットと

比較して候補を選ぶ．例えば r07 = {33, 173, 電車 }を持
つ攻撃者は r12[QI] = {34, 169}および r17[QI] = {31, 177}
を候補としてリストに含める．攻撃者モデルが Revealing

Adversaryとすると，r12[SI], r
1
7[SI]は共に電車であるため，

電車のみをリストに含める．このようにそれぞれのレコー

ドを持つ攻撃者に対してリストを出力する．結果として，

r11 を持つ攻撃者と r17 を持つ攻撃者が最も個人を識別でき

る確率が高いことが分かる．Revealig Adversaryを仮定し

た場合は，r17 を持つ攻撃者が最も個人を識別できる確率が

高く，確率 1で r17[SI]を推定できることが分かる．次に

(b)ではノイズ付加の後に汎化を実施している．ここでは

汎化では値が範囲として得られるため，候補となるレコー

ドが増える．例えば r01 は r01[QI] = {28, 178}であるため，
汎化後の qi2 は～174, 175～のどちらであっても候補にな

りうる．さらに r06 についてはすべてのレコードが候補と

なる．最後に (c)ではサンプリングを実施している．サン

プリングによって最もリスクの高い r03 が抽出されなかっ

たため，r11, r
1
6 が最もリスクが高いレコードみなされ，最

終的に nq = 4, ns = 2となる．

もう一つ例を記す．図 3は汎化，ノイズ付加，サンプリ

ングの順で匿名化を行った場合の例である．ここでは攻撃

者は二つの順識別子のうち，少なくとも一方が元データと

合致するレコードを候補とみなすものとする．(a)では汎

化を実施している．このときの評価は通常の k-匿名性，l-

多様性と同様である．(b)では各準識別子を質的データと

みなし，一定の確率で各属性のグループを変更するような

ノイズ付加がされているものとする．青色のセルはノイズ

の影響があったセルを表している．r03, r
0
7 は二つの属性が

ノイズ付加されているため，r03, r
0
7を持つ攻撃者は匿名化後

のデータセットから候補を選ぶことができない．一方でそ

の他のレコードを持つ攻撃者は片方の属性さえ合致してい

れば候補とみなすため，多くの候補がリストに挙げられる．

例えば r01[QI] = {28, 178} = {～30, 175～}は，少なくと
も 1つの属性値が一致する r13 = r14 = r16 = r17 = {～30,

175～} , r12 = {31～, 175～} , r11 = r15 = {～30, ～174}を
候補とする．(c)ではサンプリングを実施しており，これ

は先の例と同様の考え方で，サンプリングされなかったレ

コードのリスクはなくなり，サンプリングされたレコード

のリスクは不変としている．最終的に nq = 5, ns = 3と

なる．

4. 実験

提案するリスク評価手法の妥当性を評価するため実験を

行った．評価内容としては，実際にシミュレーションを実

施してリスク評価を行う時間を計測し，また汎化，ノイズ

付加，サンプリングの度合いを変更することで nq の値が

どう変動するかを観察した．汎化は mondrianアルゴリズ

ムによる k-匿名化 [10], [11], [12]を実施し，パラメータは

kを用いた．ノイズ付加には ∆f は各属性の最小単位とし

て，ラプラス分布 Lap(∆f/ϵ)に基づくノイズ付加を実施

し，パラメータは ϵを用いた．サンプリングは β%のラン

ダムサンプリングを実施し，パラメータとして β を用い
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図 2 A sample anonymization and a result of a simulation attack 1
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図 3 A sample anonymization and a result of a simulation attack 2

た．また匿名化の手順としては，ノイズ付加，汎化，サン

プリングの順で行うこととした．

4.1 実装

大規模なデータセットにシミュレーションベースのリス

ク評価を行う際，その処理時間が大きな問題となりうる．

単純に処理を行う場合，各レコードを持つ攻撃者が匿名化

後の各レコードを確認し，それぞれが候補となるかを評価

するため計算量は O(n2
0)となる．実装にあたっては評価

処理のマルチスレッド化やクラスタ毎の評価，サンプリン

グを実施する場合はサンプリングされないレコードをあら

かじめ評価対象から外しておくといった工夫による高速化

が見込まれる．さらに各レコードに特徴量を評価し，特徴

量の低いレコードを持つ攻撃者は弱い攻撃者として評価

を省くということも可能である．以下の実験では処理の並

列化は行わず，クラスタ毎の評価とサンプリングされない

レコードをあらかじめ評価対象から外すような実装をし

ている．実装は CPU: Intel Core i7-490 3.6GHz，メモリ:

16GBの PC上で行った．

4.2 データセットと匿名化シミュレータの構築

実験には 10,000レコード，準識別子として二つの量的属

性を持つデータセットを用いた．それぞれの属性の分布は

図 4, 5のとおりである．攻撃者は量的データに対しては有

意水準 95%のノイズを候補とみなすものとした．

4.3 実験結果

k = 2, ϵ = 0.5, β = 0.5で固定して，レコード数を変化さ

せながら実行時間を評価した結果を表 2に記す．結果から
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図 5 Distribution of qi2

レコード数に対して線形より少ない時間で処理できている

ことが分かる．これはレコード数の増加幅よりもクラスタ

の増加幅の方が小さいことが原因としてあげられる．また

評価処理は並列化可能であるため，更なる高速化が見込ま

れる．

各パラメータを変化させながら nq を評価した結果を表

3,4に記す．結果から ϵ, βが小さく，kが大きくなる，すな

わちデータの加工の度合いが大きくなるにつれて nq の値

も大きくなり，データセットとしての安全性が高くなるこ

とが分かる．すなわち提案手法によるリスク評価は理にか
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表 2 execution time

#records computation time

1000 2245.0 ms

2000 4149.4 ms

5000 8076.1 ms

10000 12832.7 ms

なっていることが分かる．

また，結果からサンプリング率が nq に大きく寄与してい

るように思われる．これは実験データの外れ値に対して事

前に処理を行っていなかったことが原因の一つであると考

えられる．ノイズを大きくしたとしても，外れ値となるレ

コードは受ける影響が少なく，そのレコードを持つ攻撃者

は容易に再識別が可能となる．一方でサンプリングでは，

これらの外れ値が抽出されたかどうかが大きく関わってお

り，外れ値が抽出されない場合は安全性が高まる．このこ

とからデータの分布によって，どのような匿名化が有効で

あるかも変わってくることが予想される．

表 3 relationship among parameters and nq(k = 2)

k = 2 β

0.05 0.1 0.3

0.1 51.4 33.1 11.2

ϵ 0.5 49.0 40.4 10.7

1.0 48.2 36.1 10.8

表 4 relationship among parameters and nq(k = 4)

k = 4 β

0.05 0.1 0.3

0.1 75.8 57.0 22.4

ϵ 0.5 62.4 54.9 23.9

1.0 60.7 52.1 23.3

5. まとめ

本稿では実際の匿名化データの利用シーンに応じた攻撃

者モデルを定義し，シミュレーションベースでのリスク評

価手法を提案した．提案したリスク評価手法では一般的に

使われる汎化，ノイズ付加，サンプリングを組み合わせた

場合の評価も可能であり，複雑な匿名化をしたデータセッ

トに対するリスク評価も可能である．さらに 10,000件のレ

コードを持つデータセットに対して実際に攻撃シミュレー

ションを実施し，リスク評価にかかる時間が現実的時間内

で実行可能であることと，提案する指標が妥当であること

を確認した．
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