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概要：楕円曲線暗号の安全性は楕円曲線状の離散対数問題（ECDLP）の難しさを根拠としている．現時点
で最も強力な ECDLPの解読手法は，一般的な離散対数問題に対する解読手法として知られる Pollardの
ρ 法であり，指数関数時間を要する．しかし近年，Semaevや Gaudly，Diemらにより ECDLPに対する
指数計算法が提案され，ある条件下において ECDLPを準指数時間で解読できることを示した．本論文で
は，Weierstrass，Hessian，Montgomery，Edwardsといった各種楕円曲線上の ECDLPに対する指数計算
法に注目する．互いに同型写像を持つ各種曲線において ECDLPの解読時間の違いを実験的に確認し，そ
の原因について検討する．
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Abstract: The security of elliptic curve cryptography is closely related to the complexity of solving the el-
liptic curve discrete logarithm problem (ECDLP). Today, the best practical attacks against general ECDLP
are generic discrete logarithm algorithms such as Pollard’s rho method, which takes an exponential time.
Recently, there is a line of research on index calculus algorithms for ECDLP started by Semaev, Gaudry, and
Diem. Under certain heuristic assumptions, such algorithms could lead to subexponential attacks to ECDLP
in some cases. In this paper, we investigate the complexity of solving ECDLP for elliptic curves in various
forms—including Hessian, Montgomery, (twisted) Edwards, and Weierstrass using index calculus algorithms.
We will provide some insights and empirical evidence showing an affirmative answer in this paper.
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1. 序論

楕円曲線暗号は公開鍵暗号の一つで，RSA暗号などと比

較して同程度の安全性の実現に必要な鍵長が非常に短いと

いう特長をもつ．このことから，IoT機器への応用などに

関して大きな注目を浴びている．楕円曲線暗号の安全性は

楕円曲線上の離散対数問題（ECDLP）の困難さを根拠と

する．いま p を素数，E を 体 Fpn 上で定義された非特異

な楕円曲線とし，E 上で無限遠点 O とともに加法群をな
す有理点集合を E(Fpn) と表す．ECDLPとは，素数位数

の点 P ∈ E(Fpn) と Q ∈ ⟨P ⟩ が与えられたとき，Q = αP

を満たす整数 α を求める問題である．現在最も強力な解

読手法は，一般的な離散対数問題の解読手法として知ら

れる Pollardの ρ 法 [11] であり，これは指数関数時間を
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要する．一方で近年，Semaev，Gaudry， Diemらによっ

て ECDLPに対して指数計算法を適用する研究が提案され

た [12]，[7]，[3]．この手法は特定の ECDLPを準指数関数

時間で解読できるとされている [5]，[10]，[8]．

本論文では，Weierstrass，Hessian [13]，Montgomery [9]，

Edwards [2]，[1]，といった各種楕円曲線上の ECDLPに対

して指数計算法を適用する．互いに同型である楕円曲線に

限定し，それらの解読時間を実験的に比較する．この結果，

曲線によって解読時間に明らかな違いがあることを示す．

本論文の構成は以下の通りである．第 2章では ECDLP

に対する指数計算法について詳細に説明する．第 3章で

は各種楕円曲線について述べ，4章では同型写像の構成方

法について述べる．第 5章では，数式処理ソフトウェア

MAGMAを用いた実装実験の結果を記す．第 6章では，実

験結果を考察しその根拠を述べる．最後に第 7章で本論文

を総括する．
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2. Index calculus for ECDLP

E を Fpn 上で定義された楕円曲線とする．素数位数の

点 P ∈ E(Fpn) と Q ∈ ⟨P ⟩ に関して指数計算法により
ECDLPを解読する手順は以下の通りである．

( 1 ) factor base F ⊂ E(Fpn) を決定する．

( 2 ) 乱数 ai, bi ∈ Fpn を用いて楕円曲線上の点 aiP + biQ

を作り F 内の点の加算で表した点の分解式の集合 R
を得る．

R =

aiP + biQ =

m∑
j=1

Pi,j : Pi,j ∈ F


( 3 ) |R| ≈ |F| まで (2) を繰り返し，ガウスの消去法に

より aP + bQ = O となる a, b を得る．これより

α = −a/b mod ord(P ) として α を求める．

2.1 Semaev’s summation polynomials

ECDLPに対する指数計算法において，点の分解式を得る

部分が最も重要となる．Semaevは summation polynomial

と呼ばれる多変数多項式を解くことで点の分解式を得る手

法を提案した [12]．Weierstrass曲線 y2 = x3 + ax + b に

おいて P1 + P2 = O を満たす 2点は．その x 座標が等し

いことは明らかである．次に P1 + P2 + P3 = Oとなるよ
うな 3点について考える．

Z =


(x1, y1, x2, y2, x3, y3) ∈ F6

pn :

(xi, yi) ∈ E(Fpn), i = 1, 2, 3;

(x1, y1) + (x2, y2) + (x3, y3) = O

 .

ここで Z は明らかに以下の多項式から生成されるイデア

ル I ⊂ Fpn [X1, Y1, X2, Y2, X3, Y3] の代数多様体と言える．

I =

 (X3 −X1)(Y2 − Y1)− (X2 −X1)(Y3 − Y1),

Y 2
i − (X3

i + aXi + b), i = 1, 2, 3

 .

い ま ，J = I ∩ Fpn [X1, X2, X3] を MAGMA の

EliminationIdeal 関数を用いて求めると，この J

は次の多項式によって生成される単項イデアルとなる．

(X2 −X3)(X1 −X3)(X1 −X2)f3

ここで f3 は

f3 =X2
1X

2
2 − 2X2

1X2X3 +X2
1X

2
3

− 2X1X
2
2X3 − 2X1X2X

2
3 − 2aX1X2 − 2aX1X3

− 4bX1 +X2
2X

2
3 − 2aX2X3 − 4bX2 − 4bX3 + a2.

(X2 −X3)(X1 −X3)(X1 −X2) は 2点の和が無限遠点と

なる P1 + (−P1) + O = O のような自明な解に対応して
いる．よって f3 こそが加算により無限遠点となる 3点を

導く 3変数多項式，summation polynomialであると言え

る．4変数以上については以下のように 2，3変数の sum-

mation polynomial による終結式から再帰的に求めること

ができる．

fm = Res(fm−k(X1, . . . , Xm−k−1, X), fk+2(Xm−k, . . . , Xm, X))

またWeierstrass曲線の場合 factor base を以下とする．

F =
{
(x, y) ∈ E(Fpn) : x ∈ V ⊂ Fpn)

}
ここで V ⊂ Fpn とする．Weierstrass曲線上の点はその逆

元と x 座標が共通であるために factor baseは x 座標につ

いて制約することで形成している．

2.2 Weil restriction

Weil restrictionとは拡大体上の多項式システムをより解

きやすくする手法である．3変数の summation polynomial

である f3 を例に考えてみる．あるランダムな点 aP + bQ

をある 2点の和に分解することは aP + bQ との加算が無

限遠点になる 2点を探すことと等価である．よって実際に

は aP + bQ の x 座標を f3 の 変数のうち 1つに代入して

解く．これは 2.1 章における J を Fpn [X1, X2] へ写像して

いると考えられる．このイデアルの代数多様体の次元は 0

ではないので，この多項式システムをより解きやすくする

ためには X1 と X2 に関する式がさらに必要となる．

いま，Fpn [X] 上の多項式において Fpn 上の根を求め

るとき，Fpn [X]/(Xpn − X) ∼= Fpn [X1, . . . , Xn]/(X
p
1 −

X1, . . . , X
p
n − Xn) を考えることができる．これは Fpn

を Fp 上のベクトル空間と捉えたときの基底 (θ1, . . . , θn)を

用いて，不定元である X をX1θ1+ · · ·+Xnθn とすること

で実現できる．よって，多項式 f =
∑

aiX
i ∈ Fpn [X] は

f1, . . . , fn ∈ Fp[X1, . . . , Xn]/(X
p
1 −X1, . . . , X

p
n−Xn)を用

いて f1θ1 + · · ·+ fnθn と表現できる．以上より，Fpn 上の

方程式 f = 0から Fp 上の n本の方程式 f1 = · · · = fn = 0

を得ることができる．この手法Weil restriction はGaudry

や Diemらによって用いられ，その際は factor base を決

定する部分空間 V として Fp が使用されている [3], [7]．

2.3 対称性の利用

楕円曲線上の点集合は可換群であるから，点の分解式

P1 + · · · + Pm は対称群 Sm の作用下で不変である．こ

の性質に注目した Gaudryは，summation polynomial の

変数 x1, . . . , xm ∈ Fpn を基本対称式 e1, . . . , em によって

書き換えることを提案した [7]．基本対称式は e1 =
∑

xi,

e2 =
∑

i ̸=j xixj , e3 =
∑

i ̸=j,i̸=k,j ̸=k xixjxk のように表さ

れる．結果として summation polynomialの次数を下げ，

点の分解式を得る計算を高速化できた [7]．

さらに，factor base が小さい位数の点の加算作用の下

で不変，つまり ∀P ∈ F に対して位数 nの点 Tn を用いて
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P + Tn ∈ F が成り立つとき，対称性に関する群構造を用
いた高速化手法が提案されている [4]．

例えば，ある点 Rを加算により分解する関係式について

位数 2の点の加算作用を考える．

R = P1 + · · ·+ Pn

= (P1 + u1T2) + · · ·+ (Pn−1 + un−1T2)

+

(
Pn +

(
n−1∑
i=1

ui

)
T2

)
.

これはどんな u1, . . . , un−1 ∈ {0, 1}についても成立し，点
T2 の加算作用下で factor baseが不変であれば Pi ∈ F に
対して常に Pi + uiT2 ∈ F となる．つまり Rを n点の和

に分解する式が 1つあれば，さらに 2n−1 個の分解式を得

ることができるのである．

3. 各種曲線について

3.1 Montgomery 曲線

p ̸= 2 の Fpn 上で定義された Montgomery曲線 MA,B

は以下の等式を満たす．

By2 = x3 +Ax2 + x (1)

ここで A,B ∈ Fpn は A ̸= ±2，B ̸= 0，B(A2 − 4) ̸= 0 で

ある [9]．曲線上の点 P = (x, y) ∈ MA,B に対し，逆元は

−P = (x,−y) で与えられ，これらの x 座標は同じである．

また点の加法 (x3, y3) = (x1, y1) + (x2, y2)は以下の通りで

ある．

• (x1, y1) ̸= (x2, y2)のとき:

x3 = B

(
y2 − y1
x2 − x1

)2

−A− x1 − x2 =
B(x2y1 − x1y2)

2

x1x2(x2 − x1)2

y3 =
(2x1 + x2 +A)(y2 − y1)

x2 − x1
− B(y2 − y1)

3

(x2 − x1)3
− y1

• (x1, y1) = (x2, y2)のとき:

x3 =
(x2

1 − 1)2

4x1(x2
1 +Ax1 + 1)

y3 =
(2x1 + x1 +A)(3x2

1 + 2Ax1 + 1)

2By1

− B(3x2
1 + 2Ax1 + 1)3

(2By1)3
− y1

3.2 Montgomery曲線における summation polyno-

mial

Semaev の手法 [12] に従い，Montgomery 曲線におけ

る summation polynomial を導出する．Weierstrass 曲線

と同様に，Montgomery 曲線上の点とその逆元で x 座

標が共通であることから，x 座標に関して構成する．

fM,2 = X1−X2 であることは明らかである．次に fM,3 を

考える．2点 P,Q ∈ MA,B を P = (x1, y1), Q = (x2, y2)

とおき P +Q = (x3, y3)，P −Q = (x4, y4) とおく加法公

式から，

x3 =
B(x2y1 − x1y2)

2

x1x2(x2 − x1)2
, x4 =

B(x2y1 − x1y2)
2

x1x2(x2 + x1)2
.

さらに，

x3 + x4 =
2 ((x1 + x2)(x1x2 + 1) + 2Ax1x2)

(x1 − x2)2
, and

x3x4 =
(1− x1x2)

2

(x1 − x2)2
.

解と係数の関係から，x3, x4 を根にもつ 2次多項式を以下

のように構成できる．

(x1−x2)
2x2−2 ((x1 + x2)(x1x2 + 1) + 2Ax1x2)x+(1−x1x2)

2.

よって fM,3 は

fM,3(X1, X2, X3) = (X1 −X2)
2X2

3

− 2((X1 +X2)(X1X2 + 1)

+ 2AX1X2)X3 + (1−X1X2)
2

4変数以上の summation polynomialは，終結式によって

計算できる．これはある点とその逆元を加算しても元の加

算式を変えないことから，共通根を持つ 2つの summation

polynmoialに分解できるためである．

fM,m(X1, . . . , Xm) = ResX(fM,m−k(X1, . . . , Xm−k−1, X),

fM,k+2(Xm−k, . . . , Xm, X)).

3.3 Montgomery曲線における位数 2の点の働き

Montgomery曲線は常に位数 2の点T2をもつ．T2+T2 =

2T2 = O であるから−T2 = T2を満たす．T2 = (x, y)とお

くと，−T2 = (x,−y)であるから y = 0．これを曲線式 (1)に

代入し x3+Ax2+x = 0を得る．左辺は x(x2+Ax+1) = 0

と因数分解できるので以下を得る．

x = 0,
−A±

√
A2 − 4

2
.

従って，楕円曲線上の有理点集合には少なくとも (0, 0)

で表される位数 2 の点が存在することが分かる．他の

位数 2 の点は有理点でない場合があるため，本論文で

はMontgomery曲線上の T2 として (0, 0)に注目する．加

算公式に (x2, y2) = (0, 0) を代入することで，任意の点

P = (x, y) ∈ E(MA,B) に対し P + (0, 0) = (1/x,−y/x2)

を満たすことが分かる．

T2 = (0, 0) の加算作用に関する対称性を利用するため

に，F = {(x, y) ∈ E(Fpn) : x ∈ V ⊂ Fpn} と定義される
factor baseを T2 の加算下で不変であるように構成する必

要がある．つまり部分空間 V が乗法逆元に関して閉じて

いなければならない．従って，V は曲線の定義体 Fpn の部

分体である必要があり，これを満たすのは nの約数 ℓを用

いて V = Fpℓ と定義する場合である．
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3.4 Hessian曲線

pn = 2 mod 3 を満たす Fpn 上で定義された Hessian曲

線 Hd は 以下の等式を満たす．

x3 + y3 + 1 = 3dxy (2)

ここで d ∈ Fpn は 27d3 ̸= 1 である [13]. 曲線上の点

P = (x, y) ∈ Hd に対し，逆元は −P = (y, x) で与えら

れ，これらの x + y の値は等しい．さらに 2 点の加法

(x3, y3) = (x1, y1) + (x2, y2) を考えるとき以下の公式が存

在する．

• (x1, y1) ̸= (x2, y2)のとき:

x3 =
y21x2 − y22x1

x2y2 − x1y1

y3 =
x2
1y2 − x2

2y1
x2y2 − x1y1

• (x1, y1) = (x2, y2)のとき:

x3 =
y1(1− x3

1)

x3
1 − y31

y3 =
x1(y

3
1 − 1)

x3
1 − y31

3.5 Hessian 曲線における summation polynomial

Hessian 曲線における summation polynomial は Gal-

braithとGebregiyorgisによる手法 [6]を参考にして導出さ

れる．まず，曲線上の点からその逆元への写像において x

座標と y座標の和は不変であることに注目し，T = X + Y

という新しい変数を考える．2 変数の場合は明らかに

fH,2 = T1 − T2 となる．

Z =



(x1, y1, t1, x2, y2, t2, x3, y3, t3) ∈ F9
pn :

(xi, yi) ∈ Hd(Fpn), i = 1, 2, 3;

(x1, y1) + (x2, y2) + (x3, y3) = O;

xi + yi = ti, i = 1, 2, 3


.

ここで Z は以下によって生成されるイデアル I ⊂
Fpn [X1, Y1, T1, X2, Y2, T2, X3, Y3, T3] の代数多様体である．

I =


(X3 −X1)(Y2 − Y1)− (X2 −X1)(Y3 − Y1),

X3
i + Y 3

i + 1− 3dXiYi, i = 1, 2, 3,

Xi + Yi − Ti, i = 1, 2, 3

 .

2章と同様にして I∩Fpn [T1, T2, T3]を elimination idealに

より計算する．整理すると以下のように fH,3 が得られる．

fH,3(T1, T2, T3) =

T 2
1 T

2
2 T3 + dT 2

1 T
2
2 + T 2

1 T2T
2
3 + dT 2

1 T2T3 + dT 2
1 T

2
3

− T 2
1 + T1T

2
2 T

2
3 + dT1T

2
2 T3 + dT1T2T

2
3 + 3d2T1T2T3

+ 2T1T2 + 2T1T3 + 2dT1 + dT 2
2 T

2
3 − T 2

2

+ 2T2T3 + 2dT2 − T 2
3 + 2dT3 + 3d2

他の曲線と同様に 4変数以上の場合は終結式によって求め

られる．

fH,m(T1, . . . , Tm) = Res(fH,m−k(T1, . . . , Tm−k−1, T ),

fH,k+2(Tm−k, . . . , Tm, T ))

Hessian 曲線上の位数 2 の点を T2 = (x, y) とおく．同

様にして T2 + T2 = 2T2 = O より，x = y を満たすの

で曲線式 (2)に代入し 2x3 − 3dx2 + 1 = 0を得る．よっ

て，多項式 2X3 − 3dX2 + 1が Fpn 上に根 ζ を持つとき，

Hessian曲線は (ζ, ζ) という位数 2の点を持つ．このとき

P = (x, y) ∈ Hd(Fpn)に対して P + T2 = (x′, y′)とおけば
x′ =

ζy2 − ζ2x

ζ2 − xy
,

y′ =
ζx2 − ζ2y

ζ2 − xy
.

と書き表わすことができる．以上より明らかに Hessian曲

線上の factor baseは T2 の加算作用下で一般的に不変では

なく，対称性を利用することは難しい．

3.6 (twisted Edwards 曲線)

Faugère, Gaudry, Hout, Renaultらによって twisted Ed-

wards 曲線，twisted Jacobi intersection 曲線, Weierstrass

曲線の 3曲線に関する手法の提案と比較が行われている [4]．

以下に (twisted) Edwards曲線について基本的な事柄を記

す．p ̸= 2 の Fpn 上で定義された Edwards曲線は d ∈ Fpn

を用いた以下の式を満たす [2]．

x2 + y2 = 1 + dx2y2

さらに twisted Edwards曲線は，Edwards曲線の quadratic

twistであり，a′, d′ ∈ Fpn を用いた以下の等式を満たす [1]．

a′x2 + y2 = 1 + d′x2y2 (3)

twisted Edwards曲線上の点 P = (x, y) ∈ tEa′,d′ に対し，

逆元は −P = (−x, y)で与えられ，これらの y 座標は同じ

である．さらに (x3, y3) = (x1, y1) + (x2, y2)に関する加法

公式は以下で与えられる．

• (x1, y1) ̸= (x2, y2) のとき:

x3 =
x1y2 + y1x2

1 + d′x1x2y1y2

y3 =
y1y2 − a′x1x2

1− d′x1x2y1y2

• (x1, y1) = (x2, y2) のとき:

x3 =
2x1y1

1 + d′x2
1y

2
1

y3 =
y21 − a′x2

1

1− d′x2
1y

2
1

また，summation polynomialは以下の通りである．
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ftE,2(Y1, Y2) = Y2 − Y1

ftE,3(Y1, Y2, Y3) =
(
Y 2
1 Y

2
2 − Y 2

1 − Y 2
2 +

a

d

)
Y 2
3

+ 2
d− a

d
Y1Y2Y3 +

a

d

(
Y 2
1 + Y 2

2 − 1
)
− Y 2

1 Y
2
2

これまでと同様に，4変数以上の summation polynomial

は終結式によって計算される．

また，twisted Edwards曲線は位数 2の点 T2 = (0,−1)を

持ち，P = (x, y) ∈ E(tEa′,d′)について P +T2 = (−x,−y)

を満たす．

4. 各種曲線間の同型写像

本論文では Hessian(H), Weierstrass(W ), Montgomery

(M), twisted Edwards (tE) の 4 種類の曲線に注目する．

それぞれの曲線における ECDLP の計算コストを比較す

る際，真に公平な比較となるように H(Fpn) ∼= M(Fpn) ∼=
tE(Fpn) ∼= W (Fpn) とお互いに Fpn 上で同型写像を持つ曲

線の組を使用する．この章ではどのようにしてこれらの同

型写像を得るか，また factor baseを決定する部分空間 V

として Fpを使用するとき，各曲線の factor baseが 位数 2

の点の加算の下で不変であるかを明らかにする．

まずはHessian曲線Hdから考える．この曲線は d ∈ Fpn

を用いて x3 + y3 +1 = 3dxyを満たす．特筆すべき点とし

て有理点の数 #Hd(Fpn) が 12で割れるものを選択する．

3.4章で述べた内容から，一般的なHdにおいて factor base

は位数 2の点の加算下で不変ではないことが分かる．

次に Hessian 曲線 Hd から y2 = x3 + ax + b を満た

すWeierstrass曲線Wa,b を生成する．a = −27d(d3 + 8)，

b = 54(d6−20d3−8)とすることでHdと同型なWa,bを得る

ことができる [13]．同型写像ϕW,H : Wa,b(Fpn) → Hd(Fpn)

は Fpn 上で定義されており，Weierstrass 曲線上の点

(u, v) ∈ Wa,b を (x, y) ∈ Hd に送る写像は以下で表せる．
x =

36(d3 − 1)− v

6(u+ 9d2)
− d

2
,

y =
36(d3 − 1) + v

6(u+ 9d2)
− d

2
.

また逆写像は以下の通りである．
u =

12(d3 − 1)

d+ x+ y
− 9d2,

v =
36(d3 − 1)(y − x)

d+ x+ y
.

またWeierstrass曲線上の factor baseは位数 2の点の加算

下で不変ではない [4]．

さらに，以下の式にWa,b のパラメータを代入したもの

は高確率で解A,Bが存在する．これによりWeierstrass曲

線から By2 = x3 + Ax2 + x を満たす同型なMontgomery

曲線を生成できる．


a =

3−A2

3B2
,

b =
2A3 − 9A

27B3
.

同型写像 ϕW,M は Fpn 上で定義されており，Weierstrass

曲線上の点 (u, v) ∈ Wa,b は x = Bu − 1/3A，y = Bv に

よって (x, y) ∈ MA,B に写像する．なお逆写像 ϕM,W は上

記の等式を解くことで得られる． 3.1章で述べたように，

今回定義した factor baseは (0, 0) ∈ MA,B という位数 2の

点の加算下で不変である．

最後に，a′x2+y2 = 1+d′x2y2 を満たす twisted Edwards

曲線 tEa′,d′ を Montgomery曲線 MA,B から得る．
a′ =

A+ 2

B
,

d′ =
A− 2

B
.

a0 = 1/(a′ − d′) に関して quadratic twistを計算する．同

型写像 ϕW,tE は Fpn 上で定義されており，(u, v) ∈ Wa,b か

ら (x, y) ∈ tEa′,d′ への写像は
x =

2a0u

v
,

y =
u− a0
u+ a0

.

逆写像 ϕtE,W は 
u =

a0(1 + y)

1− y
,

v =
2a20(1 + y)

x(1− y)
.

となる．Faugère，Gaudry，Hout，Renaultが述べたよう

に位数 2の点 (0,−1) ∈ tEa′,d′ の加算下で factor baseは

不変である [4]．

5. Experimental results

Fqn上の 4つの曲線Hessian，Weierstrass，Montgomery，

twisted Edwards，それぞれの上で定義された ECDLPの

解読の困難性を比較する実験を行った．真に公平な比較の

ために， 4章で述べたようにして互いに同型である 4つの

曲線の組を用意した．同じ組のそれぞれの曲線は同じ j不

変量を持ち，ECDLPを構成する部分群の位数も大きさの

等しい素数とした．

指数計算法においてボトルネックとなるのはランダムな

点の分解式を得る部分である．従ってこの実験では summa-

tion polynomialから成る多項式システムを解く際に用いる

F4アルゴリズムのコストに注目した．なお 2章で述べたよ

うに，多項式システムを構成する際には基本対称式による書

き換えおよびWeil restrictionを適用した．また全ての実験

は数式処理ソフトウェアである MAGMA(version 2.23-1)

を用いて実装し，2 GHz の Intel Xeon CPU E7-4830 v4
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上でコア数を 1として実行した．

解読の困難性の指標として，実行時間，Dreg，Matcost，

以上の 3つを用いた．“Dreg” とは，F4アルゴリズムに

おける step degreeの最大値を指す．これは F4アルゴリ

ズムにおけるMacaulay行列の大きさの上界であり，“De-

gree of regularity”と呼ばれる [6]．また“Matcost”とは

MAMGAの F4アルゴリズムの出力値の 1つであり，アル

ゴリズム中に実行される線形代数部分のコストを表すもの

である．

それらに加えて，多項式システムを 1度解くにあたって

得られる線型独立な関係式の個数を “Rank” とし，各種

曲線をこの観点から比較した．指数計算法ではガウスの消

去法を用いて解を求めるために F 本の線型独立な点の分
解式が必要となる．よって Rankの値が大きいほど点の分

解式を得る計算回数が減り，指数計算法全体にかかるコス

トは小さくなると言える．

さて，以下に n = 5とし，factor baseを決定する部分空

間 V として楕円曲線の定義体 Fpn の基礎体である Fpを用

いた実験結果を示す．

表 1 m = 3

q Curve Time Dreg Matcost Rank

251

Hessian 0 6 41420.4 1

Weierstrass 0 6 42132.0 1

Montgomery 0 6 61127.9 4

tEdwards 0 6 6308.4 4

239

Hessian 0 6 42336.8 1

Weierstrass 0 6 41259 1

Montgomery 0 6 61239 4

tEdwards 0 6 6308.36 4

表 2 m = 4

q Curve Time Dreg Matcost Rank

251

Hessian 3.459 19 12069800000 1

Weierstrass 3.659 19 12066400000 1

Montgomery 3.280 18 11401700000 5

tEdwards 0.119 18 54102900 5

239

Hessian 3.990 19 12066100000 1

Weierstrass 3.680 19 12064700000 1

Montgomery 3.489 18 11399100000 5

tEdwards 0.150 18 54093000 5

表 1,2より，異なる qやmについて明らかに twisted Ed-

wards曲線が他の 3つの曲線よりも実行時間が短いことが分

かる．?章で述べたように，Dregに注目すると特にm = 4の

ときHessian，Weierstrass曲線よりもMontgomery, twisted

Edwards 曲線の方が小さい．また，Hessian, Weierstrass

曲線において Rankはどの場合も 1であるのに対しMont-

gomery, twisted Edwards曲線ではより大きな値になって

いる．

6. 考察

まず，twisted Edwards曲線における実行時間が他の曲

線に比べ明らかに短いことについて考察する．Faugère,

Gaudry, Hout, and Renaultらの論文 [5]の 4.1.1章には，

多項式システムの次数が小さくなることによって，twisted

Edwardsや twisted Jacobi intersection曲線上の多項式シ

ステムはWeierstrass曲線よりも高速に計算できると述べ

られている．しかしこれは，他の 2曲線よりDregが等しく

小さいMontgomery，twisted Edwards曲線の間で実行時

間に大きな差があることを説明することができない．従っ

て，twisted Edwards曲線における高速化をもたらしたも

のは多項式システムに含まれる項数の違いであると考える．

表 3 number of terms (experimental/theoretical) in polynomial

systems before Weil decent

m Curve
before Weil decent

total odd even

2

Hessian 6/6 2/2 4/4

Weierstrass 6/6 2/2 4/4

Montgomery 6/6 2/2 4/4

tEdwards 4/6 0/2 4/4

3

Hessian 35/35 16/16 19/19

Weierstrass 35/35 16/16 19/19

Montgomery 35/35 16/16 19/19

tEdwards 25/35 6/16 19/19

4

Hessian 495/495 240/240 255/255

Weierstrass 495/495 240/240 255/255

Montgomery 495/495 240/240 255/255

tEdwards 255/495 0/240 255/255

表 4 number of terms (experimental/theoretical) in polynomial

systems after Weil decent

m Curve
after Weil decent

total odd even

2

Hessian 5.2/6 2/2 3.2/4

Weierstrass 5.2/6 2/2 3.2/4

Montgomery 5.2/6 2/2 3.2/4

tEdwards 3.2/6 0/2 3.2/4

3

Hessian 34.2/35 16/16 18.2/19

Weierstrass 34.0/35 16/16 18.0/19

Montgomery 33.4/35 16/16 17.4/19

tEdwards 23.4/35 6/16 17.4/19

4

Hessian 493.2/495 239.4/240 253.8/255

Weierstrass 492.0/495 238.4/240 253.6/255

Montgomery 492.2/495 239.2/240 253.0/255

tEdwards 253.0/495 0.0/240 253.0/255

表 4にWeil restrictionを適用する前後における各種曲

線上の多項式システムの密度を m = 2, 3, 4それぞれの場

合についてまとめた．Weil restrictionによって n本の等
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式が得られるため，数字は平均値とした．加えて表にはm

変数 2(m+1)−2 次の多項式が持てる最大項数を記した．

全ての場合において，twisted Edwards曲線は他の曲線

よりも明らかに項数が少ない．このことから，F4アルゴ

リズムにおいて使用される行列の大きさがより小さくなり

高速な実行時間を実現したと推測できる．

さらに，曲線によってどのような単項式が存在している

のか明らかにするため，曲線それぞれの多項式システムに

含まれる単項式を次数の偶奇によって分類した．なお多項

式システムで使われている変数は基本対称式 e1, . . . , em に

よって書き換えられているため，eji について，iと j の両

方が奇数である場合，その変数の次数は奇数であるとした．

m = 2のとき，twisted Edwards曲線には奇数次数の単項

式は存在しないことが分かる．つまり例えば e1 や e1e2 と

いった単項式が生成されることがない．これは summation

polynomialを導出する際に使用する加算公式において全て

の単項式が偶数次数であることに起因する．すなわち 3変

数の summation polynomialをある変数に関する 1変数多

項式として見た場合 1次の項全体は奇数次数であるが，そ

の変数に分解する点の y座標を代入するため，結果として

偶数次数になるのである．

m = 3のとき，4変数の summation polynomialを使用

するが，これは 2つの 3変数 summation polynomialの終

結式によって計算される．従って e3 や e22e3 といったいく

つかの奇数次数の単項式が存在する．m = 4もまた偶数次

数の単項式は存在しない．終結式を再帰的に計算する過程

で共通因子とされる 2つの変数が消去されるため全ての単

項式が偶数次数になると考えられる．

次に，Rankの値について考察する．summation polyno-

mial は足して無限遠点となる点の組でありさえすれば，そ

の点に対応する x座標や y座標，または x+ yの値が解と

なる．そのため多項式システムには足して無限遠点になる

点の組み合わせ全てに対応する個数の解が存在する．例え

ば楕円曲線上の点の加算は可換であるから，常にm!の倍

数個の解を持つ．また factor baseが位数 2の点の加算下

で不変であれば，3章で述べたように 2m−1 の倍数個の解

を持つ．ただし，置換作用で生成された異なるm!個の関

係式は線型従属であるため，Rankの値は factor baseが位

数 2の点の加算下で不変であるかどうかに依存する．

4 章で述べたように，Montgomery 曲線と twisted Ed-

wards曲線における factor baseは位数 2の点の加算下で不

変である．よって 1つの分解式に対し，2m−1個の異なる分

解式が存在する．m = 3のとき，2曲線のRankは 23−1 = 4

であり上記を満たすが，m = 4のときは Rankが 24−1 = 8

ではなく 5であり仮定に反する．ここで i = 1, 2, 3, 4につ

いて Qi = Pi + T2 とすると，存在する 8本の関係式は以

下のように書ける．

P1 + P2 + P3 + P4 =Q1 +Q2 + P3 + P4

= Q1 + P2 +Q3 + P4 =Q1 + P2 + P3 +Q4

= P1 +Q2 +Q3 + P4 =P1 +Q2 + P3 +Q4

= P1 + P2 +Q3 +Q4 =Q1 +Q2 +Q3 +Q4.

このうち，

(P1 + P2 + P3 + P4)− (Q1 +Q2 + P3 + P4)

− (P1 + P2 +Q3 +Q4) + (Q1 +Q2 +Q3 +Q4) = O

という線形式が存在するため，8本のうち線型独立な関係

式は 5本のみであることが分かる．

7. 結論

本論文では，Fpn 上で互いに同型写像を持ちながら曲

線式が異なる 4つの曲線に関して ECDLP の解読の困難

性を比較した．一見，等しい困難性を持つはずであるが，

MAGMAによる実装実験により twisted Edwards曲線に

おける ECDLPは異なる q,mに関して十分に高速に解読

可能であることを示した．さらにそれは，多項式システム

中の単項式数が他の 3曲線に比べて常に少ないためである

ことを明らかにした．twisted Edwards曲線はその加算公

式が偶数次数の単項式のみで構成されているために，加算

公式を元にして導出される summation polynomialにおい

ても生じる奇数次数の単項式が少ないことがその原因で

あった．

また，factor baseを決定する部分空間 V を基礎体 Fp と

した場合，Montgomery曲線や twisted Edwards曲線にお

いて位数 2の点の加算作用下で不変であるため，指数計算

法をより高速に実行可能であることを裏付けた．
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