
静電容量方式タッチパネルに対する敵対的な干渉の脅威

丸山 誠太1,a) 若林 哲宇1,b) 森 達哉1,c)

概要：静電容量方式のタッチパネルに能動的に干渉を行い，ユーザの意図しないタッチイベントを引き起
こす攻撃手法を提案する．提案する攻撃手法は二つ存在する．第一の手法は，攻撃回路からタッチパネル
に対して特定周波数の交流電流が印加されるように外部から電界を加えることでタッチイベントを引き起
こす．第二の手法は，攻撃回路とタッチパネル間の静電容量を任意に変化させることでタッチイベントを
引き起こす．それぞれの手法を実装し，複数台のスマートフォンを利用して評価を行った結果，本攻撃が
実用的であることが明らかになった．また本攻撃と NFCを利用した攻撃手法を組み合わせることで，攻
撃者による端末制御の奪取へと至る，新たな攻撃が可能になることを示す．さらに，本攻撃への有効な対
抗手段について論じる．
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A Novel Class of Attacks against Capacitive Touchscreens

Seita Maruyama1,a) Satohiro Wakabayashi1,b) Tatsuya Mori1,c)

Abstract: We present two novel attacks against capacitive touchscreens, which are common in devices such
as smartphones and tablet computers. The first attack, named Touch Flood Attack, scatters touch events,
alternating the selection of buttons on a screen. The second attack, named Electrical Touch Attack, generates
arbitrary touch events with the relay circuit. This paper describes the attacks as well as the experimental
results that clarify the conditions for successful attacks. We also present countermeasures against our attacks.

1. はじめに
タッチパネルは携帯端末やパソコン，現金自動預け払い

機など様々なデバイスに組み込まれ，日常的に利用されて
いる．タッチを検出するための方式として，抵抗膜方式や
超音波方式，静電容量方式など，複数の方式が実用化され
ており，それぞれの特徴に応じて使い分けられている．こ
れらの検出方式のなかでも，静電容量方式のタッチパネル
は，Apple社の iPhoneで採用されて以降，多くのスマー
トフォンに採用されている．
本論文は，静電容量方式のタッチスクリーンに対する

攻撃手法を提案する．提案する攻撃手法は二種類存在す

1 早稲田大学
Waseda University

a) maruyama@nsl.cs.waseda.ac.jp
b) wakabayashi@goto.info.waseda.ac.jp
c) mori@nsl.cs.waseda.ac.jp

る．一つ目の手法を Touch Flood Attack，二つ目の手法を
Electrical Touch Attackと呼ぶことにする．Touch Flood

Attackは，真のタッチ位置周辺に大量のタッチイベントを
発生させ，実際にユーザがタッチしたボタンとは別のボタ
ンがタッチされたとソフトウェアに誤認識させることを狙
いとする．この手法ではスマートフォンの背面から攻撃す
ることを想定している．一方 Electrical Touch Attackは，
テーブルや机の天板に埋め込まれた攻撃回路が，回路に近
接したタッチパネルの任意の位置にタッチイベントを発生
させることで攻撃を行う．この手法では，攻撃回路がタッ
チパネル（タッチスクリーンの前面）に近接していること
を前提とする．これらの攻撃手法と NFCを利用した攻撃
手法を組み合わせることで，Android端末の制御奪取へと
至る攻撃が可能となる．この攻撃は，予め細工が施された
机の上に，被害者が Android端末をアンロックした状態で
前面あるいは背面を下にして置くことによって発動する．
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図 1 相互容量方式タッチパネルの原理図 [1, 2]

本研究の貢献は以下のとおりである．
• 静電容量方式タッチパネルに対する能動的な攻撃手
法，Touch Flood Attack（3 章）と Electrical Touch

Attack（4章）の提案及び実装を行った．
• 偽のタッチイベントである false touch が発生する条
件を実験により突き止めた（3.2節）．

• 真のタッチにより false touch の発生パターンが変化
することを発見し，その原理を説明する仮説を提示し
た（3.3節）．

• 市販の Android端末 7台（6社）を用いた攻撃実現可
能性の検証と攻撃成功条件の調査を行った（3.4節）．

• タッチパネルに対する攻撃手法と NFC を利用した攻
撃手法を組み合わせ，スマートフォン端末の制御奪取
へと至る攻撃シナリオを考案した（5章）．

• タッチパネルに対する攻撃の実現性を評価し，攻撃の
対抗手段を提案した（6章）．

2. 投影型静電容量タッチパネル
本章では投影型静電容量方式の検出方式のうち，マルチ

タッチを正確に検出できる相互容量方式について説明する．
相互容量方式は，現在ほとんどのスマートフォンのタッチ
パネルに採用されている方式である [2]．図 1に示すよう
に，相互容量方式のタッチパネルは，送信（TX）電極と，
受信（RX）電極からなる．TX電極と RX電極は，それぞ
れの交点で容量結合している（図 1中の C0）．タッチパネ
ルは TX電極に交流電流を順次印加し，それをそれぞれの
RX電極で監視している．ある TX電極と RX電極の交点
を指でタッチした時，指は容量 C0 の間に割り込んで結合
し（図 1中の Cf），RX電極に流れる電流が減少する（図 1

では便宜上 C0 が等分割されている）[2]．それぞれの TX

電極と RX電極の交点で，この電流減少を検知することで
タッチパネルはタッチ位置を検出する．
静電容量方式タッチパネルは，スマートフォンの充電器

やディスプレイが発するノイズで誤作動を起こすことが知
られている [3]．この誤作動は以下のように分類される．
( 1 ) false touch: ある座標について，実際にはタッチされ

ていないのにタッチされていると認識する．
( 2 ) no-touch: ある座標について，実際にはタッチされて

いるのにタッチされていないと認識する．
( 3 ) jitter : 実際にタッチされている座標の周辺座標がタッ

チされていると認識する．
タッチパネルメーカはこれらの誤作動について対抗手段
を講じてきた．しかし，攻撃者により意図的に強力なノイ
ズが印加された場合はどうであろうか．この着想をもと
に，タッチパネルにノイズを印加し false touch（もしくは
jitter）を生じさせる攻撃を考案した*1．この攻撃こそが
Touch Flood Attack（3章）である．

3. Touch Flood Attack

3.1 攻撃の概要
我々はスマートフォンの背面に設置した電極板に正弦波

を印加することで，タッチパネルに false touchが生じる
ことを確認した．この現象の原理は以下のように説明でき
る．スマートフォンの背面に設置された電極板がタッチパ
ネルと静電容量結合する．電極板に交流電流が印加され
ると，電流の一部が RX電極に流れこみ，RX電極におけ
る電圧測定値が変化する．この測定値の変化により false

touchが発生する．Touch Flood Attackはこの原理を利用
し，真のタッチ位置周辺に false touchを大量発生させる．
3.2節，3.3節では，この false touchが発生する条件や，発
生パターンを調査した実験について述べる．
スマートフォンに確認ダイアログが表示されている最中

に，Touch Flood Attackが実施されたとする．そして，こ
の確認ダイアログの “NO”ボタンをユーザがタッチしたと
する．すると，“NO”ボタンをタッチしたにもかかわらず，
“YES”のボタンがタッチされたとスマートフォンが一定
の確率で誤認識する．この誤認識率を市販のスマートフォ
ンを用いて調査した結果について 3.4節で述べる．

3.2 false touchが生じる条件の調査
外来ノイズにより false touchが引き起こされる条件を調

べるため，我々は複数の実験を行った．実験には静電容量
センサから直接，測定値を取得できるタッチパネルを用い
た．本節では実験のセットアップと以下の 2つの実験の詳
細を述べる．最初の実験では，印加するノイズの電圧を変
えつつ，周波数を掃引を行った．その結果，ノイズの電圧
を大きくするとタッチパネルへの影響が大きくなること，
特定の周波数のノイズがタッチパネルに大きな影響を与え
ることを発見した．次の実験では，この固有周波数をもつ

*1 本論文では false touch と jitter を区別せず false touch と呼ぶ
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図 3 ノイズの周波数と電圧がタッチパネルに与える影響

ノイズを印加した際に生じる false touchの空間的なパター
ンについて調査した．これらの実験を行う中で，ノイズ印
加中にユーザがタッチパネルに触れた場合，false touchの
発生条件や発生パターンが変化する現象を発見した．この
現象については 3.3節で詳細に述べる．
実験セットアップ：実験セットアップを図 2に示す．本
実験では，相互容量方式のタッチパネルとして Raspberry

Pi 7-inch Touchscreen Displayを使用した．このタッチパ
ネルには静電容量センサの測定値を，そのまま外部に提供
する動作モードがある．タッチパネルと静電容量結合させ
る電極板として銅板を使用した．この銅板はタッチスク
リーンの背面側に，タッチパネルから 7 cm 離して平行に
配置した．銅板に印加するノイズは，ファンクションジェ
ネレータにより生成した正弦波をアンプリファイアにより
昇圧することで生成した．このセットアップからも分かる
ように，Touch Flood Attackはタッチスクリーンの背面側
から，すなわちスマートフォンの背面側から攻撃を行うこ
とを想定している．
ノイズの周波数と電圧がタッチパネルに与える影響： 我々
は異なる周波数と電圧を持つノイズを生成し，それらのノ

イズがタッチパネルに与える影響を調査した．ノイズが
タッチパネルに与える影響を定量的に調査するには，影響
の大きさを測るメトリックが必要となる．実験に使用した
タッチパネルは 264個の静電容量センサ（TX電極 22本 ×
RX電極 12本）を持つ．そのため測定ごとに 264次元の時
系列データを得ることができる．この測定値からノイズが
タッチパネルに与える影響 ∆を以下のように定義する．

δi = xi − x̄i

∆ = max
i

(δi)−min
i
(δi)

xi (i ∈ {1, . . . , 264})は各センサの測定値を表し，x̄i (i ∈
{1, . . . , 264})はノイズが印加されていない時の測定値を平
均化した値を表す．xiは測定の度に変化する変数である一
方，x̄iはノイズが印加されていない時の平均測定値を基に
決定した定数である．我々はこのメトリック∆を計算し記
録するソフトウェアを開発した．このソフトウェアは毎秒
7回，タッチパネルからセンサの測定値を取得し，∆の表
示と記録を行う．ノイズ非印加時には，タッチパネルに触
れているものが何もない時，∆は約 20の値をとり，タッ
チパネルに指が触れている時，∆は 250以上の値をとる．
そのため，ある電圧と周波数を持つノイズを印加した際に
∆の値が 250を上回った場合，そのノイズは false touch

を発生させると考えられる．
我々は銅板に印加するノイズの電圧と周波数を変えなが

ら，∆を計測した．ノイズの電圧は 3パターン（20 Vpp，
70 Vpp，120 Vpp）で，周波数は 5 kHzから 300 kHzの間
で掃引した．図 3は本実験の結果を示している．我々はま
ず，90 kHz付近に ∆の明確なピークがあることを発見し
た．この結果は特定の周波数のノイズがタッチパネルに影
響を与えることを示している．この周波数は 3.4節で明ら
かになるように，タッチパネルごとに固有のものである．
また図 3からは，ノイズの電圧を高くするとタッチパネル
に与える影響が大きくなることが分かる．2章で説明した
通り，タッチパネルは RX電極に流れる電流の減少により
タッチを検出する．そのため TX電流を打ち消すことがで
きる電圧と周波数，位相のノイズが，RX電極に流れたと
きに false touchが発生するものと推測される．
false touchが生じた座標の可視化：我々は複数の周波数と
電圧のノイズについて，ノイズにより発生する false touch

の座標を個々に記録し，その分布を調べた．我々が本実験
のために開発したソフトウェアは 30秒の間，毎秒 2回タッ
チパネルからタッチ座標を取得し，記録する．タッチパネ
ルに何も触れていない状態で実験を行ったため，記録され
た座標はすべて false touchの座標である．使用したタッ
チパネルは 800×480の解像度を持ち，10点マルチタッチ
をサポートしている．そのため，サンプリングごとに最大
10箇所のタッチ座標が報告される．銅板に印加したノイズ
は，電圧が 3パターン（20 Vpp，70 Vpp，120 Vpp）と周
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図 4 90 kHz ノイズ印加時に生じた false touch の分布．左図：20 Vpp，中央図：70 Vpp，右図：120 Vpp
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図 5 指でタッチパネル中央を触っている時のタッチイベント分布．
左図：ノイズ非印加時，右図：ノイズ印加時
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図 6 ノイズ印加時のタッチパネル動作原理図

波数が 2パターン（60 kHz， 90 kHz）の 6パターンであ
る．60 kHzのノイズは，前実験（図 3）で ∆を上昇させ
なかった周波数の代表として，90 kHzのノイズは ∆を上
昇させた周波数の代表として選択した．
実験の結果，予想通り 60 kHzのノイズは false touchを

発生させなかった．そのため以降では 90 kHzのノイズを
印加した際に生じる false touch の分布について述べる．
図 4に 90 kHzのノイズを印加した際に生じた false touch

の分布を示す．図 4より 20 Vppのノイズ印加時には，タッ
チパネルに false touchが発生しないことがわかる．また
70 Vpp，120 Vppのノイズ印加時の false touchの分布か
ら，高い電圧のノイズはより広範囲に false touchを生じさ
せることが分かる．しかしこれらの false touchの分布は，
タッチパネルの上端と下端の直線上に集中している．この
ように偏った分布では，攻撃者が狙っている座標に false

touchが発生する確率は低いと考えられる．

3.3 真のタッチによる false touch発生パターンの変化
今までの実験では，タッチパネルに触れているものが何

もない状況で false touchのパターンを調べてきた．しかし
我々は，指でタッチパネルに触れた状態でノイズを印加す
ると，false touchの発生パターンが変化することを発見し
た．図 5は，指でタッチパネルの中央に触れている状況下
で，20 Vpp，90 kHzのノイズを印加した際の false touch

の発生パターンを示している．まず，指でタッチパネルに
触れていなかったときと比べ，false touchを発生させるの
に必要なノイズ電圧が低下していることが分かる．この
20 Vpp, 90 KHzのノイズは，タッチパネルに触れている
ものが何もない状況（図 4の左図）では false touchを生じ
させなかった．また図 5より，false touchが真のタッチ座

標を含む水平線上に集中して生じていること分かる．
何故真のタッチにより，低い電圧のノイズでも false touch

が生じるようになるのか．何故図 4の false touch発生分
布が，図 5に示した分布へと変化するのか．そして何故，
垂直線上でなく水平線上に false touchが集中するのか．こ
れらの疑問に答える仮説を提示する．ノイズ印加時のタッ
チパネル動作原理図を図 6 に示す．図 1に示した原理図
と異なり，駆動電圧源とアースの間にノイズ源がある．こ
のノイズ源は，タッチパネルと静電容量カップリングした
銅板に印加された交流電流によるものである．指でタッチ
パネルに触れていないとき，ノイズ源は RX電極での電圧
測定に影響を及ぼさない*2．なぜなら，図 6左図に示すと
おり，ノイズ源はタッチパネル回路全体の対地電圧を変化
させるだけだからである（コモンモードノイズ）．一方で指
でタッチパネルに触れているとき，ノイズ源は指で触れら
れている RX電極での電圧測定に影響をおよぼす．なぜな
ら，図 6右図に示すとおり，ノイズ源が人体の静電容量を
通して RX電極に接続され，ノーマルモードノイズが発生
するためである．実験に使用したタッチパネルの RX電極
線が，図 5の false touchが集中して発生している直線と平
行に配置されているという事実は，この仮説を支持する．
この直線状の false touch発生パターンは攻撃者にとっ

て望ましいものである．なぜならばディスプレイ上に表示
されるボタンは通常，一直線上に整列された状態で同時に
表示されるからである．このようなボタンのペアとして，
“YES／ NO”，“OK／ CANCEL”，“接続／キャンセル”

*2 指でタッチパネルに触れていないときでも一部のノイズはノーマ
ルモードノイズに変換されるためタッチパネルに影響を及ぼす．
ノイズ電圧が高ければ，一部のノイズだけでも十分高い電圧とな
るため図 4 では 20 Vpp のノイズでは false touch が発生せず，
70 Vpp以上のノイズでは false touchが発生したと考えられる．
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図 7 スマートフォンへの Touch Flood Attackの実験セットアップ

ボタンなどが挙げられる．真のタッチ座標を含む直線上に
一様分布に従って false touchが大量に発生すると仮定す
れば，ユーザが “NO” のボタンをタッチしたにもかかわ
らず，“YES”のボタンがタッチされたと認識される誤作
動が 50%の確率で発生すると期待できる*3．Touch Flood

Attackはこの誤作動の発生を狙いとした攻撃である．

3.4 市販のスマートフォンを用いた攻撃実現可能性の調査
本節では市販のスマートフォンを用いて，Touch Flood

Attackの成功条件を評価した実験について述べる．実験
の対象として，表 1に示す 7機種の Android端末を使用
した．実験のセットアップを図 7に示す．ターゲットのス
マートフォンと正弦波ノイズが印加される銅板は，5 mm

厚のポリカーボネートで絶縁されている．このセットアッ
プでは図 2に示したセットアップと異なり，アンプの出
力をさらに高圧トランスを用いて昇圧している．これは，
我々が使用したアンプの出力電圧の限界である 150 Vppを
越える電圧のノイズを生成するためである．高圧トランス
は市販のプラズマボールから取り出したものを使用した*4．
我々はそれぞれのスマートフォンにタッチイベントを可

視化するアプリをインストールした．次いで指でタッチパ
ネルに触れながら，銅板に印加する正弦波の周波数と電圧
を変化させた．そして目視により false touchが生じてい
るか確認し，false touchを生じさせる周波数と電圧のペア
を探した．また false touchが生じた機種に対しては，以下
に述べる 2つの追加調査を行った．
false touch 出現パターンの調査：false touch は一直線
上に集中して出現する（図 5 右図）．この直線が水平線
（horizontal）であるか垂直線（vertical）であるかを，画面
*3 false touch が発生する直線上に，画面遷移を引き起こすような

GUI 部品が “YES”，“NO” ボタン以外存在しない場合を仮定
*4 攻撃回路は高圧トランスと発振回路だけで安価に製作できる．

の向きを縦向きに設定した場合を基準に調査した．
攻撃成功率の測定：我々は以下の試行を繰り返し，Touch

Flood Attackの成功率を測定した*5．まず NFCタグを介
して，Android端末に Bluetoothペアリングリクエストを
送信する．端末にはペアリングの可否を問う確認ダイアロ
グが表示される*6．この際Android端末は図 7に示したよ
うに配置され，Touch Flood Attackの影響下にある．次い
で指で，このダイアログ上の “NO”ボタンをタップする．
Androidが “NO”ボタンがタップされたと認識した場合を
攻撃失敗，“YES”ボタンがタップされたと認識した場合を
攻撃成功とする．なお 5回タップの後，“YES”，“NO”ど
ちらのボタンもタップされていないと認識された場合は攻
撃失敗とみなす．なお，あらかじめ Androidの画面の向き
は，false touchの出現パターンが horizontalであれば縦向
きに，verticalであれば横向きに設定した．
表 1に調査結果を示す．我々は 7機種中，5機種に対し

て false touchを生じさせるノイズの電圧・周波数を特定し
た．その 5機種のうち 3機種について，約 50%の確率で攻
撃が成功した．false touchが生じるものの攻撃が成功しな
い 2機種は，以下のように false touchの出現分布が偏っ
ていた．Nexus 9はタッチパネル上の特定領域にのみ false

touchが出現した．AQUOS ZETA SH-04Fは真のタッチ
座標がタッチパネルの右半分／左半分の領域であれば，左
半分／右半分の領域に false touchが生じた．これらの結
果から機種ごとに false touchの出現パターンが異なるこ
とが分かった．また false touchが生じなかった 2機種に
ついても，ノイズ印加時に以下のような不具合が生じた．
Galaxy S 6 edgeは，真のタッチ位置への追従が遅くなっ
た．ARROWS NX F-05Fはタッチを認識しなくなった．

3.5 攻撃実施への課題
Touch Flood Attackを実施するには，表 1に示したよ

うなパラメータの調査に加え，以下に列挙する前提条件が
満たされる必要がある．5章で述べる攻撃シナリオでは，
これらの前提条件を満たすことができる．
C-1 Android端末がアンロックされた状態で攻撃回路上

に置かれていること
C-2 以下の端末情報が取得できること

• 機種（ex. Nexus 7, Galaxy S4, Xperia XZ, etc.）
• 画面の向きの設定（ex. 縦向き， 横向き）

C-3 端末が画面を上にした状態で置かれていること
C-4 攻撃対象のボタンが画面上に表示されていること

4. Electrical Touch Attack

4.1 攻撃の概要
本章では，我々が Electrical Touch Attackと呼ぶ攻撃手

*5 成功率測定の様子を撮影した動画を Ref. [4] で閲覧できる．
*6 この確認ダイアログを使用した理由は 5 章で明らかになる．
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表 1 市販のスマートフォンを用いた Touch Flood Attack 実現可能性の調査結果
機種 製造者 false touch発生 周波数 [kHz] 電圧 [Vpp] 攻撃成功率 false touch発生方向
Nexus 7 ASUS ✓ 128.2 40.0 18/30 vertical

ARROWS NX F-05F FUJITSU — — — —

Nexus 9 HTC ✓ 280.9 490.0 0/10 horizontal

Galaxy S6 edge SAMSUNG — — — —

Galaxy S4 SAMSUNG ✓ 384.5 70.4 13/30 horizontal

AQUOS ZETA SH-04F SHARP ✓ 202.0 700.0 0/10 horizontal

Xperia Z4 SONY ✓ 218.0 340.0 20/30 horizontal

Raspberry Pi

リレー

アルミ極板

裏面

アルミ極板 回路隠ぺい用のシート
（紙・ガラス等）

スマートフォン
タッチパネル

図 8 Electrical Touch 攻撃回路

法について説明する．この手法は，テーブルや机の天板に
埋め込まれた攻撃回路が，近接したタッチパネルの任意の
位置にタッチイベントを生じさせる．なおこの手法は，攻
撃回路がタッチパネル（タッチスクリーンの前面）に近接
していることを前提とする．我々が製作した，アルミ極板
とリレーからなる攻撃回路を図 8に示す．この攻撃回路は
以下のように動作する．アルミ極板がタッチパネルに近接
し，静電容量結合する*7．この時，回路上のアルミ極板は
リレーにより絶縁されている．次にアルミ極板のうちの一
つをリレーによりグラウンドに接続する．グラウンドに接
続された極板には，TX電流の一部が流れるようになる．
これはタッチパネルに指で触れた時，TX電流の一部が指
に流れることと同じである．グラウンドに接続する極板を
リレーにより選択することで，攻撃者は任意の座標にタッ
チイベントを発生させることができるようになる．
攻撃回路（図 8）のアルミ極板は，一辺が 0.8 cmの正方

形で，それぞれ 0.2 cm離して配置されている．これらの
極板のうち，ある一枚のアルミ極板をグラウンドに接続す
ると，その極板の中央の位置にタッチイベントが生じる．
一方で，縦横に隣接するアルミ極板を二枚同時にグラウン
ドに接続すると，それらのアルミ極板の間の位置にタッチ
イベントが生じる．そのためこの回路は 0.5 cm間隔で任
意の座標にタッチイベントを発生させることができる*8.

*7 静電容量結合のため，攻撃回路を被害者から隠すためにアルミ極
板の上に薄い紙などを被せても動作する．

*8 この攻撃回路によってタッチイベントが発生する様子を撮影した
動画を Ref. [4] で閲覧できる．

4.2 攻撃実施への課題
Electrical Touch Attackを実施するためには，前提条件

C-1，C-2，C-4（3.5節）に加え，以下に列挙する前提条
件を満たす必要がある．5章で述べる攻撃シナリオでは，
これらの前提条件も満たすことができる．
C-3’ 端末が画面を下にした状態で置かれていること
C-5 攻撃回路に対する端末の相対位置が取得できること
C-6 攻撃対象のボタンの座標が分かること

5. NFCを利用した攻撃シナリオ
本章では，Touch Flood Attack（3章）やElectrical tocuh

（4章）によるタッチパネルへの攻撃手法がもたらす新たな
脅威を，具体的な攻撃シナリオにより明らかにする．本章
で提案する攻撃シナリオは，NFC機能を持つ Android端
末を対象とした攻撃である Trojan of Things [5]と，タッ
チパネルへの攻撃手法を組み合わせたものである．5.1節
では，Trojan of Thingsについて概要を述べる．Trojan of

Thingsの詳細については Ref. [5]を参照されたい．5.2節
では，Trojan of Thingsとタッチパネルへの攻撃手法を組
み合わせた新たな攻撃シナリオを提示する．

5.1 Trojan of Things

Android端末を NFCタグにかざすと，表 2に示すよう
に NFCタグに記録されているデータに応じて端末が様々
な動作をする．Trojan of Thingsは，悪性 NFCタグを私
達の身の回りのモノ—貨幣，洋服，机など—に埋め込むこ
とで実装され，埋め込まれた悪性 NFCタグが偶発的に端
末に読み込まれ，実行されることを狙いとする．
5.2 節で提示する攻撃シナリオでは，Ref. [5] で提案さ

れた “複数の悪性レコードを使用した攻撃”を利用する．
この攻撃では，NFCタグエミュレータを利用することで，
表 2に示したような機能を次々と Android端末に実行さ
せることができる．これらの機能は，即時実行されるもの
と確認ダイアログを通してユーザの承認を求めるものの 2

種類に分類できる（表 2）．即時実行される機能を利用する
ことで，3.5節や 4.2節で述べたタッチパネル攻撃手法実施
への課題が解決される．また承認を必要とする機能につい
ては，タッチパネルへの攻撃手法により承認を突破するこ
とで利用できるようになる．このように Trojan of Things
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表 2 NFC タグから利用できる Android OS の機能
動作 ユーザの承認
指定した URL をブラウザで開く 不要
指定したアプリを起動する 不要
指定した Google Play ストアページを表示する 不要
指定した内容でメールを送信する 必要
指定したWi-Fi AP に接続する 必要
指定した Bluetooth デバイスとペアリングする 必要

1: アンロック状態のスマートフォンが置かれるのを待つ （C-1）
2: スマートフォンの端末情報を取得する （C-2）
3: if 端末が画面を上にして置かれている （C-3） then

4: 攻撃対象のボタンを表示させる（C-4）
5: Touch Flood Attack を実施する
6: else（C-3’）
7: 攻撃回路に対する端末の相対位置を取得する（C-5）
8: 攻撃対象のボタンを表示させる（C-4），（C-6）
9: Electrical Touch Attack を実施する
10: end if

図 9 攻撃シナリオの擬似コード

とタッチパネルへの攻撃手法を組み合わせることで，端末
の制御奪取へと至る新たな攻撃が可能となる．

5.2 攻撃シナリオ
本節で提示する攻撃シナリオは NFC機能が有効になっ

ている Android端末をターゲットとする．このシナリオで
は攻撃者が事前に，タッチパネル攻撃回路，NFCカード
エミュレータ，制御用のシングルボードコンピュータから
なる攻撃デバイス（以下 “ToT Device”と呼ぶ）を，机の
天板に埋め込むことを想定する．タッチパネルへの攻撃実
施の前提条件（3.5節，4.2節）を満たしていれば，以下の
手順で端末制御を奪取できる．ToT Device は NFC を介
し Bluetooth ペアリング確認ダイアログをターゲット端
末に表示させる．Touch Flood Attack もしくは Electrical

Touch Attack により，確認ダイアログの “はい” ボタン
をタップする．これによりターゲット端末は ToT Device

がエミュレートしている Bluetooth マウスとペアリング
する．攻撃者は NFC を介し，任意の悪性アプリのストア
ページを端末に表示させ，ペアリングした Bluetooth マウ
スを使ってアプリのインストールに同意する．
タッチパネルへの攻撃手法を実施するまでの ToT Device

の動作を擬似コードで図 9に示す．ToT Device の各動作
により，3.5節もしくは 4.2節に述べた攻撃実施の前提条件
が満たされる（図 9括弧内参照）．以降では，これらの前
提条件がどのように満たされるのか順次詳細に説明する．
（C-1） Android端末がアンロックされた状態で攻撃回
路上に置かれていること: スマートフォンの NFC通信可
能距離はおよそ 5 cm以下である [5]. ToT Deviceはター
ゲット端末が発する NFC搬送波を検知することで，C-1

が満たされていることを確認できる．
（C-2）端末の機種，画面の向きの設定が取得できること：
ToT Device は NFCを介して，攻撃者が用意したウェブ
ページを端末に開かせることができる．このウェブページ
により以下の情報を取得し，ToT Deviceに通知できる．
• 機種（ユーザエージェントから取得 [6]）
• 画面の向きの設定（Screen Orientation APIから取得）
• Androidのバージョン（ユーザエージェントから取得）
• 言語設定（Accept-Language HTTP headerから取得）
なお，Androidのバージョンと言語設定はC-6を満たすた
めに取得した
（C-3／ C-3’） 端末が画面を上／下にした状態で置かれ
ていること： C-1とC-2により満たされる．C-2が満た
されていれば，端末の機種がわかる．NFC通信可能領域が
端末の裏面／表面にしかない機種であれば，C-1より端末
が画面を上／下にした状態で置かれていることがわかる．
NFC通信可能領域が端末の両面にある機種の場合は以下
のようにして端末の置かれた状態を判別する．Electrical

Touch Attack攻撃回路により，端末にタッチイベントを発
生させようと試みる．ToT DeviceはNFCを介して開かせ
たウェブページを使い，タッチイベント発生の有無を確認
する．タッチイベントが発生した場合，端末は画面を下に
した状態で置かれている．発生しなかった場合，端末は画
面を上にした状態で置かれている．
（C-4）攻撃対象のボタンが画面上に表示されていること：
本攻撃シナリオで攻撃対象となるのは，Bluetoothペアリ
ング確認ダイアログと Google Playストアページ上のボタ
ンである．ToT Deviceは NFCを介して，これらのボタン
を端末に表示させることができる．
（C-5） 攻撃回路に対する端末の相対位置が取得できるこ
と： C-3’により満たされる．Electrical Touch攻撃回路
（図 8）により，端末のどこか二箇所にタッチイベントを発
生させようと試みる．ToT DeviceはNFCを介して開かせ
たウェブページを利用し，発生したタッチイベントの座標
を取得できる．二箇所のタッチイベントの座標と，タッチ
イベントを引き起こした攻撃回路上の極板の位置から，攻
撃回路に対する端末の相対位置が取得できる．
（C-6）攻撃対象のボタンの座標が分かること： C-2，C-4

により満たされる．攻撃対象となるボタンは，Bluetooth

ペアリング確認ダイアログや，Google Playストアページ
上のボタンである．ボタンの表示位置は機種や画面の向き
設定，OSのバージョン，言語設定により異なるが，これら
の情報は C-2情報取得時にウェブページから取得できる．

6. 議論
6.1 脅威の評価
Touch Flood Attackは過半数のスマートフォンに false

touchを生じさせることに成功した（3.4節）．false touch
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の生じた 5機種中 3機種の false touch発生パターンは攻
撃者にとって望ましいものであった．また Elecrical Touch

Attack（4章）は原理上，全ての静電容量方式のタッチパネ
ルに対し有効である．5章ではこれらの攻撃手法を利用し
た NFC搭載 Android端末の制御奪取へと至る攻撃シナリ
オ示した．この攻撃シナリオの脅威を評価するため，我々
は Androidユーザ 300人を対象にインターネット調査を
行った．この調査により以下の 3点が明らかになった．
( 1 ) Android端末の約 71%が NFC機能を搭載している．
( 2 ) NFC機能搭載端末ユーザの 40%が常にNFCを有効に

している（分からないと回答したユーザを除く）．
( 3 ) Androidユーザの約 39%がテーブル・机に着席してい

る際に，ロックを解除した状態でスマートフォンを
テーブル・机の上に置く

これら 3点のうち，（1）NFC機能搭載率と（2）NFC機能
有効設定率は今後増加していくと考えられる [5]．（3）よ
り，5章で述べた攻撃シナリオは，NFC機能搭載端末ユー
ザの約 4割に対し脅威となることが分かった．このことか
ら本論文で提案した 2つの攻撃手法及び攻撃シナリオは，
静電容量方式のタッチパネルを搭載したデバイスに対する
現実的な脅威であると結論付けられる．

6.2 対抗手段
本節では静電容量タッチパネルに対する干渉攻撃への対

抗手段について論じる．Touch Flood Attackや Electrical

Touch Attackは静電容量方式のタッチパネルを対象にし
た攻撃である．つまり，他のタッチ検出方式であれば攻撃
の影響を受けない．そのため静電容量方式の利点を活かし
つつ，攻撃の影響を受けないようにするには，静電容量方
式を他のタッチ検出方式（抵抗膜方式等）と組み合わせれ
ば良い．他の検出方式でタッチが検出されないにもかかわ
らず，静電容量方式でタッチが検出されれば，干渉攻撃を
受けていると判断し，一時的に静電容量方式によるタッチ
検出を無効にすることで攻撃に対処できる．検出方式を組
み合わせたタッチスクリーンを採用しているデバイスとし
て，Samsung社の Galaxy Noteが挙げられる [2]．このデ
バイスは，指による操作と専用ペンによる細かい操作を両
立させるため，静電容量方式と電磁誘導方式を組み合わせ
たタッチスクリーンが採用されている．
また Touch Flood Attack に関しては，特徴的な false

touchの出現パターンを識別することで，対処することが
できる．タッチパネルの通常使用において図 5右図のよう
な，多数のタッチイベントが直線状に発生することは考え
づらい．そのためタッチイベントの出現パターンから，干
渉攻撃を受けていると判断することができる．
Android端末へのタッチパネルへの干渉攻撃の脅威は，

NFC 機能の実装を改善することで軽減される．5.2 節で
提案した攻撃を可能にしたのは NFC機能により漏えいし

たデバイスの各種情報である．この情報漏えいは NFCに
よるブラウザの起動の際，ユーザの承認を求めるように
Android OSの動作を変更することで防ぐことができる．

7. 関連研究
これまで複数のタッチパネルへの攻撃手法が考案されて

きた．Avivら [7]は，タッチパネルに残された皮脂汚れか
ら，スマートフォンのパスワードを推測することが可能で
あることを報告した．Maggiら [8]は監視カメラの映像か
ら，林ら [9]はスクリーンから漏洩する電磁波から，タッチ
スクリーンキーボードの入力内容を不正に入手する攻撃が
現実的であると示した．上述の通りタッチスクリーンから
受動的に情報を盗み出す攻撃手法は複数提案されている．
一方で我々の知る限り，タッチスクリーンへの能動的な干
渉による攻撃手法を提案したのは，本研究が初めてである．

8. まとめ
本研究はタッチスクリーンへ電磁干渉しスマートフォン

を攻撃する新たな攻撃手法を提案し，実験により攻撃手法
のメカニズムや発生条件を明らかにした．さらにこの攻撃
手法とNFCを利用した攻撃手法と組み合わせた，端末制御
の奪取へと至る攻撃シナリオを提示し，その脅威を評価し
た．加えて，これらの攻撃に対する複数の対抗策を示した．
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