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概要：マルウェアは，実行環境の検知，セキュリティサービスの無効化，自分自身を削除するなどの機能
を用いて，検知の回避やユーザからの発見を免れようとしている．また，近年，マルウェアの自身の隠蔽

が巧妙化しており，未知マルウェアを高精度で検知する手法が求められている．先行研究 [1]では，マル

ウェアの API呼び出しパターン，API呼び出しによる経過時間とシステム負荷に関する分析を行い，マル

ウェアと正規プログラムでは，同じ API呼び出しパターンでもその API呼び出しによる経過時間とシス

テム負荷に特徴が表れることが報告されている．本研究では，先行研究 [1]の結果を基に，API呼び出し

パターン，API呼び出しによる経過時間とシステム負荷に関する特徴量を用いたマルウェア検知手法を提

案し，評価する．
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Abstract: Malware has functions which detect the system environment, disable the security protection and
remove myself. Using these functions, the malware tries to avoid detection. From these backgrounds, mal-
ware detection method is needed to provide high-accuracy detection because mechanism for hiding myself is
getting sophisticated. In [1], the authors analysed the elapsed time and system load between API calls of
malware, and reported that the elapsed time and system load between API calls of malwares are different
from these of regular programs. In this paper, we propose a malware detection method based on API call
pattern, elapsed time and system load between API calls.
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1. はじめに

近年，企業や政府機関の組織の情報漏えいや金銭の搾取

を目的とした，マルウェアを用いたサイバー攻撃が多く報

告されている [2]．その中でも，特にランサムウェアの検

知数が，2015年の 9.8倍に増加したという報告 [3]もあり，

今後，脅威が増大する可能性がある．侵入したマルウェア

は，セキュリティサービスの無効化やでデバッガなどの検

知，自分自身を削除するなどの機能を用いて，検知の回避
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やユーザからの発見を免れようとしている．また，近年，

マルウェアの自身の隠蔽が巧妙化しており，Nemesis[4]と

いうマルウェアは，ボリューム・ブート・レコードを改変

を行い，発見だけでなく削除も困難にしている．そのため，

未知マルウェアを高精度で検知する手法が求められている．

マルウェアの検知手法は大きく２つに分けられ，ヒュー

テック法とビヘイビア法に分かれる．ヒューテック法は，

静的解析でマルウェアの挙動を把握する手法であり，ソー

スコード上から悪意のある特徴的な動作を検出する．暗号

化や難読化により検出が困難になる問題点がある．ビヘイ

ビア法は，動的解析でマルウェアの挙動を把握する手法で

あり，実際に動作させるため，具体的な挙動を把握するこ

とが可能である．しかし，実行毎に挙動が変化するものや

環境によって挙動が変わってしまう場合，常に観測させる

とは限らない．先行研究 [1]では，マルウェアの身を隠す

ための機能に着目し，マルウェアと正規プログラムでは，

同じ API呼び出しパターンでもその API呼び出しによる

経過時間とシステム負荷に特徴が表れることが報告されて

いる．

本研究では，先行研究 [1]の結果を踏まえ，API呼び出し

パターン，API呼び出しによる経過時間とシステム負荷に

関する特徴量を用いたマルウェア検知手法の提案を行い，

評価する．

以下，2章では関連研究について述べる．3章では提案

手法について述べる．4章で評価実験を行う際に用いた使

用検体，実験環境，評価指標，実験結果を述べる．5章で

はまとめと今後の課題について述べる．

2. 関連研究

近年，マルウェアの検知手法や分類手法に関して，API

を特徴として用いた研究が広く行われている．API呼び出

しパターンに着目した検知手法 [5]では，API呼び出しパ

ターンの特徴を用いて，マルウェアの種類判定を行ってい

る．マルウェアは，その種類によって固有のAPI呼び出し

パターンを持っており，検知に有効な API呼び出しパター

ンの連鎖数が異なっていることが報告されている．APIを

用いた機能に基づく検知手法 [6]では，APIがマルウェア

の機能を決定しているという点に着目し，APIの特徴を用

いてマルウェアの有している機能ごとの分類を行ってい

る．複数の機械学習を用いた提案・評価を行っており，マ

ルウェアの機能を高精度で分類している．実行毎に動作を

変える挙動に着目した検知手法 [7]では，パターンマッチ

ング法や C&Cサーバーの特定を困難にするマルウェアに

着目している．特定の APIの引数に注目しており，実行

毎に引数が異なれば，マルウェアとして検知する．先行研

究 [1]は，マルウェアの API呼び出しパターン，API呼び

出しによる経過時間とシステム負荷に注目している．マル

ウェアは，API呼び出しにより，システム負荷が高くなら

ないようにするなどのユーザから身を隠すための特徴を有

しているという想定に基づいている．先行研究 [1]では，マ

ルウェアと正規プログラムでは，同じ API呼び出しパター

ンでもその API呼び出しによる経過時間とシステム負荷

に特徴が表れることが報告されている．その他にも，シス

テムの振る舞いに着目した研究として，システムフォルダ

などの別のフォルダに新たなファイルを生成する挙動に着

目した検知手法 [8]が提案されている．ユーザからの発見

を免れるために行うボットの身を隠すため動作と侵入後消

去されないようにする挙動に着目しており，侵入後生成さ

れたファイルを侵入前の環境で実行したときに，侵入挙動

が観測された場合にボットであると検知する．また，通信

の時間的な振る舞いに着目した研究として，ボットの通信

の挙動から検知する手法 [9]が提案されている．

本研究では，マルウェアと正規プログラムでは，同じ

API呼び出しパターンでもその API呼び出しによる経過

時間とシステム負荷に特徴が表れるという先行研究 [1]の

結果を基に，従来の API呼び出しパターンに加えて，API

呼び出しによる経過時間やシステム負荷を考慮した検知手

法を提案する．

3. 提案手法

本研究では，API呼び出しパターン，API呼び出しによ

る経過時間とシステム負荷の特徴量を用いたマルウェアの

検知手法を提案する．提案手法では，1検体あたり 10秒動

作させ，その間に得られた APIとそれに伴う経過時間とメ

モリ使用量を用いる．動的解析ログから，API呼び出しと

それに伴う経過時間とメモリ使用量の情報を抽出し，マル

ウェアの特徴抽出を行い，機械学習アルゴリズムを用いて

マルウェアか正規プログラムかの検知を行う．

3.1 想定動作環境

マルウェアを動作させるツールとして，CuckooSand-

box[10]を用いる．マルウェア検知には，機械学習アルゴ

リズムを用いる．なお，CuckooSandboxについては，経

過時間とメモリ使用量の取得が困難であったため，変更を

行っている．

3.2 特徴抽出

API呼び出しによる経過時間やシステム負荷の特徴を表

す手法は様々なものが考えらえる．本研究では，以下 2つ

の手法（特徴抽出手法 1，特徴抽出手法 2）を用いる．

3.2.1 特徴抽出手法 1

API呼び出しによる経過時間とシステム負荷を，統計的

な手法を用いて特徴づける．本手法では，各検体における

API呼び出しパターンの出現回数，API呼び出しによる経

過時間の平均，最大値，最小値，分散を特徴量とする．例

えば，遷移数 2の APIに着目した場合，API1から API2
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のパターンの出現回数が 2で，API1から API2までの経

過時間の平均が 4，最大値が 9，最小値が 1，分散が 6であ

るとすると，API1 → API2 : (2, 4, 9, 1, 6) のように，出現

回数，平均，最大値，最小値，分散の順のベクトル表記と

なる．API呼び出しパターンが複数存在する場合は，この

表記を連続で結合して表記する．

3.2.2 特徴抽出手法 2

API呼び出しによる経過時間やシステム負荷をより正確

に特徴づけるために，本手法では，区分けを行う値を用い

て，経過時間やシステム負荷を複数区間に区分けする．例

えば，2区間を想定した場合，API1からAPI2への経過時間

が 400 µs であり，区分けを行う値が 300µsの場合，300µs

未満を 0，300µs以上を 1で表記すると，API1 → API2 : 1

という表記となる．これにより，マルウェアと正規プログ

ラムの API呼び出しによる経過時間やシステム負荷をよ

り正確に特徴づけることが可能となる．

3.3 CuckooSandboxの変更

精度の高い経過時間が取得できるようにするためとメモ

リ使用量を取得するために，CuckooSandboxに変更を行っ

ている．

API 呼び出しの経過時間については，CuckooSandbox

には記録する機能が備わっている．しかし，timeGetTime

関数で取得しているため，ミリ秒単位の精度しか取得で

きないため，API 呼び出しは，マイクロ秒単位の精度が

必要なため，本研究では用いることができない．本研究

では，QueryPerformanceCounter 関数 [14] や QueryPer-

formanceFrequency 関数 [15] を用いて時間取得を行う．

timeGetTime 関数より細かい時間取得が期待できるが，

CPUカウンタを使用しているため，他の環境で同じよう

な精度で取得できるとは限らないことになる．メモリ使用

量については，CuckooSandboxには，調査環境のメモリ

使用量を調べる機能はないため，CuckooSandboxの API

フックの処理にGetProcessMemoryInfo関数を用いたメモ

リ使用量を記録する機能を追加する．

3.4 提案手法の流れ

提案手法の検知の流れを以下に記す．

( 1 ) 検体を CuckooSandboxを用いて動的解析し，APIの

呼び出しと呼び出しによる経過時間，その時のメモリ

使用量の変動をログに記録する．

( 2 ) 動作を確認した検知のうち，学習用と評価用の検体に

分ける．学習用と評価用の検体で重複が生じないよう

にランダムに抽出する．

( 3 ) 3.2節の特徴抽出方法に沿って，データを加工する

( 4 ) ナイーブベイズ法で判別，検知を行う．学習用の検体

データは，トレーニングデータとして利用し，評価用

の検体データは，マルウェアの判別に使用する．

4. 評価実験

比較実験の概要と使用検体，評価指標，実験結果につい

て下記に記す．

4.1 比較実験の概要

API呼び出しパターン（以降，遷移と呼ぶ）のみを考慮

した実験と遷移と時間間隔を考慮した実験，遷移とメモリ

使用量を考慮した実験を比較する．遷移のみを考慮した実

験の特徴抽出方法は，（1検体あたりの）API遷移の回数で

はなく，出現の有無とする．

4.2 使用検体

正規プログラムの検体は，Vector[11]から収集したファ

イルのうち，zipや tar.gzなどで圧縮されていたファイル

は解凍し，実行形式のファイルを用いた．収集時の検体

は 3289個であったが，そのうち，WindowsXPで動作し

た検体は 2710個であり，Windows7で動作した検体は 875

個であった．マルウェア検体は，独自にマルウェアが配

布されているサイトを紹介しているサイトから収集した

ものと CCCDataset2013[12]で使われているマルウェアと

同じものを用いた．独自で収集したマルウェアを使用し

た理由は，CCCDataset2013[12]で使われているマルウェ

アの多くはWindowsXPのみで動作する検体であるため，

Windows7で動作する検体数を確保し，検証を行うためで

ある．収集時の検体は 2313個であったが，Windows7で

動作した検体は 238個である．独自で収集したマルウェア

に関しては，収集後，VirusTotal[13]を用いた．したがっ

て，CCCDataset2013で使われているマルウェアを動作さ

せる環境はWindowsXP，独自で収集したマルウェアを動

作させる環境はWindows7を用いた．実験では，評価用検

体として 70%，学習用検体として 30%用いている．マル

ウェア・正規プログラムともに 50%の割合で使用している．

CCCDataset2013で使われているマルウェアの特徴抽出手

法は，3.2.2節で述べた手法，独自で収集したマルウェアの

特徴抽出手法は 3.2.2節で述べた手法を用いる．区分けを

行う値は，経過時間が 300 µs，システム負荷は 4000 Byte

を用いる．この値は，検体の事前調査において，経過時間

やシステム負荷に関して，マルウェアと正規プログラムで

最も差の生じる適当な値として抽出した値である．

4.3 評価指数

実験の評価指数として，Accuracy，TPR（True Positive

Rate），TNR（True Negative Rate），FPR（False Positive

Rate），FNR（False Negative Rate）を用いる．Accuracy

は、正しく判別できた割合である．TPRはマルウェアをマ

ルウェアとして判別した割合，TNRは正規プログラムを正

規プログラムとして判別した割合，FPRはマルウェアを正
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規プログラムとして判別した割合，FPRは正規プログラム

をマルウェアとして判別した割合である．なお，Accuracy

はTPRとTNRの平均値となる．Accuracy，TPR，TNR，

FPR，FNRを下記に示す．

Accuracy =
正しく分類された検体数

検体総数
(1)

TPR =
マルウェア検体をマルウェアとして分類した数

マルウェア検体の総数
(2)

TNR =
正規プログラムを正規プログラムとして分類した数

正規プログラムの総数
(3)

FNR =
マルウェア検体を正規プログラムとして分類した数

マルウェア検体の総数
(4)

FPR =
正規プログラムをマルウェアとして分類した数

正規プログラムの総数
(5)

4.4 実験結果

CCCDatasetと正規プログラムを判別した実験と独自に

収集したマルウェアと正規プログラムを判別した実験を

行った．

4.4.1 CCCDataset2013の検知精度

CCCDatasetと正規プログラムを用いて，マルウェアの

検知を行った．既存手法の遷移のみを考慮した場合の実験

と提案手法の遷移とそれに伴う時間間隔を考慮した実験，

提案手法の遷移とそれに伴うシステム負荷を考慮した実験

を行った．既存手法の遷移のみを考慮した場合の実験結果

を表 1に示す．また，提案手法の遷移とそれに伴う時間間

隔を考慮した実験結果を表 2に，提案手法の遷移とそれに

伴うシステム負荷を考慮した実験結果を表 3に示す．各表

中の遷移の項目は，API呼び出しパターンの遷移数を表し

ており，例えば，API1 → API2のように，ある API呼

び出し後に次の APIを呼び出したパターンの遷移数は 2

となる．また，API1 → API2 → API3のように，ある

API呼び出し後に次のAPIを呼び出し，その後に次のAPI

を呼び出したパターンの遷移数は 3となる．なお，提案手

法では，ある API呼び出し後に次の APIを呼び出すまで

に経過する時間を想定しているため，遷移数 1は考えない

こととする．既存手法の遷移のみを考慮した状況下におい

て，TNRは 100.0%，TPRは 96.7%と高い精度となってお

り，誤検知の検体数は，2個のみであった．

理由の 1つとして，CCCDatasetの API遷移と正規プ

ログラムの API遷移がほとんど重複していないことが考

えられる．そのため，API遷移がどの程度，正規プログラ

ムとマルウェアで重複しているのかの調査を行った．調査

対象は，遷移 2 の既存手法と提案手法である．API 遷移

のみを考慮した既存手法では，1823個の遷移中，102個が

重複していた．API遷移とそれに伴う経過時間を考慮した

提案手法では，1888個の遷移中，102個が重複しており，

遷移とそれに伴うメモリ使用量を考慮した提案手法では，

1930個の遷移中，143個が重複していた．前述のように，

表 1 遷移のみ考慮した検知結果（CCCDataset）

Table 1 Detection results considering API call patterns (CC-

CDataset)

遷移 TPR TNR FPR FNR Accuracy

1 96.7% 100.0% 0.0% 33.0% 98.4%

2 96.7% 100.0% 0.0% 33.0% 98.4%

3 96.7% 100.0% 0.0% 33.0% 98.4%

4 96.7% 100.0% 0.0% 33.0% 98.4%

表 2 遷移と経過時間を考慮した検知結果（CCCDataset）

Table 2 Detection results considering API call patterns and

elapsed time (CCCDataset)

遷移 TPR TNR FPR FNR Accuracy

2 96.7% 100.0% 0.0% 33.0% 98.4%

3 96.7% 100.0% 0.0% 33.0% 98.4%

4 96.7% 100.0% 0.0% 33.0% 98.4%

表 3 遷移とメモリ使用量を考慮した検知結果（CCCDataset）

Table 3 Detection results considering API call patterns and

memory usage (CCCDataset)

遷移 TPR TNR FPR FNR Accuracy

2 96.7% 100.0% 0.0% 33.0% 98.4%

3 98.3% 91.7% 8.3% 1.7% 95.0%

4 98.3% 90.0% 10.0% 1.7% 94.2%

CCCDatasetの API遷移と正規プログラムの API遷移は

ほとんど重複していなかったため，API遷移のみを考慮し

た既存手法でも高い精度の検知率となっている．今後は，

正規プログラムの API遷移がある程度重複しているマル

ウェア検体を用いた実験が必要であると考えられる．

もう 1つの理由としては，CCCDatasetはボット検体の

データセットのため，多種多様な挙動は行っていないため，

多くのマルウェア検体で同じ API遷移が多く発生してい

たためと考えられる．今後は，検体の動作時間を延ばし，

より多くの API遷移が動作するマルウェア検体での実験・

評価が必要であると考えられる．また，CCCDatasetにお

けるボット検体の API遷移の特徴に関しては，今後詳細な

分析を実施する予定である．

4.4.2 独自収集マルウェアの検知精度

独自に収集したマルウェアと正規プログラムを用いて，

マルウェアの検知を行った．既存手法の遷移のみを考慮し

た場合の実験と提案手法の遷移とそれに伴う時間間隔を考

慮した実験，提案手法の遷移とそれに伴うシステム負荷を

考慮した実験を行った．既存手法の遷移のみを考慮した場

合の実験結果を表 4に示す．また，提案手法の遷移とそれ

に伴う時間間隔を考慮した実験結果を表 5に，提案手法の

遷移とそれに伴うシステム負荷を考慮した実験結果を表 6

に示す．既存手法の遷移のみを考慮した場合の Accuracy

の実験結果は，遷移 1と遷移 3が高い精度となっており，

それぞれ 69.0%と 68.4%である．一方，提案手法の遷移と
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表 4 遷移のみを考慮した検知結果

Table 4 Detection results considering API call patterns

遷移 TPR TNR FPR FNR Accuracy

1 47.1% 90.8% 9.2% 52.9% 69.0%

2 34.5% 96.6% 3.4% 65.5% 65.6%

3 39.1% 97.7% 2.3% 60.9% 68.4%

4 37.9% 97.7% 2.3% 62.1% 67.8%

表 5 遷移と時間経過を考慮した検知結果

Table 5 Detection results considering API call patterns and

elapsed time

遷移 TPR TNR FPR FNR Accuracy

2 43.7% 93.1% 6.9% 56.3% 68.4%

3 55.2% 93.1% 6.9% 44.8% 74.2%

4 75.9% 52.9% 47.1% 24.1% 64.4%

表 6 遷移とメモリ使用量を考慮した検知結果

Table 6 Detection results considering API call patterns and

memory usage

遷移 TPR TNR FPR FNR Accuracy

2 49.4% 93.1% 6.9% 50.6% 71.3%

3 49.4% 90.8% 9.2% 50.6% 70.1%

4 43.7% 95.4% 4.6% 56.3% 69.6%

それに伴う時間間隔を考慮した場合の Accuracyの実験結

果は，遷移 3が最も高い精度となっており，74.2%であり，

提案手法の遷移とそれに伴うシステム負荷を考慮した場合

の Accuracyの実験結果は，遷移 2が最も高い精度となっ

ており，71.3%である．既存手法で最も値を示す遷移 1よ

り，提案手法の遷移とそれに伴う時間間隔を考慮した遷

移 3は 5.2%改善され，提案手法の遷移とそれに伴うシス

テム負荷を考慮した遷移 2は 2.3%改善されている．また，

TPRの値が 50%程度であり，マルウェア検体を高い精度

で検知できていないことが分かる．正規プログラムの検知

については，TNRの値が高く，正規プログラムを高い精

度で検知ができている．

検知の精度は，マルウェアの API遷移と正規プログラ

ムの API遷移の回数，最大値，最小値，平均，分散の差に

依存すると考えられるが，十分な分析結果が得られていな

い．今後は，詳細な分析を行い，高精度を示す要因を特定

する予定である．

5. まとめと今後の課題

本研究では，先行研究 [1]の結果を基に，API呼び出し

パターン，API呼び出しによる経過時間とシステム負荷に

関する特徴量を用いたマルウェア検知手法を提案し，評価

した．CCCDataset2013の検知精度では，API遷移がほと

んど重複していなかったため，提案手法と既存手法の両手

法において高い精度の検知率となった．今後は，検体の動

作時間の延ばし，正規プログラムの API遷移がある程度重

複しているマルウェア検体を用いた実験が必要であると考

えれる．また，独自収集のマルウェアの検知精度では，提

案手法を用いることで，Accuracyが 5%程度改善された．

しかし，検知精度に関する分析が十分に行えていないので，

今後は詳細な分析を行い，高い精度を示す要因の特定を行

う予定である．加えて，マルウェアの種別や機能の分類に

関する提案も行う予定である．
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