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概要：IoT (Internet of things) の普及に伴い，計算能力やメモリ，バッテリ等に制約のあるデバイスをネッ

トワーク接続する機会が増加しており，ハッシュ関数を利用した軽量かつ効率の良いプロトコルの需要が

高まっている．そこで，新しいハッシュ連鎖構成法 hash chain aggregation (HCA) ，及び，それを用い

た，二者間での共通鍵生成法が提案された．hash chain aggregation (HCA) は，ハッシュ関数のみを暗号

プリミティブとして用いており効率が良いが，さらなる応用と，セキュリティに対する詳細な評価が課題

であった．本論文では， hash chain aggregation (HCA) のさらなる応用について議論するとともに，よ

り詳細なセキュリティ評価を行う．

Application of Hash Chain Aggregation

Yuta Kurihara1,a) Masakazu Soshi1,b)

Abstract: ‘IoT’ (Internet of Things) environments interconnect many IoT devices, many of which often
suffer from limited computational resources. Thus in order to provide lightweight and efficient authentication
protocols in such environments, we have proposed a novel hash chain construction, hash chain aggregation
(HCA). In this paper we discuss security and application of HCA in a detailed manner.

1. 概要

近年，Internet of Things (IoT) [1]と呼ばれるネットワー

ク環境が注目されるなど，計算能力やメモリ，バッテリ等

に制約のあるデバイスを相互接続する機会が増加してお

り，ハッシュ関数などを用いた軽量かつ効率の良いプロト

コルの需要が高まっている．

ハッシュ関数とは，一方向性と衝突困難性をもつ関数

(暗号プリミティブ) [2] である．また，ハッシュ関数は，量

子計算機による攻撃にも耐えうると信じられており [3]，近

年再び脚光を浴びている．一方で,量子コンピュータが効

率的に素因数分解問題や離散対数問題を解いてしまうこと

は良く知られている [4]，現代の多くの暗号システムはそれ

らの困難性に基づいており，量子コンピュータを用いれば

徐々に突破されていくであろう．

このようなハッシュ関数の応用で重要なものに，ハッシュ
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連鎖がある．ハッシュ連鎖とは，入力にハッシュ関数を繰

り返し適用して得られるハッシュ値の列であり，様々な暗

号プロトコルの要素技術として用いられる [5], [6], [7], [8]．

しかしながら，それらのプロトコルにおけるハッシュ連鎖

の使用は，単純なものにとどまっており，ハッシュ連鎖の

ポテンシャルを生かしきれていない．また，これまでハッ

シュ関数のみを用いた相互認証プロトコルは知られてい

ない．

そこで，全く新しく，かつ柔軟なハッシュ連鎖構成法

“ハッシュ連鎖アグリゲーション” が提案された．また，

ハッシュ連鎖アグリゲーションを用いた，二者間での共通

鍵生成法も提案された．．ハッシュ連鎖アグリゲーション

を用いた認証は，以下のような重要な利点を持つ: (1) ハッ

シュ関数のみを暗号プリミティブとして用いており，効

率がよい．(2) 全く新しいハッシュ連鎖構成法 (ハッシュ

連鎖アグリゲーション) に基づいている．(3) 相手の ID

のみを知っていればよく，鍵生成に通信を必要としない，

ID-based 認証プロトコルである．

本論文では，この手法のセキュリティについてさらに詳

Computer Security Symposium 2017 
23 - 25 October 2017

－909－c⃝ 2017 Information Processing Society of Japan



細に考察する．また，ハッシュ連鎖アグリゲーションのさ

らなる応用について議論し，ハッシュ連鎖アグリゲーショ

ンの有用性をより高める．

本論文は以下のように構成される．

2節では，ハッシュ連鎖アグリゲーション，及びそれを

用いた共通鍵作成法について説明し，3節では，ハッシュ

連鎖アグリゲーションの，より詳細なセキュリティ評価を

行う．4節では，ハッシュ連鎖アグリゲーションのさらな

る応用について議論する．最後に，5にて結論を述べる．

2. ハッシュ連鎖アグリゲーション

本節では，ハッシュ連鎖アグリゲーション，及びそれを

用いた共通鍵作成法 [13]について説明する．

まず，ハッシュ連鎖を定義する．ハッシュ連鎖（hash

chain)とは，種 sにハッシュ関数 hを繰り返し適用して

得られるハッシュ値の列である．ここで，h1(s) := h(s)，

i ≥ 2 について，hi(s) := h(hi−1(s))と定義する．このと

き，長さ n のハッシュ連鎖は，集合 {1, 2, ..., n} の一つの
置換 (i1, i2, ..., in) と，種 s を用いて，

(v1, v2, ..., vn) について vj = hij (s), 1 ≤ j ≤ n (1)

と定義される．ここで，n 個のハッシュ値は，

h(s), h2(s), . . . , hn(s) の順で計算されることに注意せよ．

本論文では，それらのハッシュ値を，任意の順で並べ替え

たものを，ハッシュ連鎖と呼ぶ．

このプロトコルにおけるプレイヤーは，Key Generation

Center (KGC) と，N 人のユーザである．KGC は信頼で

きるものとし，KGC とそれぞれのユーザの間には，安全

なチャンネルがあるとする

2.1 基本的なハッシュ連鎖

以降では，記述を簡単にするため，ある正整数mについて，

N = 2m と仮定する．また，ある系列 Q = (q1, q2, . . . , qj)

について，i 番目の要素 qi (1 ≤ i ≤ j) を Q[i] と書くこと

にする．

ハッシュ連鎖構成法を定義するために，まずタイプ I か

らタイプ IVまでのハッシュ連鎖を定義する．以降では，

ある正整数 b について，ハッシュ連鎖の長さを ℓ = 2b

(1 ≤ b ≤ m)と仮定し，それぞれのハッシュ連鎖を式 (1)

のような列として考える．また以下の定義では，1 ≤ i ≤ ℓ

とし，s をハッシュ連鎖の seedとする．また，以降では，

ハッシュ関数を h とする．

• タイプ Iハッシュ連鎖

CI
ℓ (s) := (v1, v2, . . . , vℓ) where vi = hi(s)

• タイプ IIハッシュ連鎖

CII
ℓ (s) := (v1, v2, . . . , vℓ) where vi = hℓ−i+1(s)

• タイプ IIIハッシュ連鎖

CIII
ℓ (s) := (v1, v2, . . . , vℓ)

where vi = h((i−ℓ/2−1) mod ℓ)+1(s)

• タイプ IVハッシュ連鎖

CIV
ℓ (s) := (v1, v2, . . . , vℓ)

where vi = h((ℓ/2−i) mod ℓ)+1(s)

2.2 ハッシュ連鎖リスト

2.1 節の定義を用いれば，ハッシュ連鎖リスト (HCL)

L(τ, k, s1, ..., sk) を定義することが出来る．

L(τ, k, s1, ..., sk)

:= (Cτ
N/k(s1), C

τ
N/k(s2), ..., C

τ
N/k(sk)) (2)

ここで，ある正整数 u (ただし 0 ≤ u < m) が存在し

て，k = 2u である．また，τ ∈ {I, II, III, IV } であり，
s1, ..., sk を，種の列とする．以降では，簡便さのため，

L(τ, k, s1, ..., sk) の τ, k, s1, ..., sk を省略して，単に L など
と書くことがある．また，ハッシュ連鎖リスト L が与えら
れたとき，それに属するハッシュ連鎖の数を kL と表すこ

とがある．

2.3 ハッシュ連鎖アグリゲーション

ハッシュ連鎖リストを定義したことにより，r 個のハッ

シュ連鎖リストの集合として，ハッシュ連鎖アグリゲー

ション (HCA) A を定義することが出来る．

A := {L1,L2, ...,Lr} (3)

Li (1 ≤ i ≤ r) は，式 (2)によって定義される．

2.4 ユーザに割り当てられるハッシュ値

次に，HCA において，ノード i に割り当てられるハッ

シュ値の集合を考えよう．

まず，式 (3) における任意の L (∈ A) について考える．

L においては，長さ N/kL (= 2m−u) のハッシュ連鎖が kL

個あるので，L は N 個のハッシュ値を持つ．すなわち，

任意のユーザ i (1 ≤ i ≤ N) は，L のあるハッシュ連鎖か
ら，一つのハッシュ値が割り当てられる．このハッシュ値

は，以下のようにして求めることができる．

まず，

N

kL
(d− 1) + 1 ≤ i ≤ N

kL
d (1 ≤ d ≤ kL) . (4)

式 (4) を満たす d が一意に定まることに注意せよ．そこ

で，このような d を，α(L, i) と書く
すると，L において，ユーザ i に割り当てられるハッ

シュ値は，

－910－c⃝ 2017 Information Processing Society of Japan



(L[α(L, i)])
[
i− N

kL
· (α(L, i)− 1)

]
となる

以上より，HCA A においてユーザ i に割り当てられる

ハッシュ値の集合は，

V (A, i) :={
(L[α(L, i)])

[
i− N

kL
· (α(L, i)− 1)

] ∣∣∣∣ L ∈ A
}

.

(5)

と定義される関数 V によって表現できる．KGC は，ユー

ザ i に対し V (A, i) を安全なチャンネルを介して送る．

ユーザ i は，送られてきた値を秘密に保持しておく．

また，A においてユーザ i を含むハッシュ連鎖の集合は，

W (A, i) := {L[α(L, i)] | L ∈ A} (6)

と定義される関数 W によって表現できる．

2.5 共通鍵作成法のためのハッシュ連鎖アグリゲーション

共通鍵作成法のためのハッシュ連鎖アグリゲーション

HCA を以下のように定義する．なお以下では，ハッシュ
連鎖リスト L(τ, k, s1, ..., sk) の τ, k, s1, ..., sk を省略する．

N = 2m であること注意せよ．

HCA := (L(1),L(2), . . . ,L(2m−1),L(2m)) (7)

ここで，L(1) = (CI
N (s1)), L(2) = (CII

N (s2)), L(3) =

(CIII
N (s3)), L(4) = (CIV

N (s4)) であり，i > 4 のときの

L(i) は以下のように定義される．以下では，3 ≤ j ≤ m で

ある．

1. i = 2j − 1 のとき:

L(2j−1) := (CIII
2m−j+2(s2j−1,1), C

III
2m−j+2(s2j−1,2),

· · · , CIII
2m−j+2(s2j−1,2j−2))

2. i = 2j のとき:

L(2j) := (CIV
2m−j+2(s2j,1), C

IV
2m−j+2(s2j,2),

· · · , CIV
2m−j+2(s2j,2j−2))

ここで，整数 a, b, c について，sa, sb,c はすべて異なるラン

ダムな種を表す．

例として，N = 8のときの HCA = (L(1), L(2), . . ., L(5),

L(6)) を，図 1に示す．このとき，ユーザ 3 について考える

と，V (HCA, 3) = {h3(s1), h
6(s2), h

7(s3), h
2(s4), h(s5,1),

h4(s6,1)} である．また，W (HCA, 3) = {CI
8 (s1), C

II
8 (s2),

CIII
8 (s3), C

IV
8 (s4), C

III
4 (s5,1), C

IV
4 (s6,1)} である．

2.6 HCAによる共通鍵生成
HCA を用いたユーザ i, j (1 ≤ i < j ≤ N) による，相互

認証のための共通鍵作成法は以下の通りである．

1. i + 1 = j のとき: F (L(1)[1])[j], (L(2)[1])[i]) とすれば

よい．

2. それ以外のとき: ある正整数 (2 ≤) k1 < k2 < · · · < ku

(≤ m) を用いて，

W (HCA, i) ∩W (HCA, j) =

{CI
N (s1), C

II
N (s2),

L(2k1−1)[α(L(2k1−1), i)],L(2k1)[α(L(2k1), i)],

...

L(2ku−1)[α(L(2ku−1), i)],L(2ku)[α(L(2ku), i)]}

と 書 く こ と が 出 来 る ．こ こ で ，α(L(2k1−1), i) =

α(L(2k1−1), j) = α(L(2k1), i) = α(L(2k1), j), · · · ,
α(L(2ku−1), i) = α(L(2ku−1), j) = α(L(2ku), i) =

α(L(2ku), j) である．また，特に，L(2ku−1)[α(L(2ku−1), i)],

L(2ku)[α(L(2ku), i)] は，i, j を同時に含むハッシュ連鎖の

中で，その長さが最も短いものである．

このとき，ユーザ i, j は，いずれも以下の 4 個のハッ

シュ値を計算できる:

ν1 := CI
N (s1)[j],

ν2 := CII
N (s2)[i],

ν3 := (L(2ku−1)[α(L(2ku−1), i)])[i− βi,2ku−1],

ν4 := (L(2ku)[α(L(2ku), i)])[j − βj,2ku
]

(8)

ここで，βi,j := (N · (α(L(j), i)− 1))/kL(j)
とおいた．こう

して，ユーザ i, j の共通鍵 Ki,j を，

Ki,j := F (ν1, ν2, ν3, ν4) . (9)

と計算すればよい．

2.7 セキュリティ評価

ハッシュ連鎖アグリゲーションを用いた共通鍵作成法に

対して，攻撃者が一人の場合と，二人の場合について，次

のようにセキュリティが評価されている．

攻撃者が一人の場合は，定理 1を証明することができる．

定理 1. 一人の攻撃者は，任意の i, j (1 ≤ i < j ≤ N) に

ついて，ユーザ i, j の共通鍵 Ki,j を計算できない．

証明については，[13]を参照されたい．

2人以上の攻撃者が結託する場合は，定理 2を証明する

ことができる．

定理 2. ユーザ i, j (1 ≤ i < j ≤ N) について，i < a1 ≤
N(α− 1)/k+N/2k, N(α− 1)/k+N/2k+ 1 ≤ a2 < j を

満たすユーザ a1, a2 は，結託してユーザ i, j の共通鍵 Ki,j

を計算することができる．ここで，α, k の定義は定理 1 の
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図 1 N = 8 のときの HCA
Fig. 1 Our HCA (N = 8)

ものと同じである．

証明については，[13]を参照されたい．

以上より，2人以上のユーザが結託すると，別の二人の

ユーザの共通鍵を計算できる状況がある．この方式は，比

較的信頼される環境で使用されるべきである．

3. より詳細なセキュリティ評価

本節では，ハッシュ連鎖アグリゲーションを用いた共通

鍵作成法に対して，より詳細なセキュリティ評価を行う．

3.1 それぞれのユーザから入手可能なハッシュ値の個数

ハッシュ連鎖アグリゲーションを用いた共通鍵作成法で

は，全てのユーザについて，それぞれ計算可能なハッシュ

値の個数が同じであり，どのユーザに対しても，攻撃者に

なったときのリスクは同等であると考えられる．

3.2 攻撃者の人数による攻撃の危険性

本節では，攻撃者の人数によって，攻撃の難易度や危険

性がどのように変化するかについて議論する．

まず，攻撃が成立する条件について整理する．ハッシュ

連鎖アグリゲーションを用いて認証を行う 2 人のユー

ザをユーザ i, j(i < j) ，2 人の攻撃者を，攻撃者ユーザ

a1, a2(a1 < a2) とする．2.7節に，詳細な条件が明記され

ているが，ここでは，例を用いて述べる．

( 1 ) a1 = 3, a2 = 5(N = 8) のとき

2.7節の条件から，攻撃が成立するのは，ユーザ i, j

のどちらかが，ユーザ 4 である場合のみである．しか

し，ユーザ 4 とユーザ 4 以外の全てユーザとの共通

鍵を計算可能であるため，ユーザ 4 に関する認証にお

いては，任意の相手との認証に対して，攻撃が可能で

ある．

( 2 ) a1 = 1, a2 = 5(N = 8) のとき

2.7節の条件から，攻撃が成立するのは，ユーザ i が，

2,3,4 のいずれかであり，かつユーザ j が，6,7,8 のい

ずれかのときである．すなわち，ユーザ 2,3,4 のいず

れかのユーザと，ユーザ 6,7,8 のいずれかのユーザと

の認証に対して攻撃が可能である．

以上の例から，a1 = 3, a2 = 5 のとき，攻撃可能な認証

の組み合わせは 5個であり，ユーザ 4 を含む全ての認証

に対して攻撃可能，a1 = 1, a2 = 5 のとき，攻撃可能な認

証の組み合わせは 9個であり，ユーザ 2,3,4 のいずれかと

ユーザ 6,7,8 のいずれかの認証であれば攻撃が可能である

ことから，a1 と a2 の距離 (a2 − a1) によって，攻撃の性

質が違うことがわかる．つまり，a1 と a2 の距離が小さい
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ほど，a1 と a2 の間にいるユーザに対する攻撃の自由度が

増し，a1 と a2 の距離が大きいほど，攻撃可能な認証のバ

リエーションが増加する．

次に，さらに攻撃者を追加して考えてみる．攻撃者ユー

ザ a1, a2(a1 < a2) に，攻撃者ユーザ a3(a1 < a3 < a2) を

追加する．ここで，攻撃者ユーザ a3 を含めて，攻撃者間の

距離を考えると，(a1 < a3 < a2) であることに注意して，

(a3 − a1) < (a2 − a1), (a2 − a3) < (a2 − a1)

となるため，攻撃者の数が増加する毎に，それぞれのユー

ザに対する攻撃の自由度が増加し，より攻撃として強力に

なると考えられる．

4. ハッシュ連鎖アグリゲーションの応用

HCAにおいて，N = 2m (m :正整数)　を満たすとき，

各ユーザに，ハッシュ連鎖の 1番目のハッシュ値が必ず割

り当てられる．ハッシュ連鎖の 1番目のハッシュ値は，そ

の値を割り当てられたユーザ以外からは計算することが出

来ないため，このハッシュ値を用いて各ユーザの秘密を作

成することが出来る．以下では，これを用いた HCAの応
用について議論する．

4.1 キーエスクロー

キーエスクローは，鍵供託とも呼ばれ，鍵を，信頼でき

る機関に預け，特定の状況下において，許可された第 3者

がその鍵にアクセス出来る仕組みのことである．Joye ら

は，one-way cross trees (OWCT) と呼ばれる手法を提案

し，その応用として，OWCT を用いたキーエスクローを

提案した．しかし，Joye らの，OWCT を用いたキーエス

クローでは，複数回の鍵の開示要求に対応出来ない場合が

存在する．我々は，HCA を用いたキーエスクローを提案
する．HCA を用いたキーエスクローでは，あるユーザが，
ある通信に使用するための秘密鍵を毎日更新するような場

合を想定し，特定の期間の通信の解析のために，警察等の

組織から，その期間の秘密鍵を開示する要求があった場合

を考える．HCA を用いたキーエスクローでは，複数回の
鍵の開示要求に対応することが可能である．以下，HCA
を用いたキーエスクローについて説明する．

まず，次のように，毎日異なる秘密鍵を作成することが

出来る．

i 日目の秘密鍵 : F (V (A, i)) (F :一方向性関数)

ここで，i 日目から j 日目までの秘密鍵の開示を要求され

たとする．このとき，V (A, i) 及び，V (A, j) を公開し，さ

らに，i 日目から j 日目までのハッシュ連鎖の 1 番目の

ハッシュ値を公開することで，i 日目から j 日目までの秘

密鍵を，第 3者が計算することが出来る．また，これらの

値を公開しても，i 日目から j 日目以外のハッシュ連鎖の

1番目のハッシュ値を計算出来ないため，i 日目から j 日

目までの期間以外の秘密鍵が計算されることはない．すな

わち，複数回の秘密鍵の開示要求に対応することが出来る．

次に，例を用いて説明する．尚，1を参照すると良いだ

ろう．鍵を 8 日更新する場合，N = 8 の HCA を使用す
る．1日目の秘密鍵は，

F (h(s1), h
8(s2), h

5(s3), h
4(s4), h

3(s5,1), h
2(s6,1))

となる．そして，3日目から 5日目までの期間の秘密鍵の

開示要求があったとすると，V (A, 3) 及び，V (A, 5)，すな

わち，

h3(s1), h
6(s2), h

7(s3), h
2(s4), h(s5,1), h

4(s6,1)

と

h5(s1), h
4(s2), h(s3), h

8(s4), h
3(s5,1), h

2(s6,1)

を公開し，さらに，4日目に使用したハッシュ値の中から，

ハッシュ連鎖の 1番目の値である h(s4) を公開する．4日

目に使用したハッシュ値のうち，h(s4) 以外のハッシュ値

は，V (A, 3)及び，V (A, 5) から計算可能であるため，上述

の 17個のハッシュ値を公開すればよい．また，開示要求

のあった期間以外については，公開したハッシュ値から，

2日目の，h(s6,1)や，6日目の， h(s6,2) などを計算出来な

いため，他の日の秘密鍵が計算されることはない．

5. 結論

本論文では，全く新しく，かつ柔軟なハッシュ連鎖構成

法 “ハッシュ連鎖アグリゲーション” とそれを用いた，二

者間での共通鍵生成法に対して，より詳細なセキュリティ

評価を行い，さらなる応用について議論した．

より詳細なセキュリティ評価によって，どのユーザが攻

撃者であっても，攻撃の難易度が変化しないこと，攻撃者

の数の増加に伴い，それぞれのユーザに対する攻撃の自由

度が増加し，より攻撃として強力になることを明らかにし

た．また，“ハッシュ連鎖アグリゲーション”　のさらな

る応用として，キーエクスローを提案し，より一層，手法

の有用性が高まったと考えている．今後の課題は，“ハッ

シュ連鎖アグリゲーション” を用いた，新しい認証方式を

提案することである．
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