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概要：今日では，攻撃者の身元偽装や JavaScriptの難読化によりWebアプリケーションへの攻撃の解析
は困難になっている．先行研究にて，我々は Drive-by Download攻撃によって生じた多段のリダイレクト
系列を木構造として視覚化するアプリケーションを開発した．本研究ではこれに，URL文字列に対する決
定木分析を元に得られた悪性の特徴量をもつ URLを強調表示する機能を付与する．悪性の URLを強調表
示することで，さらに効率的な解析支援を目指す．
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Abstract: Nowadays, it is difficult to analyze attacks on web applications due to the attacker’s identity
camouflage and the obfuscation of JavaScript. So far, we have developed an application to visualize the
multistage redirecting caused by Drive-by Download attacks, as a tree. In this research, we add a function
to highlight URLs with malignant quantities obtained by decision tree learning. We aim support for a more
efficient analysis to by highlighting malignant URLs.
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1. はじめに
Webアプリケーションの脆弱性を悪用した攻撃は多様化

し，さらにエクスプロイトキットなどの入手が簡単化した
ことで手軽に攻撃が可能になってしまったことから，被害
は拡大している [1]．また，攻撃者はWebアプリケーショ
ンそのものに攻撃を仕掛けるだけでなく，対象のWebア
プリケーションを改ざんする．その後，接続したユーザに
複数の URLを経由させ，ブラウザやプラグインの脆弱性
を悪用し，ユーザには秘密裏にマルウェアをダウンロード
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させる Drive-by Download攻撃の被害も増加している．
この攻撃手法は，ユーザのブラウザに複数のサイトへの

多段階のアクセスを強制させるため，リダイレクト系列を
作る特徴を持つ．これらすべての URLを解析するには高
い専門性と膨大な時間が必要になるため，実際にマルウェ
アをダウンロードさせるサーバの特定に非常に時間がか
かる．
青山らの研究 [2]では，通信記録から取り出したパケッ

ト及び，実際にクローリングすることで収集したパケット
を木構造で視覚化した．本研究では，木構造化した各URL

を解析し，決定木分析によってURLの良悪判定を行い，悪
性 URLを色付けし強調することで解析の支援を行うアプ
リケーションを開発した．パケットの解析及び，悪性URL

の検知までを本アプリケーションを用いて自動化すること
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により，より効率的な解析支援をめざす．

2. 提案手法
2.1 システム概要
本提案では，ユーザのコンテンツ利用により発生したパ

ケットを解析し，その中でDrive-by Download攻撃の発生
源，あるいはリダイレクト先などの URLを色付けし視覚
化するシステムを提案する．
悪性 URLから特徴量を抽出し，機械学習を用いて判定

する方法は実施されてきている．本提案でも従来から用い
られている特徴量を抽出し，決定木による判定を行う．

2.2 URLの特徴抽出
URLの特徴量としては，様々な提案がなされている．本

提案で抽出した特徴を表 1に表す．

表 1 ベクトル成分
Table 1 Vector component

番号 ベクトルの成分要素

(1) URL の全長
(2) 特殊記号が含まれる数
(3) パス文字列長
(4) クエリ文字列長
(5) 文字列が含まれる数
(6) クエリに含まれる key の数
(7) 数字が含まれる数
(8) URL に含まれるポート番号
(9) TLD

(10) URL 中の IP アドレスの有無

(1)，(2)については，L. Xuの研究 [3]で述べられている
悪性 URLはその全長が平均して長くなるという点と，悪
性 URLに含まれる特殊記号は多くなるという点を元にし
ている．(3)～(6)については，佐藤らの研究 [4]で述べら
れている悪性の URLの全長が長くなると，パス，クエリ，
URL中の文字列も長くなる点と，keyの数が増加すること
により，クエリ文字列長も長くなる可能性が高く，また比
例して全体の文字列長も長くなるという点を元に特徴量と
した．(7)については J. Maらの研究 [5]で判定の要素とし
て選定されている．(8)については，URLに含まれるポー
トに制限はないため，接続されるポート番号に特徴が出る
と考えられるので，ポート番号の有無ではなく，ポート番
号を特徴量とした．(9)，(10)については山西らの研究 [6]

で判定の要素として選定されている．

2.3 決定木による判定
本提案によるシステムを図 1に示す．ユーザによるクロー

リングないし pcapファイルから収集された各URLをサー
バ側へと送信する．サーバ側では受け取ったURLから表 1

図 1 システムの流れ
Fig. 1 System flow

で示した特徴量を抽出し，それらをベクトル表現に変換する．
例えば，http://www.hoge.com/test/?a=b&key=valueと
いうURLを変換した場合，[58,18,6,30,29,2,11,80,0,1]とな
る．そして，そのベクトルを用いて決定木による判定を行
う．判定結果は悪性である場合 1，良性である場合は 0と
しその結果をユーザ側に返す．
このように，サーバ・クライアント型を採用している理

由としては，複数の解析者による同時利用を考慮したため
である．同時にアプリケーションを利用した場合でも，検
知結果などを一箇所に蓄積することで，データ管理の利便
性の向上が期待できる．

2.4 木構造と強調表示による視覚化
トラフィックデータから TCP パケットを抽出し，

JavaScriptの実行などの解析からセッションの関連性を解
析し，その結果を元にトラフィックデータ内のHTTPセッ
ションを木構造として視覚化する．こうして視覚化するこ
とで，Webページの変遷を明確にすることができる．
トラフィックデータは pcapファイルだけでなく，ユー

ザによるクローリングでも収集することができ，解析者が
実際にWebページを閲覧した履歴に対しても解析を行う
ことが可能である．
こうして木構造化したのち，サーバ側から判定された結

果を元に悪性の URLを赤く色付けすることで，強調表示
を行う．表示イメージを図 2に示す．

3. 関連研究
3.1 リダイレクト系列の木構造化に関する研究
Drive-by Download攻撃は攻撃対象の絞り込みを行うた

め多段のリダイレクト系列を作る．青山らの研究 [2]では，
パケットの解析，及び JavaScriptの実行によって作られ
たリダイレクト系列を木構造化し視覚化する．そうするこ
とで攻撃の発生位置の特定や，用いられたサーバの特定と
いった解析作業の困難性を低減するアプリケーションが開
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図 2 強調表示の例
Fig. 2 Examples of highlighting

発された．
本研究では，木構造による視覚化だけでなく，実際に悪

性だと考えられる URLを検知しそれらを強調表示するこ
とで，解析者の支援を行う．

3.2 機械学習によるDrive-by Download攻撃検知に関
する研究

Drive-by Download攻撃により生じたリダイレクト系列
や URLから特徴を見つけ出し，機械学習によって検知す
る手法が盛んに提案されている．佐藤らの研究 [4]では，
URL の文字長や URL に含まれる特殊記号の数といった
URLの特徴量を元に決定木による判定を行い，悪性 URL

の検知を行う手法が提案されている．
山西らの研究 [6]では，URLとドメインの特徴だけでな

く隣り合った URL系列の特徴から，畳み込みニューラル
ネットワークを拡張した Event De-noising Convolutional

Neural Networkを用いて Drive-by Download攻撃の検知
を行う手法が提案されている．
本研究では，URLの長さや TLD，ポート番号といった

特徴量を用いて決定木を作成し，それによって検知した結
果を強調表示によって視覚化する．

4. 実装・評価
本システムはユーザ側，サーバ側で実装形態が異なって

おり，ユーザ側は JavaSE version 1.8，サーバ側は Python

version 3.5を用いて実装した．また，主要なライブラリと
して，ユーザ側はトラフィックデータのキャプチャに jNet-

Pcap version 1.3.0，JavaScriptの実行にHtmlUnit version

2.19，HTMLのパースに Jericho HTML Parser version 3.4

を使用した. 加えて jNetPcap の実行にWinPcap version

4.1.3を使用した．サーバ側は，取得した URL文字列の解
析に urllib3 version 1.13，決定木による判定に scikit-learn

version 0.18を使用した．

4.1 HTTPセッションの関連性の解析
本システムでは，トラフィックデータを解析し，HTTP

セッションの関連性を明らかにするために，青山らが開発
したアプリケーション [2]を元に開発する．これによって
抽出された HTTPセッションから取り出された URL文字
列に対して良悪判定を行う．
4.1.1 HTTPセッションの抽出
収集したトラフィックデータ内に含まれる HTTPリク

エストパケット及び，HTTPレスポンスパケットを抽出す
ることで HTTPセッションの抽出を行う．はじめに TCP

パケットを参照し，その中にHTTPリクエストパケットが
存在した場合，そのパケットを暫定的に HTTPパケット
の始点であるとする．その後，HTTPリクエストパケット
に対し ACKパケットを受信していた場合は一つの HTTP

セッションとする．PSHフラグを含むパケットを受信し
た場合はそのパケットを暫定的な HTTPセッションの終
点とする．同一のセッション内に FINフラグを確認でき
なかった場合は，暫定的な終点を HTTPセッションの終
点とする．
4.1.2 関連性の解析
HTTPセッションに含まれる HTTPリクエストパケッ

ト及び HTTPレスポンスパケットに含まれる情報を元に，
HTTPセッションの関連性を解析する．
HTTPリクエストパケットのうち，解析に用いる要素を

表 2に示す．

表 2 リクエストパケットの要素
Table 2 HTTP Request Header

要素 内容

Request URI サーバに対する要求の種類
Request Method 要求の対象であるファイルパス
Request Version 通信で用いる HTTP のバージョン
Referer 対象Web ページのリンク元のWeb ページ

HTTPレスポンスパケットのうち，解析に用いる要素を
表 3に示す．

表 3 レスポンスパケットの要素
Table 3 HTTP Response Header

要素 内容

HTTP Version 通信で用いられる HTTP のバージョン
Status Code 要求に対する応答番号
Status Message Status Code の略称
Location 転送先の URL

Message part Web サーバから送信される HTML データ等

HTTP セッションの関連性を解析する際，Referer や
Locationを用いる．しかし，これらは HTTPパケットに
記載されていない場合があり，その場合は関連性を明らか
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図 3 深度に対する検知率のグラフ
Fig. 3 Graph of detection rate against depth

にすることができない．よって，Refererや Locationだけ
でなく，表 2，表 3で示した Refererや Location以外の要
素も含めて解析を行う．

4.2 URLの良悪判定
URLの良悪判定は，URL文字列の静的解析によって特

徴量をベクトルで表現したのち，そのベクトルを用いた
決定木分析によって行われる．そのため，まずユーザ側
で収集した URL文字列を解析し，表 1で示した特徴量を
抽出し，それらをベクトル化する．その後ベクトル化し
た特徴量を決定木によって 2 値分類する．決定木の作成
には悪性データとして D3M（Drive-by Download Dataset

by Marionette）[7]の 2010から 2015の URLリスト，良
性データとして有志によって収集され，接続した際に悪
性の動作が見受けられなかった URL群を用いた．これら
の URL群を悪性は 1，良性は 0とラベリングし学習を行
なった．
また決定木の最高深度は，深度を 1ずつ深くし，その時

の全体検知率を確認することで，その点から深度を深くし
ても検知率の上昇が見受けられなかった時点を最高深度と
した．各深度に対する全体検知率を図 3に示す．本システ
ムの最高深度は全体検知率の上昇が見受けられなくなった
15とした．
この学習結果を用いて分類された結果をユーザ側に返

し，受け取ったユーザ側は悪性だと判断された表示列の先
頭にマーカーをつけることで色付けの判断を行う．その後
木構造を作成し，マーカーのついた表示列は赤くすること
で強調表示する．

4.3 評価方法
本システムの評価は，ランダムに良性データ 420件と悪

性データをそれぞれ 420 件ずつ抜き出し，それらを学習

データとして使用せずにテストデータとすることで行う．
この URLの数は，学習データ全体の 3割に当たる．評価
指標は，良性データを悪性だと判定した割合，悪性データ
を良性だと判定した割合，全体の検知率の 3点とする．テ
ストではテストデータで検知を行い，実際のラベリングと
比較することで評価した．
また，URL系列を解析した地点から，本システムで行

なっている URL文字列の解析及び，決定木による検知を
行い，その結果を表示するまでの時間を計測する．計測に
は D3Mのデータセットの内，10件の pcapファイルを用
いる．同様に従来のシステムでも URL系列を解析した地
点から表示までの時間を計測し，本システムと比較する．

5. 結果・考察
5.1 結果
本研究で作成した決定木を用いて評価した結果，良性

データを悪性だと判定した割合は 12.35%，悪性データを良
性だと判定した割合は 12.87%，全体の検知率は 87.38%と
なった．この決定木を作成する際に用いたベクトルの中
で，良性と悪性が同じものになった数は 372件であった．
これは学習データ全体の 13.30%に当たり，false negaive，
false positiveの割合とほぼ一致している．
また，解析結果の表示時間の比較結果を表 4に示す．時

間の単位はミリ秒とする．結果からわかるように，本シス
テムでは解析及び，検知の動作が増えたため，実行時間は
増加した．

表 4 解析結果の表示時間の比較
Table 4 The comparison of displaying time of analysis result

データセット 従来のシステム 本システム

A 149 6639

B 120 4241

C 41 1230

D 35 1202

E 37 1845

F 17 1070

G 12 305

H 12 322

I 13 566

J 14 623

K 29 1338

L 12 207

さらに，決定木を用いて D3Mデータセットの解析を行
い，実際に強調表示した画面の一部を図 4 に示す．画像
ファイルなども強調表示されている理由としては，決定木
を作成した際に利用した URL群と同様のドメインやパス
をもつため，非常に類似している点が考えられる．しかし，
これは悪性な URLへの接続によって表示されたコンテン
ツである可能性が高く，そのコンテンツも悪性である可能
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図 4 悪性と推定される URL リストの強調表示の例
Fig. 4 Examples of highlighting the URL lists which are guessed as malicious contents

性が非常に高いので，強調表示を行っても問題ないと考え
られる．しかし，Java.comなどの正規サイトである可能
性が高いドメインに対してはこれに当てはまらず，過検知
の恐れがあるため対応しなければならない．

5.2 考察
5.2.1 先行研究との比較
本システムの元となったアプリケーションに比べ，本シ

ステムでは新たに URL文字列での検知機能を取り入れた．
これにより，先行研究では攻撃箇所の最終的な発見は全て
解析者に一任されていたが，本システムでは入り口サイト
や，そこに含まれるコンテンツを強調することでそれらの
発見を支援することができると考えられる．
また，解析の実行時間も増加しているが，最大でも 6490

ミリ秒であり，解析の妨げになるほど大きな差ではないと
考えられる．しかし，あまりにも膨大なパケットを解析す
る場合，その大きさに比例して解析時間が増加する可能性
がある．そのため，解析及び，検知の高速化が必要になる．
5.2.2 精度向上への対策
本提案では，D3Mに収録されている URL文字列の特徴

を元に決定木を作成しているため，それらに類似した特徴
をもつ URL文字列にはある程度の精度を持つ．しかし，
収録されていない特徴をもつ URL文字列だった場合，精
度は落ちてしまうと考えられる．この問題を回避するため

に，D3Mに収録されている URL文字列だけを利用するの
ではなく，他の攻撃パケットに含まれた URLも学習に用
いることが考えられる．
また URL文字列に含まれる特徴だけでなく，Drive-by

Download攻撃の動的な特徴や URLの系列に含まれる特
徴も解析し，多角的な視点から学習をおこなうことが考え
られる．多角的に学習を行うことで，悪性ベクトルと良性
ベクトルが一致してしまう可能性を抑えることができると
考えられる．
5.2.3 HTTPSを用いた攻撃への対策
現在，本提案は HTTPSなどの暗号通信を絡めた攻撃は

検知できない．理由としては，検知を行う前に URLを収
集する段階でキャプチャした通信を復号できないからであ
る．しかし，この HTTPSを用いた攻撃が増加しており，
対策しなければならない．そこで我々は，本提案をMITM

Proxy（Man in the Middle Proxy）としての運用を検討し
ている．そうすることで，暗号化された通信を復号するこ
とができ，検知を行うことができると考えられる．また，
MITM Proxyは中間者攻撃に利用されることも考えられる
が，本システムは攻撃者による利用を目的とするものでは
なく，解析者による利用を目的としているため，問題はな
いと言える．
5.2.4 実利用での評価
本システムは解析支援を目的とし開発を行った．よって，
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実際にどれほどの効率化をできるのかという評価を行う必
要がある．そこで本システムを一般に公開することで，多
くのユーザに利用してもらいデータの収集を行うことを考
えている．それらから得られたデータからさらなる効率化
を目指す．
また奥田らの研究 [8]では，Drive-by Download攻撃を

再現する手法が提案されている．この手法を用いることで
擬似的な攻撃を再現することができ，本システムを用いた
場合と用いなかった場合の解析効率の比較を行うことがで
きると考えられる．

6. まとめ
我々は，Drive-by Download攻撃によって生じた多段の

URL系列を木構造によって視覚化し，その中から悪性の特
徴をもつ URL文字列を強調表示することで，攻撃解析の
支援を行うシステムを提案した．本提案では URL文字列
に含まれる特徴を元に，悪性 URLの検知に用いる決定木
を作成し，良性データを悪性だと判定した割合は 12.35%，
悪性データを良性だと判定した割合は 12.87%，全体検知
率は 87.38%であった．また実際に URL系列を木構造とし
て視覚化し，作成した決定木を元に悪性 URLの強調表示
をおこなった．D3Mデータセットの解析時間は，従来シ
ステムに比べ，最大で 6490ミリ秒増加した．
今後は精度向上のため，他の Drive-by Download 攻撃

パケットに含まれる URL文字列による学習や，Drive-by

Download攻撃の動的な特徴量の抽出を行わなければいけ
ない．加えて，Man in the Middle Proxyとしての運用を
行うことにより，HTTPS通信にも対応する必要がある．
また，実際の利用によるデータ収集を行わなければなら
ない．
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