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概要：脆弱性攻撃において，実行プログラムのコードやリンクされたライブラリ内部のコードを利用し，
任意コードを実行するケースがある．プログラムの利用において，プロセスのメモリ上に展開されたすべ

てのコードを実行するケースは少ない．プログラムが実行しない，不要なコードを削除することで，攻撃

者が利用できるコードリソースが削減されるため，任意コード実行を困難にすることができる．また，不

要なコードを削除することで，脆弱性を含んだコード自体の削減も期待できる．本研究では，Linux の実

行形式ファイル（ELF）を対象とし，不要なコードを削除する手法を提案する．本手法を適用することで，

利用者が望むプログラム動作を実行しつつ，攻撃に利用できるコードリソースを削減でき，攻撃の難易度

を上げることができると考える．
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Reduction of arbitrary code execution resources by deleting
unnecessary execution binary code

Yuta Ikegami1 Tatsuya Shoriki2

Abstract: In vulnerability attacks, there are cases where arbitrary code is executed by using executable
program code or code inside the linked library. In the use of the program, there are few cases where all the
code expanded in the memory of the process is executed. Deleting unnecessary code that the program does
not execute reduces the code resources available to attackers, which makes it difficult to execute arbitrary
code. Also, by deleting unnecessary code, we can expect reduction of code itself including vulnerability. In
this research, we propose a method to delete unnecessary code for Linux executable file (ELF). By applying
this method, it was possible to reduce the code resources available for attack while executing the desired
program operation by the user, and to increase the difficulty level of attack.
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1. はじめに

脆弱性攻撃において，実行プログラムの実行バイナリ

コード (以降，コードという)やリンクされたライブラリ

内部のコードを利用し，任意コードを実行するケースがあ

る．これは，OS やプログラムでのセキュリティ対策が進
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んでおり，任意コードを設置するスタック領域やヒープ領

域において，任意コードを実行できないためである．この

ため，多くの任意コード実行は，実行可能領域のコードを

再利用する攻撃（ret2lib, ROP など）が用いられている．

この攻撃は，実行プロセス中の実行可能なバイナリコード

をうまく組み合わせてることで，任意の処理を実行できる．

また，この任意コードから，mprotect(2) のようなメモリ

に実行属性を付与する関数を呼び出すことも多い．再利用

されるコードは，本体プログラムやロードしたライブラリ

のコードを使用する．既存の任意コード実行を防止する手
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法は，数多く存在するが，最新の CPU や OS が必要，プ

ログラムのソースコードが必要であり，導入コストが高い．

本研究では，プログラムを改変することなく，不要な実行

バイナリコードを削除することで，任意コード実行に利用

できるコードリソースを削減する．これにより，任意コー

ド実行を困難にできると考える．不要なコードとは，実行

プロセス中には存在するが，実行されないコードを指す．

不要なコードは，プログラムの利用者によって異なるとい

う考えの基で研究に着手している．これは，同一プログラ

ムでも，そのプログラムの一部分のみしか使用しない利用

者や多くの機能を使用する利用者と様々存在し，実行され

るコードも異なる．また，プログラムは，その本体コード

だけでなく，多数のライブラリをロードする．ライブラリ

は，プログラム自体に組み込まれる静的リンクと他プロセ

スと共有する動的リンクがある．物理メモリの使用領域を

削減するため，多くのプログラムは動的リンクを利用する．

動的リンクを利用した場合，プログラムは，ライブラリ関

数の一部しか使用しないにもかかわらず，ライブラリ全体

がプロセスメモリにマッピングされる．このため，攻撃者

は，ライブラリがマッピングされたメモリアドレスを取

得することで，ライブラリの任意の関数を呼び出し，任意

コード実行を行うこともある．本手法では，利用者にとっ

て必要なコードのみを残し，不要なコードはライブラリも

含めてすべて削除する．これにより，攻撃者が利用できる

コードリソースが削減されるため，任意コード実行を困難

にすることができる．また，本手法では，必要な命令コー

ドのみを残すため，脆弱性そのものを含んだコードを削除

できる効果も期待できる．

2. 関連研究

2.1 概要

本章では，既存の任意コード実行を防止する研究を述

べる．

2.2 コード再利用攻撃を防止する研究

コード再利用攻撃を防止する研究として，ガジェット

（コード再利用攻撃で利用されるコード断片のこと）の配

置をランダマイズ化したり，命令そのものを変化させる手

法がある．

文献 [1]は，バイナリの命令を等価な命令に置き換える

ことで，任意コード実行を防止している．文献 [2]は，コ

ンパイラベースの防止手法であり，ガジェットに使用され

うる命令をコンパイル時に改変している．文献 [3]は，実

行コード，ライブラリなどの命令を分割し，配置をランダ

マイズ化する．LD PRELOAD 機能で命令を書き換える

ライブラリを挿入し，実現している．文献 [4]は，コンパ

イラベースの対策であり，Windows バイナリで，ASLR が

適用されていない命令に対して，ランダマイズ化を適用さ
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図 1 システムの全体像

Fig. 1 System overview

せている．call や ret の前の命令を jmp 命令に置き換え，

ret までをすべて int 0x3 命令にする．jmp 命令は，新規

にコンパイラで作成した .ropf セクションへいき，そこに

元の命令が配置させている．文献 [5]は，x86 バイナリを

静的解析し，新しいセクションと命令を改変し，攻撃に対

処する．プログラムのソースコード，デバッグ情報，再配

置情報なしでバイナリをランダム化できる．しかし，本体

バイナリのみのランダマイズ化で，ライブラリまではラン

ダマイズ化していない．文献 [6]は，コンパイラベースの

手法であり，直接ガジェットを実行させないよう，間にト

ランポリンコードを埋め込むことで，任意コード実行を防

止する．

2.3 コードサイズを削減する研究

文献 [7]は，Linux カーネルのサイズが大きくなるに伴

い，脆弱性が増加していることを問題として取り上げ，利

用者に応じて，カーネルサイズを最適化する手法を提案し

ている．Linux カーネルの再構築は，11,000もの設定をす

る必要があるため，負担が大きい．そこで，自動的にカー

ネル再構築の設定を行う手法を提案している．これによ

り，50～80%ほど，攻撃される割合を削減できた．手順と

しては，ftrace でカーネルコードを追跡し，設定ファイル

に反映させている．

3. 提案手法

3.1 概要

本章では，提案手法の構成と実装方法について説明する．

3.2 システム構成

システム構成図を図 1に示す．このシステムは，具体的

に以下の手順で実行する．

(1) qira 上で保護対象プログラムを実行

(2) 保護対象プログラムが実行していないコードをログ

として保存
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(3) メモリ書換えのプロセスを実行

(4) (3) で起動したプロセスから子プロセスとして，保護

対象プログラムを実行

(5) 実行トレースログを読込み

(6) 保護対象プロセスのメモリを書換え，不要コードを

削除

(7) 子プロセスをデタッチし，保護対象プロセスの処理

を継続

まず，qira[8] という QEMU を利用したデバッガで，保

護対象プログラムを動作させ，実行されたコードの情報を

ログファイルとして出力する．続いて，保護対象プログラ

ムの実行されていないコードのログファイルを作成する．

ここまでを qira が行う．続いて，メモリ書換えのプロセ

スを実行させ，保護対象プログラムを子プロセスとして実

行させる．保護対象プログラムから子プロセスへアタッチ

し，エントリポイントまで実行させる．エントリポイント

まで実行した後，ログファイルを読込み，子プロセスの不

要なコードを削除する．不要コードを削除した後，子プロ

セスをデタッチする．

3.3 qira

本手法では，実行命令トレースを保存するため，qira と

いうタイムレスデバッガを使用している．タイムレスデ

バッガとは，実行命令トレースをすべて保存しておき，プ

ログラム解析を促進させるデバッガのことをいう．提案手

法では，不要コードを発見するため，タイムレスデバッガ

を使用する．ここでは，qira というタイムレスデバッガを

使用した．qira は，QEMU 上で解析対象プログラムを動

作させ，効率的な解析を提供するデバッガである．QEMU

を利用しているため，様々のアーキテクチャのバイナリで

も解析できるという利点を持つ．なお，qira を使用しなく

ても，後述する ptrace などを使用することで，同様のプ

ログラムを作成できるが，多数アーキテクチャへ対応でき

る利点を活用するため，qira を用いた．

本手法では，qira を改変し，本体プログラム自体の実行さ

れたコードとリンクされたライブラリごとの実行された

コードをログファイルに出力させた．ログファイルは，各

実行ファイルのベースアドレスからのオフセットとその実

行コードのバイト数保存する．これにより，各モジュール

ごとに，実行されたコードのアドレスとそのバイト数が分

かる．また，保護対象プログラムと各ライブラリの全命令

を逆アセンブルし，命令コードのベースアドレスからのオ

フセットとそのバイト数をログファイルとして出力する処

理も追加した．この 2つのログファイルの差分を取ること

で，実行されていないコードが分かる．その際に取得する

必要な情報は，実行メモリアドレスのベースアドレスから

のオフセットとゼロクリアする際に必要な命令コードのバ

イト数である．

表 1 ls の不要コードの削減数

Table 1 Number of unnecessary codes of ls

全体のコード数 実行コード数 不要コード数

本体 17743 9954 16789

glibc 334039 40997 203042

3.4 不要コードの削除

不要コードの削除は，メモリ書換えプロセスで実施する．

具体的には，ptrace を用い，保護対象プログラムを子プロ

セスとして動作させ，デバッギーとして実行する．通常，

プロセスの実行可能領域は，書込み不可領域となっている

ため，メモリページのアクセス属性を変更する必要がある．

これに対応するため，保護対象プログラムをデバッギーと

して動作させることで，任意のメモリアドレスに任意デー

タを書き込むことができる．これを達成できるのが ptrace

であり，GDB のようなデバッガや strace で使用されてい

る．

メモリ書換えプロセスは，qira で取得した不要コード情

報を保存したログファイルと /proc/¡保護対象プロセスの

pid¿/maps から読み込んだ各実行ファイルのベースアドレ

スを取得し，不要コードを削除する．今回は，ゼロクリア

することで，不要コードを削除した．

不要コードを削除するタイミングは，保護対象プログラム

のエントリポイントに処理が移ったときに実施する．エン

トリポイントに処理が移った際，共有ライブラリの読込み

はすべて終了している (dlsym のように，動的ロードされ

るライブラリは除く)．その後，いくつかのライブラリの関

数を実行した後に，本体プログラムに処理が移る．エント

リポイントまで ptrace で処理を実行させ，エントリポイ

ントに達した際に，各モジュールの不要コードを削除させ

る．このタイミングで不要コードを削除することで，攻撃

者に脆弱性を利用される前に，不要コードを削除できる．

また，シンボル情報が存在するプログラムの場合，エント

リポイントより main 関数の実行時点に，不要コードを削

除することで，より多くの不要コードを削除できる．エン

トリポイントから main 関数までは，攻撃に利用されるラ

イブラリのコードが実行される．これらのコードは，main

以降では実行されることはないため，main 関数呼び出し

時に削除することで，任意コード実行をより困難にできる．

4. 提案手法の評価

4.1 概要

本章では，複数のプログラムに提案手法を適用し，ls コ

マンドを実行した際の不要コードの削減数を測定した．評

価環境は，CPU は Intel Core i7-3520M (2.90 GHz)，メ

モリは 8 GB，OS は Linux 4.4.0-92/x86 64，ディストリ

ビューションは Ubuntu 16.04 である
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4.2 不要コードの件数

本評価では，使用される機会の多い４つのプログラムを

用い，不要コード数を測定した．コードは，.text セクショ

ン内のコードのみに限定している結果を表??に示す．実行

トレースログから不要コードの件数を測定した．

5. 考察と課題

今後は，提案手法の更なる評価が必要である．提案手法

は，Linux の実行ファイルを対象としている．今後の課題

として，Windows での適用があげられる．また，提案手法

をバイパスする攻撃として，必要なコードは残す必要があ

るので，それらのコードを利用された場合には，攻撃を防

げない．あくまで，攻撃を緩和させる手法であるため，そ

の他の脆弱性対策ツールなどと併用して利用することが望

まれる．また，それらを適用した際の評価も必要である．

さらに，dlsym のように，動的ロードされるライブラリへ

の適用も課題である．エントリポイント後にライブラリを

動的ロードする場合，エントリポイント時に不要コードを

実施するタイミングでは，このライブラリの不要コードを

削除できない．この問題に対処するには，カーネル側から

dlopen などの関数をフックし，不要コードを削除する処理

を追加する必要がある．

6. おわりに

本研究では，脆弱性攻撃において，実行プログラムのコー

ドやリンクされたライブラリ内部の不要なコードを削除す

る手法を提案した．今後は，更なる評価と課題を解決して

いく．また，不要なコードを削除することで，脆弱性を含

んだコード自体の削減も期待できる．本研究では，Linux

の実行形式ファイル（ELF）を対象とし，不要なコードを

削除する手法を提案する．本手法を適用することで，利用

者が望むプログラム動作を実行しつつ，攻撃に利用できる

コードリソースを削減できることを示した．
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