
WindowsにおけるUse-After-Free脆弱性攻撃防止手法
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概要：近年，Use-After-Free(UAF)脆弱性攻撃が増加している．UAF脆弱性攻撃では，解放後のメモリ領

域を参照するダングリングポインタを悪用し，任意のコード実行が可能である．そこで，我々は，脆弱性

を悪用した攻撃への対策として，解放されたメモリ領域の再利用を一定期間禁止することで，UAF脆弱性

攻撃を防止する手法を提案した．Windowsで実現した提案手法は，再利用を禁止したメモリ領域の解放契

機に再利用を禁止しているメモリ領域の個数を閾値として用いていた．本稿では，解放契機に再利用を禁

止しているメモリ領域の合計サイズも閾値として導入した提案手法について述べ，評価を行った結果を報

告する．
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1 はじめに

Use-After-Free (UAF)脆弱性攻撃が増加している．UAF

脆弱性攻撃では，解放後のメモリ領域を参照するダングリ

ングポインタを悪用しており，任意のコード実行が可能で

ある．図 1に，CVE [1]の脆弱性データべースに登録さ

れている UAF脆弱性の件数を示す．図 1より，2010年以

降，UAF脆弱性の件数が急激に増加していることが確認

できる．

特に，ブラウザのような大規模プログラムは，ダングリ

ングポインタが多く存在し，UAF脆弱性が頻繁に悪用さ

れている．ブラウザが内部に JavaScriptエンジンを持っ

ていることも悪用される理由の一つである [2]．攻撃者が

UAF脆弱性攻撃を達成する場合，書き込んだ攻撃コードを

ダングリングポインタを用いて実行する必要がある．しか

し，ASLR (Address Space Layout Randomization) が有

効である場合，ターゲットとなる場所に攻撃コードを書き

込むことは困難である．そこで，ASLRを回避するために

攻撃者は，JavaScriptを利用することが多い．JavaScript

を用いてオブジェクトの確保と解放を行うことで，間接的

にヒープ領域を操作し，攻撃成功率を高めることが可能で

ある．

我々は，解放されたメモリ領域の再利用を一定期間禁止

することで，UAF脆弱性攻撃を防止する手法 (以降，提案
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図 1 CVE に登録されている UAF 脆弱性の件数

手法) を提案した ([3]–[5])．UAF脆弱性攻撃は，オブジェ

クトのメモリ領域を解放した直後に，その解放したメモリ

領域を再利用する特徴がある．提案手法を適用すると，解

放されたメモリ領域の再利用を一定期間禁止するため，解

放直後のメモリ領域の再利用を防ぐことができる．また，

再利用を可能にするまでの期間をランダムにすることで，

メモリ領域の再利用が可能になるタイミングの推測をより

難しくする．これによって，UAF脆弱性攻撃を高い確率

で防止できる．さらに，提案手法は保護対象のプログラム

を改変せずに適用できるため，プログラムへの適用は比較

的容易である．

文献 [3]–[6] において，Windowsにおける提案手法の実
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装方法は，再利用を禁止しているメモリ領域の解放契機に

再利用を禁止しているメモリ領域の個数を用いて評価し

た．そこで，本稿では，Linuxと同様にサイズを閾値とす

る手法をWindowsに適用する．Windowsは Linuxのよう

に個々のメモリサイズが 128KBに制限されないため，そ

のまま適用すると，再利用を禁止するメモリが一個となり，

簡単に攻撃できる．そこで，新たに，サイズに加え，メモ

リ個数を閾値として用いる手法を提案する．また，提案手

法について評価を行った結果を述べる．

2 Use-After-Free脆弱性攻撃防止手法

2.1 UAF脆弱性攻撃

図 2に，文献 [3]で示した例を示し，説明する．UAF脆

弱性は，プログラムのバグにより，オブジェクトのメモリ

領域を解放した直後に,再度ヒープメモリアドレスが参照

できてしまう脆弱性である．この UAF脆弱性を用いるこ

とで，任意のコード実行が可能である．解放されたヒープ

メモリアドレスを参照するポインタは，ダングリングポン

タと呼ばれる．任意のコードを実行するためには，ダング

リングポインタの参照先に任意コード実行のためのコード

を書き込む必要がある．メモリ領域が解放された直後に解

放されたメモリ領域と同等サイズのメモリ領域を確保する

ことで，同じメモリ領域が再利用される確率が高くなる．

このため，攻撃コードでは，メモリ領域が解放された直後

に再利用を行う．ダングリングポインタを参照した際に，

再利用したメモリ領域が任意コードを実行する様にコー

ドの書き込みを行うことで，任意のコード実行が可能に

なる．図 2の場合，ダングリングポインタの参照により，

Addnumオブジェクトの仮想関数の実行と同様の手順で攻

撃コードが実行されるため，この手順に倣ったコードを再

利用したメモリ領域に書き込む．図 2の場合の，メモリレ

イアウトを図 3に示す．

2.2 メモリ再利用禁止によるUse-After-Free脆弱性攻

撃防止手法

2.2.1 考え方

文献 [3]で提案したメモリ再利用禁止による Use-After-

Free脆弱性攻撃防止手法について説明する．UAF脆弱性

攻撃におけるメモリ再利用のタイミングは，オブジェクト

の解放直後である．解放直後に再利用する理由は，解放し

た領域を別の処理に再利用させずに攻撃コードを書き込む

領域として再利用する確率を上げるためである．そこで，

提案手法は，UAF脆弱性攻撃におけるメモリ再利用のタ

イミングはオブジェクトの解放直後であることに着目し，

一定期間メモリを再利用させないことで UAF脆弱性攻撃

を防止する．

しかし，メモリ領域を再利用させない場合，新たなメモ

リ領域を確保する処理が必要となるため，オーバヘッドが

図 2 UAF 脆弱性を含むサンプルコード
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図 3 UAF 攻撃の際のメモリレイアウト

増加する．この問題に対処するため，提案手法では，解放

した領域の再利用禁止を一定期間のみとしている．

2.2.2 実現方式

UAF脆弱性攻撃は，オブジェクトの解放直後にメモリ

を再利用するため，提案手法は，解放したメモリ領域の再

利用を一定期間禁止する．再利用を可能とする条件を以下

に示す．

(条件 1) 解放したメモリ領域の合計サイズが閾値以上で

ある．

(条件 2) 解放したメモリ領域が前後の領域と結合して

いる．

(条件 1) を満たしたとき，(条件 2) を満たすメモリ領域

を最大で指定した閾値の半分までを解放する． (条件 1)

は，DeleyFree [7] と同様の条件であり，メモリの解放直後

にその解放したメモリ領域を再利用されることを防ぐこと
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が可能である．しかし，DeleyFreeは，閾値の設定が 100

KB で固定されているため，閾値で設定したサイズのメモ

リを確保され，解放された場合，UAF 攻撃を達成される可

能性がある．そこで，提案手法では，閾値に設定する合計

サイズを大きくすることでエントロピーを増加させ，攻撃

を困難にしている．また，閾値を指定する範囲内でランダ

ム化することで，より UAF脆弱性攻撃を困難にする．さ

らに，解放したメモリ領域の半分までを再利用可能にする

ことで，一部のメモリ領域の再利用を遅らせ，より UAF

攻撃の達成を困難にする．

これに加え，(条件 2) を追加する．これにより，ダング

リングポインタを参照するメモリ領域までのオフセットを

算出しなければ UAF 攻撃は成功しないようにし，UAF 攻

撃をさらに困難にしている．

2.2.3 Windowsにおける提案手法の実現方式

文献 [4][5][6]の評価に用いた提案手法は，DLL (Dynamic

Link Library)インジェクションとWindows APIフックに

より実現されている．図 4に提案手法の実現方式を示す．

DLL インジェクションとは他プロセスに DLLをマッピン

グし，マッピングした DLLの処理を他プロセス内で実行

させる手法である．Windows APIフックとは，Windows

APIの呼び出しをフックし，任意の処理を実行させる手法

である．Windows APIフックには，IAT (Import Address

Table) フックを使用している．IATには，プロセスのロー

ド時に，DLLからインポートされる APIの関数のアドレ

スが格納される．IATフックは，IATに格納されたAPIの

関数のアドレスを任意の関数のアドレスに書き換えること

で，APIをフックする手法である．

提案手法は，まず，DLL インジェクションにより，IAT

フックを実施する DLL (以降，Hook.dll) をターゲット

プロセスにマッピングする．Hook.dll は，IAT に格納

されている HeapFree 関数のアドレスを自身が用意した

Hook HeapFree 関数のアドレスに書き換える．書き換え

た先の Hook HeapFree関数では，HeapFree関数の引数を

取得し，リングバッファに引数を格納する．その後，解放

したメモリ領域の合計値が閾値以上になった場合，リング

バッファから引数を取り出し，本来の HeapFree 関数を呼

び出し，解放したメモリの半分までを再利用可能とする．

我々はこの手法をWindowsで実現した．ただし，前後

のメモリ領域と結合したかの判定は未実装であり，残され

た課題となっている．

また，文献 [4][5][6]で用いた提案手法では，解放したメ

モリ領域のサイズ取得は，処理が煩雑になるため行ってお

らず，代わりに解放したメモリ領域の個数を閾値として利

用している．個数を閾値として利用する場合でも，合計サ

イズで閾値を設定する場合と同様に，個数を大きくするこ

とやランダム化することで，エントロピーが増大し，攻撃
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図 4 Windows における提案手法の実現方式
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図 5 解放されるメモリ領域のサイズ (CVE-2014-0322)

を困難にできると我々は考えている．

3 メモリ領域の個数とサイズを考慮した提案方式

3.1 ブラウザが解放するメモリ領域のサイズ調査

文献 [6]では，個数を閾値に使用していたが，本稿では

サイズを閾値に使用した提案手法をWindowsで実現する．

提案手法が再利用を禁止する個々のメモリ領域のサイズは

Windows APIの HeapSize関数を使用することで，取得が

可能である．このため，HeapSize関数を使用して，個々の

メモリ領域のサイズから再利用を禁止しているメモリ領域

の合計サイズを算出して用いる．

そこで，実際にブラウザが攻撃コードを読み込み，攻撃が

成功する際にブラウザが解放する個々のメモリ領域のサイ

ズを把握するため，調査を行った．調査結果を図 5に示す．

調査には，Windows 8(64bit)の Internet Explorer 10(IE10)

と，Metasploit[8]で配布されている CVE-2014-0322を使

用する攻撃コードを用いて調査を行った．

図 5より，CVE-2014-0322の攻撃コードを読み込み，攻

撃が成功する際に IE10が解放する個々のメモリサイズの

約 70%が 128byte以下である．一方で，1KBを超えるサ

イズのメモリも存在した．具体的には，最大一つで 256KB

のメモリ領域が解放されていた．

3.2 考え方

3.1節の評価より，大きなサイズのメモリ領域が解放され

る可能性があることがわかった．このため，サイズのみを

閾値に使用した提案手法の場合，閾値を超えるサイズのメ

モリ領域を再利用禁止にすると，他の再利用を禁止してい

るメモリ領域が解放される問題がある．この問題に対処す

るため，サイズだけでなく個数も考慮した手法を提案する．
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図 6 再利用を禁止しているメモリ領域の個数とサイズを考慮した処

理の流れ

合計サイズのみをメモリ領域を解放する閾値として用い

た場合，閾値よりも大きなサイズのメモリ領域が再利用禁

止された場合，再利用を禁止している全てのメモリ領域が

解放される．このため，大きなサイズのメモリ領域を再利

用禁止しても一定期間解放を行わないようにする必要があ

る．合計サイズに加え，個数を閾値として併用することで，

常に個数の閾値以上のメモリ領域を再利用禁止にしておく

ことができる．これにより，解放されたメモリ領域のサイ

ズが指定した閾値以上であった場合でも，個数の閾値を指

定しておくことで，すべてのメモリ領域が解放されること

を防ぐことが可能である．

3.3 メモリ領域の個数とサイズを考慮した提案方式の

詳細

メモリ領域を解放する閾値にメモリ領域の個数とサイズ

を併用した提案方式における Hook HeapFree関数の処理

流れを図 6に示し，以下で説明する．

(1) Hook HeapFree関数が呼ばれる．

(2) HeapSize関数を用いて，再利用を禁止するメモリ領

域のサイズを取得．変数HeapSizeTotal(再利用を禁止

しているメモリ領域の合計サイズ)と変数 HeapNum-

Total(再利用を禁止しているメモリ領域の個数)を更

新する．

(3) キューに引数Aを格納する．キューはリングバッファ

で実現している．

(4) 再利用を禁止しているメモリ領域が 閾値の

size threshold (合計サイズの閾値) より大きいか確

認する．

(A) 再利用を禁止しているメモリ領域が合計サイズの

閾値を超えていた場合，処理 (5)へ進む．

(B) 再利用を禁止しているメモリ領域が合計サイズの

閾値を超えていない場合，Hook HeapFree関数の

処理を終える．

(5) 配列から再利用を禁止している期間が最も長い引数か

ら順番に取り出す．配列はリングバッファで実現して

いる．

(6) 取り出した引数のメモリ領域のサイズを取得し，変数

HeapSizeTotalと変数 HeapNumTotalを更新する．

(7) (6)で取り出した引数と，オリジナルのHeapFree関数

を用いてメモリ領域を解放する．

(8) 再利用を禁止しているメモリ領域の個数が閾値の

num threshold(個数の閾値)より多いか確認する．

(A) 最低個数より多い場合，処理 (9)へ進む．

(B) 最低個数より少ない場合，解放処理を終了して，

Hook HeapFree関数の処理を終える．

(9) 再利用を禁止しているメモリ領域の合計サイズが閾値

の size thresholdの半分より小さいか確認する．

(A) 合計サイズの閾値の半分より小さい場合，処理

(10)ヘ進む．

(B) 合計サイズの閾値の半分より大きい場合，処理 (5)

へ戻る．

(10)合計サイズの閾値を指定した範囲内でランダムな値で

更新し，Hook HeapFree関数の処理を終える．

4 調査と評価

4.1 目的と環境

本稿で行った調査および，評価内容を以下に示す．

(1) 攻撃成功率の評価

メモリ領域を解放する閾値にメモリ領域の個数とサイ

ズを併用した提案方式を用いて UAF脆弱性攻撃の攻

撃成功率を評価した．また，提案方式に設定する閾値

の値を変更した場合の攻撃成功率を評価し，閾値と攻

撃成功率の関係を評価した．評価結果より，攻撃防止

に有効な閾値の値を考察する．

(2) メモリオーバヘッドの評価

メモリ領域を解放する閾値にメモリ領域の個数とサイ

ズを併用した提案方式を用いてメモリオーバヘッドを

評価する．提案手法を導入したブラウザでブラウザベ

ンチマークを動作させた際のメモリオーバヘッドを評
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価した．また，提案方式における閾値の値を大きくす

るほど，メモリオーバヘッドが大きくなるため，(2)の

攻撃成功率と併せて，適切な閾値とメモリオーバヘッ

ドのバランスを考察する．

上記の調査，および評価は仮想計算機上で行った．用い

た環境を表 1に示す．(1)の評価は，Windows 8の IE10 ，

(2)の評価はWindows 7の IE11を用いて評価を行った．

表 1 調査，および評価に用いた環境

仮想化ソフトウェア VirtualBox ver. 5.1.22

ゲスト OS Windows 8 (64bit) Internet Explorer 10

とブラウザ Windows 7 (64bit) Internet Explorer 11

表 2 CVE-2014-0322 の攻撃成功率

攻撃成功率

手法適用なし 90%

100KB–500KB 80%

500 500KB–1MB 15%

1MB–1.5MB 0%

100KB–500KB 80%

1000 500KB–1MB 35%

1MB–1.5MB 0%

100KB–500KB 80%

1500 500KB–1MB 25%

1MB–1.5MB 0%

100KB–500KB 70%

2000 500KB–1MB 20%

1MB–1.5MB 0%

100KB–500KB 0%

2500 500KB–1MB 0%

1MB–1.5MB 0%

4.2 攻撃成功率の評価

提案手法のメモリ領域を解放する閾値を様々に変えて適

用した IE10 を用いて攻撃成功率を評価した．評価には，

Metasploitで配布されている CVE-2014-0322の攻撃コー

ドを用いて，攻撃を防止できるか否かを実験した．実験は，

提案手法を適用したブラウザを用いて，Metasploitで用意

した攻撃コードを配置したページにアクセスする．閾値毎

に 20回試行し，攻撃成功率を求めた．評価は提案手法を適

用していない状態と提案手法を適用した状態を比較し，攻

撃成功率を測定した．また，提案手法における閾値の値を

評価するため，個数の閾値は 500個，1,000個，1,500個，

2,000個，および 2,500個の提案手法を用いた．これらの

個数は，文献 [6]の評価で用いた提案手法の閾値それぞれ

を半分にしたものを選択した．また，それぞれ，サイズの

閾値を 100KB-500KB，500KB-1MB，および 1MB-1.5MB

の範囲でランダム化した手法を用いて評価を行った．評価

結果を表 2に示す．

表 2より，100KB–500KBの場合，個数の閾値 2,000以

下では，攻撃成功率が高いものの，2,500では 0％である．

これは，個数の閾値はその個数以上のメモリを再利用禁止

にできるものの，100KB–500KBのメモリサイズでは個数

の閾値より多くのメモリを再利用禁止にはできず，その数

では攻撃成功率を低下させるのに不十分であったためと考

えられる．このことから，個数の閾値で攻撃成功率を抑制

できる個数を再利用禁止にすることが重要であることがわ

かる. これは，メモリオーバヘッドを抑制することよりも，

攻撃成功率を下げることの方が重要であるためである．

500KB–1MB の場合，個数の閾値が 2,000 以下の場合

でも，攻撃成功率はある程度抑制できている．これは，

500KB–1MBのサイズの範囲内で，攻撃を抑制するのに十

分な個数のメモリを再利用禁止にできていることが多いた

めであると推察できる．

1MB-1.5MBの場合，攻撃成功率が 0％である．100KB–

500KB における個数の閾値と攻撃成功率の関係から，

1MB–1.5MBの場合に再利用を禁止されるメモリの個数は，

2.500程度以上であったことが推察できる．

以上のことから，個数の閾値は攻撃成功率を抑制するこ

とに重要であることがわかる．その上で，メモリサイズの

閾値を導入することで，攻撃成功率の低下とメモリオーバ

ヘッドの抑制を両立できる場合があることがわかった．ま

た，サイズの閾値以上のメモリを確保すると，そのメモリ

以外のメモリが解放されてしまう問題に，個数の閾値で対

処できていることがわかる．

4.3 メモリオーバヘッドの評価

ここでは，提案手法を適用していない状態と適用した

状態のブラウザにおけるメモリオーバヘッドを比較する

ため，ブラウザベンチマークを実行した際のブラウザプ

ロセスの仮想メモリ使用量を Performance Monitor を用

いて測定した．評価に用いた提案手法は，個数の閾値が

1,500 個と 2,500 個，それぞれサイズの閾値が 100KB か

ら 500KB，500KBから 1MB，および 1MBから 1.5MBの

範囲でランダム化する提案手法を用いた．なお，評価に

はWindows 7(64bit)の IE11を使用した．ブラウザベンチ

マークは，Google’s Octane 2.0[9]，Apple’s SunSpider[10]，

およびMozilla’s Kraken 1.1[11]の 3種類を用いた．3種類

のブラウザベンチマークを実行した際のメモリ使用量の推

移を測定し，ブラウザベンチマーク実行中に，のメモリ使

用量の最大値，実行中のメモリ使用量の平均値を算出した．

これを用いて，提案手法を適用していない時の最大値と平

均値と比較した際の，閾値毎のメモリオーバヘッドを評価

する．評価結果を図 3に示す．表中の括弧内の値がオーバ

ヘッドである．

表 3より，Octaneの場合，メモリオーバヘッドは小さ
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表 3 ブラウザベンチマーク実行時のメモリ使用量とオーバヘッド

閾値 Octane SunSpider Kraken

個数 ランダム化する範囲 平均 最大値 平均 最大値 平均 最大値

適用なし 358.10MB 633.49MB 103.31MB 113.54MB 213.95MB 364.43MB

100KB–500KB 348.86MB (-2.58%) 638.92MB (0.86%) 109.25MB (5.76%) 122.21MB (7.64%) 314.44MB (46.96%) 664.03MB (82.21%)

1500 500KB–1MB 355.91MB (-0.61%) 　 622.05MB (-1.81%) 108.31MB (4.84%) 119.12MB (4.92%) 317.19MB (48.25%) 687.97MB (88.78%)

1MB–1.5MB 354.10MB (-1.12%) 641.57MB (1.28%) 111.35MB (7.79%) 136.16MB (19.93%) 309.55MB (44.68%) 774.91MB (112.64%)

100KB–500KB 368.04MB (2.78%) 650.42MB (2.67%) 111.30MB (7.74%) 127.14MB (11.98%) 336.56MB (57.30%) 719.22MB (97.36%)

2500 500KB–1MB 355.91MB (-0.61%) 622.05MB (-1.81%) 　 112.00MB (8.41%) 128.45MB (13.14%) 321.45MB (50.24%) 722.17MB (98.17%)

1MB–1.5MB 361.77MB (1.02%) 625.40MB (-1.28%) 110.23MB (6.70%) 124.64MB (9.78%) 326.52MB (52.61%) 735.15MB (101.73%)

い．このことから，個数の閾値である 2,500個以上のメモ

リを再利用禁止にしても，そのメモリオーバヘッドがラン

ダム化したメモリサイズの閾値の範囲内に収まっているこ

とが推察できる．

一方，SunSpiderと Krakenの場合，メモリオーバヘッ

ドはかなり大きい．これは，ランダム化したサイズの範囲

を，再利用禁止にしたメモリの合計サイズが超え，1,500

個，もしくは 2,500個のメモリがそれぞれ再利用禁止にな

り，個々のメモリサイズが Octaneよりも大きいため，合

計の再利用禁止にしたメモリサイズが大きく，メモリオー

バヘッドが大きくなってしまったものと推察できる．メモ

リサイズの閾値を導入しても，メモリオーバヘッドが大き

くなる場合があるものの，攻撃成功率低下を優先させるた

めに，個数の閾値を大きくすることが優先されるため，こ

の場合は，提案方式でメモリオーバヘッドは削減できない

ことがわかった．

5 考察

ランダム化した個数の閾値のみの方式である文献 [6]は，

閾値を大きくすることで，攻撃成功率を低下できる．しか

し，個数でのみ再利用禁止にするメモリを設定するため，

十分に大きな個数を閾値に設定する必要があり，メモリ

オーバヘッドが大きくなる問題がある．

一方，本提案方式は，まずは，メモリサイズの閾値で再利

用を禁止するため，個々のメモリサイズが小さい場合，そ

のサイズの範囲内で個数の閾値よりも多数のメモリを再利

用禁止にできる．このため，攻撃成功率低下に効果が大き

いと推察できる．個々のメモリサイズが大きい場合には，

メモリオーバヘッドを抑制できないものの，個数の閾値に

より，攻撃成功率を低下させるのに十分な個数のメモリを

再利用禁止にできる．以上のことから，文献 [6]の手法に

比べ，本提案方式は，生成削除する個々のメモリサイズが

小さいプログラムにおいて，特に攻撃成功率低下の効果が

大きい手法であるといえる．

6 おわりに

再利用を禁止しているメモリ領域の個数とメモリサイズ

を閾値として用いたWindowsにおける提案方式について

述べた．合計サイズと個数を併用することで，閾値よりも

大きなサイズのメモリ領域が解放された場合にも，一定個

数のメモリ領域の再利用を禁止することができる．

攻撃成功率の評価では，個数の閾値は攻撃成功率の抑制

に対して重要であることがわかった．

メモリオーバヘッドの評価では，メモリサイズを導入し

た場合にも，個々のメモリサイズが大きい場合には，メモ

リオーバヘッドが大きくなることがわかった．

以上の結果より，個々のメモリサイズが大きい場合には，

メモリオーバヘッドが抑制できないものの，生成削除する

個々のメモリサイズが小さいプログラムにおいて，特に攻

撃成功率低下の効果が大きい手法であることを示した．
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