
劣線形通信量で定数ラウンドの
秘密計算配列アクセスアルゴリズム

濱田 浩気1

概要：本稿では，秘密計算で対象位置を隠したまま配列アクセスを効率的に行うアルゴリズムを提案する．
通常の計算機で使われる多くのアルゴリズムは，秘密計算でそのまま使おうとすると効率が大きく低下し
てしまう．その大きな要因の 1つは，通常の計算機では定数時間とみなされる大きさ nの配列上の指定し
た位置の要素へのアクセスが，秘密計算では位置を秘匿するために単純な方法では Θ(n)時間を要してしま
うことにある．そのため，例えば，ソート，文字列検索，単一始点最短経路，安定結婚問題など一部のアル
ゴリズムでは，専用の効率の良い秘密計算向けのアルゴリズムが設計されている．もし高速な配列アクセ
スが実現できれば，このような秘密計算向けアルゴリズムを再設計する必要がなくなり，秘密計算の適用
範囲が格段に広がる．このような重要性から，秘密計算配列アクセスアルゴリズムの研究は近年盛んに行
われてきているが，1回の読み書きを o(n)の通信量で実現する既存の方式は，いずれも直列の通信回数 (通
信ラウンド)が Ω(logn)と大きかった．提案アルゴリズムは O(

√
n log2 n)の通信量，かつ O(1)の通信ラ

ウンドで秘密計算配列アクセスを実現する．さらに実装評価を行い，提案アルゴリズムは大きさ n = 220

の配列へのアクセスを既存の最速の結果に比べて約 5.8倍速い 0.0340秒で実現することを確認した．
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Abstract: In this paper, we propose an algorithm that efficiently performs memory access while keeping
target address secret by secure multi-party computation (MPC). Recently, many studies on memory access
algorithms for MPC have been actively conducted. As long as our knowledge, our algorithm is the first one
that exhibits both sublinear communications and constant rounds simultaneously. We also demonstrated the
practical efficiency of our algorithms by experiments.
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1. はじめに

近年，個人に関する様々な情報を容易に取得できる環境

が整い，データ分析技術の進歩と相まって，個人に関する

情報の活用への期待が高まっている．その一方で，個人情

報保護やプライバシの観点から個人に関する情報は極めて

慎重な取扱いが必要とされ，データの保護と活用をどう両
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立させるかが問題となっている．

このようなデータの保護と活用の両立を目指して，プラ

イバシ保護データ分析 (Privacy-Preserving Data Analysis:

PPDA) 技術の研究が盛んになってきている．PPDAの有

力なアプローチの一つに，秘密計算や秘匿関数計算，マル

チパーティプロトコルと呼ばれる，暗号学に基づいた手法

がある．秘密計算は Yao による基本的なアイディア [12]

を端緒とする技術であり，暗号化などの方法でデータを秘

匿化したまま一度も元のデータに戻すことなく任意の計算
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表 1 秘密計算上での大きさ n の配列に対するアクセスの漸近的な

通信コストの比較．*は償却通信量であることを示す．Õ(·)は
log logn 倍を省略した O(·) を表す．

手法 通信量 通信ラウンド

全要素アクセス (2.4.8 節) O(n log2 n) O(1)

SCSL ORAM [6] O(log4) Ω(log n)

Path ORAM [6] Õ(log3) Ω(log n)

Circuit ORAM [11] O(log3 n) Ω(log n)

Square-Root ORAM [13] O(
√

n log3 n)* Ω(log n)

提案手法 O(
√
n log2 n)* O(1)

を行う．秘密計算を用いることで通常のデータ分析と同等

の結果を高いプライバシ保護の下で得ることができるが，

秘密計算では通常の計算機上の計算に比べて処理速度が低

下してしまうことが実用上の課題となっている．その原因

は大きく二つある．

一つは，基本演算のオーバーヘッドである．秘密計算で

はデータの秘匿性を保つために，乗算のような通常の計算

機では一命令で実行可能な基本演算にも複雑な処理を必

要とする．その結果，処理時間も大きくなってしまう．こ

れに対しては近年改良が進んでおり，Ben-David らによる

FairplayMP [1] など，効率のよい基本演算を備えたフレー

ムワークの提案，実装が行われている．

もう一つは，回路に基づいた構成による計算量の悪化で

ある．秘密計算はGoldreich ら [3]や Ben-Or ら [2]により

提案された回路に基づく構成方法を用いることで，任意の

計算を実現することができる．この構成方法では，所望の

計算を論理回路で表現し，秘密計算上の基本的な演算の組

み合わせで論理回路を模倣することにより任意の計算を

データを秘匿したまま行う．

しかしながら，この回路に基づいた一般的な構成方法を

用いると，実用上重要な多くのアルゴリズムで通常の計算

機上での計算に比べて計算量が大きくなってしまう．基本

演算の効率化は定数倍の改善に過ぎず，多量のデータを扱

うためには，計算量の悪化の解決が不可欠である．このた

め，特定の処理ごとに秘密計算上の効率的なアルゴリズム

を設計する研究が進んでおり，Nishide と Ohta による比

較 [9]，Ning と Xu による剰余計算 [8]，Goodrich による

ソート [5] などが提案されている．

1.1 RAM計算

これらのアルゴリズムは秘密計算向けに設計されたもの

で，通常の計算機上で使われるアルゴリズムとは異なる．

通常の計算機上のアルゴリズムが秘密計算で使われない大

きな理由の一つは，配列のどの要素にアクセスしたのかを

秘匿するために通常は定数時間とみなされる大きさ nの配

列へのアクセスに単純な方法では Ω(n)時間を要してしま

うことである．そのため，秘密計算上で単純に適用しよう

としても計算量が大きくなってしまう．

この問題に対して，配列へのアクセスパターンを秘匿

する ORAM [4] と呼ばれる手法が利用されてきている．

ORAM はサーバとクライアントの二者間でクライアント

が配列のどこにアクセスしたかを知られないままデータに

アクセスする手法である．アクセスパターンを秘匿できる

という性質を利用して，ORAM を秘密計算上で実現し，ア

クセスパターンを秘匿した配列アクセスを効率よく実現し

ようという研究が行われてきている [6], [11], [13]．ORAM

を利用することで劣線形通信量でメモリアクセスを実現で

き，漸近的には効率的な手法が実現されているが，多くの

手法は実時間では線形通信量の自明な方法 (2.4.8 節)によ

る配列アクセスの方が高速であった．近年 Zahur らによっ

て実時間でも効率的な秘密計算での配列アクセスが実現さ

れている [13]．

1.2 本研究の貢献

本研究では，秘密計算上で安全に配列アクセスを実現す

る手法を提案する．表 1に示すように，提案するアルゴリ

ズムは著者らの知る限り初めて劣線形の通信量かつ定数の

通信ラウンドで秘密計算上で配列アクセスを実現する．

また，提案アルゴリズムは以下の特徴を持ち，構造が単

純である．

• 提案アルゴリズムは (外部から見る限り)決定的で，確

率的な振る舞いがない．そのため，SCSL ORAM [6]

や Path ORAM [6]などこれまで提案された多くの手

法のように確率的に失敗 (オーバーフローなど)するこ

とがなく，失敗確率を下げるためのオーバーヘッドが

不要である．

• 提案アルゴリズムは初期化のための特別な計算が不要
である．これまで提案されてきた手法の多くは構造が

複雑で，初期化に大きな時間を要するものが多かった．

例えば Zahur らの Square-Root ORAM の実装 [13]

は n = 220 の場合約 1000 秒を初期化に要している．

提案手法は，秘匿化された値の配列をそのまま使うた

め，初期化で特別な計算が不要である．

• 提案アルゴリズムは著者らの知る限り，再帰構造を要
しない初めての劣線形通信量の手法である．これまで

提案されてきた手法はいずれも大きさ nの配列のアク

セスのためにポジションマップと呼ばれる Θ(n)の配

列へのアクセスを必要とする構造となっており，自信

よりも少し小さい配列へ再帰的にアクセスするため通

信ラウンドが Ω(log n)必要となっていた．

このような構造の単純さから，表 1のように漸近的には通

信量が先行研究の手法に劣るものの，実用上の効率の良さ

が期待される．実際，3パーティの秘密計算上での実装評

価の結果，大きさ n = 220のメモリアクセスが 0.0340秒で

実現できることがわかった．これは著者らが知る限りこれ

まで最速だった Zahur ら [13]の結果の約 5.8倍の配列アク

セス速度である．
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2. 準備

本稿で提案するアルゴリズムは，秘密計算上の演算の組

み合わせにより構築される．本節では，本稿で用いる記法，

定義と提案アルゴリズムがサブルーチンとして用いる既存

の秘密計算上の各演算の説明を行う．

2.1 計算効率の尺度

本稿では秘密計算がマルチパーティプロトコルとして構

成されるものとして計算効率の評価を行う．マルチパー

ティプロトコルは複数のパーティ間で通信を行いながら協

調計算を行う方式である．一般的な構成では，各パーティ

が単独で行うローカルの計算に比べて通信に要する時間が

著しく大きい．このため，ローカルの計算は無視できるも

のとみなし，通信したデータの量 (通信量)と一度に送る

ことのできるデータ量に制限がない場合に要する通信回数

(通信ラウンド)の 2つの尺度で計算効率の評価を行う．本

稿では，パーティ数を定数とみなして評価する．

2.1.1 償却計算量

多くのデータ構造は内部状態を持ち，内部状態に応じて

計算量が異なる場合がある．償却計算量はこのような状態

に応じた計算量の違いを考慮に入れて一連の十分な回数の

実行全体での計算量を考える．本稿では書き込みアルゴリ

ズムを償却通信量で評価する．

2.2 記法，定義

pを素数とし，本稿で扱う値はすべて素体 Fp = Z/pZ上
の値とする．Fp の大きさを ` = dlog2 peとする．ベクト
ルや行列の添字は 0 始まりとし，ベクトル a の第 i要素

を a[i]と書く．すなわち，ベクトル aの大きさが nのと

き，a = (a[0],a[1], . . . ,a[n− 1])である．ベクトル aとベ

クトル bを連結したベクトルを a || bと書く．すなわち，
a = (a[0], . . . ,a[m− 1])，b = (b[0], . . . , b[n− 1])のとき，

a || b = (a[0], . . . ,a[m− 1], b[0], . . . , b[n− 1])である．

2.3 秘密計算

本稿では素体 Fp 上の秘密計算向けのアルゴリズムを提

案する．提案するアルゴリズムは，本節で延べる各基本演

算を提供する秘密計算であれば，手法に依存しない．

本稿では特に，線形演算に通信を伴わず，かつ，内積が乗

算と同じ通信量で実現できる秘密計算を仮定する．このよ

うな方式としては，(2, 3)-複製秘密分散や (k, 2k+1)-Shamir

の秘密分散 [10] などが知られている．

2.4 既存の秘密計算上の演算

本稿で提案する配列アクセスアルゴリズムは，既存の秘

密計算上の演算の組み合わせにより構成する．本稿で用い

る各演算は，semi-honest な攻撃者に対して情報理論的に

安全に以下で述べる機能を実現する．

2.4.1 秘匿化，復元

a ∈ Fpを暗号化や秘密分散などの手段で秘匿化した値を

aの秘匿文と呼び，[[a]]と表記する．また，aを [[a]]の平文

と呼ぶ．ベクトル v = (v[0], . . . ,v[n− 1])の各要素を秘匿

化したベクトル ([[v[0]]], . . . , [[v[n− 1]]])を [[v]]と表記する．

秘匿化と復元は通信量 O(`)，通信ラウンド O(1)であるも

のとする．

2.4.2 算術演算

加算，減算，乗算の各演算は 2つの値 a, b ∈ Fpの秘匿文

[[a]], [[b]]を入力とし，それぞれ a+ b，a− b，abの計算結果

c1，c2，c3 の秘匿文 [[c1]]，[[c2]]，[[c3]]を計算する．これら

の演算の実行をそれぞれ，

[[c]]← Add([[a]], [[b]]),

[[c]]← Sub([[a]], [[b]]),

[[c]]← Mul([[a]], [[b]])

と記述する．誤解を招く恐れのない場合は，Add([[a]], [[b]])，

Sub([[a]], [[b]])，Mul([[a]], [[b]])をそれぞれ [[a]]+ [[b]]，[[a]]− [[b]]，

[[a]]× [[b]]と略記する．加算，減算は通信量およびラウンド

数はともに 0，乗算は通信量 O(`)，通信ラウンド O(1)で

あるものとする．

2.4.3 内積

内積の演算は，2つの長さ nのベクトル a, b ∈ Fn
p の秘

匿文 [[a]], [[b]] を入力とし，c = a · b =
∑n−1

i=0 a[i]b[i] を満た

す cの秘匿文 [[c]]を計算する．この演算の実行を

[[c]]← InnerProd([[a]], [[b]])

と記述する．通信量 O(`)，通信ラウンド O(1)であるもの

とする．

2.4.4 等号判定

等号判定の演算は 2つの値 a, b ∈ Fp の秘匿文 [[a]], [[b]]を

入力とし，a = bの真偽値 cの秘匿文 [[c]]を計算する．真偽

値は真のとき 1，偽のとき 0とする．この演算の実行を

[[c]]← ([[a]]
?
= [[b]])

と記述する．Nishide と Ohta [9] により，Fpの大きさを `

とすると，通信量O(`2)，通信ラウンドO(1)の手法が提案

されている．

2.4.5 Demux

Demux 演算は，1つの値 a ∈ Fp の秘匿文 [[a]]と出力の

長さ nを入力とし，a番目の要素だけが 1で他が 0である

ような長さ nのベクトル b の秘匿文 [[b]]を計算する．この

演算の実行を

[[b]]← Demux([[a]], n)

と記述する．Launchbury ら [7]により通信量 O(`2n)，通

信ラウンド O(1) の手法が提案されている．
－759－

c⃝ 2017 Information Processing Society of Japan



Algorithm 1 辞書読み込み
Notation: [[y]]← DictionaryRead([[k]], [[v]], [[x]])．
Input: キーを表す大きさ nのベクトルの秘匿文 [[k]]，値を表す大き
さ n のベクトルの秘匿文 [[v]]，読み込み位置の秘匿文 [[x]]．
Output: 秘匿文 [[y]]．ただし，y =

∑
is.t.k[i]=x v[i]．

1: for i ∈ [0, n) do in parallel

2: [[e[i]]]← (k[i]
?
= [[x]])．

3: return InnerProd([[v]], [[e]])．

2.4.6 公開値剰余，公開値除算

公開値剰余，公開値除算の演算は，a ∈ Fp の秘匿文 [[a]]

と公開値 b ∈ Fp を入力とし，c1 = a mod b, c2 = bab cを
満たす c1, c2 の秘匿文を計算する．この演算の実行を

[[c1]]← PubMod([[a]], b),

[[c2]]← PubDiv([[a]], b)

と記述する．Ning と Xu [8]により通信量 O(`2)，通信ラ

ウンド O(1)の公開値剰余の計算手法が提案されている．

公開値除算は ([[a]] − (PubMod([[a]], b))) × b−1 により計算

できる．

2.4.7 辞書読み込み

辞書読み込みの演算は，大きさ n の連想配列からの読

み込みを行う処理である．入力は [[k]]と [[v]]，[[x]]で，各

(k[i],v[i])は要素 k[i]に紐付けられた値が v[i]であること

を表す．出力は xに紐付けられた値の秘匿文 [[y]]である．

もし kに xが複数回含まれる場合には，紐付けられた値の

総和が出力される．アルゴリズムを Algorithm 1に示す．

通信量は O(n`2)，通信ラウンドは O(1)である．

2.4.8 全要素アクセスの配列読み書き

配列読み書きの演算は，大きさ nの配列からの読み込み，

書き込みを行う処理である．読み込みの入力は配列の秘匿

文 [[a]]と読み込み位置の秘匿文 [[x]]，書き込みの入力は配

列の秘匿文 [[a]]と書き込み位置の秘匿文 [[x]]，書き込む値

[[y]]である．

配列読み込みは，Algorithm 1 で [[k]] の代わりに

(0, 1, . . . , n − 1) を使うことで実現できる．このアルゴ

リズムは通信量が O(n`2)，通信ラウンドが O(1)である．

配列書き込みは，aの位置 xに値 yを書き込んだ配列の

秘匿文 [[b]]を出力し，

( 1 ) 各 i ∈ [0, n)について [[e[i]]]← (i
?
= [[x]])．

( 2 ) 各 i ∈ [0, n) について [[b[i]]] ← [[e[i]]] × [[y]] + (1 =

[[e[i]]])× [[a[i]]]．

により実現できる．このアルゴリズムは通信量が O(n`2)，

通信ラウンドが O(1)である．

3. 提案手法

本稿では，配列の読み書きを，読み書きした位置と配列

を秘匿したまま効率よく秘密計算上で実現する方法を提案

する．まず，3.1 節で大きさ nの配列からO(`2
√
n)の通信

量で読み込みを行う方法を，3.2 節で配列に k 個の要素を

(0 0 1 0) = �

0 �[0] �[1] �[2] �[3] 0 �[2] �[6]

1 �[4] �[5] �[6] �[7] 1 �[6] ���

0 �[8] �[9] * * 0 *

� ��

� �

(
)
=

(
)
=

Projection

(�と内積)

Projection

(�と内積)

図 1 配列読み込みアルゴリズムの実行例．n = 10，m0 = 4，

m1 = 3，x = 6 の場合の例である．*は任意の値を表す．

Algorithm 2 配列読み込み
Notation: [[y]]← ArrayRead([[a]], [[x]])．
Input: 読み込み対象の配列を表す大きさ n のベクトルの秘匿文
[[a]]，読み込み位置の秘匿文 [[x]]．
Output: 秘匿文 [[y]]．ただし，y = [[a[x]]]．

1: m := d
√
ne とする．

2: [[x0]]← PubMod([[x]],m)，
[[x1]]← PubDiv([[x]],m)．

3: [[u]]← Demux([[x0]],m)，
[[v]]← Demux([[x1]], d n

m
e)．

4: return Projection(Projection([[a]], [[u]]), [[v]])．

Algorithm 3 射影
Notation: [[b]]← Projection([[a]], [[u]])．
Input: 大きさ n のベクトルの秘匿文 [[a]]，大きさ m のベクトルの
秘匿文 [[u]]

Output: 大きさ d n
m
e のベクトルの秘匿文 [[b]]．ただし，各

i ∈ [0, d n
m
e) について b[i] =

∑min(m,n−mi)−1
j=0 a[mi+ j]u[j]．

1: [[a]] を [[a]] = [[a0]] || [[a1]] || · · · となるように大きさ m の部分
ベクトル [[a0]], [[a1]], . . . に分割．ただし最後の部分ベクトルは
大きさが m になるように末尾に [[0]] を追加．

2: for i ∈ [0, d n
m
e) do in parallel

3: [[b[i]]]← InnerProd([[ai]], [[u]])．
4: return [[b]]．

O(`(n+ `k
√
n`))の通信量で加算する方法を，それぞれ提

案する．3.3 節ではこれらの方法を部品として用い，読み

込みを常に通信量 O(`2
√
n)，通信ラウンド O(1)で，書き

込みを償却通信量 O(`2
√
n)，通信ラウンド O(1)で，同時

に実現するデータ構造である秘密計算 RAMを提案する．

なお，本稿で提案するアルゴリズムは nが Fp の要素，

すなわち n < pである必要がある．このため，素体のビッ

ト長 `は ` = Θ(logn)であるとする．

3.1 配列読み込みアルゴリズム

配列読み込みアルゴリズムは，大きさ nの配列の秘匿文

[[a]]と読み込み位置の秘匿文 [[x]]が与えられたとき，配列

aの x番目の要素 a[x]の秘匿文 [[a[x]]]を o(n)の通信量か

つ O(1)の通信ラウンドで計算する．

3.1.1 アルゴリズム

配列の大きさnがある自然数m0，m1に対してn ≤ m1m0

を満たしているとする．提案アルゴリズムは配列の各要素

をm1×m0行列上に配置し，(1)行方向で射影してm1× 1

行列に圧縮，(2)列方向で射影して 1× 1行列に圧縮，の 2

段階の計算により読み込みを実現する．
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最初に，配列 aの i番目の要素 a[i]が行列の b i
m0
c行 i

mod m0 列の要素となるように aの要素を m1 ×m0 行列

上に配置し，この行列を Aとする．n < m1m0の場合は a

の要素を配置しなかった Aの要素は任意の値とする．図 1

に n = 10，m0 = 4の場合の例を示す．配列 aの x番目の

要素は x0 := x mod m0，x1 := b x
m0
cであるとき，Aの第

x1 行第 x0 列の要素に該当する．

次に，Aの第 x0 列を取り出したm1 × 1行列 A′ を計算

する．これは，x0番目だけが 1で他が 0の大きさm0のベ

クトル uを作成し，Aの各行と uの内積を縦にm1個並べ

ることで実現する．例えば，n = 10，m0 = 4，x = 6の場

合は x0 = 2，x1 = 1で u = (0, 0, 1, 0)である (図 1)．

続いて，A′ の第 x1 行を取り出した 1 × 1行列 A′′ を計

算する．これも先程と同様に，x1 番目だけが 1で他が 0

の大きさ m1 のベクトル v を作成し，A′ の各行と v の内

積を唯一の要素に持つ行列を作ることで実現する．例え

ば，n = 10，m0 = 4，x = 6の場合は v = (0, 1, 0)である

(図 1)．

得られた 1 × 1 行列 A′′ の唯一の要素は A の第 x1 行

第 x0 列の要素であり，すなわち配列 a の x 番目の要

素である．アルゴリズムを Algorithm 2 に示す．この

アルゴリズムでは，漸近的な通信量を小さくするため

m0 = m = d
√
ne，m1 = d nme としている．u，v の秘

匿文の作成には Demux(·) を使う．また，射影の計算は
Algorithm 3に示す Projection(·) により実現する．
3.1.2 安全性

このアルゴリズムは途中で一切の値を復元しない．従っ

て，2.4 節の各演算が安全であれば，このアルゴリズムも

また安全である．

3.1.3 効率

公開値除算と公開値剰余を並列に 1回ずつ，大きさm0，

m1のDemux(·)を並列に 1回ずつ，大きさm0の内積を並列

にm1回，大きさm1の内積を 1回実行する．m0 = O(
√
n)，

m1 = O(
√
n)であるので，通信量はO(`2

√
n)，通信ラウン

ドは O(1)である．

3.1.4 一般化

Algorithm 2は 1回の内積が乗算と同じ効率でできる秘

密計算で O(`2
√
n) の通信量を実現したが，一般に k − 1

回の直列の内積が乗算と同じ効率で実現可能な秘密計算

(例えば (2, 1 + k)-Shamir 秘密計算) では一辺 Θ(n
1
k )の k

次元立方体内に配列の要素を配置し，Algorithm 2と同様

に k 本のベクトルで順に射影の計算を行うことで通信量

O(`2n
1
k )，通信ラウンド O(1)で配列の読み込みを実現す

ることができる．

3.2 一括配列書き込みアルゴリズム

一括配列書き込みアルゴリズムは，大きさ nの配列 aへ

の k 回分の値の加算を効率良く行う．入力は書き込みを

� = ( 6 8 6 )

� = ( 3 2 2 )

( 0 0 3 0 ) = �0 ( 2 0 0 0 ) = �1 ( 0 0 2 0 ) = �2

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 0 3 0 0 0 0 0 0 1 0 0 2 0

0 0 0 1 2 0 0 0 0

� � �

�0 �1 �2

(
)
=

(
)
=

(
)
=

図 2 一括書き込みアルゴリズムの実行例 1．n = 10，m0 = 4，

m1 = 3 の場合の例．

( 0 0 3 0 ) = ��

( 2 0 0 0 ) = �1
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0 0 0 0 0 0 0
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(
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(
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�
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図 3 一括書き込みアルゴリズムの実行例 2．図 2 の続き．

Algorithm 4 一括配列書き込み
Notation: [[b]]← BatchWrite([[a]], [[x]], [[d]])．
Input: 配列を表す大きさ n のベクトルの秘匿文 [[a]]，大きさ k の
ベクトルの秘匿文 [[x]]，[[d]]．
Output: 配列を表す大きさ nのベクトルの秘匿文 [[b]]．ただし，各
i ∈ [0, n) に対して b[i] = a[i] +

∑
j s.t. x[j]=i d[j]．

1: m := d
√
ne とする．

2: for j ∈ [0, k) do in parallel

3: [[x0[j]]]← PubMod([[x[j]]],m)，
[[x1[j]]]← PubDiv([[x[j]]],m)．

4: for j ∈ [0, k) do in parallel

5: [[u′
j ]]← Demux([[x0[j]]],m)，

[[vj ]]← Demux([[x1[j]]], d n
m
e)．

6: for j ∈ [0, k), i ∈ [0,m) do in parallel

7: [[uj [i]]]← [[u′
j [i]]]× [[d[j]]]．

8: 各 j ∈ [0, k), i ∈ [0, n) に対して，[[pi[j]]] := [[uj [i mod m]]]，
[[qi[j]]] := [[vj [b i

m
c]]] とする．

9: for i ∈ [0, n) do in parallel

10: [[b[i]]]← [[a[i]]] + InnerProd([[pi]], [[qi]])．
11: return [[b]]．

行う大きさ nの配列の秘匿文 [[a]]と，a[x[i]]に値 d[i]を

加算することを表現する 2つの大きさ k の配列の秘匿文

[[x]]，[[d]] である．出力は大きさ nの配列の秘匿文 [[b]]で，

b[i] = a[i] +
∑

j s.t. x[j]=i d[j] を満たす．単純な方法 (各 j

について，Demux([[x[j]]])の各要素に [[d[j]]]を乗じたベク

トルを [[a]]に加算) ではΩ(kn`2)の通信量が必要となるが，

提案アルゴリズムは O((n+ k
√
n`)`)で実現する．

3.2.1 アルゴリズム

提案アルゴリズムは，書き込む位置と値を表す各

組 (x[j],d[j]) について，大きさ n で x[j] 番目の要素が

d[j] で他の要素がすべて 0 であるベクトル ej を考え，
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b[i] = a[i] +
∑k−1

j=0 ej [i]となるベクトル bを計算する．b

の計算を効率良く行うため，ej が 2つのベクトル uj と vj

のテンソル積で表現できることを利用する．すなわち，あ

るmについて ej [i] = uj [i mod m]vj [b i
mc] と表されるこ

とを利用し，b[i] = a[i] +
∑k−1

j=0 uj [i mod m]vj [b i
mc] に

より計算する．

最初に，配列読み込みアルゴリズムと同様に，配列の要素

を n ≤ m1×m0を満たすm1×m0行列の要素と対応付け，

書き込む位置 x[j]の行列上の行番号 x1[j]と列番号 x0[j]

を求める．例えば，図 2のように n = 10，x = (6, 8, 6)，

d = (3, 2, 2)，m0 = 4のとき，x[0] = 6であるのでx1[0] = 6

mod 4 = 2，x1[0] = b 64c = 1である．

次に，テンソル積がm1 ×m0 行列で第 x1[j]行第 x0[j]

列の要素だけが d[j]で他がすべて 0となるような 2つの

ベクトル uj と vj を作成する．uj は大きさ m0 で x0[j]

番目の要素だけが d[j] で他がすべて 0 のベクトルであ

る．vj は大きさ m1 で x1[j] 番目の要素だけが 1 で他

がすべて 0 のベクトルである．例えば，図 2 のように

n = 10，x = (6, 8, 6)，d = (3, 2, 2)，m0 = 4 のときは

v0 = (0, 1, 0) u0 = (0, 0, 3, 0) であり，これらのテンソル積

は e0 = (0, 0, 0, 0, 0, 0, 3, 0, 0, 0)を 3× 4行列に上から順に

左から並べて残りを 0で埋めた行列 0 0 0 0

0 0 3 0

0 0 0 0


と一致する．

最後に，各ujから i mod m0番目の要素uj [i mod m0]

を取り出して並べたベクトル pi と，各 vj から b i
m0
c

番目の要素 vj [b i
m0
c] を取り出して並べたベクトル qi

を作成し，b[i] = a[i] + pi · qi により b を計算する．

例えば，図 3 のように上述の例では 6 mod 4 = 2，

b 64c = 1であるので p6 = (u0[2],u1[2],u2[2]) = (3, 0, 2)，

q6 = (v0[1],v1[1],v2[1]) = (1, 0, 1) となり，
∑2

j=0 ej [6] =

5 = p6 · q6 が成立している．

アルゴリズムを Algorithm 4に示す．このアルゴリズム

では，配列読み込みアルゴリズムと同様に漸近的な通信

量を小さくするためm0 = m = d
√
ne，m1 = d nmeとして

いる．

3.2.2 安全性

このアルゴリズムは途中で一切の値を復元しない．従っ

て，2.4 節の各演算が安全であれば，このアルゴリズムも

また安全である．

3.2.3 効率

アルゴリズムは公開値除算と公開値剰余を並列にそれ

ぞれ k 回，大きさ m0，m1 の Demux(·) を並列にそれぞ
れ k 回，乗算を並列に km0 回，内積を並列に n回実行す

る．m0 = O(
√
n)，m1 = O(

√
n) であるので，通信量は

O((n+ k
√
n`)`)で通信ラウンドは O(1)である．

Algorithm 5 秘密計算 RAMの読み込み
Notation: [[y]]← RAM-Read(([[a]], [[k]], [[v]]), [[x]])．
Input: RAM([[a]], [[k]], [[v]])，読み込み位置 [[x]]．
Output: [[y]]．ただし，y は RAM の位置 x の値．

1: [[y]]← ArrayRead([[a]], [[x]]) + DictionaryRead([[k]], [[v]], [[x]])．
2: return [[y]]．

3.3 秘密計算RAM

秘密計算 RAM は大きさ nの仮想的な配列に対する読み

込みと書き込みの 2つの操作を配列の値と対象位置を秘匿

したまま実現するデータ構造である．読み込みの操作は，

仮想的な配列の指定された位置の値を出力する処理で，通

信量 O(`2
√
n)，通信ラウンド O(1)で実現される．書き込

みの操作は，仮想的な配列の指定された位置の値を上書き

する処理で，償却通信量 O(`2
√
n)，通信ラウンド O(1)で

実現される．

3.3.1 アルゴリズム

配列読み込みアルゴリズムを利用することで読み込みは

o(n)の通信量で実現できる．一方，2.4.8 節の配列書き込

みアルゴリズムや 3.2 節の一括配列書き込みアルゴリズム

は一つの値を書き込むのに Ω(n)の通信量を必要とし，コ

ストが大きい．そこで，書き込みをその都度ではなくまと

めて一括配列書き込みアルゴリズムを使って実行すること

により，書き込みの償却通信量を o(n)にすることを目指

す．具体的には，T を配列の大きさ nから決めるある値と

して，書き込む値が T 個蓄積するまでは配列への反映 (フ

ラッシュと呼ぶ)を保留したまま読み込みを実現し，書き

込む値が T 個となった時点でまとめて T 個分の書き込み

を行うこととする．

秘密計算 RAMは配列を表すベクトル aの秘匿文と aへ

の反映を保留された書き込みの位置と値を表す 2つのベク

トル k，vの秘匿文による 3つ組 ([[a]], [[k]], [[v]])により構成

される．読み込みと書き込みのいずれの操作後も以下の関

係が保たれるように処理を行う．

関係 1. 大きさ nの秘密計算 RAM ([[a]], [[k]], [[v]])の各位

置 x ∈ [0, n)の値が a[x] +
∑

k[i]=x v[i]と一致する．

3.3.1.1 初期化

最初に一度だけ行う初期化の処理では，配列の

初期値を表す大きさ n の配列の秘匿文 [[a0]] から秘

密計算 RAM([[a]], [[k]], [[v]]) を作成する．具体的には，

([[a]], [[k]], [[v]]) := ([[a0]], (), ()) とする．ここで () は大き

さ 0のベクトルを表す．初期化後は明らかに関係 1が成り

立つ．

3.3.1.2 RAM読み込み

秘密計算 RAM ([[a]], [[k]], [[v]])からの読み込みは，書き

込み反映済みの配列 [[a]] からの読み込みを配列読み込み

アルゴリズム (Algorithm 2)により，書き込み前の値を表

す [[k]]，[[v]]からの読み込みを辞書読み込みアルゴリズム

(Algorithm 1)によりそれぞれ行い，これらの出力の和を出
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Algorithm 6 秘密計算 RAMの書き込み
Notation:

([[a′]], [[k′]], [[v′]])← RAM-Write(([[a]], [[k]], [[v]]), [[x]], [[y]])．
Input: 秘密計算 RAM([[a]], [[k]], [[v]])，書き込み位置の秘匿文 [[x]]，
書きこむ値の秘匿文 [[y]]．
Output: 秘密計算 RAM([[a′]], [[k′]], [[v′]])．ただし，秘密計算
RAM([[a′]], [[k′]], [[v′]]) の番地 i の値は i = x の場合は x，その他
の場合は ([[a]], [[k]], [[v]]) の番地 i の値と等しい．

1: [[y′]]← RAM-Read(([[a]], [[k]], [[v]]), [[x]])．
2: [[d]]← [[y]]− [[y′]]．
3: [[k′′]]← [[k]] || ([[x]])．
4: [[v′′]]← [[v]] || ([[d]])．
5: if [[k′′]] の大きさが T 未満 then

6: ([[a]], [[k′′]], [[v′′]]) を出力して終了．
7: [[a′′]]← BatchWrite([[a]], [[k′′]], [[v′′]])．
8: return ([[a′′]], (), ())．

力とする．アルゴリズムを Algorithm 5に示す．読み込み

前に関係 1が成り立っていたとすると，配列読み込みの出

力は a[x]，辞書読み込みの出力は
∑

k[i]=x v[i] であるので，

これらの和である出力 yは秘密計算 RAM ([[a]], [[k]], [[v]])の

位置 xの値と一致する．また，読み込みは秘密計算 RAM

に変更を加えないので，読み込み後も関係 1が成立する．

3.3.1.3 RAM書き込み

秘密計算 RAM ([[a]], [[k]], [[v]])への書き込みでは，まず

最初に RAM からの読み込みアルゴリズムを使って書き込

み位置 xの現在の値 y′ を取得し，書き込む値 y と y′ の差

dと書き込み位置 xの秘匿文 [[d]]，[[x]]をそれぞれ [[v]]，[[k]]

に追加して [[v′′]]，[[k′′]]とする．

[[k′′]]の大きさが T 未満の場合は ([[a]], [[k′′]], [[v′′]])が出力

される．

[[k]]の大きさが T 以上の場合にはフラッシュを行う．す

なわち，書き込みを保留していた値を [[a]]に反映し，[[k]]

と [[v]]を空にする．値の反映は一括書き込みアルゴリズム

により実現される．アルゴリズムを Algorithm 6に示す．

Algorithm 6 のステップ 7 とステップ 8 の処理をフラッ

シュと呼ぶ．

書き込み前に関係 1が成り立っていたとすると，(i) [[k′′]]

の大きさが T 未満の場合は出力 ([[a]], [[k′′]], [[v′′]])の位置 x

の値は a[x] +
∑

k′′[i]=x v
′′[i] = d + a[x] +

∑
k[i]=x v[i] =

d + y′ = y であるので，書き込み後も関係 1が成り立つ．

(ii) [[k′′]]の大きさが T 以上の場合は一括配列書き込みアル

ゴリズムの性質から a′′[x] = a[x] +
∑

k′′[i]=x v
′′[i] = y で

あり，出力 ([[a′′]], (), ())は関係 1を満たす．

3.3.2 安全性

初期化，読み込み，書き込みのいずれの操作も途中で一

切の値を復元しない．従って，2.4 節の各演算が安全であ

れば，これらのアルゴリズムもまた安全である．

3.3.3 効率

フラッシュの周期を T = d
√
ne とすると，読み込みは

常に通信量 O(`2
√
n) で通信ラウンド O(1)，書き込みは

フラッシュを除いて常に通信量 O(`2
√
n)で通信ラウンド
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図 4 測定結果

表 2 ベンチマークの結果．単位は秒
ベンチマーク パラメータ 提案手法 Zahur ら [13]

2 分探索 1 回 0.295 10.41

25 回 7.216 26.25

210 回 230.501 824.81

2 分探索 (並列) 1 回 0.294 -

25 回 0.672 -

210 回 10.244 -

幅優先探索 n = 22 0.165 0.34

n = 25 1.147 4.08

n = 210 52.535 679.63

O(1) である．また，フラッシュは通信量 O(`2n)で O(1)

ラウンドである．フラッシュは T 回の書き込みに一回しか

行わないので，mを整数としてmT 回の書き込み全体の通

信量は O(m`2n)となる．従って，書き込みの償却通信量

は O(`2
√
n)である．

` = Θ(logn) であるため，読み込みは常に通信量

O(
√
n log2 n) で通信ラウンド O(1)，書き込みは償却通

信量 O(
√
n log2 n)で通信ラウンド O(1)である．

4. 評価

提案手法の実用上の有効性を確認するため，提案手法を

実装して処理時間を測定した．

4.1 実装

p = 232 − 5とし，Fp 上の (2, 3)-複製秘密分散で実装を

行った．実用上の性能を見るために，いくつかの漸近的に

効率的な演算を実用上効率的だが漸近的には効率が悪い演

算に置き換えて実装を行った．具体的には，以下の変更を

行った．

• m = 2d
dlog2 ne

2 e とし，公開値除算と公開値剰余の代わ

りにビット分解プロトコル [9]の結果の下位 d dlog2 ne
2 e

ビット分を x0 に，残りを x1 に割り当てた．

• Demux をビット表現された値に対して実行可能なを

通信量Θ(`n)，通信ラウンドΘ(logn)の Demux [7] に
－763－
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置き換えた．

4.2 実験環境

3 台のラップトップ PC を 1 台のハブを介して 1Gbps

の有線 LAN で互いに接続し，実験を行った．

3台の PCは，CPU が Intel Core i7-2860QM 2.50GHz，

メモリが 8 GB，SSD が 120 GB である．すべての PC の

OS は Linux (Ubuntu 16.04.3) であり，プログラミング言

語は C++ を，コンパイラは g++ 5.4.0 を用いて提案手法

を実装した．

4.3 実験結果

4.3.1 配列の読み書き

提案した秘密計算 RAMのフラッシュ直後の状態の読み

込み (RAM read (empty))，フラッシュ直前の状態の読み

込み (RAM read (full))，書き込み (RAM write) と，比較

用に Algorithm 1の辞書読み込み (Dictionary read) につ

いて配列の大きさ nを変えながら一回のアクセス時間の

測定を行った．結果を図 4 に示す．各測定結果は，提案

手法は必ずフラッシュが起こるように n ∈ [20, 212]のとき

100回，n ∈ [213, 218]のとき 1000回，n ∈ [219, 221]のと

き 2000回をそれぞれ連続して実行した結果の平均値であ

る．辞書読み込みは n ∈ [20, 219]のとき 100回の測定結果

の平均値である．提案手法は n = 220 のとき書き込み 1回

あたり 0.0340秒であり，先行研究 [13]の約 0.2秒と比較し

て 5.8倍の速度を達成している．

4.3.2 ベンチマーク

また，ベンチマークとして，2分探索と幅優先探索を実

装した．2分探索は [13]と同様，n = 215 の配列に対する

2分探索を直列に規定回数実行した．幅優先探索は [13]と

同様，節点数 n，各節点の次数 8(n = 4のときのみ 3) の

グラフに対する幅優先探索である．結果を表 2に示す．提

案手法の結果はすべて 3回の測定結果の平均値である．提

案手法では Zahur ら [13]に比べて数倍から 10倍程度高速

な結果が得られた．また，提案手法は並列のアクセスも可

能であるため，2分探索を直列ではなく並列にも実行した．

表 2のように，並列に実行した場合は Zahur ら [13] の直

列の場合に比べて約 80倍の性能を達成した．

5. おわりに

本稿では，秘密計算で対象位置を隠したまま配列アクセ

スを効率的に行うアルゴリズムを提案した．提案アルゴリ

ズムは配列の大きさ nに対して劣線形の O(
√
n log2)通信

量かつ定数の通信ラウンドで秘密計算配列アクセスを実現

した．また，提案アルゴリズムは既存の方式に比べて構成

が単純で，実装評価により実用上も既存の最速の結果に比

べても高速であることが確認できた．n = 220 の場合には

これまで最速の結果の約 5.8倍の 0.0340秒で一回のアクセ

スを実現した．
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