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概要：AndroidでWebコンテンツを表示する方法として，Webブラウザ以外にWebViewを利用する方

法が存在する．WebViewとは，AndroidアプリケーションでのWebコンテンツの表示を可能にするコン

ポーネントであり，多くの Androidアプリケーションで利用されている．一方で，我々が調査した範囲で

は，WebViewに着目したWebアクセス観測方法は存在しない．そこで，WebViewのみのWebアクセス

を観測する手段として，WebViewのWebアクセス観測機構を提案する．本稿では，その設計と実現方式

について述べる．また，実現した観測機構の性能を評価し，結果について述べる．
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1. はじめに

Googleが開発しているスマートフォン向けのオペレー

ティングシステムである Androidオペレーティングシステ

ム（以降，Android）を搭載したスマートフォンが普及して

いる．2016年 11月に公表された調査結果では，Android

の市場占有率は約 88%まで拡大したと報告されている [1]．

AndroidでWebコンテンツを表示する方法として，Web

ブラウザを利用する方法以外に，Androidアプリケーショ

ン（以降，Androidアプリ）にWebコンテンツを表示さ

せる方法が存在する．多くの Androidアプリでは，これを

WebViewと呼ばれるコンポーネントにより実現している．

文献 [2]では，2011年時点での Googleが管理するアプ

リストアのAndroidアプリを調査した結果，約 86%のAn-

droidアプリがWebViewを利用していることが判明したと

報告されている．また，文献 [3]では，2014年 6月時点で

のGoogle Playの Androidアプリを調査した結果，85%の

AndroidアプリがWebViewを利用していると報告されて

いる．さらに，我々は，上記の調査と比べると小規模では

あるが，2017年 6月時点でGoogle Playで配信されている
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32個のアプリについて，Androidアプリのソースコード

中のWebView関連の記述を検索し，Androidアプリでの

WebViewの利用率を調査したところ，約 97%の Android

アプリでWebViewが利用されていることがわかった．こ

のように，WebViewは多くの Androidアプリで利用され

ている．

一方，WebView を利用したWeb コンテンツの表示は

Webブラウザへ切り替わらないため，利用者は，Webア

クセスが行われていることを認識していない可能性が高

い．また，悪意のある AndroidアプリでWebViewが利用

されている場合，秘密裏に不正なWebアクセスが行われ，

Android 端末内の情報の奪取や改ざんをされる可能性が

ある．このため，WebView を介したWeb アクセスを観

測し，分析する必要がある．さらに，WebViewを介した

Webアクセスにより，外部サイトからダウンロードした

JavaScriptが実行可能であるため，悪意のある JavaScript

実行についても分析する必要がある．

しかし，我々の調査した限りでは，WebViewを悪用した

攻撃が報告されている [2][4][5][6][7][8][9]一方で，WebView

を介したWebアクセスの通信に着目した報告はない．ま

た，Android上のWebアクセスのうち，WebViewを介した

Webアクセスを特定する既存研究はなく，WebViewを介

したWebアクセスを観測するための機構もない．Android

上のWebアクセスを観測する方法として，HTTPプロキ

シやパケットキャプチャツールを利用する方法があるが，

Computer Security Symposium 2017 
23 - 25 October 2017

－545－c⃝ 2017 Information Processing Society of Japan



���������	

���������	


�����

��������

����

��������


�������


�������

���������������	
��	��	

��������������	
��	��	

図 1 Web コンテンツの表示方法

Android 上の Web アクセスのうち，WebView を介した

Webアクセスを特定することはできない．

そこで，本稿では，現時点でWebViewを介したWebア

クセスのみを観測する方法がないため，Androidにおける

WebViewのWebアクセス観測機構を提案し，その実現方

式を述べる．提案機構は，Chromium WebViewの C++層

を改変し，既存のWebViewを置き換えることで実現する．

これにより，Android上のWebアクセスのうち，WebView

を介したWebアクセスのみを観測可能にする．また，提

案機構の実現方式は，Androidフレームワークやカーネル

の改変を必要とせず，WebViewの入れ替えのみで導入で

きる利点がある．なお，提案機構を適用したWebViewを

Android端末に導入する際は，Android端末を root化する

必要がある．また，本稿では，提案機構の性能を評価した

結果について述べる．

2. WebView

2.1 概要

WebViewとは，Webブラウザに切り替えることなく，

Androidアプリ上でのWebコンテンツの表示を可能にする

コンポーネントである．図 1に，AndroidでWebコンテ

ンツを表示する 2種類の方法を示す．図 1に示すように，

WebViewを利用しない Androidアプリで，Webコンテン

ツを表示させようとした場合，デフォルトのブラウザアプ

リに切り替わり，そこでWebコンテンツが表示される．一

方，WebViewを利用する Androidアプリでは，デフォル

トのブラウザアプリへの切り替えは行われず，Androidア

プリ上にWebコンテンツを表示する．

WebViewは，Androidのバージョン毎に使用している

ブラウザエンジンが異なる．Android 4.1～Android 4.3

(JellyBean)までのWebViewは，WebKit[10]を利用して

いる．また，Android 4.4 (KitKat) 以降のWebView は，

Chromium[11]を利用しており，Chromium WebViewと呼

ばれる．

Android 4.4 (KitKat)までのWebViewは，Androidフ

レームワーク内に実現されていた．一方，Android 5.0 (Lol-

lipop)以降のWebViewは，Androidフレームワークから

図 2 Chromium をベースとするWeb ブラウザのネットワークス

タック

分離され，システムアプリケーションとして実現されてい

る．これにより，Androidをアップデートすることなく，

WebViewを Google Playからアップデートできるように

なった．

2.2 構成

図 2に ChromiumをベースとするWebブラウザのネッ

トワークスタックを示す．Chromiumプロジェクトは，多

くのプラットフォーム用のWebブラウザを提供している．

Chromiumプロジェクトにより開発されているWebブラ

ウザは，フロントエンドや機能の有無などの違いはあるが，

通信処理部分などのプラットフォーム間でほとんど違いの

ない部分は，実装が共有されており，図 2に示すクラス図

で構成されている．ChromiumをベースとするWebブラ

ウザによるWebアクセスは，すべて図 2の URLRequest

クラスから始まる．

また，Chromium WebViewは，Chromiumプロジェクト

により開発されているため，Chromium WebViewも同様

にURLRequestクラスによってWebアクセスが行われる．

Chromium WebViewは，JavaとC++を用いて開発されて

おり，Java層と C++層で構成される．ここで，WebView

における C++層が ChromiumをベースとするWebブラ

ウザのネットワークスタックの実装に相当する．

2.3 Webアクセスの処理流れ

図 3にWebViewを介したWebアクセスの処理流れを

示し，以下でその詳細を述べる．

(1) Webアクセスを行うメソッドの呼び出し

　WebViewを利用するAndroidアプリが，Webアク

セスを行うメソッドを呼び出す．ここで，Webアクセス

を行うWebViewのメソッドとして，loadUrl()メソッ

ド，loadData()メソッド，loadDataWithBaseURL()

メソッド，および postURL()メソッドがある [6]．

(2) JNI を利用したWebViewにおける C++層のメソッ

ドの呼び出し

　 (1)で呼び出されたメソッドが，JNIを利用し，We-
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図 3 WebView を介したWeb アクセスの処理流れ

bViewにおける C++層のメソッドを呼び出す．ここ

では，URLRequestクラスのメソッドを呼び出す．(1)

で呼び出されるメソッドは，指定した URLのWebコ

ンテンツの表示のみを行っており，Webアクセスの処

理は，WebViewにおける C++層で行われる．

(3) システムコールの発行

　Web アクセスを行うために，WebView における

C++層のメソッドが，システムコールを発行する．

2.4 問題点

1章で述べたように，WebViewは多くの Androidアプ

リで利用されている．一方で，WebViewの利用により，不

正なWebアクセスが行われる可能性がある．WebViewを

利用したWebアクセスは，Webブラウザへの切り替えが

行われず，利用者は，Webアクセスが行われていることを

認識していない可能性が高い．このため，不正なWebア

クセスが行われた場合においても，そのWebアクセスに

気付かない可能性がある．

また，悪意のある AndroidアプリでWebViewが利用さ

れている場合，秘密裏に不正なWeb アクセスが行われ，

Android端末内の情報の奪取や改ざんをされる可能性があ

る．さらに，WebViewを悪用した攻撃が報告されている．

文献 [2][4][5][6]では，addJavaScriptInterface APIを利用

し，Android端末内の情報を奪取する攻撃について報告し

ている．文献 [5][7][8]では，WebViewを利用するAndroid

アプリを標的としたクロスサイトスクリプティング攻撃に

ついて報告している．ただし，文献 [8]は，Androidのハ

イブリッドアプリケーションを標的としている．また，文

献 [9]では，AdSDKを利用する Androidアプリを対象に，

利用者の機密情報を奪取する攻撃について報告している．

一方で，我々が調査した限りでは，WebViewを介した

Webアクセスのみを観測し，その分析を行ったという報告

はなされていない．WebViewを介したWebアクセスを分

析するためには，WebViewを介したWebアクセスを観測

し，その通信ログを収集する必要がある．

WebView を介したWeb アクセスを観測する方法とし

て，HTTPプロキシやパケットキャプチャツールを利用す

る方法がある．しかし，この方法は，Androidにおけるす

べてのWebアクセスを観測するため，WebViewを介した

Webアクセスを区別して観測することはできない．そこ

で，WebViewを介したWebアクセスに着目し，そのWeb

アクセスを観測する機構が必要である．

3. WebViewのWebアクセス観測機構

3.1 目的と考え方

WebView を介したWeb アクセスを観測する手段とし

て，AndroidにおけるWebViewのWebアクセス観測機構

を提案する．提案機構は，AndroidにおけるWebアクセ

スのうち，WebViewのWebアクセスに着目し，そのWeb

アクセスを観測することを目的とする．

WebViewを介したWebアクセスを観測するために，We-

bViewを介したWebアクセスの処理の途中にWebアクセ

スを観測する機能を追加し，提案機構を実現する．Webア

クセスを観測する機能の追加箇所として，以下の 3つが考

えられる．

（追加箇所 1）Androidフレームワーク

（追加箇所 2）WebView

（追加箇所 3）Linuxカーネル

より多くのWebViewを介したWebアクセスを観測す

るためには，多くの Android端末に提案機構を導入する

必要がある．このため，導入の容易さを考慮する必要が

ある．上記の追加箇所のうち，Androidフレームワークと

LinuxカーネルにWebアクセスを観測する機能を追加する

場合，Android端末毎に Androidフレームワークや Linux

カーネルを改変する必要がある．一方，WebViewにWeb

アクセスを観測する機能を追加する場合，WebViewの入

れ替えのみで提案機構を導入することができる．以上よ

り，WebViewにWebアクセスを観測する機能を追加し，

WebViewを介したWebアクセスを観測する．

3.2 全体像

図 4に提案機構の全体像を示す．2.3節で述べたように，

WebViewを介したWebアクセスは，WebViewにおける

C++層のWebアクセス要求処理部とWebアクセス応答

処理部によって行われる．そこで，Webアクセス要求処

理部と応答処理部にWebアクセスを観測する機能を追加

し，提案機構を実現する．これにより，WebViewを介した

Webアクセスの処理流れを変更することなく，WebView

を介したWebアクセスを観測することができる．

3.3 課題

提案機構の課題を以下に示す．また，各課題の対処を 3.4

節で述べる．
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図 4 提案機構の全体像

（課題 1）取得する情報の検討

　本研究の目的は，提案機構により収集したWebView

の通信ログをもとに，WebViewを介したWebアクセ

スの安全性を検証することを目的とする．また，その

通信ログをもとに，悪意のある Androidアプリを発見

することを目的する．そこで，WebViewを利用する

Androidアプリを分析するために取得する必要がある

情報について検討する．

（課題 2）取得する情報の保存形式と保存場所の検討

　本研究の目的を達成するために，分析することを考

慮し，（課題 1）で検討した情報の保存形式と保存場所

について検討する．

3.4 課題への対処

3.4.1 取得する情報の検討

WebViewを利用する Androidアプリを分析するために

以下の情報を取得する．

(i) HTTPリクエストと HTTPレスポンス

　WebブラウザとWebサーバとの間でのデータの転

送は，HTTPを利用する．WebViewにおいても，Web

アクセスを行う場合，HTTPの形式に従い，データを

作成する．このため，HTTPの形式に従い作成された

データを取得することでWebアクセスの通信内容を

把握することができる．以上のことから，WebView

を介したWebアクセスの通信内容を把握するために，

HTTPリクエストと HTTPレスポンスの情報を取得

する．

(ii) タイムスタンプ

　WebViewを介したWebアクセスは，非同期処理で

行われる．このため，HTTPリクエストと HTTPレ

スポンスのみでは，それらの対応関係を把握すること

ができない．一方，WebViewとWebサーバとのコネ

クション間でのデータ転送は，同期処理で行われる．

WebViewを介したWebアクセスは，コネクション毎

にインスタンスが生成される．そこで，タイムスタン

プを取得し，それを各コネクションの識別子として用

いる．これにより，HTTPリクエストと HTTPレス

ポンスの対応関係を把握できる．

(iii) Androidアプリのパッケージ名

　WebViewを利用する Androidアプリを分析する場

合，どの AndroidアプリによるWebアクセスかを把

握する必要がある．そこで，Androidアプリを識別す

るための情報として，Androidアプリのパッケージ名

を取得する．

(iv) Webコンテンツの URL

　 HTTPリクエストに含まれるスキーム名，ホスト

名，およびパス名から，アクセス先のWebコンテン

ツの URL の情報を取得することができる．一方で，

WebViewを利用する Androidアプリを分析すること

を考慮すると，アクセス先のWebコンテンツの URL

を取得する方が良いと考える．そこで，WebViewを

介したWebアクセスのリクエスト情報として，Web

コンテンツの URLを取得する．

(v) 通信先の IPアドレス

　WebViewを介したWebアクセスのリクエスト情報

として，通信先の IPアドレスを取得する．

また，Webコンテンツを悪用する攻撃では，攻撃サ

イトの IPアドレスやドメイン名を短期間のうちに遷

移させることで，ブラックリストによる対策を困難に

する手法を利用するものがある [12]．このため，(i)で

取得した情報のみを基に攻撃サイトの分析を行った場

合，攻撃サイトを特定することは困難である．これは，

一定期間後，攻撃に用いられる攻撃サイトのドメイン

の DNS登録情報が変更されている可能性が高いため

である．攻撃サイトを特定するためには，DNS登録情

報が変更される前の IPアドレスを取得する必要があ

る．以上のことから，リクエスト情報として，通信先

の IPアドレスを取得することで，DNS登録情報が変

更された場合においても，攻撃サイトを特定できる可

能性を高くできる．

(vi) Webサーバのポート番号

　ネットワーク層における TCPや UDPは，ホスト

間通信のエンドポイントを指定するための識別子と

して，ポート番号を用いている．HTTP を利用した

Webアクセスでは，通常は 80番ポートを利用する．

一方，HTTPSを利用したWebアクセスでは，443番

ポートを利用する．このように，プロトコル毎に使用

するポート番号が異なる．このため，Webサーバの

ポート番号を取得することで，どのプロトコルを利用

したWebアクセスかを推測できる．

(vii)ソケット接続の際のコネクションエラー

　Webコンテンツを悪用する攻撃では，攻撃サイトの

IPアドレスやドメイン名を短期間のうちに遷移させる
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表 1 提案機構の処理と処理のタイミング

提案機構の追加箇所 処理 取得する情報 タイミング

Web アクセスの要求処理

（処理 1） ソケット接続の際のコネクションエラー connect() システムコール処理完了直後

（処理 2） タイムスタンプ　　　　　　　　　　

Android アプリのパッケージ名　　　

HTTPリクエストヘッダ　　　　　　　

Webコンテンツの URL 　　　　　　　

通信先の IP アドレス

HTTP リクエストヘッダ生成直後

（処理 3） HTTP リクエストボディ HTTP リクエストボディの送信前

Web アクセスの応答処理
（処理 4） HTTP レスポンスヘッダ HTTP レスポンスヘッダ受信完了後

（処理 5） HTTP レスポンスボディ HTTP レスポンスボディ受信完了後

攻撃が存在するため，攻撃に用いられる攻撃サイトが

存在する期間は短いという特徴がある．このため，攻

撃サイトへWebアクセスする場合，コネクションエ

ラーが生じる可能性がある．そこで，ソケット接続の

際のコネクションエラーの情報も取得する．これによ

り，正規のWebサイトから攻撃サイトへ改ざんされ

たWebコンテンツを特定できる可能性を高くできる．

3.4.2 取得した情報の保存形式と保存場所の検討

WebViewを介したWebアクセスでは，Webアクセスの

要求処理と応答処理が非同期で処理を行う．また，Webア

クセスの際に，コネクション毎にインスタンスが生成され，

HTTPリクエストと HTTPレスポンスの対応関係を把握

することができない．WebViewを利用する Androidアプ

リを分析するためには，HTTPリクエストと HTTPレス

ポンスの対応関係を把握する必要がある．そこで，3.4.1項

で述べた情報をコネクション毎に保存する．取得する情報

をコネクション毎に保存する方法として，3.4.1項で述べ

た情報のうち，タイムスタンプを利用する方法があり，コ

ネクション毎に生成されたインスタンスで HTTPリクエ

スト作成時のタイムスタンプを取得し，それをファイル名

とすることで，取得した情報をコネクション毎に保存でき

る．また，分析の容易さと保存する際の軽量さをを考慮し

た独自の形式で取得した情報を保存し，WebViewを利用

する Androidアプリの分析時に解析用計算機上で取得した

情報を JSON形式に変換する．さらに，3.4.1項で述べた

情報を各 Androidアプリ毎に割り当てられたデータ領域に

保存する．これにより，WebViewを利用する Androidア

プリ毎にWebViewを介したWebアクセスの通信ログを収

集することができる．

3.5 提案機構の処理流れ

図 5に提案機構を適用したWebViewのWebアクセス

の処理流れを示す．図 5のうち，提案機構の処理流れの詳

細を以下に示す．また，表 1に提案機構の処理と処理のタ

イミングを示す．

（処理 1）connect()システムコールによるコネクションの

確立が失敗した場合に，そのエラー情報をソケット接
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図 5 提案機構を提供したWebView のWeb アクセスの処理流れ

続の際のコネクションエラーとして取得し，Android

端末の内部ストレージに保存する．

（処理 2）HTTP リクエストヘッダ生成直後に，その際

のタイムスタンプ，Androidアプリのパッケージ名，

HTTPリクエストヘッダ，Webコンテンツの URL，

および通信先の IPアドレスを取得し，Android端末

の内部ストレージに保存する．

（処理 3）POST メソッドを利用する場合に，送信前に

HTTPリクエストボディを取得し，Android端末の内

部ストレージに保存する．

（処理 4）read()システムコールによるHTTPレスポンス

ヘッダの受信が完了した後，HTTPレスポンスヘッダ

を取得し，Android端末の内部ストレージに保存する．

（処理 5）read()システムコールによるHTTPレスポンス

ボディの受信が完了した後，HTTPレスポンスボディ

を取得し，Android端末の内部ストレージに保存する．

3.6 期待される効果

提案機構の導入により，以下の効果が期待できる．

（効果 1）WebViewを介したWebアクセスを観測可能

　WebViewにおける C++層にWebアクセスを観測

する機能を追加し，提案機構を実現する．これにより，

AndroidにおけるWebアクセスのうち，WebViewを

介したWebアクセスに着目し，そのWebアクセスを

観測することができる．
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（効果 2）WebViewの通信ログに着目し，WebViewを利

用する Androidアプリを分析可能

　提案機構は，3.4.1項で述べた情報をWebViewを利

用する Androidアプリ毎に Android端末上に保存す

る．また，分析の容易さと保存する際の軽量さを考慮し

た独自の形式で取得した情報を保存する．これにより，

WebViewを利用する Androidアプリ毎に，WebView

の通信ログに着目し，Aroidアプリを分析することが

できる．さらに，提案機構を適用したWebViewをサ

ンドボックスとして使用することで，マルウェアや悪

意のある Android アプリの挙動を解析することがで

きる．

（効果 3）HTTPSによる暗号化通信の通信内容を観測可

能

　 HTTPSは，アプリケーション層の HTTPを保護

するプロトコルであり，WebブラウザやWebViewと

Webサーバとの間の通信を暗号化し，通信内容の盗聴

や改ざんを防いでいる．提案機構は，HTTPリクエス

トと HTTPレスポンスを暗号化されていない状態で

取得することができる．このため，通信内容が暗号化

される前に HTTPリクエストと HTTPレスポンスを

取得することができる．

4. 実現方式と評価

4.1 実現方式

3 章で述べた WebView の Web アクセス観測機構を

Chromium WebView 60.0.3094.2 に実現した．提案機構

は，WebViewにおける C++層のクラスのうち，以下の 2

つのクラスを改変し，実現する．

(1) HttpStreamParserクラス

(2) SocketPosixクラス

(1)HttpStreamParserクラスは，HTTP/1.0，もしくは

HTTP/1.1の形式のデータを生成し，Webアクセスの要

求処理とWeb アクセスの応答処理を行う．なお，Http-

StreamParserクラスでは，HTTP/2.0を利用するWebア

クセスを観測することができないため，提案機構による

HTTP/2.0を利用するWebアクセスの観測は，今後の課

題とする．

提案機構は，HTTP/1.0，もしくは HTTP/1.1の形式の

HTTPリクエストが生成された直後に，HTTPリクエス

ト作成時のタイムスタンプ，Androidアプリのパッケージ

名，HTTPリクエスト，Webコンテンツの URL，通信先

の IPアドレス，およびWebサーバのポート番号を取得し，

Android端末の内部ストレージに保存する．（図 5の（処理

2））．これらの情報のうち，Webコンテンツの URL，通信

先の IPアドレス，およびWebサーバのポート番号は，他

クラスのインスタンスから取得する．また，POSTメソッ

ドを利用してWebサーバにデータを送信する場合に，送

信前に HTTPリクエストボディを取得し，Android端末

の内部ストレージに保存する（図 5の（処理 3））．

Webアクセスの応答処理を行うメソッドにより HTTP

レスポンスヘッダの受信完了後に HTTPレスポンスヘッ

ダを取得し，Android 端末の内部ストレージに保存する

（図 5の（処理 4））．ただし，HTTPレスポンスヘッダを

取得する際，HTTPレスポンスヘッダのオフセットを算出

する必要がある．これは，Webサーバから HTTPレスポ

ンスヘッダを受信する際に，HTTPレスポンスヘッダと

HTTPレスポンスボディの一部を受信しているためであ

る．HTTPレスポンスヘッダのオフセットは，FindAnd-

ParseResponseHeaders()メソッドにより算出する．

HTTPレスポンスボディは，そのサイズが大きい場合，

数回に分割されてWebサーバから送信される．このため，

各 HTTPレスポンスボディの受信完了後に HTTPレスポ

ンスボディを取得し，Android端末の内部ストレージに保

存する（図 5の（処理 5））．

一方，(2)SocketPosixクラスは，Webアクセスを行うた

めのシステムコールを発行する．提案機構は，SocketPosix

クラスの Connect()メソッド内で発行された connect()シ

ステムコールの戻り値を取得し，Android 端末の内部ス

トレージに保存する（図 5の（処理 1））．これにより，ソ

ケット接続の際のコネクションエラーを取得する．ただ

し，WebViewを介したWebアクセスは，非同期処理で行

われるため，connect()システムコール発行直後の返り値

は，Operation now in progress というエラーが返ってく

る．このため，connect()システムコールの処理が完了し

た直後に，再度 connect()システムコールの戻り値を取得

する必要がある．再度 connect()システムコールの返り値

を取得するためには，ConnectCompleted()メソッドを使

用する．

4.2 提案機構を適用したWebViewの導入方法

既存のWebViewは，Android端末にシステムアプリケー

ションとしてインストールされている．ここで，提案機構を

適用したWebViewを Android端末に導入する場合，既存

のWebViewをアンインストールする必要がある．Android

端末にインストールされているシステムアプリケーション

をアンインストールする方法として，Android端末の root

化がある．Android端末の root化とは，一般ユーザから管

理者権限ユーザにユーザを変更できるようにする仕組みで

ある．これにより，Android端末にインストールされてい

る既存のWebViewをアンインストールすることができる

ようになる．

また，Android端末に提案機構を適用したWebViewを

インストールする際は，そのWebViewのパッケージ名を

com.google.android.webviewとする必要がある．これは，

WebViewとして使用する Androidアプリのパッケージ名
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表 2 Android 端末の (Nexus 6P) の評価環境

OS Android 6.0.1

CPU Snapdragon 810 2.0 GHz (octa core)

メモリ 3 GB

表 3 評価環境

OS Ubuntu 16.04 LTS

CPU Intel(R) Xeon E5-2609V4(8 コア)

メモリ 64GB

カーネル Linux 4.4.0-92-generic (64bit)

Android Emulator Android 6.0

が決められているためである．

4.3 評価内容と評価環境

提案機構の有用性と提案機構の適用によって生じるオー

バヘッドを明確にするために，以下の評価を行った．

（評価 1）提案機構の動作確認

　 tcpdumpを用いて取得する情報と提案機構で取得

する情報を比較し，提案機構によってWebViewを介

したWebアクセスを観測できているか否か検証する．

また，その比較結果から提案機構の有用性を示す．

（評価 2）提案機構に要する処理時間の測定

　提案機構を適用したWebViewを Android端末に導

入し，提案機構によって生じるオーバヘッドを測定す

る．ただし，通信回線の通信速度によって評価結果に

差が生じる可能性が高いため，提案機構に要する処理

時間を測定する際は，通信処理部分を含まないことと

する．このため，提案機構各処理部分のみの時間を測

定する．

また，評価環境を表 2と表 3に示す．

評価には，自作したテストアプリを使用した．このアプリ

は，WebViewを利用し，Androidアプリ内に岡山大学の

ホームページを表示するアプリである．

4.4 提案機構の動作確認

提案機構で取得した情報とパケットキャプチャツールで

取得した情報と比較することで，提案機構でWebViewを

介したWeb アクセスを観測できているか否か検証する．

また，その比較結果から，提案機構の有用性を示す．なお，

本評価は，Android Emulatorを用いて行い，また，パケッ

トキャプチャツールは tcpdumpを用いる．

本評価ではテストアプリのみを起動し，tcpdumpを用い

て収集した通信ログからテストアプリの通信ログを抽出し

た．なお，テストアプリの通信ログの抽出には，Wireshark

の検索機能を利用して，テストアプリの HTTPリクエス

トに含まれている X-Requested-Withヘッダを検索した．

表 4に提案機構で取得した通信ログと tcpdumpで取得

した通信ログの比較結果を示す．なお，表 4中の「〇」は，

表 4 提案機構で取得した通信ログと tcpdump で

取得した通信ログの比較結果

提案機構 tcpdump

HTTP の通信内容 〇 〇

HTTPS の通信内容 〇 –

タイムスタンプ（リクエスト日時） 〇 〇

Android アプリのパッケージ名 〇 –

Web コンテンツの URL 〇 〇

通信先の IP アドレス 〇 〇

Web サーバのポート番号 〇 〇

ソケット接続の際のコネクションエラー * –

取得できた情報であり，「–」は取得できなかった情報であ

る．また，「*」は，テストアプリでは，表 1の（処理 1）は

実行されないため，未確認である．表 4から，tcpdumpで

取得した通信ログを提案機構においても取得できているこ

とがわかる．

また，テストアプリにおいて確立したコネクションの

数を調査した結果，確立したコネクションの数は 45個あ

り，tcpdumpでは，24個の HTTPを利用したWebアク

セスしか確認することができなかった．一方，提案機構は，

tcpdumpで取得した 24個の HTTPを利用したWebアク

セス以外に，21個の HTTPSを利用したWebアクセスを

観測できていることを確認した．このことから，提案機構

では，HTTPSの通信も観測することができることを示し

た．さらに，提案機構と tcpdumpの違いとして，提案機

構は，WebViewを利用する Androidアプリのパッケージ

名や TCP/IP層の情報を取得できる点がある．

4.5 提案機構に要する処理時間の測定

提案機構の性能を把握するために，テストアプリを 5回

起動し，表 1に示す処理のうち，HTTPリクエストヘッダ

作成時に実行される（処理 2），HTTPレスポンスヘッダ

受信完了後に実行される（処理 4），および HTTPレスポ

ンスボディ受信完了後に実行される（処理 5）の 1つ当た

りのコネクションにおける提案機構に要する処理時間を測

定し，その平均値を算出した．なお，テストアプリでは，

表 1の（処理 1）と（処理 3）は実行されないため，測定

していない．測定結果を表 5に示す．

表 5から，（処理 5）の処理時間は，（処理 2）と（処理

4）の処理時間と比べると大きく，（処理 2）の処理時間は，

（処理 4）の処理時間よりも大きいことがわかる．これは，

各処理時間は，各処理で取得する情報のデータサイズに依

存するためであると推察できる．

（処理 5）において，HTTPレスポンスボディは，数回

に分割されて送信されるものもあり，提案機構は，HTTP

レスポンスボディの受信毎に（処理 5）を実行し，HTTP

レスポンスボディをファイルに出力する．このため，各コ

ネクションにおいて，（処理 5）の実行回数は（処理 2）と

（処理 4）の実行回数より多いことがある．以上より，（処
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表 5 1 つ当たりのコネクションにおける提案機構に

要する処理時間の平均値（単位：ms）

（処理 2） （処理 4） （処理 5）

0.357 0.0992 1.76

理 5）の全体の処理時間は，（処理 2）と（処理 4）の処理

時間と比べると大きくなる．

また，（処理 2）と（処理 4）で取得する情報のデータサ

イズについて，（処理 2）で取得する情報のデータサイズの

方が大きい．さらに（処理 2）は，Webコンテンツの URL

と通信先の IPアドレスを取得するために他クラスのイン

スタンスのメソッドを利用しているのに対して，（処理 4）

は，HTTPレスポンスヘッダを取得するために HTTPレ

スポンスヘッダのオフセットを算出するメソッドのみを利

用している．以上より，（処理 2）と（処理 4）の処理時間

について，（処理 2）の処理時間の方が長い．

残された課題として，より多くの Androidアプリにおい

てオーバヘッドを測定することがある．また，テストアプ

リ以外の Androidアプリにおける提案機構のオーバヘッド

は，表 5に示す測定結果に確立するコネクションの数を乗

算することで推測できる．

5. おわりに

WebView を介した Web アクセスを観測するために，

AndroidにおけるWebViewのWebアクセス観測機構を提

案した．提案機構は，Android上のWebアクセスのうち，

WebViewを介したWebアクセスのみを観測し，その通信

ログを収集することができ，提案機構を適用したWebView

をサンドボックスとして使用することにより，マルウェア

や悪意のある Androidアプリの挙動を解析できる．また，

提案機構は，Androidアプリとして実現するため，Android

端末への導入が容易である．さらに，WebViewの C++層

でWebアクセスを観測するため，HTTPSによる暗号化通

信の通信内容を暗号化される前に取得することができる．

提案機構の動作確認を行い，tcpdumpと同等の情報に加

え，HTTPSの通信内容，Androidアプリのパッケージ名，

および TCP/IP層の情報を取得できることを示し，提案機

構の有用性を示した．性能評価では，1つ当たりのコネク

ションにおける提案機構に要する処理時間を測定し，その

平均処理時間を算出した．また，評価結果から，各処理に

要する処理時間を考察した．

残された課題として，WebViewを利用する Androidア

プリの分析，およびWebViewを介したWebアクセスの安

全性の検証がある．
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