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概要：Androidアプリケーションの開発には，外部ライブラリを利用することが多い．ただし，古いバー
ジョンの外部ライブラリには，脆弱性が存在する可能性がある．そのため，開発者は，外部ライブラリを
最新のバージョンに更新すべきである．しかし，Androidアプリケーションの中には，外部ライブラリの
バージョンを更新していないものがある．そこで本論文では，Android端末上のアプリケーションに含ま
れる外部ライブラリを外部サーバと連携してアップデートする手法を提案する．この手法を用いることで，
ユーザが，Androidアプリケーションに含まれる外部ライブラリをアップデートできるようになる．また，
実際のアプリケーションに提案手法を適用し，アプリケーションへの影響を調査する．
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1. はじめに

Androidアプリケーションの開発において，外部ライブ

ラリは欠かせないものとなっている．開発者は，外部ライ

ブラリを使用することで，開発の効率化や開発速度の向上

を図ることができる．主な外部ライブラリの用途として，

広告の表示，ソーシャルネットワークサービスなどの認証

機能の実装，アプリケーションの使いやすさや利便性を向

上させるといったものが挙げられる．このように，Android

アプリケーションの開発において，外部ライブラリを使用

することには，多くの利点がある．

しかし，外部ライブラリは，Androidアプリケーション

の開発を助ける反面，セキュリティ上の脅威となる可能性

がある．外部ライブラリには，バージョンによって，セキュ

リティ上の脅威となる脆弱性が存在する場合がある．例え

ば，Facebookの外部ライブラリでは，バージョンが 3.16

より前のものには，アカウントを乗っ取られる脆弱性が存

在する [1]．また，その他にも，Dropboxの外部ライブラ

リ [2]や Apache CCの外部ライブラリ [3]など，古いバー

ジョンに脆弱性が存在する外部ライブラリは枚挙にいとま

がない．そのため，古いバージョンの外部ライブラリを使

用することは危険である．よって，開発者は自らが公開し

たアプリケーションが使用する外部ライブラリを，常に最
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新に保つべきである．しかし，Android アプリケーション

の中には，開発者がアップデートを忘れていたり，開発が

終了しているといった理由で，外部ライブラリのバージョ

ンがアップデートされていないものがある [4]．一方，ユー

ザにはアプリケーションを独自にアップデートする方法が

提供されていない．このため，ユーザが外部ライブラリを

アップデートしたいと考えた場合でも，アップデートする

方法がない．そこで本提案では，ユーザが Androidアプリ

ケーションに含まれる外部ライブラリをアップデートでき

る手法を提案する．

本提案手法は，外部サーバと連携して，Androidアプリ

ケーションに含まれる外部ライブラリを特定し，古いバー

ジョンの外部ライブラリを使用していた場合にアップデー

トを行う．本提案手法により，ユーザは自身で Androidア

プリケーションに含まれる外部ライブラリをアップデート

でき，古いバージョンの外部ライブラリの脆弱性を無くす

ことができる．

以後，2章で関連研究について述べ，3章で提案とその詳

細を述べ，4章で実装について述べる．続いて 5章で評価

を行う．6章で今後の課題について述べ，7章でまとめる．

2. 関連研究

本章では，関連研究について述べる．まず，Androidア

プリケーションに含まれる外部ライブラリを特定する手

法について述べる．その後，Androidアプリケーションを

アップデートする手法について述べ，アプリケーション
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アップデート手法の問題について述べる．

2.1 Androidアプリケーションに含まれる外部ライブラ

リ特定手法

Android アプリケーションに含まれる外部ライブラリ

を特定する手法は，主に，ホワイトリストによる特定手

法 [5], [6], [7]，機械学習による特定手法 [8], [9], [10]，ク

ラスタリングによる特定手法 [11], [12]の 3種類に分けら

れる．

ホワイトリストによる特定手法では，外部ライブラリの

パッケージ名により，Androidアプリケーションに含まれ

る外部ライブラリを特定する．この手法は，高速であり，

簡単に適用できるという特徴がある．しかし，名前難読化

されている場合は，特定できないという問題がある．

機械学習による特定手法では，Androidアプリケーショ

ンに含まれる広告用の外部ライブラリを高い精度で特定で

きる．しかし，この手法は，広告用の外部ライブラリを特

定することを目的としている．

クラスタリングによる特定手法では，事前に外部ライブ

ラリをクラスタリングすることで，APIの呼び出し回数な

どの情報を収集する．得た特徴情報に基づいて外部ライブ

ラリを特定する．この手法も，機械学習による手法と同様

に，高い精度で外部ライブラリを特定できるという特徴が

ある．また，どのような用途の外部ライブラリでも特定で

きる．しかし，特定したい外部ライブラリを使用している

Androidアプリケーションが少ない場合，特徴情報が不十

分となるため特定が困難となる．

上記の 3種類以外の手法として，事前に外部ライブラリ

のクラス階層情報を抽出し，データベースに保存してお

き，それを基に特定を行う LibScout[4]がある．また，ク

ラスタリングによる特定手法を拡張し，外部ライブラリの

Android APIの呼び出し頻度を抽出し，それを基にクラス

タリングを行う LibRadar[13]がある．

2.2 Androidアプリケーションのアップデート手法

Androidアプリケーションのアップデート手法として，

Hotfix[14]がある．Hotfixとは，開発者が，迅速にバグを

修正した Androidアプリケーションを提供できるようにす

るための手法である．開発者は，バグを修正するスクリプ

トを用意する．そして，ユーザはそのスクリプトをダウン

ロードし，実行することで，Androidアプリケーションの

バグを修正する．

2.3 アプリケーションアップデート手法の問題

既存のアプリケーションアップデート手法では，ユーザ

が独自にアプリケーションのアップデートを行うことがで

きない．そのため，外部ライブラリや APIの脆弱性が公

開されても，ユーザはアップデートをする方法がない．ま

た開発者は，常に使用している外部ライブラリや APIの

脆弱性情報に気を配り，迅速にアップデートを行う必要が

あり，負担が大きい．よって，ユーザが独自にアプリケー

ションをアップデートできる手法が必要である．

3. 提案

本章では，まずアップデート手法の検討について述べる．

その後，Android 端末上のアプリケーションに含まれる外

部ライブラリを外部サーバと連携してアップデートする手

法の概要とその詳細について述べる．

3.1 アップデート手法の検討

Android アプリケーションに含まれる外部ライブラリ

をアップデートするには，当該アプリケーションの配布

に用いられるファイルである apkファイルからその外部

ライブラリ及びバージョンを特定する機能が必要である．

まず，外部ライブラリのアップデートは，Androidアプリ

ケーションに含まれる外部ライブラリを置き換えることで

行う．よって，apkファイルをデコンパイルする機能が必

要である．そして，外部ライブラリアップデート後，apk

ファイルをリコンパイルする機能が必要である．ただし，

apkファイルをリコンパイルすると署名されていない状態

になるため，apkファイルに署名を行う機能が必要になる．

加えて，外部ライブラリを最新バージョンに置き換えるた

め，最新バージョンの外部ライブラリを所持しておく必要

がある．

上記の必要な機能を実現するためには，いくつか必要

な要件がある．apkファイルから外部ライブラリ及びその

バージョンを特定する機能を実現するためには，外部ライ

ブラリの特徴などを集めたデータベースを保持する必要

がある．そのデータベースを基に外部ライブラリを特定す

る．また，apkファイルのデコンパイル，リコンパイル，

署名を行うためのツールを用意する必要がある．そして，

外部ライブラリアップデートのため，最新バージョンの外

部ライブラリを集めて，保持しておく必要がある．

以上の必要な要件を満たすための性能及び実装手法を検

討した結果，アップデート手法を Android端末上のみで行

うことは実装上の困難が伴うため，提案手法のプロトタイ

プ実装として外部サーバで行う方式とする．なお，アップ

デート手法をすべて Android端末上で実現することは今後

の検討課題である．

3.2 提案の概要

Android端末上のAndroidアプリケーションに含まれる

外部ライブラリをアップデートする手法を提案する．本提

案手法を利用することで，ユーザが自身で Androidアプリ

ケーションに含まれる外部ライブラリをアップデートする

ことが可能になる．本提案手法は，外部サーバと連携して，
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図 1 提案手法の処理の流れ

外部ライブラリをアップデートする．本提案手法の動作概

要図を図 1に示す．

まず外部ライブラリのアップデートが必要なかった場合

の動作を以下に示す．

( 1 ) 外部ライブラリをアップデートしたいAndroidアプリ

ケーションの apkファイルを Android端末から外部

のサーバへ送信

( 2 ) サーバで，apkファイルを解析し，使用されている外

部ライブラリとそのバージョンを特定

( 3 ) Android端末側へアップデートが必要ないことを通知

次に，外部ライブラリのアップデートが必要であった場

合の動作を以下に示す．

( 1 ) 外部ライブラリをアップデートしたいAndroidアプリ

ケーションの apkファイルを Android端末から外部

のサーバへ送信

( 2 ) サーバで，apkファイルを解析し，使用されている外

部ライブラリとそのバージョンを特定

( 3 ) ライブラリアップデートを行い，新たな apkファイル

を生成

( 4 ) Android端末へアップデートを行ったことを通知

( 5 ) Android端末へ新しく生成した apkファイルを送信

( 6 ) Android端末は，アップデート前のアプリをアンイン

ストール

( 7 ) サーバから受信した apkファイルをインストール

3.3 外部ライブラリ特定手法

本提案手法では，Androidアプリケーションに含まれる

外部ライブラリとそのバージョンを特定するため，2.1節

で述べた LibScoutを用いた．LibScoutを用いた理由は以

下の 3つである．

• Githubでソースコードが公開されている

• データベースへの新たなる外部ライブラリの情報の追

加を行う機能がある

• ライブラリ特定の結果において，バージョンまで特定
できたものとライブラリ名のみ特定できたものを判別

可能である

以上の理由から，本提案手法では，LibScoutを用い，外部

ライブラリの特定を行う．

3.4 ライブラリアップデート

本提案手法における，Androidアプリケーションに含ま

れる外部ライブラリのアップデート方法は，smaliファイル

の置き換えである．smaliファイルとは，Dalvik VMのバ

イトコードをディスアセンブルしたものであり，apkファ

イルに含まれる smaliファイルを置き換えることで，コー

ドを改変できる．また smaliファイルはパッケージごとに

別々のディレクトリに保存されている．よって，本提案手

法では，外部ライブラリのパッケージ名を基に置き換える

smaliファイルの場所を特定する．

本提案手法でのライブラリアップデートの手順として，

まず事前に最新バージョンの外部ライブラリを smaliファ

イルに変換する．外部ライブラリをアップデートする必

要がある場合，apkファイルをデコンパイルし，古いバー

ジョンの外部ライブラリの smaliファイルを，事前に用意

した最新のバージョンの smaliファイルに置き換える．最

後に apkファイルをリコンパイルし，署名を行う．以上の

処理により，ライブラリアップデートを行う．

4. 実装

本章では，提案手法の機能検証を行うために Androidエ

ミュレータ上に構築したプロトタイプシステムについて述

べる．提案手法は，Android端末とサーバとの連携システ

ムであるため，まず Android側の実装を述べ，その後サー

バ側の実装について述べる．
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4.1 Android端末側の実装

今回は，Android端末側で必要な動作を行う更新処理ア

プリケーションを作成することで，Android端末側の実装

を行った．更新処理アプリケーションの機能を以下に示

す．なお，更新処理アプリケーションはインターネットに

接続するための権限が必要である．

• Android端末にインストールされている apkファイル

の送信

• ライブラリアップデートした apkファイルの受信

• ライブラリアップデート前の apkファイルのアンイン

ストール

• ライブラリアップデート後の apk ファイルのインス

トール

ユーザは更新処理アプリケーションを Android端末へ

インストールして，使用することで，Androidアプリケー

ションに含まれる外部ライブラリをアップデートすること

ができる．アップデート対象のAndroidアプリケーション

は，ユーザがそのパッケージ名を入力することで選択する．

更新処理アプリケーションは，Package Managerクラスを

使用し，入力されたパッケージ名から選択された Android

アプリケーションの apkファイルのパスを取得する．そ

の後，更新処理アプリケーションが，apkファイルを外部

サーバへ送信及びアップデートされた apkファイルの受信

を行う．またアップデートされた apkファイルの受信につ

いては，外部サーバから通知された外部ライブラリ特定結

果により判断する．

外部ライブラリ特定結果より，外部ライブラリのアップ

デートの必要がないことがわかった場合，更新処理アプリ

ケーションは外部サーバとのコネクションを切断する．そ

して，再びユーザからのアップデートしたい Androidアプ

リケーションのパッケージ名の入力を待つ．

外部ライブラリのアップデートが必要であることがわ

かった場合，更新処理アプリケーションは，外部サーバか

らアップデートされた apkファイルを受信する．受信が

終わると，外部サーバとのコネクションを切断する．そ

の後，アップデート前の apkファイルを Android端末か

らアンインストールする．これは，Android端末には，同

じパッケージ名の apkファイルを二つ以上インストール

することができないためである．提案手法のライブラリ

アップデートでは apkファイルのパッケージ名は変わら

ない．よって，アップデートされた apk ファイルをイン

ストールするために，アップデート前の apkファイルを

アンインストールする必要がある．アンインストールが終

わると，アップデートされた apkファイルを Android端

末へインストールする．apkファイルのアンインストール

及びインストールは，更新処理アプリケーションがインテ

ントを発行することで行う．アンインストールを行う場合

は，ACTION DELETEを指定し，インストールを行う場

合は，ACTION VIEWを指定する．インストールが終わ

ると，再びユーザからのアップデートしたい Androidアプ

リケーションのパッケージ名の入力を待つ.

4.2 サーバ側の実装

サーバ側で実装する必要がある動作を以下に示し，それぞ

れ説明する．また今回は，サーバのOSには Linux(Ubuntu

14.04 LTS)を使用する．

• apkファイルの送受信

• 外部ライブラリ特定
• ライブラリアップデート
サーバは，更新処理アプリケーションからのコネクショ

ン接続要求を待つ．更新処理アプリケーションとのコネク

ションが確立できると，アップデート対象の Androidア

プリケーションの apkファイルを受信する．機能拡張した

LibScoutにより，その apkファイルを解析し，古いバー

ジョンの外部ライブラリを最新バージョンにアップデート

する．

LibScoutは，事前に収集しておいた外部ライブラリのク

ラス階層情報と外部ライブラリ特定対象の Androidアプリ

ケーションのクラス階層情報を比較することで，外部ライ

ブラリを特定する．また LibScoutでは，バージョンまで

特定できたものとライブラリ名のみ特定できたものを判別

できる．よって，バージョンまで特定できたものをアップ

デート対象とする．今回の実装では，Githubで公開され

ていたデータベースに，いくつかの外部ライブラリのクラ

ス階層情報を追加したデータベースを使用した．新たな外

部ライブラリのクラス階層情報は，LibScoutの機能を使用

することで，データベースへ追加できる．

今回の実装で LibScoutに追加した機能は，apkファイル

のデコンパイル，リコンパイル，署名及び smaliファイル

の置き換えである．機能拡張した LibScoutは，古いバー

ジョンの外部ライブラリを特定できた場合，apkファイル

をデコンパイルする．そして，デコンパイルした apkファ

イル内の外部ライブラリの smaliファイルを最新バージョ

ンの外部ライブラリの smaliファイルに置き換える．その

後，apkファイルのリコンパイルを行う．ここで，リコン

パイルした apkファイルは署名されていない状態になる．

Android端末へインストールできるようにするため，署名

を行う必要がある．署名ファイルは，事前にサーバで本提

案手法用に作成したものを使用した．署名の適切な提供方

法については，今後の課題である．また，apkファイルの

デコンパイル及びリコンパイルには apktoolを，apkファ

イルの署名には，jarsignerをそれぞれ使用した．最後の拡

張機能として，apkファイルのアップデートの処理の有無

を LibScout実行者に通知する．

最新バージョンの外部ライブラリの smaliファイルにつ

いては，事前に最新バージョンの外部ライブラリの jarファ
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表 1 Android 端末側の評価環境

エミュレータ Android Emulator

エミュレータ OS AndroidOS 7.1.1

表 2 サーバ側の評価環境

提案手法のサーバ動作 OS Ubuntu 14.04LTS

提案手法開発言語 Java 1.8.0

イルを入手し，それを smaliファイルに変換する．ただし，

jarファイルから smaliファイルへは直接変換できないの

で，一度 dexファイルへ変換してから，smaliファイルへ

変換する．

サーバと更新処理アプリケーションの通信は，機能拡

張した LibScoutが，外部ライブラリをアップデートしな

かった場合，更新処理アプリケーションにそれを伝えて処

理を終了する．外部ライブラリをアップデートした場合，

その旨を更新処理アプリケーションに伝え，アップデート

した apkファイルを送信する．送信が終わるとサーバは終

了する．

5. 評価

本章では提案手法の評価について述べる．提案手法を使

用した，Androidアプリケーションに含まれる外部ライブ

ラリ特定についての調査及び提案手法を適用した Android

アプリケーションへの影響を調査した結果を示し，考察を

行う．

5.1 評価方法

提案手法を用い，Android アプリケーションに含まれ

る外部ライブラリを特定できるかの調査とライブラリを

アップデートした Androidアプリケーションへの影響に

ついて評価を行う．また，本評価では，Android アプリ

ケーションが動作をするか否かの判定を Androidエミュ

レータを用い確認する．Android端末側とサーバ側で評価

に使用した機器をそれぞれ表 1，表 2に示す．また，評

価には Fossdroid[15]で公開されている表 3に示す 5個の

OSSの Androidアプリケーションを用いた．Androidア

プリケーションに含まれている外部ライブラリについて

は，build.gradleの dependenciesタグの中を確認すること

で特定した．評価に使用したAndroidアプリケーションを

選んだ理由は，最新バージョンの外部ライブラリを使用し

ていなかったことである．

5.2 外部ライブラリ特定に関する調査

提案手法により，Androidアプリケーションに含まれる

外部ライブラリを特定できるか調査した結果を表 4に示

す．WiGLE WiFi Wardriving FOSS 以外のアプリでは，

外部ライブラリを特定できた．そのため，WiGLE WiFi

Wardriving FOSSを手動でデコンパイルし，さらなる調査

を行った結果，WiGLE WiFi Wardriving FOSSには slf4j

のコードが存在していなかった．これは，slf4jがロギング

用のライブラリであるため，リリース版では使用されてお

らず，最適化などで削除されていると推測される．

5.3 Androidアプリケーションへの影響調査

Androidアプリケーションに対し，本提案手法を適用し

たことによる影響を調査した結果を表 5に示す．まず，い

ずれの Androidアプリケーションも，リコンパイルと起動

が成功することが確認できた．しかし，評価に用いた 4つ

の Androidアプリケーションのうち，2つが操作中に強制

終了した．この原因を確認するため，強制終了が発生する

操作についてさらなる調査を行った．その結果，Veterondo

と Capitole du Libreはどちらも，外部ライブラリが使用

されると思われる操作を行うと強制終了することが確認で

きた．これは，Androidアプリケーションに含まれる外部

ライブラリのバージョンが，最新バージョンに比べ，古す

ぎることが原因であると考えられる．

そこで，バージョンを最新ではなく，現在のバージョン

に最も近く新しいバージョンにアップデートした場合の

調査を行った．まず，Veterondoに含まれる外部ライブラ

リである retrofitを 1.9.0から 2.0.0にアップデートし，最

新バージョンにアップデートした場合に強制終了が発生

する操作を行った．その結果，最新バージョンにアップ

デートした場合と同様に操作中に強制終了した．その時の

ログを調査してみると NoClassDefFoundErrorが発生して

いた．これは，retrofitが 2系になると，パッケージ名の

retrofitが retrofit2に変わっていることが原因であると考

えられる．続いて，Capitole du Libreに含まれる外部ラ

イブラリである okhttpを 3.4.2から 3.5.0にアップデート

し，最新バージョンにアップデートした場合に強制終了

が発生する操作を行った．その結果，Veterondoと同様に

操作中に強制終了した．その時のログを調査してみると

NoSuchMethodErrorが発生していた．これは，バージョ

ン 3.5.0ではバージョン 3.4.2の Capitole du Libreが使用

していたメソッドがなくなっていると推測される．

以上の調査結果より，ライブラリのバージョンが古すぎ

る場合，最新バージョンとの違いが大きく，変数やメソッ

ドが削除されている可能性がある．そのため，削除されて

いるメソッドなどを呼び出すと，強制終了することがわ

かった．また，最新バージョンではなくとも，バージョン

間での差異が大きい場合も同様に，強制終了が発生するこ

とがわかった．以上より，本提案手法では，Androidアプ

リケーションに含まれる外部ライブラリのバージョンが，

最新のバージョンに比べ，古すぎたり，差異が大きいとラ

イブラリアップデートに失敗することがわかる．しかし，

本提案手法は，古い外部ライブラリの脆弱性を無くすこと

が目的である．よって，最新のバージョンではなく，脆弱
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表 3 アプリケーションの種類
アプリ名 分類名 アプリに含まれている 外部ライブラリの 外部ライブラリの

外部ライブラリ バージョン 最新バージョン

PDF Creator PDF 作成アプリ itextpdf[16] 5.5.10 5.5.11

Kinolog 動画取得アプリ parceler[17] 1.1.8 1.1.9

Veterondo 天気予報アプリ retrofit[18] 1.9.0 2.3.0

Capitole du Libre 情報収集アプリ okhttp[19] 3.4.2 3.8.4

WiGLE WiFi WiFi アクセスポイント表示アプリ slf4j[20] 1.7.19 1.7.25

Wardriving FOSS

表 4 ライブラリ特定結果
アプリ名 ライブラリ特定

PDF Creator 成功

Kinolog 成功

Veterondo 成功

Capitole du Libre 成功

WiGLE WiFi Wardriving FOSS 失敗

表 5 提案手法適用による影響の調査結果
アプリ名 リコンパイル 起動 動作

PDF Creator 成功 成功 正常に動作

Kinolog 成功 成功 正常に動作

Veterondo 成功 成功 操作中に強制終了

Capitole du Libre 成功 成功 操作中に強制終了

性を修正したバージョンにアップデートするといった対策

をとることで，このような問題を解決できるため，問題な

いと考える．また，バージョンによる違いがバグフィック

スなどの修正のみであり，バージョン間の差異が小さい場

合，ライブラリアップデートが成功する可能性は高くなる

と考えられる．PDF CreaterとKinologの 2つの評価結果

がこれに該当すると考える．

6. 難読化対応

難読化された外部ライブラリへの対応が，今後の課題と

して挙げられる．本提案手法では，外部ライブラリが難読

化されている場合を考慮していない．そのため，外部ライ

ブラリが難読化されているとライブラリアップデートを行

うことができない．また外部ライブラリのバージョンまで

特定することも困難になる．よって，難読化された外部ラ

イブラリの特定精度の向上と難読化された外部ライブラリ

のアップデートが今後の課題となる．

7. おわりに

本稿では，Androidアプリケーションのユーザによる外

部ライブラリアップデート手法を提案した．本提案では

Android端末上の Androidアプリケーションに対し，外部

ライブラリを外部サーバと連携してアップデートすること

により，ユーザが自身で Androidアプリケーションに含ま

れる外部ライブラリの脆弱性を無くすことが可能である．

既存の Androidアプリケーションに対し，提案手法を適

用し評価した結果，Androidアプリケーションに含まれる

外部ライブラリを特定できることを確認した．また smali

ファイル置き換えによる，ライブラリアップデートが成功

することを確認した．今後は，Androidアプリケーション

に含まれる外部ライブラリのバージョンが，最新のバー

ジョンに比べ，古すぎる場合でも，提案手法が利用できる

手法を検討する．また，難読化された外部ライブラリも

アップデートできる手法を検討する．
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