
 

 

 

 

  
 

画像電子透かしに対する機械学習アルゴリズムの性能評価 
 

佐久間 稜†1 姜 玄浩†2 岩村 惠市†1 越前 功†3 

 

概要：電子透かしはコンテンツに情報を埋め込む技術である．我々は，切り抜き攻撃に耐性のある機械学習を用いた
電子透かしを提案している．画像全体に格子状にマーカーを埋め込み，機械学習により得られたモデルを利用し 2値
化することで，マーカーを抽出し，切り抜き攻撃に対して同期をとることができる．我々の提案手法は IHC委員会の

評価基準 Ver.3を達成した。その手法では Support Vector Regression という機械学習アルゴリズムを用いたが、本稿で
は様々な機械学習アルゴリズムに対する評価を追加して示す。 
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Digital Image Watermarking Focused on Various 

 Machine Learning Techniques 
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Abstract: Digital watermarking is a technique used for embedding information in digital content. We have 

already proposed a digital watermarking scheme with cropping tolerance based on machine learning. The 

synchronization marker is embedded in a lattice-shape in the low frequency domain. Binarization processing is 

performed on the watermarked image to find the lattice-shaped marker and synchronize against cropping. As a 

result, we have achieved sufficient image quality to satisfy the IHC evaluation criteria Ver.3. In that method, we 

used machine learning algorithm called Support Vector Regression. In this paper, we additionally show evaluation 

on various machine learning algorithms. 
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1. はじめに   

近年，画像や音声などがデジタル化され，デジタルコン

テンツを様々な端末から手軽に利用できるようになってい

る．これらのデジタルコンテンツを劣化なしに複製したり，

インターネット上で配布したりすることは容易である．そ

のためデジタルコンテンツの不正な取り扱いによる著作権

侵害などが深刻な問題となっている．そこで著作権保護の

ため，デジタルコンテンツに著作権情報やコピー制御情報

を人間には知覚できないような方法で埋め込む電子透かし

技術が研究されている． 

 電子透かしは品質，耐性，容量の 3 項目で評価されるこ

とが多いが，近年まで明確な評価基準は定められていなか

った．そこで情報ハイディングおよびその評価基準委員会

(IHC 委員会)[1]が設立され，画像・音響・映像についての

具体的な評価基準を定め，その基準を達成する電子透かし

方式[2-4]を募集し，コンテストを行い，その結果に応じて

評価基準をより厳しいものへと更新していくことを行って

いる． 
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IHC 委員会の最新の評価基準を達成するために，我々は

機械学習[5][6]に着目した．機械学習とは人間が自然に行う

学習の過程をコンピュータ上で実現しようとする技術のこ

とである．原画像，透かし入り画像，攻撃を受けた画像か

ら不変の特徴を見つけ，機械学習させる．それにより得ら

れた機械学習モデルを用いることで，我々は新しい電子透

かしを提案しようとしている． 

 機械学習を用いた電子透かしはこれまで非常に少数の研

究者によって研究されてきた[7-10]．機械学習を用いた電

子透かしを最初に提案したのは Chun-hua Li らである[7]．

ある画素とその周りの画素の関係性を機械学習させ，機械

学習モデルを形成する．埋め込みに用いる画素の画素値を

その周りの画素から機械学習モデルによって予測された画

素値を基準として操作・比較することによって透かしを埋

め込む．機械学習モデルの高い学習能力と一般化能力によ

り，彼らの手法は実現している．しかしながら，機械学習

を用いた電子透かしには，切り抜き，スケーリング，回転

などの非同期攻撃に対して，耐性がほとんど無い問題があ

る． 

 そこで我々は，切り抜き攻撃に対して耐性のある機械学

習を用いた電子透かしを提案した[11]．画像の輝度領域に

Wavelet 変換[12][13]を施し，低周波領域を得る．得られた

低周波領域を 3×3 のブロックに分割する．低周波領域から
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選ばれたブロックの中心の係数とその周りの係数の関係性

を機械学習させ，機械学習モデルを形成する．埋め込みに

用いるブロックの中心の係数を，その周りの係数から機械

学習モデルによって予測された係数を基準として操作・比

較することによって，透かしを埋め込む．また，透かしに

対して，誤り訂正符号の一つとしてよく知られる BCH 符

号[14][15]を用いることで，圧縮耐性を高めた．加えて，低

周波領域に格子状に同期用マーカーを埋め込む．透かし入

り画像を 2 値化処理することによって，その同期用マーカ

ーを見つけることができるようになる．結果として，切り

抜き攻撃に対しても耐性のある電子透かしを実現した .ま

た，提案手法を IHC 委員会の定める評価基準 Ver.3 によっ

て評価を行い，達成した． 

本稿では，前述の評価に加えて、提案手法の機械学習ア

ルゴリズムに関して評価を行った。 

本論文の構成は以下の通りである．2 章で関連研究につ

いて説明し，3 章で提案手法，4 章で評価，5 章でまとめを

示す． 

 

2. 関連研究 

関連研究について示す．また，本研究で用いた基本的な

技術についてもこの章で述べる． 

2.1 関連手法[7] 

 機械学習を用いた電子透かしは，非常に少数の研究者に

よって研究されてきた．機械学習を用いた電子透かしを最

初に提案したのは Chun-hua Li らである．ある画素とその

周りの画素の関係性を機械学習させ，機械学習モデルを形

成する．埋め込みに用いる画素の画素値を，その周りの画

素から機械学習モデルによって予測された画素値を基準と

して，操作・比較することによって，透かしを埋め込む．

機械学習モデルの高い学習能力と一般化能力により，彼ら

の手法は実現している．彼らが提案した手法を以下に詳細

に説明する． 

2.1.1 機械学習モデル形成 

画像 I を 3×3 の大きさのブロックに分割する．学習に用

いるブロックを鍵k1によって選定する．選定されたブロッ

クの周囲の 8 つの画素から，中心の画素を予測する機械学

習モデルを形成するために，訓練用データセットΩを作成

する． 

Ω = {
Iit−1,jt−1, Iit−1,jt

, Iit−1,jt+1, Iit,jt−1, Iit,jt+1,

Iit+1,jt−1, Iit+1,jt
, Iit+1,jt+1, Iit,jt

}
t=1…k

 

= {Dt, rt}t=1…k 

(1) 

ここで k は学習に用いるブロックの個数である．rtは学習

に用いるブロックの中心の画素であり，機械学習における

出力となる．Dtは学習に用いるブロックの周りの 8 つの画

素であり，機械学習における入力となる．このデータセッ

トを Support Vector Regression(SVR)を用いて機械学習させ，

学習モデル Fを得る． 

2.1.2 透かし埋め込み 

画像 I から，埋め込みに用いるブロックを鍵k2によって

選定する．選定されたブロックの周りの 8 つの画素を入力

として，学習モデル Fに代入する．出力として得られた値

をVρt
とする．この値を用いてブロックの中心の画素Iρt

を以

下の式に従って操作し，透かしを埋め込む． 

Iρt
= {

max(Iρt
, Vρt

+ α)    if wt = 1

min(Iρt
, Vρt

− α)    otherwise
 

(t = 1 … n) 

(2) 

ここでαは埋め込み強度，wtは透かし情報，ρtは選定された

ブロックのインデックス，n は埋め込むビット数である． 

2.1.3 透かし抽出 

画像Iから，透かしを埋め込んだブロックを鍵k2によって

選定する．選定されたブロックの周りの 8 つの画素を入力

として学習モデル Fに代入する．出力として得られた値を

Vρt
とする．この値とブロックの中心の画素Iρt

を比較するこ

とによって透かしを抽出する． 

wt = {1    if  Iρt
> Vρt

 

0       otherwise
  (t = 1 … n) (3) 

ここでwtは抽出した透かし情報，ρtは選定されたブロック

のインデックス，n は埋め込まれたビット数である． 

2.1.4 問題点 

彼らが提案した機械学習を用いた電子透かしには，切り

抜き，スケーリング，回転などの非同期攻撃に対して，耐

性がほとんど無い問題がある．これを解決するために，我々

は機械学習に着目した． 

 

2.2 BCH符号[14][15] 

 BCH 符号は Hocquenghem，Bose，Ray-Chaudhuri らによ

って考案された誤り訂正符号のうちの一つである．GF(2)

上のシンボルのガロア配列としてあらわされるメッセージ

を符号化する．メッセージ長と符号長ごとに，誤り訂正能

力が決まっている．提案手法では，透かしを BCH 符号に

よって符号化することで耐性を向上させている． 

 

2.3 Wavelet 変換[12][13] 

 Wavelet 変換とは信号周波数が経時的に変化する場合の

信号解析を実行するための数学的手法であり，画像の特性

を解析する手段として有効なものである．画像に対して 1

段階の Wavelet 変換を施すと低周波成分と 3 つの高周波成

分を得ることができる．この中でも低周波成分は他の成分

と比べ，画像処理を施されても変化しにくい．提案手法で

は，低周波成分を用いることによって耐性を向上させてい

る． 

 

 

－466－c⃝ 2017 Information Processing Society of Japan



 

 

 

 

  
 

2.4 機械学習[5][6] 

 機械学習とは，人間の学習過程をコンピュータ上で実現

しようとする技術のことである．出力データは入力データ

によって決まるものとする．トレーニングデータによって

機械学習モデルを形成し，新たに入力されたデータの出力

を予測する． 

我々は，原画像，透かし入り画像，攻撃された画像から，

不変の特徴を見つけ出し，その特徴を学習させることによ

って形成される機械学習モデルを使用することによって，

新しい電子透かしを提案しようとしている． 

 

3. 提案手法 

3.1 切り抜き攻撃に対する同期方法 

 ここで，我々の提案手法における切り抜き攻撃に対する

同期方法について詳細に示す．画像の輝度値の低周波領域

に同期マーカーを埋め込む．この同期マーカーは，低周波

領域に透かし情報として「1」か「0」を連続的に格子状に

埋め込んだものである．図 1 は原画像に対して同期マーカ

ーを埋め込んだものである．抽出時，このマーカーを埋め

込まれた画像を 2 値化処理することによって，マーカーを

検出する．この 2 値化処理は，関連手法の抽出操作を画像

全体に施すことによるものである．図 2 は埋め込まれた画

像に対して，2 値化処理を施したものである．この 2 値化

画像において，格子状の同期マーカーを見つけることは容

易である． 

図 3 はマーカーを埋め込まれた画像から一部分を切り抜

いた画像である．どちらも，格子状に埋め込まれた同期マ

ーカーを見つけることができる． 

我々は，この同期マーカーと 2 値化処理によって，切り

抜き攻撃に対しても耐性のある電子透かしを実現した．ま

た，この同期手法は，回転やスケーリングなどの攻撃に対

しても有効であると期待される． 

 

 

図 1 同期マーカー埋め込み画像 

 

図 2 2 値化された画像 

 

 

図 3 切り抜き攻撃された画像 

 

3.2 透かしの埋め込み 

提案手法の透かし埋め込みの詳細についてここで説明

する．𝐶はサイズ𝑚 × 𝑛の原画像で，𝑊は𝐿ビットの透かし

情報である． 

3.2.1 透かしの符号化 

透かし𝑊を BCH 符号によって符号化する．BCH 符号に

おける訂正能力 Tは符号長 Nとメッセージ長 Kにより決ま

る．符号化された透かし𝑊1(𝐿1ビット)は以下の通りである． 

𝑊1 = {𝑊1𝑡|1 ≤ 𝑡 ≤ 𝐿1} (4) 

3.2.2 学習・埋め込みに用いる領域の取得 

原画像𝐶は RGB 領域から YCbCr 領域に変換され，輝度

領域𝑌を得る． 

𝑌 = {𝑌𝑖,𝑗|1 ≤ 𝑖 ≤ 𝑚, 1 ≤ 𝑗 ≤ 𝑛} (5) 

輝度領域に 1 段階のウェーブレット変換を行い，低周波領

域𝐿𝐿を得る． 

𝐿𝐿 = {𝐿𝐿𝑖,𝑗|1 ≤ 𝑖 ≤ 𝑚 ∕ 2,1 ≤ 𝑗 ≤ 𝑛 ∕ 2} (6) 

低周波領域𝐿𝐿は 3×3 の大きさのブロックに分割される． 

3.2.3 学習モデルの形成 

低周波領域𝐿𝐿において，ある係数とその周囲の係数との

関連性をモデル化するために，訓練用データセットΩとし

ていくつかのブロックを選定する．選ばれたブロックの中

心座標は以下のようになる． 

𝜌1𝑡 = (𝑖𝑡, 𝑗𝑡) (1 ≤ 𝑖𝑡 ≤ 𝑚, 1 ≤ 𝑗𝑡 ≤ 𝑛) (7) 

訓練用データセットΩは以下のように表現される． 

𝐷𝑡 = {

𝐿𝐿𝑖𝑡−1,𝑗𝑡−1, 𝐿𝐿𝑖𝑡−1,𝑗𝑡
, 𝐿𝐿𝑖𝑡−1,𝑗𝑡+1,

𝐿𝐿𝑖𝑡,𝑗𝑡−1, 𝐿𝐿𝑖𝑡,𝑗𝑡+1,

𝐿𝐿𝑖𝑡+1,𝑗𝑡−1, 𝐿𝐿𝑖𝑡+1,𝑗𝑡
, 𝐿𝐿𝑖𝑡+1,𝑗𝑡+1

}

𝑡=1,…,𝑘

 (8) 
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𝑟𝑡 = {𝐿𝐿𝑖𝑡,𝑗𝑡
}

𝑡=1,…,𝑘
 (9) 

Ω = {𝐷𝑡, 𝑟𝑡}𝑡=1,…,𝑘 (10) 

ここで𝑘は訓練用データの数，𝑟𝑡は機械学習における出力，

𝐷𝑡は機械学習における入力である．我々の事前の調査より，

訓練用データの数が電子透かし自体に大きな影響は及ぼさ

ないことが分かっている．それゆえ、学習に用いるブロッ

ク数をできる限り削減し，埋め込みに用いるブロックを増

やすことが可能である． 

今回，我々が用いる機械学習アルゴリズムは SVR である．

訓練用データセットΩを，SVR を用いて学習させることに

より，学習モデル Fを得る．形成された学習モデル Fは入

力から出力を予測するものである． 

𝐹(𝑥) = ∑(𝛽𝑡
∗ − 𝛽𝑡)𝐾𝑒𝑟

𝑘

𝑡=1

(𝐷𝑡, 𝑥) + 𝑏1 (11) 

ここで𝛽はラグランジュ係数，Ker はカーネル関数，b1 は

バイアスである． 

3.2.4 透かしと同期マーカーの埋め込み 

切り抜き攻撃に耐性を持たせるため，同期マーカーを埋

め込む．透かし入り画像が𝑚′′ × 𝑛′′の大きさに切り抜かれ

る場合，低周波成分において透かしを埋め込める領域の大

きさは𝑎×𝑏である．ここで𝑎と𝑏の範囲は𝑎 ≤ 𝑚′′ ∕ 4かつ𝑏 ≤

𝑛′′ ∕ 4でなければならない．また、透かしを埋め込む領域

の上端と左端に同期マーカーとして，「1」または「0」の情

報を連続的に埋め込む． 

 

 

図 4 同期マーカーと透かしの埋め込み領域 

 

符号化された透かしを埋め込むために，無作為に𝐿1ブロッ

クを選定する．選ばれたブロックの中心座標は以下の通り

である． 

𝜌2𝑡 = (𝑖𝑡, 𝑗𝑡) (1 ≤ 𝑖𝑡 ≤ 𝑎, 1 ≤ 𝑗𝑡 ≤ 𝑏) (12) 

形成された学習モデル F に代入するためのデータセットΦ

を以下のように作成する． 

Φ = {𝐷𝑡}𝑡=1,…,𝐿1 (13) 

データセットΦを学習モデル F に代入して得られた出力を

𝑉𝜌2𝑡
とする．以下の式に従って，選ばれたブロックの中心

座標の係数を操作することによって，透かしと同期マーカ

ーを埋め込む． 

𝐿𝐿𝜌2𝑡
= {

𝑚𝑎𝑥(𝐿𝐿𝜌2𝑡
, 𝑉𝜌2𝑡

+ 𝛼) 𝑖𝑓 𝑊1𝑡 = 1

𝑚𝑖𝑛(𝐿𝐿𝜌2𝑡
, 𝑉𝜌2𝑡

− 𝛼)  𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
 

(𝑡 = 1, … , 𝐿1) 

(14) 

ここで𝛼は埋め込み強度である．𝛼は電子透かし手法の耐性

と品質を考慮して決められる． 

3.2.5 透かし入り画像の取得 

透かしを埋め込まれた輝度領域の低周波領域に逆ウェ

ーブレット変換を施し，YCbCr 領域から RGB 領域に変換

することによって，透かし入り画像𝐶′を得る． 

 

3.3 透かしの抽出 

提案手法の透かし抽出の詳細についてここで説明する．

透かし入り画像𝐶′を𝑚′′ × 𝑛′′の大きさに切り抜いた画像を

𝐶′′とする．この切り抜き画像𝐶′′から透かしを抽出する． 

3.3.1 2 値化 

切り抜き画像𝐶′′を RGB 領域から YCbCr 領域に変換し，

輝度領域 𝑌′′を得る． 

𝑌′′ = {𝑌′′𝑖,𝑗|1 ≤ 𝑖 ≤ 𝑚′′, 1 ≤ 𝑗 ≤ 𝑛′′} (15) 

輝度領域𝑌′′に 1 段階のウェーブレット変換を行い，低周波

領域𝐿𝐿′′を得る． 

𝐿𝐿′′ = {𝐿𝐿′′𝑖,𝑗|1 ≤ 𝑖 ≤ 𝑚′′ ∕ 2,1 ≤ 𝑗 ≤ 𝑛′′ ∕ 2} (16) 

低周波領域𝐿𝐿′′は 3×3 の大きさのブロックに分割される．

それらの中心座標を𝜌3𝑡とする． 

𝜌3𝑡 = (𝑖𝑡, 𝑗𝑡) (1 ≤ 𝑖𝑡 ≤ 𝑚′′/2,1 ≤ 𝑗𝑡 ≤ 𝑛′′/2) (17) 

埋め込みに用いられた学習モデル Fを読み込む．読み込ま

れた学習モデル F に代入するためのデータセットΨを以下

のように作成する． 

Ψ = {𝐷′′𝑡}𝑡=1,…,𝐴 (18) 

ここで A は全てのブロック数である．データセットΨを学

習モデル Fに代入して得られた出力を𝑉′′𝜌3𝑡
とする． 

以下の式に従って，低周波領域のブロックの中心の係数と

学習モデルから得られた出力𝑉′′𝜌3𝑡
を比較することによっ

て，2 値化画像𝐵′′を得る． 

𝐵′′𝜌4𝑡
= {

1  𝑖𝑓  𝐿𝐿′′𝜌3𝑡
> 𝑉′′𝜌3𝑡

 

0          𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
 (𝑡 = 1, … , 𝐴) (19) 

ここで𝜌4𝑡は以下の通りである。 

𝜌4𝑡 = (𝑖𝑡, 𝑗𝑡) (1 ≤ 𝑖𝑡 ≤ 𝑚′′/6,1 ≤ 𝑗𝑡 ≤ 𝑛′′/6) (20) 

3.3.2 同期と抽出 

切り抜き攻撃に対して同期を取るために，2 値化画像𝐵′′

から，格子状に埋め込まれた同期マーカーの 4 つの交点を

見つけ，透かしを埋め込んだ領域を得る．今回は，幾何学

的手法によって 4 つの交点を見つけた．埋め込み位置𝜌2𝑡を

読み込み，得られた透かしを埋め込んだ領域から透かしを

抽出する． 

𝑊1′𝑡 = 𝐵′′′𝜌2𝑡
  (𝑡 = 1, … , 𝐿1′) (21) 

最後に，得られた透かし𝑊1′を BCH 符号を用いて復号する

ことにより，透かし𝑊′を得る． 
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4. 評価 

4.1 IHC 委員会の定める評価基準 Ver.3[1] 

ここで IHC 委員会の定める，画像に対する電子透かし技

術の評価基準 Ver.3 について説明する．この評価基準を満

たすためには，電子透かしは圧縮耐性と切り抜き攻撃に対

する耐性が必要である．具体的な評価方法に関して以下に

示す．まず，IHC 委員会によって用意された評価用画像 6

枚(図 5)に対して，10 種類の透かし(200bit)を埋め込む．透

かし入り画像に対して 2 段階の圧縮・解凍を行う．1 段階

目の圧縮でファイルサイズが元の透かし入り画像の 1/15

になるように，また，2 段階目の圧縮ではファイルサイズ

が 1/25 になるように，圧縮率を決定する．透かしの入って

いない評価用画像も同様の圧縮率で圧縮する．各々の

PSNR と MSSIM を算出し，電子透かしの品質に関して評価

する．また，2 段階の圧縮後に解凍された透かし入り画像

から，10 種類の切り抜き攻撃(表 1)を行い，切り抜いた画

像から，埋め込んだ透かしを抽出する．抽出された透かし

の誤り率は 0%でなければならない． 

 

図 5 評価用画像 

 

表 1 IHC 委員会の定める切り抜き攻撃の位置 

 

 

4.2 提案手法の評価 

IHC 委員会の定める評価基準 Ver.3 に沿って提案手法を

評価した．以下に評価結果を示す． 

 

 

 

表 2 提案手法の品質に関する評価結果 

 

 

表 3 提案手法の耐性に関する評価結果 

 

 

表 2 は提案手法の品質に関する評価結果である．1 段階

目の圧縮率は 6.54％であり，これは評価基準に定められた

6.67％を満たしている．2 段階目の圧縮率は 3.82％であり，

これも評価基準に定められた 4.00％を満たしている．また，

PSNR に関して，1 段階目の圧縮後は 41.2579dB，2 段階目

の圧縮後は 40.6678dB となった．30dB を越えており，基準

を満たしている． 

表 3 は提案手法の耐性に関する評価結果である．透かし

入り画像に対し 2 段階の圧縮・解凍後，HDTV-size の切り

抜き攻撃を行った際の透かしの抽出率はすべて 0％となっ

た． 

表 2，3 より，提案手法は IHC 委員会の評価基準 Ver.3 を

達成したことが確認できた． 

 

4.3 機械学習アルゴリズムごとの評価 

 MATLAB 上で機械学習アルゴリズムの学習精度に関し

ての評価を行った．アルゴリズムごとに実測値と予測値の

RMSE を算出し評価した．RMSE の値が小さいほど，良い

学習精度である． 

RMSE = √
1

𝑛
∑(𝑓𝑖 − 𝑦𝑖)2

𝑛

𝑘=1

 (22) 

ここで n はデータの数，𝑓𝑖は予測値，𝑦𝑖は実測値である 

今回評価に用いたデータセットは、評価用画像 6 枚ごと

から無作為に選定した。加えて評価用画像 6 枚すべてから

無作為に選定したデータセットも用意した。データ数は

各々、IHC 委員会評価基準 Ver.3 達成時に用いたデータ数

と同様に 300 とした。テストはデータセットを 5 分割交差

子検定し、RMSE を算出した。以下に評価結果を示す． 

 

 

 

position (x1,y1) (x2,y2) (x3,y3) (x4,y4)

1 (16,16) (1935,16) (1935,1095) (16,1095)

2 (1500,16) (3419,16) (3419,1095) (1500,1095)

3 (2617,16) (4536,16) (4536,1095) (2617,1095)

4 (16,770) (1935,770) (1935,1849) (16,1849)

5 (1500,770) (3419,770) (3419,1849) (1500,1849)

6 (2617,770) (4536,770) (4536,1849) (2617,1849)

7 (1344,768) (3263,768) (3263,1847) (1344,1847)

8 (16,1520) (1935,1520) (1935,2599) (16,2599)

9 (1500,1520) (3419,1520) (3419,2599) (1500,2599)

10 (2617,1520) (4536,1520) (4536,2599) (2617,2599)

1st coding 2nd coding 1st coding 2nd coding 1st coding 2nd coding

Image1 0.0655 0.0387 42.2507 41.1787 0.9909 0.9889

Image2 0.0649 0.0381 41.9447 42.0595 0.9801 0.9796

Image3 0.0635 0.0376 38.4955 38.6804 0.9689 0.9683

Image4 0.0665 0.0367 42.0696 40.7871 0.9869 0.9820

Image5 0.0663 0.0400 41.0439 40.0965 0.9769 0.9683

Image6 0.0659 0.0385 41.7427 41.2044 0.9859 0.9851

Average 0.0654 0.0382 41.2579 40.6678 0.9816 0.9787

Compression ratio PSNR MSSIM

1 2 3 4 5 6 7 8 9 10

Image1 0 0 0 0 0 0 0 0 0 0

Image2 0 0 0 0 0 0 0 0 0 0

Image3 0 0 0 0 0 0 0 0 0 0

Image4 0 0 0 0 0 0 0 0 0 0

Image5 0 0 0 0 0 0 0 0 0 0

Image6 0 0 0 0 0 0 0 0 0 0

Average 0 0 0 0 0 0 0 0 0 0

Position
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表 4 機械学習アルゴリズム別の学習精度 

 

 

 

図 6 機械学習アルゴリズム別の学習精度 

 

表 4，図 6 より，機械学習アルゴリズムの違いは，電子

透かしに大きく影響を及ぼす程度のものではないことが分

かる．しかし，決定木やガウス SVM などは，今回の電子

透かしにおいては比較的不向きであることもわかった． 

次に，提案手法を，様々な機械学習アルゴリズムを用い

て MATLAB 上で実装し，評価を行った．評価には IHC 委

員会の評価用画像 Image2 を使用し，IHC 委員会の評価基準

に従い，用いた機械学習アルゴリズムごとに，PSNR を算

出し，品質を評価した．また，機械学習アルゴリズムの訓

練に用いる訓練データを 2 種類用意した．1 つは評価用画

像 Image2 から無作為に 300 ブロック分，もう 1 つは評価用

画像 Image1-6の 6枚から無作為に 300ブロック分選定した

ものである．以下に評価結果を示す． 

 

 

表 7 機械学習アルゴリズム別の品質評価 

(訓練データ Image2 のみ) 

 

表 8  機械学習アルゴリズム別の品質評価 

(訓練データ Image1-6) 

 

 

表 7，8 より，機械学習アルゴリズムの学習精度と電子

透かしの品質にはある程度の相関関係があることがわかっ

た．提案手法では，各々の画像を訓練データとして学習モ

デルを形成していた．今回の評価結果から，訓練データを

様々な画像データとし，学習モデルを一般化しても，電子

透かしの品質・耐性に大きな影響は及ぼさないことが分か

った． 

 

5. まとめ 

本稿において，我々は切り抜き耐性のある機械学習を用

いた電子透かし手法を提案した．原画像の輝度の低周波領

域をウェーブレット変換することで取得し，その領域に格

子状に連続した透かしを同期用マーカーとして埋め込んだ．

透かし入り画像に対して，機械学習を用いて 2 値化処理を

施すことにより，格子状の同期用マーカーを簡単に検出す

ることが出来るようになった．これにより，切り抜き攻撃

に対して耐性のある電子透かしを実現した．また，提案手

法は IHC 委員会評価基準 Ver.3 を達成し，圧縮耐性と切り

抜き攻撃に対する耐性を証明した．加えて本稿では，機械

学習アルゴリズムに関しての評価を行い，学習モデルの一

般化の可能性が分かった． 
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