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概要：行動ターゲティング広告等の技術発展によって，ユーザはWebサイトを訪問する際には様々な事業

者にトラッキングされている．Web上でのユーザのトラッキングやプロファイリングに関しては，過去に

様々な研究がされている．本稿ではWebトラッキングやプロファイルに対するプライバシー保護機能（プ

ライバシーツール）について，ユーザ調査を行っている論文を整理する．そして，プライバシーツールに

対してユーザビリティの観点から議論を行い，Webにおけるユーザブルプライバシーの発展へ向け，指針

をまとめる．
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A Survey of Usable Privacy for Web Tracking
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Abstract: Users who visit web sites are tracked by many entities due to improving technique of online
behavioral advertising. Several studies have been made a web tracking and user profiling on the web in the
past decade. In this paper, we organize previous work using user studies about the privacy control tools of
web tracking and profiling. Furthermore, we discuss the tools from points of usability, and summarize the
factors toward enhancing the usable privacy on the web.
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1. はじめに

インターネット広告の主流は行動ターゲティング広告と

なり，特にRTB（Real Time Bidding）と呼ばれる広告配信

方式の収益は，広告収益全体の 52%に及んでいると報告さ

れている [1]（米国 2014年）．この方式では，ニュースやブ

ログなどの媒体（Publisher）サイトの広告枠を管理する事

業者（SSP: Supply Side Platform）と，広告主の広告コン

テンツを管理する事業者（DSP: Demand Side Platform）

の間で，ユーザが媒体サイトに訪問した時点で自動的な

オークションを実施し，配信する広告とその広告料をリア

ルタイムに決定する．今日ではこのような行動ターゲティ

ング広告の技術発展によって，ユーザは 1つのWebサイ

トを訪問した場合であっても，広告等を通じて様々な事業
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者のドメインにアクセスしており，Cookie等によってそれ

ぞれの事業者にトラッキングされている．

EnglehardtとNarayananの調査 [2]では，某大手企業が

8割近くのユーザの閲覧履歴を把握していると示している．

また，Acarらの調査 [3]では，161のドメインがユーザの

閲覧履歴の 40%以上を把握していると報告している．現状

では Cookie等の識別子に紐付いた Referer等の情報から，

ユーザの行動が多くの事業者に把握され，ユーザ像をプロ

ファイリングされていると言え，プライバシーへの影響が

顕著になっている．

一方で行動ターゲティング広告におけるユーザ調査とし

て，Turowらの調査 [4]では，66%のユーザが自身の活動

履歴が基になった広告を望まないと示し，総務省の調査 [5]

では，89%のユーザはオプトアウトの仕組みの提供を希望

していると示している．また，Hastakらの調査 [6]では，

透明性と選択機能がある場合には 40%のユーザが許容し，
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それらがない場合には 24%のユーザが許容すると示してい

る．これらの調査から，行動ターゲティング広告の状況理

解と選択機能を望むユーザは少なからず存在し，そのよう

なユーザにはWebトラッキングやプロファイリングの制

御が可能なプライバシー保護機能（プライバシーツール）

のユーザビリティが重要であると言える．

そこで本稿では，プライバシーツールに対してユーザ調

査を行っている論文を調査し，ユーザビリティの観点から

プライバシーツールに対して議論を行った．そして，ユー

ザがWebトラッキングやプロファイリングを効果的にコ

ントロールできる環境へ向け，指針をまとめた．

ユーザビリティの観点からの議論では，依然としてプラ

イバシーツールはWeb利用中のユーザへトラッキングや

プロファイリングが有効かどうかのフィードバックを返し

ていないことや，一貫性の無さ，上級者向けの機能である

ことが明らかとなった．さらに，Webのユーザブルプライ

バシーに向けては，プライバシーツールの統一，簡易な現

状の確認，最小限の操作の 3要素が重要であると言及した．

本稿の構成は次の通りである．2節では，プライバシー

ツールについて紹介する．3節では，ユーザビリティの要

点について説明する．4節では，プライバシーツールに対

しユーザ調査を行っている論文を整理する．5節では，プ

ライバシーツールのユーザビリティに関する議論や，ユー

ザブルプライバシーに向けた指針を示す．6節でまとめと

する．

2. プライバシーツール

ユーザがWeb利用中にプライバシーに関する懸念を抱

いたとき，ユーザはプライバシーツールと呼ばれるプライ

バシー保護の機能が実装されたツール群を利用することが

できる．現在のプライバシーツールは提供方式の違いから

4種類に分類でき，機能面の違いから 2種類に分類できる．

以降はそれぞれのツールについて説明し，各種ツールの構

成要素等は表 1にまとめる．

2.1 オプトアウトツール

FTC（Federal Trade Commision）は行動ターゲティン

グ広告のWebトラッキングに関する消費者からの訴えを

受け Staff Report[7]を発表し，広告事業者の各団体は共同

で自主規制ガイドライン [8]を公開している．このガイド

ラインの「透明性（Transparency）」と「消費者コントロー

ル（Consumer Control）」に準拠する実装として，(i)Web

サイトのプライバシーポリシーや広告上のアイコンによる

通知と選択機能へのリンク，(ii)選択機能としての広告事

業者サイトでの個別オプトアウトまたは業界団体サイトで

の一括オプトアウト [9], [10]が実施されている．上記 (i),

(ii)におけるユーザの認識と選択機能を実装し，提供して

いるものをオプトアウトツールと分類する．

表 1 プライバシーツールの分類

Table 1 A List of Privacy Tools.

ツール 構成要素 機能面

オプトアウトツール アイコンとフレーズ （認識）

プライバシーポリシー （認識）

個別オプトアウトサイト 意思表示

一括オプトアウトサイト 意思表示

ブラウザ/OS 設定 Cookie 制御 識別子制御

Cookie 削除 識別子制御

プライベートブラウジング 意思表示

Do Not Track (DNT) 意思表示

広告用識別子 意思表示

ブロッキングツール アクセス制御 識別子制御

Tracking Protection List 識別子制御

プライバシー設定 プロファイリング属性編集 意思表示

2.2 ブラウザ/OS設定

現在の主要なブラウザでは，Cookieの制御や削除が可能

となっている．Cookieを拒否することによって，事業者

は Cookieを利用したトラッキングを行うことができなく

なり，Cookieを削除することによって，事業者はユーザの

同一性が判断できなくなる．

また，W3C（The World Wide Web Consortium）によっ

てDNT（Do Not Track）が標準化されており [11]，ブラウ

ザで DNTを有効にすることもできる．さらに Cookieや

履歴等のデータを永続的に残さないプライベートブラウジ

ングモードを搭載しているブラウザもある．

iOSや Androidを搭載したスマートフォンでは，広告用

識別子が用意されている [12], [13]．以上のようなブラウザ

やOSにおける設定や機能をブラウザ/OS設定と分類する．

2.3 ブロッキングツール

主に広告の受信や表示を拒否する目的で AdBlock

Plus[14] 等のツールが多くのユーザに利用されている．

このようなツールはWebトラッキングを行う事業者のド

メインへのアクセスを制限する機能を内包している．アク

セスの制限は TPL（Tracking Protection List）と呼ばれる

ドメインリストを基に実施されることが一般的である．こ

のようなツールをブロッキングツールと分類する．

2.4 プライバシー設定

大手広告事業者はユーザのプロファイリング結果をユー

ザ自身で編集できる機能を提供している [15]．この機能は

オプトアウトツールと連携している場合もある．このよう

な設定機能をプライバシー設定と分類する．

2.5 機能面による分類

プライバシーツールは様々なものが存在しているが，機

能面からは下記の 2つに分類できる．
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2.5.1 意思表示型

ユーザが事業者に対して何らかの文字列を送信し，ユー

ザの意思を伝える機能である．オプトアウトツールでは

Cookieに “optout=1”のような文字列を設定して送信する

ことで，行動ターゲティング広告拒否の意思を伝えている．

ブラウザ/OS 設定の DNT では，HTTP リクエストヘッ

ダーに “DNT: 1”を設定し，Webトラッキング拒否の意思

を伝えている．スマートフォンの広告識別子も識別子と共

にユーザの意思表示の状態を管理している．プライバシー

設定も Cookie情報に紐付いた設定を管理している．意思

表示型は，ユーザが意思表示のための識別子や属性情報を

保持し，それらを事業者のサーバやアプリに送信すること

によって実現される．

2.5.2 識別子制御型

ユーザが事業者から匿名性を保つようにする機能である．

ブラウザ設定の Cookie制御や削除，プライベートブラウ

ジングは識別情報の送信や永続的な識別を制御し，匿名性

を保っている．またブロッキングツールもWebトラッキ

ングに関連するアクセスを制限することで匿名性を保って

いる．識別子制御型は，識別子の送信や永続的な保存，ア

クセス先等を制限することによって実現される．

3. ユーザビリティ

本稿ではプライバシーツールのユーザビリティについて

議論を行う．そのため，本節ではユーザビリティの要点を

説明する．

3.1 ユーザビリティの概要

Nielsenは，ユーザビリティの目的はコスト削減である

と述べている [16]．ユーザがWeb上の活動においてプラ

イバシーの懸念を感じ，プライバシー保護のタスクを実行

する際，仕組みの理解や現状の把握，設定変更に多大な時

間を要する又はタスクを完了できないならば，それはユー

ザビリティに欠陥があると言える．

ユーザビリティの要素について，Nielsenは「学習しや

すさ（Learnability）」「効率（Efficiency）」「記憶しやすさ

（Memorability）」「エラー（Errors）」「満足度（Satisfaction）」

としている．また，ISO 9241-11では「有効さ（Effective-

ness）」「効率（Efficiency）」「満足度（Satisfaction）」として

いる．Nielsenと ISOの定義は多少異なるが，どちらもコ

ストの削減や使いものになるかどうかを測る要素である．

さらに ISO 9241-210では UX（User Experience）や人

間中心設計（Human-centered design）のプロセスが明記

されている．また，人間中心設計と類似のプロセスとして

ユーザ中心設計（User-centered design）がある．

3.2 ユーザビリティの評価

ユーザビリティの評価としては，ユーザビリティの要素

に関するユーザ調査を行うことが一般的である．質的な評

価としては，思考発話法などのインタビュー調査がある．

量的な評価としては，オンラインアンケートなどの質問紙

調査がある．

また，Nielsenは複数の専門家によるユーザビリティ評

価として，ヒューリスティック評価を提案している [17]．

ヒューリスティック評価では，下記の 10項目の観点から

評価を行う．

• システム状態の視認性（Visibility of system status）

• システムと実環境の調和（Match between system and

the real world）

• ユーザコントロールと自由度（User control and free-

dom）

• 一貫性と標準（Consistency and standards）

• エラー防止（Error prevention）

• 思い出さなくても見ればわかるように（Recognition

rather than recall）

• 柔軟性と効率性（Flexibility and efficiency of use）

• 美的で最小限のデザイン（Aesthetic and minimalist

design）

• ユーザによるエラー認識，診断，回復をサポート（Help

users recognize, diagnose, and recover from errors）

• ヘルプとマニュアル（Help and documentation）

5.1節では，各種プライバシーツールと調査対象論文の内

容をもとに，上記 10項目の観点から議論を行う．

3.3 タスクの設定

ユーザビリティの評価を行うためには，ユーザに達成さ

せるタスクを適切に設定する必要がある．本稿ではWeb

トラッキングやプロファイリングに対し，プライバシー

ツールを用いて任意の制御を行うことをタスクとする．そ

して，そのタスクを実行する過程に関連したユーザ調査を

行っている論文を調査対象とする．

4. 調査

本節ではプライバシーツールに対しユーザ調査を行って

いる過去の論文を整理する．また，各論文の調査内容につ

いて表 2にまとめる．以降，それぞれの論文においてプラ

イバシーツールのユーザビリティに関する特徴的な結果を

紹介する．

Beliefs and Behaviors (2010)

McDonaldと Cranor[18]は行動ターゲティング広告に関

して 9場面のユーザ調査を行っている．その中でユーザビ

リティに係る部分として，Cookieの理解度，ブラウザ設定

の一部（Cookie削除），オプトアウトツールの一部（一括

オプトアウト）の理解度について調査している．

Cookieについて，ほとんどのユーザが「ブラウザに保存

されている符号」といった基本的な理解は示している一方
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表 2 各論文におけるユーザビリティ調査

Table 2 Usability Studies for each paper.

ユーザ調査 調査ツール

論文 調査集団 調査数 調査方法 教育 プライバシーツール 要素

Beliefs and Behaviors (2010) 大学関係者 14 インタビュー なし オプトアウトツール アイコンとフレーズ

McDonald と Cranor[18] MTurk*1 314 質問紙 なし 一括オプトアウト

ブラウザ/OS 設定 Cookie 削除

Icon Study (2010) オンライン調査 2604 質問紙 なし オプトアウトツール アイコンとフレーズ

Hastak ら [6]

Smart, Useful, Scary, Creepy (2012) 大学近隣住民 48 インタビュー あり オプトアウトツール アイコンとフレーズ

Ur ら [19]

Communicate to Users (2012) MTurk*1 1505 質問紙 なし オプトアウトツール アイコンとフレーズ

Leon ら [20] 個別オプトアウト

Why Johnny Can’t Opt Out (2012) 大学近隣住民 48 インタビュー あり オプトアウトツール 一括オプトアウト

Leon ら [21] ブラウザ/OS 設定 Cookie 制御

Cookie 削除

DNT

ブロッキングツール アクセス制御

TPLs

What do they know about me? (2015) 大学関係者 8 インタビュー なし プライバシー設定 プロファイリング編集

Rao ら [22] MTurk*1 100 質問紙 なし

(Do Not) Track Me Sometimes (2016) 大学近隣住民 35 インタビュー あり ブロッキングツール -

Melicher ら [23]

1 Amazon Mechanical Turk

で，Cookieの効果，他の保存情報（閲覧履歴やキャッシュ）

との違い，Cookie送信の仕組みなど，高度な内容について

は理解されていないことを示している．また，Cookieの

削除については約 70%のユーザが少なくとも 1年に 1回

程度，何らかの方法で Cookieを削除していると示してい

る．オプトアウトツールでは NAI（Network Advertising

Initiative）の一括オプトアウトサイト [10]の説明文の理解

度を測っている．オンラインアンケートの調査では，説明

文から 11%のユーザしか正しい機能の理解ができていない

と示している．

Icon Study (2010)

Hastakら [6]は，オプトアウトツールの一部である広告

上部に表示されるアイコンとフレーズの効果を測定して

いる．

2つのアイコンと 7つのフレーズを ANOVAや Bonfer-

roni法で比較した結果，アイコンの違いによって効果に大

きな差はないが，フレーズの違いによって効果に大きな差

があると結論付けている．またオプトアウトツールの効果

を正しく理解している実験参加者の方がフレーズの効果が

高いことを示唆しており，教育の重要性について言及して

いる．

Smart, Useful, Scary, Creepy (2012)

Urら [19]は，インタビュー調査によって行動ターゲティ

ング広告に対するユーザの思考の分析を行い，その中で広

告上部に表示されるアイコンとフレーズ（タグライン）の

認識について調査を行っている．

まず，アイコン単体では 41/48のユーザが一度も見たこ

とがないと回答し，アイコンが広告上にあると説明しても

25/48のユーザは見たことがないと回答している．また，5

ユーザはアイコンが行動ターゲティング広告に関するもの

と理解していたものの，大半のユーザは「新たな広告が表

示される」など正しく理解されていない実態が示されてい

る．そして，アイコンがデータ収集に関する情報を示して

いると思うユーザは一人もいないという結果である．

Communicate to Users (2012)

Leonら [20]も，Hastakら [6]やUrら [19]と同様に広告

上部に表示されるアイコンとフレーズ（タグライン）の調

査，さらにオプトアウトツールの一部である広告事業者サ

イト（ランディングページ）の個別オプトアウトの調査を

行っている．

この調査ではオンライン検索とニュースサイト閲覧とい

うシナリオのもとでアンケートを実施し，ニュースサイト

ではランダムな広告とアイコン，タグラインを表示してい

る．また，5つの個別オプトアウトサイトをランダムに表

示し，評価を行っている．結果としてアイコンとタグライ

ンは 12%以下のユーザしか正しく覚えていない，またタ

グラインによって効果は大きく異なることが示唆されてい

る．これらは，Urら [19]および Hastakら [6]の調査と類

似している．ランディングページを見たユーザのほとんど

は，行動ターゲティング広告の仕組みを正しく理解できて
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いる一方，オプトアウトの効果については正しい理解がさ

れていない．これは McDonaldと Cranor[18]の調査と類

似している．さらに約半数のユーザはすぐに立ち去ってし

まうことが示唆されている．

Why Johnny Can’t Opt Out (2012)

Leonら [21]は 9つのプライバシーツールについて，そ

れぞれ 5ユーザずつユーザビリティに関するインタビュー

調査を行っており，ユーザビリティの欠陥をいくつも報告

している．

オプトアウトツールでは，ほとんどのユーザが質問者の

補助なしでタスクを完成できず，[18]と同様にオプトアウ

トの効果を正しく理解しているユーザはいなかったとし

ている．ブラウザ設定では，ほとんどのユーザがプライバ

シー設定の画面を表示できるものの，専門用語が多く理解

と設定に苦戦している．ブロッキングツールでは，ほとん

どのユーザがブロッキングツールのインストールを成功す

る一方で，デフォルト設定を変更することは困難と示して

いる．

また，それぞれのツールについてユーザはトラッキング

事業者を識別できないことに言及しており，ユーザはいつ

もすべての事業者に同じ設定を行うことを示している．さ

らにオプトアウトツールやブラウザ設定では，設定が有効

かどうかのフィードバックがないことに言及している．

What do they know about me? (2015)

Raoら [22]は，プライバシー設定についてインタビュー

調査およびオンラインアンケート調査を行い，ユーザの反

応や意見をまとめている．

その中で，ユーザビリティに係る部分として，プロファ

イリング結果の利用方法が明確でないこと，設定変更の効

果が明確でないことがあげられている．また，ユーザはプ

ロファイリングの仕組みの理解が困難であり，多量のプロ

ファイリング結果の編集ができないことを示唆している．

(Do Not) Track Me Sometimes (2016)

Melicherら [23]は，Webトラッキングによって収集・共

有されるデータについてインタビュー調査を行い，様々な

データ利用状況の快・不快の要因を抽出している．そして

抽出された要因について，6つのブロッキングツールの対

応状況を評価している．結果として，ユーザの快・不快に

係る要因のほとんどを既存のブロッキングツールは対応し

ていないと示している．

5. 議論

プライバシーツールに対する過去のユーザ調査では，イ

ンタビューや質問紙調査が実施され，ユーザビリティの問

題点をいくつも報告していた．本節では，過去の調査と現

状のプライバシーツールの状況を踏まえ，ユーザビリティ

の観点から再度いくつかの議論を行い，Webのユーザブル

プライバシーへ向けた指針をまとめる．

表 3 プライバシーツールと項目への対応

Table 3 Corresponding Nielsen’s 10 Principles.

項目 [17]

オ
プ
ト
ア
ウ
ト
ツ
ー
ル

ブ
ラ
ウ
ザ
／
Ｏ
Ｓ
設
定

ブ
ロ
ッ
キ
ン
グ
ツ
ー
ル

プ
ラ
イ
バ
シ
ー
設
定

状態の視認性

実環境との調和

コントロールと自由度

一貫性と標準

エラー防止

見ればわかる

柔軟性と効率性

美的で最小限

エラー認識，診断，回復

ヘルプとマニュアル

は対応されていない状況である

は一部対応されている状況である

は対応されている状況である

5.1 ユーザビリティに関する議論

まずは 4節で整理した各論文の内容と，現在の各種プラ

イバシーツールの実装状況を，3.2節で示した Nielsenの

ヒューリスティック評価 10項目 [17]に当てはめて議論を

展開する．各プライバシーツールの 10項目への対応状況

は表 3にまとめている．10項目に対する評価は，4種のプ

ライバシーツール単位で行っているが，実際には各種内に

おいても様々なツールが提供されている．本節では，個別

のツールの評価ではなく，分類内の機能や実装状況の総論

としてユーザビリティの観点から議論を行っている．

10項目に対する議論の結果として，プライバシーツー

ルはWeb利用中のユーザへトラッキングやプロファイリ

ングが有効かどうかのフィードバックを返していないこと

や，一貫性の無さ，上級者向けの機能であることが明らか

となった．また，現状ではブロッキングツールがユーザビ

リティの側面で優秀と考えられる．PageFair[24]はブロッ

キングツールの導入が年々増加していると伝えているが，

ユーザビリティの側面においても増加傾向に寄与している

かもしれない．以降それぞれの項目について説明する．

システム状態の視認性

これはシステム状態のフィードバックがあるかどうかで

ある．Webトラッキングやプロファイリングに対する保

護が有効かどうか，オプトアウトツール，ブラウザ/OS設

定，プライバシー設定ではユーザのWeb利用中にフィー

ドバックがないと言える．一方でブロッキングツールはア

クセス制御数が拡張機能のアイコン上に表示されるなど，

ある程度フィードバックを確認できる．

システムと実環境の調和

専門用語ではなく自然な言葉や表示方法が使われている
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かどうかである．Cookieやトラッキングなどは現実との

対応が取りにくいことが伺えるが，広告上部のフレーズ

や”Do Not Track”等の文言や説明は比較的機能を理解しや

すいように見られる．また，ブロッキングツールも広告が

表示されないという点で直観的である．

ユーザコントロールと自由度

ユーザが間違った操作をしても，すぐにもとに戻せるか

という点である．そもそも各種プライバシーツールにおい

て，ほとんどのユーザが正しくタスクを完了できていない

ことが伺える．また，現状の一括オプトアウトサイトでは，

オプトアウト後にオプトインできないようになっておりす

ぐに元には戻らない．またブラウザ/OS設定では，Cookie

を削除してしまっても復元はできない．

一貫性と標準

ユーザがあるタスクを実行するときに同じような操作で

同じような結果が得られるかどうかである．2節で紹介し

たように，Web上のプライバシー保護をタスクとした場合

においては様々な異なるプライバシーツールが存在し，さ

らに意思表示型と識別子制御型という異なる機能が存在す

る．残念ながら現在のプライバシーツールにおいて，一貫

性が保たれているとは言えない．

エラー防止

間違った操作を引き起こすようなデザインになっていな

いかどうかである．アイコンやフレーズの研究では，そも

そもユーザはクリックを躊躇している．オプトアウトツー

ルの一括オプトアウトやブロッキングツールでは，ユーザ

は事業者ごとの選択ができていない．さらにオプトアウト

ツールの Cookie等を使った意思表示は，Cookieが存在す

ることで成り立っているが，ブラウザ/OS設定の Cookie

削除（識別子制御）を実施してしまうと，誤ってオプトア

ウトの設定が無効になる可能性がある．

思い出さなくても見ればわかるように

オブジェクトを見れば次の作業が視覚的に分かるように

なっているかどうかである．アイコンやフレーズの工夫に

よる誘導，ブラウザの設定画面や拡張機能のインストール

はユーザにとって容易との報告もあるが，オプトアウトサ

イト，各種設定画面の操作においては困難を極めている．

柔軟性と効率性

初心者には最低限のことができ，上級者にはカスタマイ

ズ機能があるかどうかである．ブロッキングツールはイン

ストールができれば，一定のタスクを完了でき，TPL等の

カスタマイズもあるため対応していると言える．しかしな

がら，他のツールは初心者には難しく，総じて上級者向け

機能である．

美的で最小限のデザイン

無駄な情報がなく最小限であるかどうかである．ブロッ

キングツールはインストールさえできれば動作する．一方

でオプトアウトツールはアイコンやプライバシーポリシー

から正しく情報を読み取り事業者を選択しなければならな

い．また，ブラウザ/OS設定やプライバシー設定もユーザ

にとって設定が多く困難と報告されている．

ユーザによるエラー認識，診断，回復をサポート

エラーメッセージが簡単な言葉で解決策が提案されてい

るかどうかである．プライバシーツールの仕組みは意思表

示型と識別子制御型で異なるが，どちらのツールもエラー

のフィードバックが存在していない．

ヘルプとマニュアル

ヘルプとマニュアルなしでも操作できるうえで，さらに

用意されているかどうかである．全てのプライバシーツー

ルはマニュアルが用意されているが，マニュアルを読んで

もユーザは正しい理解ができていないという実態も示され

ている．

5.2 教育の限界

4 節で紹介した論文では，行動ターゲティング広告の

仕組みとしてWebトラッキングとプロファイリングの説

明（教育）を行い，ユーザの理解度を測っているものがあ

る [19], [21], [23]．教育によってユーザは基本的な Cookie

の仕組みやWebトラッキングの仕組みは理解できるもの

の，閲覧履歴やキャッシュとの違い，事業者の識別の理解

は難しく，さらに基本的な仕組みが理解されていたとして

も，各種ツールの正しい設定が困難であることが示唆され

ている．

自主規制ガイドライン [8]では，教育（Education）が第

一項目にあげられているが，各ユーザ調査では教育の限界

が示唆されている．

5.3 ユーザブルプライバシーの関連事例

ユーザブルプライバシーの取り組みとして “Usable Pri-

vacy Policy Project”がある [25]．この取り組みでは，特

定の短い通知を機械学習やクラウドソーシングを用いてプ

ライバシーポリシーから生成しユーザに表示することで，

効果的な透明性とコントロールを目指している．また，効

果的なプライバシー通知の設計として，ユーザのコンテキ

ストに関連していること（Relevant），ユーザの選択機能と

連携していること（Actionable），ユーザが理解可能である

こと（Understandable）をあげ，プライバシー通知とコン

トロールはユーザ中心設計のプロセスで開発されるべきと

言及されている [26]．

経済産業省 IT融合フォーラムにおいても分かり易いプ

ライバシーポリシーに関する基準をまとめている [27]．ま

た，坂本らはユーザが管理できる行動ターゲティング広告

の仕組みとして，ブラウザにおいて広告用識別子をユーザ

が生成し，プロファイリングの程度をWeb利用中に可視

化するツールを提案している [28]．
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5.4 Webトラッキングに関する諸研究

Web トラッキングの実態調査 [2], [3], [29], [30], [31]

や，Webトラッキングに対するプライバシーツールの効

果 [32], [33], [34], [35]について研究しているものがある．

今回はプライバシーツールのユーザビリティ論文をまとめ

ているため，上記は対象としていないが，設定に実質的な

効果があることは重要である．その点では，ブラウザ/OS

設定の DNTをユーザは好んで設定するといった報告 [21]

がされているが，実質的な効果がないといった結果 [33]も

ある．

プライバシーに配慮した行動ターゲティング広告配信の

仕組み [36], [37], [38], [39], [40]がいくつか提案されている

が，ユーザ調査を実施しているものはない．また，プライ

ベートブラウジングや広告用識別子のユーザビリティにつ

いての調査は今後の課題としたい．

5.5 ユーザブルプライバシーへ向けて

最後にユーザブルプライバシーへ向けて，ユーザが利用

できるプライバシーツールの 3つの指針をまとめる．

プライバシーツールの統一

プライバシーツールの正しい効果や仕組みを理解できる

ユーザが少ないことが，ほとんどのユーザ調査で報告され

ている．そもそもプライバシーツールに一貫性がなく，提

供方法で 4種あり機能面でも 2種あることが，ユーザに理

解の難しさと混乱を与えていると考えられる．Webトラッ

キングやプロファイリングを利用した何らかのサービスを

受けるかどうか，それを設定する方法はユーザにとって統

一されるべきだろう．そのためには，現在のWebトラッ

キングの仕組みを大幅に見直す必要があるかもしれない．

簡易な現状の認識

そもそもWeb利用中のユーザへプライバシー設定が有

効かどうか，フィードバックがないツールがほとんどであ

る．一部のブロッキングツールでは，Webトラッキングの

様子をドメインのグラフで可視化しているが，ユーザが事

業者やドメインで意思決定することが困難なことが示唆さ

れている．ユーザにとっては，Webトラッキングが有効か

またはどの程度か，どのくらいプロファイリングされてい

るのか，簡易な表示がWeb利用中に提供されるべきであ

ると考えられる．

最小限の操作

多くのユーザにとって，オプトアウトツールやブラウ

ザ/OS 設定を操作することは困難である．ブロッキング

ツールはインストール/アンインストールという操作だけ

で ON/OFFを切り替えられる点がユーザビリティに寄与

しているとも考えられる．Webトラッキングやプロファイ

リングを利用した何らかのサービスの提供に対し，ユーザ

の操作としてはWeb利用中に即座にON/OFFできる程度

のものが妥当であるだろう．

6. まとめ

本稿では，プライバシーツールに対してユーザ調査を

行っている論文を整理し，ユーザビリティの議論を行った．

ヒューリスティック評価 10項目の議論から，依然としてプ

ライバシーツールはWeb利用中のユーザへトラッキング

やプロファイリングが有効かどうかのフィードバックを返

していないことや，一貫性の無さ，上級者向けの機能であ

ることが明らかとなった．また，正しく効果を理解し設定

できるユーザが少ないことや，教育の限界も顕著である．

根底にあるWebトラッキングやプロファイリングを利用

したサービスの複雑さと，それらに対応した提供方法や機

能が異なる数多くのプライバシーツールが，ユーザに理解

の難しさと混乱を与えているかもしれない．これらの調査

結果を踏まえ，Webのユーザブルプライバシーに向けて

は，プライバシーツールの統一，簡易な現状の認識，最小

限の操作が重要と指針をまとめた．
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