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概要：Webを介するサイバー攻撃に使用される JavaScriptコードは，目的の隠蔽や検知回避のために，難

読化などの解析妨害が施されていることがある．迅速な対応が求められるサイバー攻撃において，このよ

うなコードの迅速な解析が課題となる．そこで，我々は，難読化 JavaScriptコード解析支援システムを提

案する．提案システムは，Webブラウザの API操作を捕捉し，難読化 JavaScriptコードの挙動を把握で

きるように API操作ログを解析者に提示する．API操作の捕捉に Proxyオブジェクトを利用することで，

既存手法で捕捉できなかった API操作を捕捉する．また，再代入できないグローバル変数として提供され

る APIに対しても，変数の参照を置き換える手法により，API操作を捕捉する．本稿では，提案システム

のコンセプト，実現方式，および評価について述べる．
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1. はじめに

Webを介するサイバー攻撃では，スクリプト言語であ

る JavaScriptが使用されることが多い [1]．JavaScriptは，

通常，Web開発者がWebブラウザを制御するために利用

される．しかし，Webを介するサイバー攻撃においては，

ユーザを攻撃ページへ誘導するために，またはWebブラ

ウザやWebアプリケーションの脆弱性を悪用するために

JavaScriptが使用される．JavaScriptを使用する攻撃とし

て，Webアプリケーションに対するクロスサイトスクリプ

ティング（XSS）攻撃や，Webブラウザに対するドライブバ

イダウンロード（DBD）攻撃がある [2]．例えば，DBD攻

撃では，Webブラウザの脆弱性を悪用してマルウェアを秘

密裏にダウンロードさせるために，多くの場合 JavaScript

が使用される [3]．また，XSS攻撃や DBD攻撃では，本来

の攻撃を行う悪性なWebサイトで JavaScriptが使用され

るだけでなく，一般のWebサイトが改ざんされて，不正

な JavaScriptコードを埋め込まれる場合がある [4]．特に，

DBD攻撃では，悪性なWebサイトへ誘導する JavaScript

コードが，一般のWebサイトに埋め込まれる [5]．

サイバー攻撃の対策を行うには，攻撃コードを解析し，ど

のような攻撃なのかを明らかにすることが重要である．し

かし，Webを介するサイバー攻撃に使用される JavaScript
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コードは，難読化などの解析妨害が施されていることがあ

る [5]．特に，Anglerや Rigなどのエクスプロイトキット

による攻撃では，解析妨害が施されている場合が多い [6]．

JavaScriptコードに解析妨害が施されている場合，人間に

よる手動での解析が難しくなり，解析にかかる時間が長

くなる．このことは，迅速な対応が求められるサイバー攻

撃において問題となる．このため，解析妨害が施された

JavaScriptコードの解析手法の研究が重要である．

既存の JavaScriptコードの解析手法として，特定のAPI

をフックして情報を得る手法と，API のエミュレーショ

ンによりWebブラウザの環境を擬似的に再現する手法が

ある．しかし，これらの手法には課題がある．そこで，難

読化 JavaScriptコード解析支援システムを提案し，既存

の解析手法における課題へ対処する．本稿では，難読化

JavaScriptコード解析支援システムのコンセプト，実現方

式，および評価について述べる．

本研究の貢献は，以下に示す通りである．

(1) 難読化 JavaScriptコードに対する Proxyオブジェク

トを利用した新たな解析手法を提案する．これにより，

既存の解析手法における課題へ対処する．著者らの調

べた限りでは，Proxyオブジェクトを JavaScriptコー

ドの解析に用いた手法は，まだ提案されていない．

(2) JavaScriptにおける再代入のできないグローバル変数

に対して，変数の参照を置き換える手法を提案する．

これにより，一部の再代入のできない APIに対して，
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Proxyオブジェクトを適用できる．

(3) 提案する解析手法をシステムとして実現し，さらなる

解析に有用な情報を解析者に提示することで，解析

者による解析を支援する．本システムは，JavaScript

コードを事前解析することなく，動的解析できる．

2. JavaScriptコードにおける解析妨害技術と
解析手法

2.1 解析妨害技術

2.1.1 難読化

難読化とは，あるプログラムを理解が困難な等価なプロ

グラムに変換することである [7]．一般に，難読化は，プロ

グラムを不正な解析から保護するために行われる [7]．プ

ログラムの解析を困難にすることで，プログラムの改ざん

やプログラムコードの剽窃を防ぐことができる．

一方，サイバー攻撃に用いられる攻撃プログラムは，攻撃

者によって難読化される場合がある．攻撃者は，難読化に

よって攻撃プログラムの動作を解析されにくくし [5][8][9]，

その攻撃プログラムの目的を隠蔽する [10][11]．また，ウ

イルス対策ソフトウェアやファイアウォールによる検知を

回避するためにも難読化が行われる [5][11][12]．難読化に

より等価なプログラムが生成されることから，多様な亜種

の作成を容易にすることも目的として挙げられる [8]．

Web を介するサイバー攻撃においても，使用される

JavaScriptコードが難読化されていることがある [5][10]．

DBD攻撃の例では，リダイレクト先である悪性なWebサ

イトの URLの隠蔽や，リダイレクトすること自体の隠蔽

のために，JavaScriptコードが難読化される．

難読化は，大きく以下の 3種類に分けられる [13]．

(1) レイアウト難読化

識別子名，コメント，およびインデントなどのプログ

ラムの実行に不要な情報を置き換える変換である．

(2) データ難読化

データ構造やデータ表現を変える変換である．例えば，

文字列のエスケープや，数値をそれと同等な演算式に

置き換える変換が挙げられる．

(3) 制御フロー難読化

制御フローを変える変換である．例えば，無駄なルー

プ文の挿入や，関数のインライン展開が挙げられる．

JavaScript コードにおいては，特に，コードを圧縮す

るためにレイアウト難読化が施されることが多い．また，

JavaScriptには，文字列を JavaScriptコードとして実行す

ることのできる eval関数があり，容易にコード全体を難

読化できることから，eval関数に渡される文字列にデー

タ難読化が施されることも多い．

2.1.2 クローキング

攻撃プログラムが，クライアントの環境によって動作を

eval(unescape("%6c%6f%63%61%74%69%6f%6e%2e%68%72%65%66%3d%22

%68%74%74%70%3a%2f%2f%77%77%77%2e%65%78%61%6d%70%6c%65%2e%63

%6f%6d%2f%22%3b"))

(a) エンコードされたコード，デコーダ，およびコード実行部

location.href="http://www.example.com/";

(b) デコードされた JavaScript コード

図 1 難読化 JavaScript コードの例

変えることがある．このことをクローキングと呼ぶ．例え

ば，Webブラウザが特定の脆弱性を持つバージョンである

場合のみ攻撃を行い，そうでない場合は何もしないといっ

たように，動作を変える攻撃が存在する．クローキングに

は，クライアントへの応答を変えるサーバ側クローキング

と，ブラウザ側でプログラムの処理流れを変えるクライア

ント側クローキングの 2つがある．クローキングを行う攻

撃プログラムでは，Webブラウザのバージョンや使用して

いるプラグインの情報などのクライアントの環境情報を取

得する．このことをフィンガープリンティングと呼ぶ．ク

ライアント側クローキングにおけるフィンガープリンティ

ングでは，JavaScriptを用いて，Webブラウザから提供さ

れる環境情報を取得する．

クローキングを行う攻撃プログラムの動的解析を行う場

合，通常は，攻撃プログラムが対象としている環境でなけ

れば攻撃が行われない．このため，攻撃プログラムが対象

としている環境で攻撃プログラムを実行するか，または何

らかの方法で攻撃を行わせるように細工を施す必要があ

る．このように，攻撃プログラムがクローキングを行う場

合，攻撃を実行する条件を解析する手間が増えるため，ク

ローキングは解析妨害の一種とみなせる．

2.2 既存の JavaScriptコード解析手法

2.2.1 API Hooking

難読化 JavaScriptコードは，エンコードされた JavaScript

コード，デコーダ，およびコード実行部の 3つからなるも

のが多く見られる．図 1の例では，URLエスケープされ

た JavaScriptコードを unescape関数でデコードし，得ら

れた (b)の JavaScriptコードを eval関数で実行している．

このような難読化 JavaScriptコードでは，デコードした

JavaScriptコードをコード実行部で文字列として evalな

どの関数に渡す．このため，どれほど複雑にエンコードさ

れていても，図 2のように evalなどの関数をフックする

ことで，デコードされた JavaScriptコードを得ることがで

きる． このように，特定の関数をフックする手法を API

Hooking[5][14]と呼ぶ．

文献 [5] では，コードを直接実行できる eval 関数や

setTimeout 関数の他に，間接的にコードを実行できる

document.write関数など 10種類の APIを挙げ，これら
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図 2 コード実行 API のフック
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図 3 Web ブラウザにおける JavaScript の API

をフックすることで，デコードされた JavaScriptコード

の取得を実現している．さらに，フィンガープリンティン

グやリダイレクトに用いられる APIをフックすることで，

フィンガープリンティングの検出と環境偽装，およびリダ

イレクト先 URLの抽出を実現している．

2.2.2 ブラウザAPIのエミュレーション

JavaScriptコードの解析ツールとして，jsunpack-n[15]

と JSDetox[16]がある．これらのツールは，Webブラウザ

を用いずに JavaScriptコードの動的解析を行っている．

Webブラウザにおける JavaScriptのAPIについて説明す

る．Webブラウザにおける JavaScriptでは，ECMAScript

標準オブジェクト（以降，標準API）とWebブラウザ提供

API（以降，ブラウザ API）の 2種類の APIが，組み込み

オブジェクトとして提供される（図 3）．例えば，標準API

として，配列を扱うための Arrayや文字列を扱うための

Stringなどがある．一方，ブラウザAPIには，JavaScript

から HTTP通信を行うための XMLHttpRequestや HTML

要素の操作を可能にする HTMLElementなどがある．

上記解析ツールは，動的解析のために，JavaScript実行

エンジンを利用している．このため，JavaScript実行空間

には，Webブラウザと同様に標準 APIが提供される．し

かし，JavaScript実行エンジンはWebブラウザの機能を

持たないため，ブラウザ APIは提供されない．そこで，上

記解析ツールでは，一部のブラウザ APIを独自に定義し，

ブラウザ APIのエミュレーションを行っている．

ブラウザAPIのエミュレーションでは，解析者が自由に

APIを定義できる．このため，例えば，ブラウザAPIによ

り提供される環境情報を自由に変えることができ，フィン

ガープリンティングを行う JavaScriptプログラムの動的解

析に有効である．

2.3 課題

解析妨害が施された JavaScriptコードに対する既存の解

析手法には，以下の課題がある．

（課題 1）コード実行 API を使用しない種類の難読化

JavaScriptコードの解析

コード実行APIを使用する種類の難読化 JavaScript

コードについては，API Hookingにより，デコードさ

れた JavaScriptコードを容易に取得できる．しかし，

コード実行 APIを使用しない種類の難読化が施され

る例が存在する．このような難読化 JavaScriptコード

については，既存手法では，より可読性の高いコード

を得られない．このため，コード実行APIを使用する

種類の難読化と比べて，解析が難しい．

（課題 2）解析者の想定していないAPIへの操作の捕捉

API Hookingやブラウザ APIのエミュレーション

では，解析者の想定していない APIへの操作を捕捉

できない．例えば，解析者が環境情報としてWebブ

ラウザ名と言語設定の 2つを想定し，APIをフックま

たはエミュレートしている場合，プラグイン情報の取

得操作が行われても，そのことに気づかない可能性が

ある．このことは，従来と異なる環境情報を取得する

JavaScriptコードを解析する際に問題となる．

3. 難読化JavaScriptコード解析支援システム

3.1 目的と要件

本稿では，難読化 JavaScript コード解析支援システム

（以降，提案システム）を提案する．提案の目的は，2.3節

で述べた既存の解析手法における課題への対処である．ま

た，解析に有用な情報を提示し，解析者による解析を支援

することも目的の一つである．

前述の目的を達成するために，以下の要件が提案システ

ムに求められる．特に（要件 1）と（要件 2）は，それぞれ

（課題 1）と（課題 2）への対処である．

（要件 1）可読化の難しいコードの解析

難読化 JavaScriptコードに対し，より可読性の高い

コードが容易に得られない場合においても，解析に有

用な情報が十分に得られることが望ましい．

（要件 2）解析者が想定していないAPIの操作の捕捉

解析者が想定していない APIの操作を捕捉できる

ようにすることで，API 操作に関する幅広い情報を

得る．これにより，例えば，未知のフィンガープリン

ティングが行われ，想定していなかったAPIへのアク

セスがあったことに気づくことができるようになる．

（要件 3）Webブラウザを用いた正確な実行

ブラウザ APIのエミュレーションによる動的解析

では，ブラウザAPIのエミュレーションが不完全であ

る可能性があり，本来のWebブラウザでの挙動が再

現できない可能性がある．このため，実際のWebブ
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ラウザを用いて解析できることが望ましい．

3.2 考え方

Webブラウザにおける JavaScriptには，コンソールプロ

グラムにあるような標準入出力がない．また，イベント駆

動型プログラミングを想定した設計になっている．このた

め，何らかの目的を持った JavaScriptプログラムは，Web

ブラウザから何らかのイベントによる入力を受け，その実

行結果をWeb ブラウザに反映する．つまり，JavaScript

プログラムは，入出力インタフェース相当のブラウザ API

を操作することにより，プログラムの目的を達成する．こ

のことから，ブラウザ APIの操作を捕捉し，そのログを取

得することにより，JavaScriptプログラムの挙動の把握で

き，また解析に有用な情報を得ることができる．

以上のことを踏まえて，3.1節で述べた要件を満たし，難

読化 JavaScriptを自動で動的解析するシステムを，以下の

コンセプトに基づき実現する．

(1) 実環境で JavaScriptコードを正確に実行するため，実

際のブラウザを用いた動的解析を可能とする．これにより，

目的とするブラウザとそのバージョンの環境において，詳

細な情報を取得できる．

(2) ブラウザ APIに対するすべてのプロパティ参照とメ

ソッド呼び出しを漏れなく捕捉するために，Proxyオブジェ

クトを用いた手法を提案する．この手法を用いることで，

ブラウザ API操作をすべて捕捉でき，その内容をログに出

力することで，対象の JavaScriptコードが何を実行したの

かを解析することを支援できる．また，捕捉するために行

う処理は，ブラウザ API呼び出し処理で，Proxyオブジェ

クトを呼び出すように変更する 200 行程度の JavaScript

コードを，解析対象の JavaScriptコードの前に 1度挿入

するだけでよい．この方法の利点は，解析対象毎に挿入す

るコードを修正する必要がなく，動的解析前に JavaScript

コードを解析する必要がないことである．

(3) 再代入のできないグローバル変数として提供される一

部の APIは，単純な再代入による Proxyオブジェクトへ

の差し替えができない．そこで，変数への再代入と同等の

効果を得られる変数の参照置き換え手法を提案し，再代入

のできない APIの操作捕捉を可能にする．変数の参照置

き換えにより API操作を捕捉するために行う処理は，解析

対象の JavaScriptコードに対し，50行程度の JavaScript

コードを挿入するだけでよい．これにより，グローバル変

数へのアクセスや API Hookingで捕捉できなかった API

の操作などを把握可能となり，より詳細な解析結果を得る

ことができる．

以上の対処により，ブラウザAPI操作の捕捉処理追加を

自動化でき，ブラウザ APIに対する操作を漏れなく捕捉で

きる．また，API Hookingで捕捉できない一部の APIに

対する操作を捕捉できる．
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図 4 提案システムの全体図

表 1 主要Web ブラウザにおける Proxy オブジェクトの実装状況

Web ブラウザ 実装バージョン

Internet Explorer 未実装

Microsoft Edge 12 以降

Mozilla Firefox 18 以降

Google Chrome 49 以降

3.3 提案システム

3.2節で述べた考え方を踏まえて設計した提案システム

の全体図を図 4に示す． 提案システムは，Webブラウザ

での動的解析をベースとしたシステムであり，解析者は，

JavaScriptコードを含む HTMLファイルおよび偽装した

いページ URLを入力し，出力としてブラウザ API操作ロ

グを得る．また，提案システムにHTMLファイルが入力さ

れると，その HTMLファイルに API操作捕捉処理を追加

する．API操作捕捉処理を加えた HTMLファイルをWeb

ブラウザで読み込み，JavaScriptコードを実行することで，

Webブラウザのコンソールに API操作ログが出力される．

Webブラウザは，HTTPサーバとしての機能を持たせ

た HTTPプロキシを介して HTMLファイルを読み込む．

HTTPプロキシを利用する理由は，ページURLの偽装のた

めである．攻撃プログラムがページ URLをもとにクロー

キングを行う可能性が考えられる．しかし，API Hooking

では，自身のページ URLを提供している APIをフックで

きないため，ページURLを偽装することができない．ペー

ジ URLをもとにクローキングを行う攻撃プログラムを動

的解析するために，ページ URLの偽装が可能となるよう

に提案システムを設計した．

提案システムは，Webブラウザでの動的解析をベースと

することにより，（要件 3）を満たす．また，ブラウザ API

の操作を捕捉し，そのログを取得して解析者に提示するこ

とにより，（要件 1）と（要件 2）を満たす．これにより，

3.1節で述べた要件が全て満たされる．

Proxyオブジェクトは，JavaScriptの仕様を定める EC-

MAScriptにおいて，ECMAScript 2015[17]から策定され

た標準 APIである．このため，Proxyオブジェクトが実装

されたWebブラウザ（表 1）を使用する．

4. 実現方式

4.1 ブラウザAPIの概要

3.2節で述べた通り，提案システムでは，ブラウザ API
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図 5 ブラウザ API の例（XMLHttpRequest）

1 var request = new XMLHttpRequest();

2 request.open("GET", "http://www.example.com/", false);

3 request.send();

4 if (request.status === 200)

5 console.log(request.responseText);

図 6 XHR の使用例

の操作を捕捉する．JavaScriptは，プロトタイプベースオ

ブジェクト指向言語である．C++や Javaのようなクラス

ベースオブジェクト指向言語と異なり，クラスの概念が存

在しない．このため，本稿では説明上，特定の操作に関す

る一連の API群をクラスと呼ぶ．

ブラウザ APIの一つである XMLHttpRequest（図 5）を

例に，ブラウザ APIの概要および関連する言語仕様につい

て説明する． JavaScriptから HTTP通信を行うためのク

ラスとして，XMLHttpRequest（XHRと略記）がある．ブラ

ウザ APIとして提供されるクラスは，基本的に，そのク

ラスのインスタンスを生成するためのコンストラクタ（関

数），そのクラスのインスタンスの雛形であるプロトタイ

プ，および各種メソッド（関数）の 3つから成る．例えば，

XHRクラスは，XHRコンストラクタ，XHRプロトタイプ，お

よびメソッド（openや sendなど）から成る．コンストラ

クタは，prototypeプロパティを持ち，そのクラスのプロ

トタイプを値として持つ．

ここで，XHRを使用する JavaScriptコードの例を図 6に

示す． 1行目で，XHRコンストラクタにより XHRインスタ

ンスを生成し，request変数に格納している．このとき，

まず XHRの名前解決が行われ，グローバル変数オブジェク

トから XHRコンストラクタを得る．次に，new構文により，

XHRコンストラクタに対して内部関数 [[Construct]]が

呼び出される．この結果，XHRインスタンスとして空のオ

ブジェクトが生成され，その proto プロパティに XHRコ

ンストラクタの prototypeプロパティの値である XHRプ

ロトタイプが設定される．

2行目と 3行目では，request変数に格納された XHRイ

ンスタンスに対し，openメソッドと sendメソッドを呼び

出している．このとき，sendメソッドの場合，まず XHR

インスタンスに対して内部関数 [[Get]]を用いて sendの

名前解決が行われる．XHRインスタンスは，sendプロパ

ティを持っていないため， proto プロパティが指すオ

ブジェクトに対して再帰的に名前解決が行われる．この結

果，XHRプロトタイプに sendプロパティが見つかり，そ

の sendプロパティが持つ関数（メソッド）を得る．最終

的に，得た関数（メソッド）に対して内部関数 [[Apply]]

が呼ばれ，その関数（メソッド）の処理が実行される．4

行目では，同様に内部関数 [[Get]]を用いて statusの名

前解決が行われ，XHRプロトタイプの statusプロパティ

の値を得る．この時，statusプロパティにはゲッター関

数が設定されており，この関数を実行した結果が status

プロパティの値として得られる．

4.2 ProxyオブジェクトによるブラウザAPI操作の捕捉

提案システムでは，Proxyオブジェクトを利用すること

により，ブラウザ API操作の捕捉を実現する．具体的に

は，ブラウザ APIの操作をブラウザ API（オブジェクト）

に対する内部関数呼び出しと定義し，これらの内部関数を

捕捉する．Proxyオブジェクトは，JavaScriptのオブジェ

クトに対する基本的な操作を内部関数呼び出しレベルで捕

捉することができる．

ブラウザ API操作を捕捉するために，以下を実施し，ク

ラスを構成するコンストラクタ，プロトタイプ，および各

種メソッド（関数）へのアクセスを，すべて Proxy オブ

ジェクトを介するようにする．

(1) 以下に挙げるコンストラクタへの参照をあらかじめす

べて Proxyオブジェクトに差し替える．

(a) グローバル変数オブジェクトの該当プロパティ

(b) プロトタイプの constructorプロパティ

(2) 以下に挙げるプロトタイプへの参照をあらかじめすべ

て Proxyオブジェクトに差し替える．

(a) コンストラクタの prototypeプロパティ

(b) 他プロトタイプの proto プロパティ

(c) あらかじめインスタンスとして提供されるオブ

ジェクトの proto プロパティ

(3) Proxyオブジェクトが内部関数呼び出しを捕捉したと

き，以下を実施する．

(a) 対象オブジェクトに対する操作情報として，内部

関数の情報を出力する．

(b) 返却値が関数（メソッド）であれば，その関数（メ

ソッド）に対する Proxyオブジェクトを返却する．

(c) 返却値が捕捉すべきクラスのインスタンスであ

れば，そのインスタンスの proto プロパティを

Proxyオブジェクトに差し替える．

Proxy オブジェクトを XMLHttpRequest（XHR）に適用

した例を図 7 に示し，図 6 のコードを用いて説明する．

まず，1行目では，XHRの名前解決の結果，XHRコンスト

ラクタの代わりに Proxyオブジェクトを得る．これによ
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図 7 XMLHttpRequest に Proxy オブジェクトを適用した例
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図 8 Proxy オブジェクト適用時の send メソッド呼び出しの流れ

り，new構文でインスタンスを生成する際に，Proxyオブ

ジェクトに対して内部関数 [[Construct]]が呼び出され

る．この Proxyオブジェクトでは，呼び出された内部関数

の情報をログとして出力し，本来の XHRコンストラクタに

対して内部関数を呼び出す．また，生成された XHRインス

タンスの proto プロパティには，XHRコンストラクタの

prototypeプロパティに設定されている Proxyオブジェ

クトが設定される．

2，3，4，および 5行目では，プロパティの名前解決の

ために proto プロパティを参照し，XHRプロトタイプで

はなく，Proxyオブジェクト Aに対して内部関数 [[Get]]

を呼び出す．Proxyオブジェクト Aでは，呼び出された内

部関数の情報をログとして出力し，本来の XHRプロトタイ

プに対して内部関数を呼び出す．特に 2，3行目のメソッド

呼び出しでは，内部関数 [[Get]]は，本来の関数（メソッ

ド）の代わりに Proxyオブジェクト Bを返す．Proxyオブ

ジェクト Bに対し，関数実行のために内部関数 [[Apply]]

が呼び出され，Proxyオブジェクト Bは，同様に情報をロ

グとして出力する．3行目の sendメソッド呼び出しにつ

いて，Proxyオブジェクトを適用した際のシーケンス図を

図 8に示す． 以上のようにすることで，ブラウザ API操

作を捕捉し，そのログを取得できるようになる．

4.3 Proxyオブジェクト適用の限界

4.2節で述べたブラウザ API操作の捕捉手法には，限界

がある．Webブラウザにより提供される windowオブジェ

クトは，その proto プロパティを書き換えられない．こ

のため，一部のブラウザAPI（window.addEventListener

メソッドなど）を捕捉できない．この問題への対処として，

API Hookingの併用が有効である．

また，インスタンスとして提供されるブラウザAPIであ

る windowオブジェクトと locationオブジェクトは，そ

れぞれのプロトタイプが持たないプロパティを各インス

タンスが持つ．windowオブジェクトは，グローバル変数

オブジェクトとしての役割を持ち，そのプロパティ参照を

捕捉することで，グローバル変数への参照を捕捉できる．

locationオブジェクトは，現在のページ URLに関する

情報を提供しており，特にリダイレクトのために利用され

る．しかし，これらのオブジェクトを指すグローバル変数

である window変数と location変数は，再代入が禁止さ

れており，Proxyオブジェクトに差し替えられない．また，

グローバル変数オブジェクトそのものの置き換えもできな

い．グローバル変数に再代入できない問題は，4.4節で説

明する変数の参照置き換え手法により対処する．

4.4 変数の参照置き換え

再代入のできないAPI操作の捕捉を可能にするため，変

数の参照置き換えにより，変数への再代入と同等の効果を

得る．

JavaScriptにおける変数の名前解決について説明する．

JavaScriptの実行コンテキストには，関数の外側のグロー

バル実行コンテキストと，呼び出された関数ごとの関数実

行コンテキストがある．各実行コンテキストは，それぞれ

変数オブジェクトを持ち，グローバル変数や関数内変数を

管理する．例えば，グローバルコンテキストで関数 Aを呼

び，関数 A内で変数 windowが参照されたとする．このと

き，windowの名前解決のため，現在の実行コンテキストが

持つ関数 Aの変数オブジェクトから windowを探す．関数

Aの変数オブジェクトに windowがなければ，上位の実行

コンテキストであるグローバル実行コンテキストの変数オ

ブジェクト，つまりグローバル変数オブジェクトから探す．

4.3節で説明した通り，グローバル変数として提供される

window変数と location変数は，再代入ができない．これ

らの変数に Proxyオブジェクトを適用するために，前述し

た変数の名前解決の仕様を利用する．具体的には，解析対

象の JavaScriptコードをまるごと 1つの関数内に入れ，そ

の関数で関数内変数として window変数と location変数

を定義する．これにより，関数内で例えば window変数が

参照された場合，先にその関数の変数オブジェクトから探

索されるため，関数内変数の window変数の値が得られる．

この手法で，図 9のように，window変数と location変
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図 9 変数の参照置き換えによる Proxy オブジェクト適用

数の値にそれぞれ Proxyオブジェクトを代入する．

Web ブラウザの JavaScript においては，window オブ

ジェクトがグローバル変数オブジェクトとしての役割を果

たす．このため，通常，windowオブジェクトの windowプ

ロパティは，グローバル変数 windowと同じく windowオ

ブジェクト自身を指す．同様に，windowオブジェクトの

locationプロパティは，locationオブジェクトを指す．

このことを考慮し，windowオブジェクトに対する Proxy

オブジェクトは，windowプロパティや locationプロパ

ティを参照されたとき，各 Proxyオブジェクトを返すよう

にする．以上により，window変数と location変数が指し

ていた windowオブジェクトと locationオブジェクトに

対する操作を捕捉できるようになる．

本節で述べた変数の参照置き換え手法は，実行コンテキ

ストが変わることによる副作用がある．具体的には，解析

対象の JavaScriptコードのうち，本来グローバル実行コン

テキストで実行されるコードが，関数実行コンテキストで

実行される．このため，元々グローバル変数として宣言し

ていた変数が関数内変数になり，JavaScriptコードによっ

てはプログラムの挙動が変わる．このことを踏まえ，解析

対象の JavaScriptコードを修正したり，本手法を適用せず

に解析するなど，場合に応じて解析する必要がある．

また，JavaScriptには，window変数を参照せずにグロー

バル変数オブジェクトの参照を得る方法が存在する．この

ため，そのようなコードを含む JavaScriptプログラムは，

windowオブジェクトと locationオブジェクトに対する

操作を漏れなく捕捉することができない．

5. 評価

5.1 評価内容

提案システムの有用性を示すために，可読化の難しい

コードでもプログラムの挙動を把握できること，およびさ

らなる解析に有用な情報を得られることの 2点を確認する．

評価方法として，実際の攻撃で用いられた難読化

JavaScriptコードを提案システムに入力し，解析結果につ

いて考察する．JavaScriptコードを提案システムで解析す

る際，可読化の難しいコードでもプログラムの挙動を把握

できることを確認するために，JavaScriptコードを事前に

手動解析しない．また，解析結果について，得られる情報

がさらなる解析に有用かどうかに着目して考察する．

評価では，Web ブラウザとして，Google Chrome

60.0.3112.101（64ビット，Windows版）を使用した．

5.2 評価結果

難読化 JavaScriptコードを含むHTMLファイルをD3M

データセット [18]のパケットキャプチャデータ*1から一つ

抽出し*2，この HTMLファイルを提案システムに入力し

た．Webブラウザで動的解析を行い，ブラウザコンソール

に出力されたブラウザ API操作ログを図 10に示す．得ら

れたログを見ると，特定の要素 IDの HTML要素へのアク

セス，HTML要素が持つ情報の取得，および object要素

を含む HTMLの書き出しが行われていることを一目で確

認できる．ブラウザコンソールを操作してログを詳細表示

すると，object要素で SWFファイルを読み込もうとして

いることも確認できる．また，環境情報として，プラグイ

ン情報（特に Silverlightプラグイン）と User-Agentを取

得していることも容易に確認できる．

別の難読化 JavaScriptコードとして，Malware-Traffic-

Analysis.net[6]からMagnitude EKによるサンプル*3を取

得し，提案システムに入力した．得られたログを図 11に示

す．この例では，window[gjrBu1hg(...)]が関数ではな

いというエラーにより，プログラムが動作を停止している．

しかし，エラーメッセージから window[gjrBu1hg(...)]

が何であるかを読み取ることができず，本来は，さらなる

解析のために JavaScriptコードを手動解析する必要があ

る．そこで，エラーメッセージ直前の提案システムが出力

したログを見ると，window.ScriptEngineBuildVersion

へのアクセスがあり，その値が未定義であることが

わかる．つまり，本評価に用いた Web ブラウザでは，

window.ScriptEngineBuildVersion関数が定義されてい

ないということを推察できる．この情報を元に，この攻撃

プログラムがどのような環境を想定しているかを分析した

り，独自に関数を定義して攻撃プログラムの挙動を解析し

たりなど，さらなる解析につなげることができる．

以上より，提案システムによって，可読化の難しいコー

ドでもプログラムの挙動を把握できることを示した．また，

取得された環境情報の種類や未定義のブラウザAPIへのア

クセスを確認できることから，環境偽装による動的解析な

どのさらなる解析に有用な情報を得られることを示した．

6. おわりに

既存の JavaScriptコードの解析手法における課題を述

べ，難読化 JavaScriptコード解析支援システムを提案し，

*1 MD5 ハッシュ値：2563d0cfed67550a5ca940c74d91dd4a
*2 ファイル名：VF9QAxhUUBkG.html
*3 ファイル名：2016-07-25-Magnitude-EK-landing-page.txt
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図 10 ブラウザコンソールに出力されたログ（動的解析結果）

図 11 window オブジェクトに対するプロパティ参照のログ

既存の解析手法における課題へ対処した．

提案システムでは，ブラウザ API操作を捕捉し，そのロ

グを解析者に提示することで，解析者による解析を支援す

る．ブラウザ API操作捕捉を実現方式として，Proxyオブ

ジェクトを利用する方法を提案した．また，再代入のでき

ないグローバル変数への対処として，変数の参照置き換え

手法を提案した．評価では，提案システムにより得られる

API操作ログが，さらなる解析に有用な情報を含むことを

示し，提案システムの有用性を示した．
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Using Dynamic Analysis to Crawl and Test Modern Web
Applications, Proc. 18th International Symposium on
Research in Attacks, Intrusions and Defenses (RAID
2015), pp.295–316 (2015).

[15] Blake Hartstein: jsunpack — a generic JavaScript un-
packer (online), available from ⟨http://jsunpack.jeek
.org/⟩ (accessed 2017-07-07).

[16] Relentless Coding: JSDetox (online), available from
⟨http://www.relentless-coding.org/projects/
jsdetox/⟩ (accessed 2017-07-07).

[17] Ecma International: ECMAScript R⃝ 2015 Language
Specification (online), available from ⟨http://www.ec
ma-international.org/ecma-262/6.0/⟩ (accessed
2017-1-20).

[18] 高田雄太, 寺田真敏, 村上純一, 笠間貴弘, 吉岡克成, 畑
田充弘: マルウェア対策のための研究用データセット ～
MWS Datasets 2016～, 情報処理学会研究報告, vol.2016-
CSEC-74, no.17, pp.1–8 (2016).

－377－c⃝ 2017 Information Processing Society of Japan


