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概要：Web サイトを閲覧しただけでマルウェアをダウンロード・実行させる Drive-by Download 攻撃が

問題となっている．攻撃には専用ツールキット Exploit Kit が利用されており，攻撃者は特別な技術や

知識がなくとも Drive-by Download 攻撃を仕掛けることができるようになっている．本稿では Drive-by

Download 攻撃の攻撃キャンペーンについて調査し，それらで利用されている主要な Exploit Kit である

RIG Exploit Kit に焦点を当てる．その特徴的な挙動を調査した結果をもとに，RIG Exploit Kitが用いる

解析回避手法の調査結果を示す．
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1. はじめに

近年，公開サーバへのサイバー攻撃は増加の一途を辿

り，深刻な被害を出している．例えば， 2017 年 3 月頃に

発生した Apache Struts 2 の脆弱性 CVE-2017-5638 を悪

用したサイバー攻撃 では，脆弱性によって外部から任意の

コードが実行され，多くの公開サーバで情報漏えいが発生

した [1]．このような公開サーバへの攻撃は日々高度化して

おり，脅威への対応が求められている．高度化している攻

撃の 1 つとして，Drive-by Download 攻撃が挙げられる．

Drive-by Download 攻撃は改ざんされた一般の Web サイ

トや不正な Web 広告を閲覧したユーザに対して攻撃者が

用意した攻撃サーバへ誘導し，ユーザの Web ブラウザ等

の脆弱性を突くことでマルウェアに感染させる．Drive-by

Download 攻撃では多くの場合，攻撃用の専用ツールキッ

ト Exploit Kit が利用されており，Exploit Kit によって

Web ブラウザの脆弱性を突き，マルウェアに感染させる．

攻撃者は Exploit Kit にユーザを誘導するだけで Drive-by

Download 攻撃を仕掛けることが可能であり，攻撃の難易

度は低くなっている．

様々な種類の Exploit Kit のうち，特に広く利用されて
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おり，複数の機関から注意喚起が行われているのが RIG

Exploit Kit である [2][3]．

RIG Exploit Kit で用いられるドメインや IP アドレス

は数時間で変更され [4]，IP アドレス等を用いた単純なブ

ラックリストでは RIG Exploit Kit との通信を遮断するこ

とは困難である．また，利用される URL の特徴も頻繁に

変化し [5]，URL から検知用のシグネチャを作成すること

も容易ではない．加えて，解析や追跡を妨害するために，

攻撃に用いられるコードが多重に難読化されていたり，ア

クセス制御が行われているため，RIG Exploit Kit を解析

することは困難である．

そこで，我々は RIG Exploit Kit を利用する複数の攻

撃キャンペーンを探索するプログラムを実装し，それらの

特徴を調査した．その結果得られた中継サイトを継続的に

観測することで RIG Exploit Kit を長期間追跡し，RIG

Exploit Kit で用いられている解析妨害手法を明らかにし

た．加えて，意図的に特定のネットワークを RIG Exploit

Kit の攻撃対象外とすることに成功した．また，その過程

で得られた情報を用いて RIG Exploit Kit で利用されてい

たドメインのテイクダウン [6]に協力し，活動を一時的に

停止させることに成功した．

本稿では，2017年 2月～ 7月までに観測された Drive-by

Download 攻撃において利用されていた Rig Exploit Kit

について，その特徴を調査した結果を示す．
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2. 背景

本章では，Drive-by Download攻撃の流れと Exploit Kit

の概要について述べた後，関連する研究について述べる．

2.1 Drive-by Download 攻撃

Drive-by Download 攻撃は大きく分けて，入口サイト，

中継サイト，攻撃サイト，マルウェア配布サイトの 4 つか

ら構成される．

(1) 入口サイトは攻撃者が用意した不正なWeb サイトと

一般の Web サイトと不正な Web 広告の場合がある．攻

撃者が用意した不正な Web サイトの場合，SNS やメール

等でリンクを送り，ユーザにクリックさせることで中継サ

イトへ誘導する．一般の Web サイトを用いる場合，攻撃

者は一般の Web サイトの脆弱性等を突き，不正なコード

を挿入する．そのコードによって，Web サイトへアクセス

したユーザを中継サイトへ誘導する．

不正な Web 広告を用いる場合，攻撃者は中継サイトへ

誘導するようなコードを含む不正な Web 広告を配信し，

その広告を閲覧したユーザを中継サイトへ誘導する．

(2) 中継サイトでは複数のリダイレクトによって解析を

困難にしたり，Web ブラウザの User-Agent やプラグイン

等の情報を取得して攻撃対象を絞り込む．攻撃対象である

場合は攻撃サイトへ誘導し，そうではない場合は誘導し

ない．

(3) 攻撃サイトではユーザの Web ブラウザ等の脆弱性

を突くようなコードを送り込み，マルウェア配布サイトか

らマルウェアをダウンロードし，実行させる．

(4) マルウェア配布サイトではユーザに対してマルウェ

アを配布する．

これらの 4つの内，攻撃サイトとマルウェア配布サイト

を Exploit Kit が行うことが多い．

2.2 RIG Exploit Kit

RIG Exploit Kit の挙動は図 1 のように，5 つの段階に

分けることができる．

図 1 Drive-by Download 攻撃の流れ

(1) ユーザが攻撃者によって改ざんされた一般の Web

サイトや 不正な Web 広告を閲覧すると，(2) 改ざん時に

挿入されたコードなどによって RIG Exploit Kit へ繋がる

URL が生成される．(3) その URL へ誘導するようなコー

ドをユーザに読み込ませることで，ユーザを RIG Exploit

Kit へ誘導する．(4) そうして誘導されると，RIG Exploit

Kit はユーザの使用している Web ブラウザ等の脆弱性を

突くようなコードを含む難読化された JavaScript コード

を生成し，ユーザへ送り込む．ユーザの Web ブラウザは

それらのコードを実行し，(5) マルウェアをダウンロード・

実行する．

RIG Exploit Kit の場合，攻撃サイトとマルウェア配

布サイトを RIG Exploit Kit が提供する．攻撃者は RIG

Exploit Kit へ繋がる URL を生成し，中継サイトからその

URL へリダイレクトさせるだけで Drive-by Download 攻

撃を行うことが可能である．このような仕組みを“Exploit

Kit as a Service”と呼び，多くの Exploit Kit がそれに該

当する [7]．

Exploit Kit as a Service の性質上，オンプレミスで Ex-

ploit Kit を設置している場合よりも更新が容易で，高頻度

で Exploit Kit の サーバや攻撃コードが更新され，解析や

防衛を困難にしている．

2.3 関連研究

笠間らは，Exploit Kit によって構築された悪性Web サ

イトの特徴を用いて Drive-by Download 攻撃を検知する

手法を提案している [8]．RIG Exploit Kit についてユーザ

環境から調査した文献として [4][9]がある．嶌田らは，セ

キュリティベンダが保有する Web アクセスログからユー

ザ環境における RIG Exploit Kit のログ分析を行い，RIG

Exploit Kit で用いられているドメインの活動期間が数時

間であると報告している [4]．NTT セキュリティのグルー

プでは，RIG Exploit Kit で用いられている攻撃手法につ

いて詳細に述べつつ，URLやドメインや IP アドレスにつ

いて分析を行い，RIG Exploit Kit の特徴について報告し

ている [9]．

3. 提案手法

3.1 概要

Drive-by Download 攻撃を観測するために，次の 3 つを

行った．

( 1 ) Drive-by Download 攻撃の観測．攻撃キャンペーンの

コードからシグネチャを作成し，それらとマッチする

コードを含む一般の Web サイトの情報を収集する．

そこから得られた情報をもとに RIG Exploit Kit の挙

動を調査すると，RIG Exploit Kit は同一の IP アドレ

スによる 2 回以上の連続したアクセスに対して，一定

期間攻撃を行わないようにしていることが分かった．
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( 2 ) RIG Exploit Kit の解析妨害の調査．そのアクセス制

御がどのように行われているのか，Seamless という攻

撃キャンペーンの中継サーバを継続的に観測する．

( 3 ) 意図的に高頻度で RIG Exploit Kit へアクセスするこ

とで，特定のネットワークを RIG Exploit Kit の攻撃

対象外に設定することができるか，RIG Exploit Kit

に対して継続的なアクセスする実験を行う．

3.2 (1) Drive-by Download 攻撃の観測実験

2017年 2月 24日 ∼ 4月 10日の間，Alexa Top 1 Million

に挙げられている Web サイトにアクセスし，Web サイ

トのソースコードをダウンロードした．そしてダウンロー

ドしたソースコードに対して，攻撃キャンペーンのコード

と Exploit Kit の特徴から作成したシグネチャを用いてパ

ターンマッチングを行い，マッチした Web サイトから攻

撃者によって挿入されたであろうコードと Exploit Kit に

関する情報を収集した．

作成したシグネチャを表 1 に示す．

3.2.1 結果

発見した改ざんサイトについて，攻撃キャンペーンと検

知数と誤検知率を表 2 に示す．誤検知の原因として，極稀

に不正コードに類似した正規のコードが存在したことが挙

げられる．各攻撃キャンペーンの特徴を次節で述べる．

3.2.2 pseudo-Darkleech

pseudo-Darkleech は 2017 年 4 月頃まで観測されていた

攻撃キャンペーンである．pseudo-Darkleech は改ざんサイ

トに対して図 2 のような不正コードを挿入し，Exploit Kit

へ誘導する．

特徴としては以下が挙げられる．

表 1 作成したシグネチャ
攻撃キャンペーン シグネチャ

Afraidgate /position:absolute; top:-([0-9]3,4)px/

EITest /var ([a-zA-Z]4,8) = “iframe”/

GoodMan /div style=ẃidth:1px; height:1px; pos

ition:absolute; left:-500px; top:-500px;/

pseudo-Darkleech /span style=“position:absolute;

top:-([0-9]3,4)px; width:([0-9]3)px;

height:([0-9]3)px;”/

Seamless /iframe width=“0” scrolling=“no”

height=“0” frameborder=“0”

src=“.+” seamless=“seamless”/

表 2 改ざんサイトの検知率
攻撃キャンペーン 検知数 誤検知率

Afraidgate 0 0%

EITest 164 4.9%

GoodMan 19 0%

pseudo-Darkleech 562 3.9%

Seamless 0 0%

図 2 pseudo-Darkleech で用いられる不正コード

• 改ざんによって挿入されるコードは htmlタグか body

タグの直前に入る

• 改ざんによって挿入されるコードは top値が大きなマ

イナス値である spanタグの間に，Exploit Kit へ誘導

する iframe タグが存在する

• 同一の IP アドレスで連続的に改ざんサイトへアクセ

スすると HTTP Status Code 500 をレスポンスとし

て返す

• 同一の IP アドレスで多くの改ざんサイトへアクセス

すると，正常なレスポンスを返す

3.2.3 EITest

EITest は改ざんサイトに対して図 3 のようなコードを

挿入し，Exploit Kit へ誘導する．2017 年 4 月頃までは

Exploit Kit へ誘導していたが，現在はテクニカルサポー

ト詐欺を利用している．

図 3 EITest で用いられる不正コード

特徴としては以下が挙げられる．

• 改ざんによって挿入されるコードは，Exploit Kit へ

誘導する iframe タグを生成する JavaScript コード

• 改ざんによって挿入されるコードは bodyタグの閉じ

タグの直前に入る

• 同一の IP アドレスで連続的に改ざんサイトへアクセ

スを行うと改ざんされていない正常な Web ページを

レスポンスとして返す

• アクセスしてきたユーザの IP アドレスの Geo Loca-

tion 情報をもとに攻撃対象を決定する
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3.2.4 RIG Exploit Kit

RIG Exploit Kit はアクセスしたユーザに対して難読化

された JavaScript コードをレスポンスとして返す．難読

化された JavaScript コードは図 4 の様になっており，文

字列の置換と並び替えで復号する．

図 4 難読化された JavaScript コードの一部

読みやすいように整形したものが図 5 で，末尾の eval()

によって更に復号が行われていることが分かる．eval() に

渡されている引数は図 6 に示すように Base64 デコードを

行うコードである．

図 5 整形した JavaScript コードの一部

図 6 eval() の引数の一部

Base64 デコードを行うことで，図 7 のような Web ブ

ラウザの脆弱性を突くコードが得られる．

図 7 CVE-2016-0189 を突くコードの一部

悪用される脆弱性はWebブラウザの User-Agentによっ

て変化する．脆弱性と User-Agentの関係を図 3 に示す．

CVE-2015-2419 や CVE-2016-0189 など，Microsoft Inter-

net Explorer や JScript エンジンなどの脆弱性が狙われて

いる．

3.3 (2) RIG Exploit Kit の追跡実験

RIG Exploit Kit には難読化以外の解析妨害としてアク

セス制御機能が存在する．同一の IP アドレスで連続的に

RIG Exploit Kit にアクセスを行った場合，2 度目以降は

HTTP の Location ヘッダによって無害な Web サイトへ

リダイレクトされる．これによって連続的なアクセスは

行われなくなり，RIG Exploit Kit にアクセスしたにも関

わらず，Exploit Kit として意図した動作が行われなくな

り，RIG Exploit Kit の振舞いについて解析する際に障害

となっている．図 9 は初めて RIG Exploit Kit にアクセス

した時の HTTP レスポンスで，図 10 は 2 度目のアクセス

の時のものを示している．2 度目のアクセスでは Location

ヘッダによって他のサイトへリダイレクトされていること

が分かる．

図 8 1 度目のアクセスの HTTP レスポンス

図 9 2 度目のアクセスの HTTP レスポンス

同一の IP アドレスで 2 回以上連続的に RIG Exploit

Kit へアクセスした場合に発生するリダイレクトによる解

析妨害は永続的なものなのか，そうではない場合はどれく

らいの期間有効なのか，調査するために次の実験を行った．

2017年 7月 20日から 8月 19日の間，RIG Exploit Kit

に対して 10 分間隔でアクセスを行い，リダイレクトされ

ずにマルウェアのダウンロードまで行われた際の時刻を記
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表 3 悪用される脆弱性と User-Agent の対応

ブラウザ Windows CVE-2014-6332 CVE-2015-2419 CVE-2016-0189 SWF Vulnerability

Internet Explorer 6 XP 32 Bit ○ ○ ○

Internet Explorer 6 XP 64 Bit ○

Internet Explorer 7 XP 32 Bit ○ ○ ○

Internet Explorer 7 XP 64 Bit ○

Internet Explorer 7 Vista 32 Bit ○ ○

Internet Explorer 7 Vista 64 Bit ○ ○

Internet Explorer 8 XP 32 Bit ○ ○ ○

Internet Explorer 8 XP 64 Bit ○

Internet Explorer 8 Vista 32 Bit ○ ○

Internet Explorer 8 Vista 64 Bit ○ ○

Internet Explorer 8 7 32 Bit ○ ○

Internet Explorer 8 7 64 Bit ○ ○

Internet Explorer 9 7 32 Bit ○ ○

Internet Explorer 9 7 64 Bit ○ ○

Internet Explorer 10 8 32 Bit ○ ○ ○

Internet Explorer 10 8 64 Bit ○ ○ ○

Internet Explorer 11 8.1 32 Bit ○ ○ ○

Internet Explorer 11 8.1 64 Bit ○ ○ ○

Internet Explorer 11 10 32 Bit ○

Internet Explorer 11 10 64 Bit ○

表 4 Seamless キャンペーンの中継サイト
URL

http://194.58.38.31/signup1.php

http://194.58.38.50/signup1.php

http://194.58.38.51/signup1.php

http://194.58.39.179/signup1.php

http://194.58.46.209/signup1.php

http://194.58.47.235/signup1.php

http://194.58.58.70/signup1.php

録した．RIG Exploit Kit の URL は Seamless と呼ばれ

る攻撃キャンペーンの中継サイトから取得した．利用した

Seamless の中継サイトの URL を表 4 に示す．

3.3.1 結果

リダイレクトされなかった時刻の分布を図 11 に，ヒス

トグラムを図 12 に示す．リダイレクトされなかった時間

にアクセス制御がリセットされるのではないかと考えるこ

とができる．リセットされる時刻は大きく 2 つの時間帯　

UTC 6 時付近と 18 時付近に偏っている．

RIG Exploit Kit のサーバの 9 割がロシア圏にあること

は報告されている [9]．リセットが行われる UTC 6 時と

18 時がロシア第 5 標準時では 0 時と 12 時であることは

関係があると考える．

3.4 (3) 自発的なアクセスによる防衛実験

我々は RIG Exploit Kit を調査するために特定の IP ア

ドレス空間から継続的にアクセスを行っていたが，ある時

期から RIG Exploit Kit は我々が使用していた IP アドレ

図 10 アクセス制限のリセット時刻

図 11 アクセス制限の時刻の分布

ス空間からのアクセス全てを無害な Web サイトへリダイ

レクトするようになった．一度この応対になると，前節の

ようなリセットも行われない．RIG Exploit Kit の運営者

が我々を攻撃対象から外したのではないかと仮説を立て

た．そこで，この現象を意図的に発生させることで RIG

Exploit Kit の被害緩和ができないか実験を行った．
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2017年 7月 29日から 8月 3日まで，1分間隔で RIG Ex-

ploit Kitへアクセスを行った．IPアドレスは xx.xx.34.231

と xx.xx.35.135の 2つを使用し，RIG Exploit Kitの URL

は Seamless キャンペーンの中継サイトから取得した．

3.4.1 結果

実験の結果，xx.xx.34.231 では変化は見られなかったが，

xx.xx.35.135 では RIG Exploit Kit のレスポンスに変化が

見られた．

実験開始時に得られた RIG Exploit Kit のレスポンス

と，実験後に得られた RIG Exploit Kit のレスポンスを図

13 と図 14 に示す．

図 12 実験開始時の RIG Exploit Kit のレスポンスの一部

図 13 実験後の RIG Exploit Kit のレスポンスの一部

実験後の RIG Exploit Kit のレスポンスには難読化され

た JavaScript コードが存在せず，ブラウザ等の脆弱性を突

くようなコードは実行されないため，Drive-by Download

攻撃は行われない．

実験後に xx.xx.35.135 と同じサブネットに属する

xx.xx.35.137 ∼ xx.xx.35.147 で RIG Exploit Kit へアク

セスを行ったところ，xx.xx.35.135 と同様にレスポンスの

一部に変化が見られた．

これらのことから，意図的に高頻度で RIG Exploit Kit

へアクセスを行うことで，特定の IP アドレス空間が RIG

Exploit Kit の攻撃範囲外に設定されていることが確認さ

れた．

4. 考察

RIG Exploit Kit は解析を妨害するためにアクセス制

御を行っているが，それでは本来の目的である Drive-by

Download 攻撃のためのツールとして効果的ではない場合

がある．例えば，企業や大学等ではネットワーク内のコン

ピュータからインターネットに接続する際に，プロキシ

サーバを経由することが多々ある．その場合，外部サーバ

に記録されるグローバル IP アドレスは少数になり，RIG

Exploit Kit はそうした組織を攻撃ターゲットとする場合，

このアクセス制御機能は非常に効率が悪い．しかし，定期

的にリセットを行うことで，解析者への妨害を行いつつも，

そうした組織への攻撃効率の改善を行っているのではない

かと考えられる．

5. おわりに

本稿では，大きな猛威を振るっている RIG Exploit Kit

について調査を行い，攻撃キャンペーンを識別するシグネ

チャを示した．RIG Exploit Kitでは，解析を妨害するため

に，1 度アクセスした IP アドレスを平均 12 時間，別サイ

トへリダイレクトすることを明らかにした．RIG Exploit

Kit が用いている解析妨害手法を明らかにし，特定の IP

アドレス空間を RIG Exploit Kit の攻撃範囲外に設定する

仮説が成立することを確認した．

今後の課題として，RIG Exploit Kit が特定の IP アドレ

ス空間を攻撃範囲外に設定するために用いられている要素

について研究する．また，RIG Exploit Kit 以外の Exploit

Kit についても詳細な調査を行い，有効な防衛手法につい

て研究する．
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