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概要：マルウェアには自身の実行環境を判別する機能により，物理マシンでは動作するが仮想マシンでは動作しない

ものがあるため，動的解析環境には物理マシンを用いることが望ましい．一方で動的解析環境には解析後に OS を短
時間で解析前の状態に戻す仕組みが求められるため仮想マシンが採用されていることが多い．物理マシンを用いた動
的解析環境を構築するためには，OS を短時間で解析前の状態に戻す仕組みを実現させることが課題となる．我々は

仮想マシンで動作しないマルウェアの動的解析を行うために，この課題を解決した物理マシンを用いた動的解析環境
を構築した．本稿では，短時間で OS を解析前の状態に戻す仕組みについて述べる． 
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Abstract: Since some of malwares detect virtual machine, physical machine is preferable as a dynamic analysis environment. 

However, virtual machines are popular because malware can be executed and analyzed on them without having to reinstall 

operating system and application software every time. In order to create dynamic analysis environment using physical machine, 

there is a big challenge with instant system recovery. In this paper, we propose bootable system snapshot for physical machine 
which allows instant system recovery. 
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1. はじめに 

2016 年は 2015 年に比べてマルウェア総数は 29%増加[1]

しており，情報セキュリティの脅威のうち 40%はマルウェ

アが関連しているとされている[2]．また，新型，あるいは

亜種のマルウェアはウィルス対策ソフトでは検知できない

ものも多い[3]．このような状況下でマルウェアによる被害

を未然に防ぐためにも，組織のメールサーバ等に到着する

マルウェアや，新しいマルウェアの特性を迅速に解明し，

可能であれば事前の対策を講じることが重要となる．また，

万が一組織内でマルウェアによる被害が発生した場合にも，

マルウェアの特性を解明の上，対策を講じる必要がある．

このため，未知のマルウェアも含めて効率的に解析を行い，

対策を迅速に行うためには適切な解析手法を用いることが

重要である．マルウェアの解析手法は，マルウェアを動作

させる解析方法とマルウェアを動作させないで解析する方

法に分類できる．一般的に前者を動的解析，後者を静的解

析と呼ぶ． 

動的解析は，解析環境上でマルウェアを実際に動作させ，

モニタリングした結果どのような振る舞いをするかを調べ

る手法である．動的解析の解析範囲は限定的ではあるが，

一般的に静的解析よりも短時間でマルウェアの挙動を確認

することができる．また，マルウェア自身がダウンロード

した設定ファイルやモジュールがあって初めて有効になる

ような機能については，動的解析のほうが解析結果を得や

すい．  

マルウェアが持つ個々の機能に対して正確な解析結果

を求める場合には，動的解析に加え，リバースエンジニア

リング等の手法を用いる静的解析を行う必要がある．しか

し，多くのマルウェアはパック（圧縮・難読化処理）され

ているため，解析には困難が伴い，時間を要する傾向にあ

る．セキュリティ対策を担う部門では，急増する新種・亜

種のマルウェアにも対応する必要があり，そのすべてを手

動で解析することは，迅速に対策を行うという観点からは

賢明とは言えない． 

 このような背景のため，効率的にマルウェアを解析する

ためには，全体のマルウェア解析プロセスの中の動的解析

で多くの情報を収集し，静的解析に要する時間を削減する

という点が重要である． 
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 本稿では，解析対象となるマルウェアの動作に求められ

る動的解析環境の課題について述べ，その解決策を提案し，

実装したうえで評価する．課題がどのように解決されたか

を結論づけ，今後の展望を示す． 

 

2. 関連研究 

2.1 金融系マルウェアの攻撃手法 

西田らによれば，金融系マルウェアの中には外部から設

定情報を取得し，それにより挙動を変えるものが存在する

と報告されている[4]．このようなマルウェアに対して迅速

に対策を行うためには，先に述べたとおり動的解析が有効

である． 

2.2 マルウェアの対仮想化処理 

マルウェアの中には，仮想化機構によって作られた環境

では実行を終了して解析を妨害するものがある．大山によ

れば，FFRI Dataset 2016 に含まれるマルウェアの少なくと

も 6.8%は対仮想化処理が実装されていると報告されてい

る [5]．この中で個別の挙動として紹介されている

TrojanSpy:Win32/Ursnif.HN も金融系マルウェアである． 

これらから，特に金融系マルウェアの動的解析を行うた

めには対仮想化処理の回避を考慮する事が重要であると言

える． 

 

3. 動的解析環境の課題 

3.1 課題 

マルウェアの動的解析環境には，仮想マシンが採用され

ていることが多い．仮想マシンが持つ VM Introspection と

スナップショット機能が動的解析に利用されることが多い

ことが理由としてあげられる．仮想マシンの VM 

Introspection を用いることによって，仮想マシンからゲス

ト OS のメモリやデバイスを監視することができる[6]．こ

の機能を用いると直接仮想マシンを通してマルウェアの挙

動をモニタリングできるため，仮想マシン上に構築したゲ

スト OS にエージェントを入れる必要がない点が優れてい

る．仮想マシンを用いたエージェントレス型の動的解析環

境は，マルウェアにエージェントや，エージェント関連の

プロセスを検知されることがない．また，動的解析は，OS

にマルウェアを感染させたうえで解析を行うため，解析完

了後に感染前の状態に戻す必要がある．これは，解析前の

状態のスナップショットを取得した仮想マシンを利用する

ことによって，解析完了後ただちに解析前の状態に戻すこ

とによって実現されている[7]．  

一方，マルウェアには，仮想マシンで動作させた場合そ

の存在を検知し挙動を変えるものもあり[8]，仮想マシンに

依存した動的解析環境では本来の動作結果を得られないこ

とがある． 

3.2 金融系マルウェアの特徴 

金融系マルウェアとは，不正送金による金銭利益を最終

目的として，インターネットバンキングの認証情報を搾取

する「オンライン銀行詐欺ツール」を指し，高度に作りこ

まれているものが多い．例えばクラウド上に管理コンソー

ルを持ち，マルウェア自身が感染後自分自身をアップデー

トしたりモジュールを追加する機能を有したり，設定ファ

イルを更新したりすることができるものもある．犯罪目的

に作成されているため，対仮想化処理をはじめとした解析

を回避する機能が備わっているものが多い[9]．一方，我々

のこれまでの解析経験において，ランサムウェアには対仮

想化処理が行われていなかった． 

本稿でバンキングトロジャンと呼ばれる金融系マルウ

ェアに加えて，ランサムウェアを比較対象としてテストし

た．  

 

4. 仮想マシンと物理マシンの動作比較 

マルウェアは必ずしも環境が整っていれば動作すると

いうものではない．サンドボックスを避けるために一定時

間潜伏した状態となっている場合や，感染がマルウェアの

実行タイミングに依存する等，同じ環境においてもマルウ

ェアを実行できたりできなかったりする場合がある．この

ような場合は，同じマルウェアを同じマシンにて条件を変

えて何回か実行させて解析を行う．仮想マシンと物理マシ

ンの比較検証を行うにあたって、動作タイミングや実行時

間などの設定をマルウェア毎に個別に行う場合があるが，

仮想マシンと物理マシンの間では条件を揃えることとする． 

また，マルウェアの動作判定は C2 サーバへの通信リクエ

ストの有無で行うものとする． 

比較を行う仮想マシンの動的解析環境としては，Linux

上で動作する KVM と VMWare ESXi の 2 種類用意した．

大山の報告においてマルウェアによる signature検出が報告

されていなかったものとして KVM を，最も多くのマルウ

ェアにより signature検出されていると報告されていたもの

として VMWare を選択した[5]． 

各環境のシステム構成を示す． 

表 1 各環境のシステム構成 

 仮想マシン 1 仮想マシン 2 物理マシン 

ハ ー ド ウ
ェア 

HP DL80 Gen9 HP DL80 Gen9 HP ProDesk 
400G2 Mini 

ハ イ パ ー
バイザ 

KVM VMWare ESXi N/A 

OS Windows 7 Windows 7 Windows 7 
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4.1 仮想マシンと物理マシンでの動作結果 

仮想マシンと物理マシンを用いたマルウェアの動的解

析結果の一覧を表 2 に示す．金融系マルウェアについては，

物理マシン上では 11 検体中 8 検体の動作が確認され，最

も良い結果を得られている．仮想マシンは KVM が 11 検体

中 6 検体，VMWare ESXi が 11 検体 2 検体の動作が確認さ

れている．物理マシンで動作しなかった 3 検体については

仮想マシンにおいても動作しなかった．このことからも金

融系マルウェアを動的解析する場合は，物理マシンを採用

したほうが効率よく解析できることがうかがえる．一方で，

ランサムウェアの動的解析を行った結果，環境を問わず感

染することが確認された．なお，検証結果については同じ

環境上であっても OS のバージョンや C2 サーバの有無や

観測時間の長さなど，条件が変わることによって結果が変

わることがある． 

 

5. 動的解析環境における物理マシンの復旧方

式の提案 

5.1 物理マシンの課題 

動的解析において，仮想マシンが利用される理由のひと

つに「スナップショット機能」がある．動的解析において

「スナップショット機能」は，マルウェアに感染させた OS

を高速に感染前に戻すために用いられている．一方，仮想

マシンにおける「スナップショット機能」は物理マシンに 

                                                                 
a http://nextit.jp/threatanalyzer/ 

b https://cuckoosandbox.org/ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

おいては標準的な機能ではなく，マルウェアに感染させた

OS を感染前に戻す仕組みを実現するためには，完全性と

復旧速度について課題がある．  

5.1.1 既存システム 

物 理 マ シ ン を 選 択 で き る 自 動 解 析 環 境 に

ThreatAnalyzer[ a ] と Cuckoo Sandbox[ b ] が あ る ．

ThreatAnalyzer は物理マシンの復旧方式に Deep Freeze[c]と

いう復旧用のソフトウェアを採用している．Deep Freeze は

コンピュータを再起動するだけで，変更されたすべてのフ

ァイルや環境を使用前の状態に復旧できるとされているソ

フトウェアだが，Rovnix のようにシステムを破壊するタイ

プのマルウェアに感染した場合には元の状態に復旧させる

ことはできず，完全性に課題を残す．また，Cuckoo Sandbox

を物理マシンで利用する場合に，復旧させるためのシステ

ムとして選択できる FOG[d]は物理マシンの HDD をイメー

ジ化し，物理マシンの複製やバックアップを可能とするソ

フトウェアである． FOG は，PXE と TFTP を利用し，サ

ーバに保存されている HDD のイメージをネットワーク越

しに物理マシンの HDD に展開することによって復旧させ

る． FOG を利用した場合，完全にクリーンな OS が物理マ

シンの HDDに上書きされるため Rovnixのようなシステム

破壊型のマルウェアに感染したとしても問題なく復旧させ

ることができる．ただし，物理マシンのシステムイメージ

全体をサーバからクライアントに転送するため，時間を要

する．例えば，物理マシン上にて 100GB 程度になるディス

c http://www.faronics.com/ja/products/deep-freeze/ 

d https://fogproject.org/ 

表 2 本稿でテストしたマルウェア一覧 

# 検体名 (推定) Hash 値 (MD5) 動作結果 

仮想マシン 1 仮想マシン 2 物理マシン 

金融系マルウェア    

1 ursnif/dreambot 6cfee3e546359d7a9de0928f175bc030 × × ○ 

2 ursnif/dreambot 7b9043f66a8e435aefc1be92e0051e46 × × ○ 

3 Trickbot 08ba011df60438ccb9462e819e7ec722 ○ × ○ 

4 Bebloh 751fcf8b44d307072d4d42ed1b12053e ○ × ○ 

5 Bebloh f4b61f8a65507699c098718bb720418a ○ ○ ○ 

6 Dridex 6233778c733daa00ce5b9b25aae0a3cb ○ ○ ○ 

7 Tinba 3d40e69d56a9cff6596b60cd131272d7 ○ × ○ 

8 Rovnix 8f57e96532068c1febbaaa2827116807 ○ × ○ 

9 Trickbot 1ce6a0cac1b8e0fbed2ae1030ff6c7e0 × × × 

10 GozNym 2a9093307e667cdb71884ecc1b480245 × × × 

11 Bebloh 53744067c00ccf2bc77fd8ce6b96de43 × × × 

ランサムウェア    

12 Locky(lukitus)-ダウンローダ c5fa2fdbfec21bef66143b6b4e8f6d7f ○ ○ ○ 

13 Locky(lukitus)-ダウンローダ 5551117adb3b2e7ce62406b1f411b1e4 ○ ○ ○ 

14 Locky-ダウンローダ f46f93f7ab4dbc396dabfb02008f673b ○ ○ ○ 

15 Locky(lukitus)-ダウンローダ ccabf6f184355e030345845a4275c8c9 ○ ○ ○ 

16 Locky(lukitus)-ダウンローダ 2f9836851f44ff1635ecb4218dd036f5 ○ ○ ○ 

○：動作した (C2 サーバへの通信リクエストがあった) 

×：動作しなかった (C2 サーバへの通信リクエストがなかった) 
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クイメージを Gigabit Etherを用いて転送する場合は 7-10分

程度かかるため，仮想マシンと比較して速度の面で課題が

残る． 

5.2 提案システム概要 

本章ではDeep FreezeやFOGが持つ課題を解決するべく，

ZFS と iSCSI を組み合わせる事で，物理マシンにおいても

仮想マシンにおけるスナップショットに相当する機能を実

現する仕組みについて述べる． 

5.2.1 ZFS 

ZFSは Oracle Solaris上で実装されている先進的なファイ

ルシステムであり，「優れたスケーラビリティ」，「管理のし

やすさ」，「データの堅牢性」といった特徴を備えたファイ

ルシステムである． ZFS は多機能であるが，その中でも

「スナップショット機能」は特徴的である．スナップショ

ットは，ある時点におけるファイルシステムの状態を保持

することができる．ZFS の「スナップショット機能」を多

くの仮想マシンが有する「スナップショット機能」を物理

マシンにて実現するために応用することとした．  

5.2.2 iSCSI  

iSCSI は SCSI プロトコルを TCP/IP 上で使用する規格で

あり，XP 以降の Windows は iSCSI ターゲットのストレー

ジを直接 HDD としてマウントすることができる．動的解

析に使用する Windows7は iSCSIサーバのストレージに OS

を直接インストールすることができ，システムドライブと

することが可能だ． 

5.2.3 ZFS+iSCSI 

iSCSI ターゲットのストレージのファイルシステムとし

て ZFS を採用することにより，iSCSI ターゲットのストレ

ージから起動した Windows7 は仮想マシンが有する「スナ

ップショット」機能と同等の機能を使うことができる．つ

まり，動的解析を行うためにマルウェアに感染した物理マ

シンを，再起動するだけで瞬時に感染前の状態に戻すこと

が可能となった． 

5.2.4 システム構成 

提案システムに利用したソフトウェアとそのバージョ

ンを示す． 

表 3 提案システムの構成 

  ソフトウェア名 バージョン 

サーバ側 OS Ubuntu Linux 16.04 LTS 

ZFS ZFS on Linux 0.6.5.6 

iSCSI LIO+targetcli 3.0 

DHCP ISC DHCP Server 4.3.3 

TFTP HPA’s tftp server 5.2 

物理マシン側 PXE iPXE[e] 2017-05-09 

 

                                                                 
e http://boot.ipxe.org/undionly.kpxe 

システム構成の概要図を示す． 

 

図 1 提案システム構成の概要図 

 

5.3 起動プロセス 

以下の図で起動プロセスを示す． 

 

図 2 起動プロセスのシーケンス 

起動プロセスは以下の流れで動作する． 

1. NIC に内蔵された PXE クライアントにより DHCP 要

求が行われ，IP アドレスと iPXE boot ファイル名が返

却される． 

2. PXE クライアントは TFTP サーバに対して iPXE boot

ファイルを要求し，iPXE boot ファイルが返却される． 

3. 返却された iPXE boot ファイルを iPXE クライアント

として実行する． 

4. iPXE クライアントにより DHCP 要求が行われ，IP ア

ドレスと iPXE スクリプトファイル名が返却される． 

5. DHCP サーバは DHCP 要求に応答する前に ZFS の機

能による HDD ロールバックを実行する． 

6. iPXEクライアントは TFTP サーバに対して iPXEスク

リプトを要求し，iPXE スクリプトが返却される． 
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7. 返却された iPXE スクリプト内容の設定を行ったうえ

で，OS の起動を開始する． 

iPXE クライアントは 6 番目で返却される iPXE スクリプ

トの内容の通りに OS を起動するための設定を行うことが

できる．このシステムでは iSCSI ターゲットとして提供さ

れるディスクを起動ディスクとして OS を起動するように

設定した． 

5.4 自動解析環境と組み合わせた使い方の例 

前述のシステムは自動解析環境との連携が可能である． 

自動解析環境と組み合わせたシステム全体の概念図を

示す． 

 

図 3 自動解析環境と組み合わせたシステムの概念図 

 

物理マシンの再起動時に自動的に復旧されるため，連携

のために特別な API を実行する必要はなく，自動解析環境

側に修正を行う必要もない． 

自動解析環境と組み合わせた場合の概要シーケンスを示す． 

 

図 4 自動解析環境と組み合わせたシーケンス 

 

6. 評価実験 

本章では，物理マシンを利用した動的解析環境の性能を

評価するために実施した評価実験の結果について述べる． 

6.1 評価目的 

評価実験を通じて次の点を確認することを目的とした． 

1. 物理マシンを用いて動的解析を行うにあたって，解析

完了後の復旧速度が仮想マシンと同等か 

2. ZFS+iSCSI を採用した物理マシンの復旧方式は，動的

解析に用いたマルウェアを物理マシンから除去しきれ

ない可能性を否定することができるか 

6.2 評価方法 

評価は仮想マシン，物理マシンをマルウェアに感染させ

て動的解析を行い，解析後の復旧速度を計測する．動的解

析に用いる Windows7の RPC サービスへの接続が出来なく

なった時点でシャットダウンとみなし，次に RPC に接続で

きた時点で起動完了とする．RPC への接続できない期間を

3 回計測し，平均を取った値を復旧速度とする．仮想，物

理それぞれのマシン復旧方式として，仮想マシンは

VMWare，KVM のスナップショット機能，物理マシンにつ

いては，Deep Freeze, FOG,そして ZFS+iSCSI の 3 種類を比

較する．比較したマシンの種類については表 1.「各環境の

システム構成」に順じ，ネットワークは Gigabit Ether を用

いるものとする． 

6.3 評価結果 

 評価した結果，仮想マシンのスナップショット機能を利

用した復旧方式の計測結果は，VMWare ESXi  の復旧速 

度は平均 10 秒，KVM においては平均 12.7 秒となった．

物理マシンについては，Deep Freeze が平均 39 秒であ

り，復旧速度は物理マシンの中でもっとも速いが，Rovnix

を感染させた場合にシステムが破壊され，再起動不能とな

った．FOG は，Rovnix 等の破壊型のマルウェアにも有効

だが，サーバ上の HDD イメージをネットワーク越しに物

理マシン上の HDD に展開する仕組みをとっているため，

復旧速度は平均 627.3 秒であった．ZFS+iSCSI の復旧方式

を採用した物理マシンは，平均 44 秒の復旧速度であっ

た．複数の方式を比較した結果，ZFS+iSCSI の復旧方式を

採用した物理マシンは Rovnix 等のシステムを完全に破壊

するタイプのマルウェアの影響を受けずに高速に復旧され

ることを確認できた．  
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6.4 考察 

6.4.1 物理マシンを用いた動的解析について 

物理マシンを用いた動的解析を行う場合は，マルウェア

が持つ解析回避機能のうち対仮想化処理については，原理

的に回避可能だと考える．このため，表 2.の検証結果にて

示されているように対仮想化処理機能が備わっている多く

の金融系マルウェアを解析する場合の解析効率は上がる． 

今回作成したシステムによって，課題となっていた復旧

速度についても，仮想マシンと遜色ない速度を実現できる

ことが分かった．また、ZFS+iSCSI を復旧方式として採用

した場合，原理的に動的解析に用いたマルウェアを物理マ

シンから除去しきれない可能性を否定することができる． 

これらのことにより，特に物理マシンを採用した自動化さ

れた動的解析環境の大幅な解析効率向上に貢献できたと考

える．  

6.4.2 仮想マシンを用いた動的解析について 

仮想マシンを用いた動的解析については，マルウェアが

備えている対仮想化処理を回避する仕組みを導入すること

によって，解析可能なマルウェアを増やすことができると

考えられる．仮想マシンを利用した場合のメリットとして，

たとえば VM Introspection（あるいは類似の機能）を利用し，

ハイパーバイザ側から直接マルウェアの軌跡を取得，トラ

ップ可能な点があげられる．このため，物理マシンで課題

となったエージェントレスの動的解析環境が実現可能であ

る．また，ハードウェア部分は基本的に変更が困難な物理

マシンと異なり，仮想マシンはハイパーバイザや仮想ハー

ドウェアに機能を加えることも可能なため，より柔軟な解

析を行える可能性がある．  

6.4.3 今後の課題 

物理マシンを自動化された動的解析に用いる場合，現段

階では感染に用いる端末にエージェントを導入し，マルウ

ェアの動作軌跡を取得する方式となる．このため，マルウ

ェアの解析回避機能にエージェントやエージェントが用い

るプロセス等を検知する機能が備わった場合には解析を検 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

知される可能性があることや，仮想マシンであれば取得可

能なメモリダンプを物理マシンで取得するためにはさらに

工夫する必要があるなど，物理マシンを用いた動的解析，

特に自動解析の分野はさらなる改善の余地がある． 
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表 4 評価結果 

 仮想 物理 

ソフトウェア名 VMWare ESXi KVM Deep Freeze FOG ZFS+iSCSI 

バージョン名 6.0 Linux 4.4.0-89 8.38 1.2 表 3 に順ずる 

1 回目(sec) 10 13 39 646 45 

2 回目(sec) 10 12 39 625 42 

3 回目(sec) 10 13 39 611 45 

平均(sec) 10 12.7 39 627.3 44 

備考   Rovnixを感染させ
た場合，再起動不
能となる 

  

 

－356－c⃝ 2017 Information Processing Society of Japan


