
LDPC符号を用いたゼロ知識証明型認証方式について（II）

伊東 春香1 廣友 雅徳1 福田 洋治2 毛利 公美3 白石 善明4

概要：現在広く用いられている認証方式の安全性は，ほとんどが素因数分解，離散対数問題の困難性に基
づいており，これらの問題が効率よく解けてしまえば，安全に利用できなくなる．このような課題に対し

て，耐量子計算機暗号やそれを応用した認証，署名方式が多く提案されている．しかしながら，それらの

方式は計算量が大きくなるという問題がある．この問題に対して，著者らは LDPC符号を用いたゼロ知識

証明型認証方式を提案している．この方式は，耐量子性である 2元シンドローム復号問題に基づくゼロ知

識証明型認証方式を改良し，LDPC符号の疎なパリティ検査行列を利用することで，認証の計算量を削減

している．本稿では，著者らが提案している認証方式のセキュリティレベル，計算量，安全性について詳

細に考察し，示す．

キーワード：ゼロ知識証明，認証，耐量子性，LDPC符号，シンドローム復号

On the Zero Knowledge Proof Type Authentication Scheme Using
LDPC Codes (II)

Haruka Ito1 Masanori Hirotomo1 Youji Fukuta2 Masami Mohri3 Yoshiaki Shiraishi4

Abstract: Most of the safety of the currently widely used authentication method is based on the difficulty of
prime factorization and discrete logarithm problem, and if these problems can be solved efficiently, it can not
be used safely. In response to such a problem, many proposals have been made on post quantum computer
cryptography and authentication and signature schemes applying the same. However, these methods have a
problem that the calculation amount becomes large. In response to this problem, we have proposed a zero
knowledge proof type authentication method using LDPC codes. This method improves the zero knowledge
proof type authentication method based on the binary syndrome decoding problem which is durability, and
the complexity of authentication is reduced by using the sparse parity check matrix of the LDPC codes. In
this paper, the security level, computational complexity and safety of the authentication method proposed
by the our are discussed and presented in detail.
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1. はじめに

現在広く用いられている認証方式の大部分は，素因数分

解や離散対数問題の困難性に基づいて安全性が保障されて
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いる．よって，素因数分解，離散対数問題が効率よく解け

てしまえば，これらは全て安全に利用できなくなる．実際

に，量子コンピュータ上でこの二つの問題を確率的多項式

時間で解く方法が提案されており，量子コンピュータが実

現されれば，各種プロトコルは安全に利用できなくなる．

このような課題に対して，耐量子計算機暗号やそれを応用

した認証，署名方式が多く提案されている．しかしながら，

それらの方式は計算量が大きくなるという問題がある．

本研究では，耐量子性を有し，計算量が少ない認証方式を

開発することを目的としている．公開鍵暗号として LDPC
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符号を用いた計算量の小さい暗号 [1]や，公開鍵暗号の技

術を応用したグループ認証方式 [2]が提案されている．本

研究でこれらの応用を視野に入れ，耐量子性を有し，計算

量が少ない認証方式を開発することを目標としている．

最近接符号問題に基づく公開鍵暗号としてMcEliece暗

号 [3]があり，2元シンドローム復号問題に基づく公開鍵

暗号として Niederreiter暗号 [4]がある．これらに LDPC

符号 [5]，QC-LDPC符号 [6]，MDPC符号 [7]を用いて改

良した暗号が提案されている [8]．しかし，計算量が非常

に大きくなっている．一方，著者らは文献 [9] において，

LDPC符号を用いたゼロ知識証明型認証方式を提案してい

る．この方式は Sternによって提案された 2元シンドロー

ム復号問題に基づくゼロ知識証明型認証方式を改良したも

のである．

本稿では，著者らが [9]において提案した，LDPC符号

を用いたゼロ知識証明型認証方式のセキュリティレベル，

計算量，安全性について詳細に考察する．提案方式では，

LDPC符号の疎なパリティ検査行列の特徴を利用すること

で，Sternの認証方式よりもさらに計算量を削減すること

ができることを示す．

2. 2元シンドローム復号問題に基づくゼロ知
識証明型認証方式

2.1 ゼロ知識証明型認証

ゼロ知識証明とは，証明者が知識を漏らすことなく検証

者に命題などを証明する方法である．検証者 V が証明者

P が正当か否かを判定する認証について考える．P だけが

持つ秘密情報 xを V に示すことで認証できるが，xを他者

に開示することは嬉しくない．ゼロ知識証明型認証方式で

は「P は xを知っている」という命題X に対し，xを開示

することなく，P が V に命題 X を証明することで認証を

行う．証明される命題 X には，「巨大な合成数の素因子を

知っている」，「離散対数問題の解を知っている」など公開

鍵暗号に利用されるものがある．ゼロ知識証明型認証方式

は，次の特徴を持つ．

• 完全性：命題 X が真の場合，V は高確率で受理する

• 健全性：命題 X が偽の場合，V が受理する確率は無

視できるほど小さい

• ゼロ知識性：P と V の対話証明で得られるデータは模

倣できる

模倣とは，P と V の対話証明で得られるデータと識別が

できない対話データを秘密情報 xを用いずに作成すること

である．xを不正に読み取ろうとする攻撃者は P と V の

対話を xを用いずに模倣できるとする．このとき命題 X

が真の場合，「命題 X が真である」以外の知識を攻撃者が

得られないことを示している．

ゼロ知識証明は 2者間でデータを交換し合う対話証明で

ある．完全性・健全性は，ゼロ知識証明に限らず対話型証

明と共通のものであり，ゼロ知識性があってはじめてゼロ

知識証明となる．

2.2 2元シンドローム復号問題

定義 1 2元シンドローム復号問題

インスタンス： 2元体 F2 上の k < nとなる n− k行 n列

の行列H，n− k次元の行ベクトル s，整数 t > 0

問題： HxT = sT を満たすハミング重みが t以下の n次

元の行ベクトル xを求めよ．

この問題は，誤り訂正能力 tのパリティ検査行列Hとシ

ンドローム sを与えて，ハミング重みが最小となる誤りベ

クトル xを求める問題となっている．

2元シンドローム復号問題は NP困難である [10]．しか

し，Hが特殊な構造をもっていた場合，容易な問題になり

得る．例えば，リードソロモン符号などの線形符号の一部

には距離 tまでの誤りを効率良く訂正する代数的復号法が

知られており，そのような符号と tが用いられた場合には，

問題は容易になる．

Sternは，2元シンドローム復号問題に基づくゼロ知識証

明型認証方式として Sternの認証方式を提案している [11]．

3. LDPC符号を用いたゼロ知識証明型認証
方式

著者らは，文献 [9]において LDPC符号を用いたゼロ知

識証明型認証方式を提案している．この方式は Sternの認

証方式 [11]を改良した認証方式である．Sternの認証方式

において使用するパリティ検査行列Hの代わりに，LDPC

符号の疎なパリティ検査行列Hl を利用する．

Sternの認証方式に疎なパリティ検査行列を利用する利

点として，計算量が削減できることがあげられる．ベクト

ルと疎な行列の計算は，通常のベクトルと行列の計算より

計算量が下がることが明らかである．具体的には，鍵生成，

コミットメント，検証におけるシンドローム計算の計算量

が下がる．

3.1 認証方式

LDPC符号を用いた 2元シンドローム復号問題に基づく

ゼロ知識証明型認証方式を説明する．証明者 P と検証者

V による 3回のやり取りを 1ラウンドとし，その 1ラウン

ドの流れを図 1に示す．この提案方式では秘密鍵，公開鍵

をそれぞれ次のように生成し，以下のように手続きする．

秘密鍵

• ハミング重み w(≤ t)の n次元ベクトル x

• 誤り訂正能力 t，n− k行 n列の LDPC符号の疎なパ

リティ検査行列Hl

• 行重み u，列重み uである n− k行 n− k列のランダ

ムな正則行列 S*1

*1 行重み u，列重み uのように全ての行重み，列重みを一定にした
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図 1 認証方式の流れ
　　 　

• n行 n列のランダムな置換行列 P

公開鍵

• n− k行 n列の行列H′(= SHlP)

• n− k次元ベクトルのシンドローム s(= xH′T )

• ハミング重み w

ここでシンドローム sを計算する際に，タナーグラフを

用いたシンドローム計算を行う．

Step1. 初期化：証明者 P は n次元ベクトル y と置換 σ

を生成する．

Step2. コミットメント：P はハッシュ関数 h()を用いて，

c1, c2, c3 を次のように計算し，検証者 V に送信する．

c1 = h(σ,H′yT )

c2 = h(σ(y))

c3 = h(σ(y + x))

ここで c1を計算する際に，タナーグラフを用いたシン

ドローム計算を行う．

Step3. チャレンジ：V は b ∈ {0, 1, 2} から一つ値を選
び，P に送信する．

Step4. レスポンス：P は bの値によって，次を V に送

信する．

b = 0のとき，(y, σ)

b = 1のとき，(y + x, σ)

b = 2のとき，(σ(y), σ(x))

Step5. 検証：V は bの値に従って，次が成立するか検証

する．

b = 0のとき，c1 = h(σ,H′yT ), c2 = h(σ(y))

b = 1 のとき，c1 = h(σ,H′(y + x)T + sT ), c3 =

h(σ(y + x))

b = 2 のとき，c2 = h(σ(y)), c3 = h(σ(y) +

とき，行列 S が正則にならない場合がある．その場合はいずれ
かの行重みを 1 増やすことで，行列 S を正則にする．

σ(x)),WH(σ(x)) = w

ここで b = 0, 1のとき c1を検証する際に，タナーグラ

フを用いたシンドローム計算を行う．

Step1～5の操作を r 回繰り返す．与えられた実数 εに

対して，検証の受理率が 1− ε未満であれば認証失敗，そ

うでなければ認証成功とする．この方式において，1 回

の繰り返しにおいて誤認証する確率は 2
3 である．例えば，

ISO/IEC-9798-5で規定される認証失敗確率 2−16, 2−32 に

するためには，それぞれ 28回，56回繰り返す必要がある．

3.2 疎なパリティ検査行列を用いた 2元シンドローム復

号問題

提案方式では，公開鍵から秘密鍵を求める困難性を 2元

シンドローム復号問題に帰着させている．本節では，2元

シンドローム復号問題に LDPC符号の疎なパリティ検査

行列を用いる方法を説明し，数値例を示す．

提案方式では，2元シンドローム復号問題のパリティ検

査行列 Hに疎なパリティ検査行列 Hl を用いることを考

えている．このため，LDPC符号の復号法としてよく用い

られる反復復号法を利用することで，2元シンドローム復

号問題を解く計算量が小さくなる可能性がある．よって，

Sternの認証方式においてHの代わりに疎なパリティ検査

行列Hl を用いた場合，公開鍵であるシンドローム sと疎

なパリティ検査行列Hl から秘密鍵である n次元ベクトル

xを求めることが容易になる．ゆえに，秘密鍵が不正者に

漏れてしまう可能性があり，認証方式として望ましくない．

一方，反復復号法はパリティ検査行列に短いサイクルが含

まれている場合，復号能力が低下し正しい誤りを求められ

なくなる．この性質を利用し，パリティ検査行列の行重み

と列重みをタナーグラフに短いサイクルができる程大きく

し，反復復号法によって公開鍵 s,Hl から秘密鍵 xを求め

ることを困難にする．この性質については，4章において

詳しく説明する．

提案方式では，次のような処理でパリティ検査行列を変

形する．行重み u，列重み uの正則行列 Sと，置換行列 P

をそれぞれランダムに生成する．Hlの左から Sを，右から

Pを掛けた行列をH′(= SHlP)とする．H′ はHl より行

重みと列重みが大きくなり，短いサイクルを持つ行列にな

る．H′ を公開鍵として公開し，Hl,S,Pを秘密鍵とする．

これにより公開鍵 s,H′ から H′xT = sT を満たす秘密鍵

xを求めることは困難となる．また S,PをHl に掛けたこ

とによって，H′ からHl を求めることを不可能にする．

例 1 誤り訂正能力 1，符号長 10，符号化率 1
2，行重み

2，列重み 4の (2,4)正則 LDPC符号のパリティ検査行列

を例にして考える．
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Hl =


1 0 0 0 1 0 1 0 1 0
0 1 0 1 0 0 0 1 1 0
1 0 0 0 0 1 0 1 0 1
0 1 1 0 1 1 0 0 0 0
0 0 1 1 0 0 1 0 0 1


5行 5列の正則行列 Sと，10行 10列の置換行列 Pをラン

ダムに生成する．

S =


1 1 0 0 0
0 1 1 0 0
0 0 1 1 0
1 0 1 0 0
0 0 0 1 1



P =



0 0 0 1 0 0 0 0 0 0
0 0 0 0 0 0 1 0 0 0
0 1 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 1
0 0 0 0 1 0 0 0 0 0
1 0 0 0 0 0 0 0 0 0
0 0 0 0 0 1 0 0 0 0
0 0 1 0 0 0 0 0 0 0
0 0 0 0 0 0 0 1 0 0
0 0 0 0 0 0 0 0 1 0


H′ = SHlPを計算すると次の行列となる．

H′ =


0 0 1 1 1 1 1 0 0 1
1 0 0 1 0 0 1 1 1 1
0 1 1 1 1 0 1 0 1 0
1 1 1 0 1 0 0 1 0 1
1 0 0 0 1 1 1 0 1 1


Sの行重みが u，Hl の行重みが dr のとき，Hl が疎な行

列であれば，H′ の行重みは udr になることが期待される．

このようにH′ の各行の 1の数を多くすることで長さ 4や

6のような短いサイクルを作ることができる．これにより，

反復復号法では復号が正しくできなくなる．実際に長さ 4

や 6のサイクルができることについては，4章において証

明する．

3.3 タナーグラフを用いたシンドローム計算

LDPC符号のパリティ検査行列Hlの 1は非常に少ない．

そのため，Hlに行重み uの行列 Sを掛けて作られるH′も

　
　　

　　

図 2 タナーグラフを利用したシンドローム計算
　　 　

1の数は少ないことになる．この性質を利用して，タナー

グラフを利用したシンドローム計算を行う．

タナーグラフの変数ノードの集合を V = {v1, v2, ..., vn}
とし，検査ノードにの集合を P = {p1, p2, ..., pm}とする．
変数ノード vから vに接続する全ての検査ノードに対して，

v に対応する受信語を送信する．検査ノードはパリティ検

査条件に対応しているため，検査ノード pに接続する変数

ノードの集合の和が pの値となる．求められた (p1 p2 ...

pn−k)がシンドロームの値となる．

例 2 例 1におけるH′に対応したタナーグラフを用いる

(図 2)．ベクトル xが次の場合のシンドローム sT = H′xT

の計算を考える．

x = ( 0 0 0 0 0 0 0 1 0 0 )

x を変数ノードに対応させ，変数ノード v から v に接続

する全ての検査ノードに対して，v に対応する受信語の値

を送信する．例えば，p1 は v3, v4, v5, v6, v7, v10 と，p2 は

v1, v4, v7, v8, v9, v10,と，p3 は v2, v3, v4, v5, v7, v9 と接続し

ているため，

p1 = v3 + v4 + v5 + v6 + v7 + v10 = 0

p2 = v1 + v4 + v7 + v8 + v9 + v10 = 1

p3 = v2 + v3 + v4 + v5 + v7 + v9 = 0

となる．このようにして，p1, p2, ..., pn−k の値をそれぞれ

計算する．これらの値から s = (p1 p2 p3 p4 p5)として次

のシンドロームが求まる．

s = ( 0 1 0 1 0 )

一般的にシンドロームの計算では，n − k 行 n 列の行列

と n次元ベクトルの積を求めるために，n(n − k)回の乗

算と (n − 1)(n − k) 回の加算を行うため，その計算量は

(2n− 1)(n− k)になる．一方，タナーグラフを用いたシン

ドローム計算では，パリティ検査行列の非零要素の位置 (タ

ナーグラフにおいてエッジで接続するノード)のみを演算す

るため行重み drのパリティ検査行列の場合，(dr−1)(n−k)

回の加算を行うだけで良くなり，計算量は (dr − 1)(n− k)

になる．

4. 提案方式の反復復号法による復号不可能性

行列 Sは行重み 2，列重み 2の場合，行列 Sは正則（フ

ルランク）にならないため，いずれかの行の重みを 1増や

した行列を Sとして使うが，本章では，全ての行重み 2，

列重み 2であると想定して証明する．いずれかの行の重み

を 1増やした行列についても同様に証明できるが，議論が

細かくなるため，その証明は省く．

提案方式において，LDPC 符号の疎なパリティ検査行

列Hl に行重み u，列重み uの正則行列 Sを掛けることに

より，長さ 4 のサイクルを十分な数作る．但し，Hl を，
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(dc, dr)正則 LDPC符号のパリティ検査行列と仮定する．

以下の場合において，u = 2のとき，つまり行重み 2，列

重み 2の正則行列 Sを掛けることにより，十分な数の長さ

4のサイクルができることを示す．

定理 1 Hlを長さ 4のサイクルがない行重み dr，列重み

dcの行列とする．Sが行重み 2，列重み 2の場合，H′ = SHl

は各列に長さ 4のサイクルができる．

（証明）Hl に行重み 2の行列 Sを掛ける場合，H′ のある

行は，Hl のある 2行を XORしたものになる．Hl の i行

hiと j行 hj がXORされて，H′の k行 h′
k になるとする．

Hl に長さ 4のサイクルがないことから，hi と hj を XOR

したとき，hi の ‘1’が 2個以上 hj の ‘1’によって打ち消し

合って 0になることはない．よって，h′
k には，hiの ‘1’を

dr −1個以上含む．また，Hlに列重み 2の行列 Sを掛ける

ことから，hi はH′ のもう一つの行にも XORされる．こ

のH′の行を h′
lとする．h′

lにも同様に，hiの ‘1’を dr − 1

個の ‘1’が同じ列にあり，これが長さ 4のサイクルになる．

次に，上記の長さ 4のサイクルがH′ の全ての列にでき

ることを示す．そのためには，H′ の各列に ‘1’が 2個以上

あることを示せばよい．Hl に行重み 2の行列 Sを掛ける

ことから，H′ のある列はHl のある 2行を XORしたもの

になる．よって，Hl のある行とある行を XORしたとき，

打ち消し合う ‘1’の数を aとすると，H′の列に含まれる ‘1’

の数は，2dr − 2aになる．そのため，H′ の列重みは偶数

であり，1になることはない．また，H′の列重みが 0にな

るためには，Sが同じ行ベクトルを 2行持たなければなら

ないが，そのような行列は正則ではない．したがって，H′

の各列に ‘1’が 2個以上ある．ゆえに，H′ の全ての列に長

さ 4のサイクルができる． □
定理 2 Hl を行重み dr，列重み dc の行列とする．Sが

行重み 2，列重み 2のとき，H′ = SHl は各列に長さ 4ま

たは 6のサイクルができる．

（証明）定理 1の証明と同様に，Hl に行重み 2の行列を掛

けたとき，Hl の i行 hi と j 行 hj が XORされてH′ の k

行 h′
k になる場合を考える．定理 1において Hl に長さ 4

のサイクルがない場合，長さ 4のサイクルができることを

示したため，Hl に長さ 4のサイクルがある場合について

考える．ここで，hi と hj を XORするとき，hi の dr − 1

個の ‘1’が hj の ‘1’と打ち消し合って 0になる場合と，hi

と hj の ‘1’の打ち消し合いが dr − 2個以下である場合に

分けて考える．

(i) hi と hj の ‘1’の打ち消し合いが dr − 2個以下である

場合

h′
k は hi の ‘1’を 2個以上含み，また，hj の ‘1’を 2個

以上含む．このとき，定理 1の証明と同様にして，H′は各

列に長さ 4のサイクルが必ずできることが示される．

(ii) hi の dr − 1個の ‘1’が hj の ‘1’と打ち消し合う場合

H′ の k 行 j 列に 1があれば，長さ 4のサイクルができ

　
　　

　　

図 3 反復復号法による復号シミュレーションの結果
　　 　

る．Hl の i列の x行に 1がある場合，Sの k 行 x列に 1

があれば，H′ の k行 i列に 1が立つ．但し，Hl の x′ 行 i

列に 1があるとき，Sの k 行 x′ 列に 1は立たない．同様

に，Hl の y 行 j 列に 1がある場合，Sの k 行 y 列に 1が

あれば，H′の k行 j列に 1が立つ．但し，Hlの y′行 j列

に 1があるときには，Sの k 行 y′ 列に 1は立たない．ま

た，このような Sが作れない場合でも，H′の i列と j列に

は必ず長さ 6のサイクルが含まれる． □
図 3にGallagerの構成法で構成した符号長 1578の (3,6)

正則 LDPC符号のパリティ検査行列Hl と，そのHl に行

重み 2，列重み 2の正則行列 Sを掛けた行列H′による復号

シミュレーションの結果を示す．この復号シミュレーショ

ンでは，2元対称通信路における反復復号法（最大反復回

数 100回）を用いた．図 3から，H′ に長さ 4のサイクル

があり，Hl より復号能力が劣化していることがわかる．

5. 認証方式のセキュリティレベル

2元シンドローム復号問題に基づく認証方式のセキュリ

ティレベルは Information Set Decoding(ISD)攻撃によっ

て評価できる [11]．2元シンドローム復号問題は NP困難

な問題であるが，十分なセキュリティレベルを満たすため

には，符号長 n，情報点数 k，誤り訂正能力 tを適切に設定

する必要がある．ISD攻撃は線形符号の最小重みの符号語

を発見する確率的アルゴリズムであり，文献 [3][12][13][14]

で提案されている．本稿では，ISD 攻撃の中でも最も効

率の良い Ball Collision Decoding[12]を採用し，セキュリ

ティ評価を行う．

Ball Collision Decodingにおける 1回の繰り返し処理で

重み tの誤りベクトルが得られる確率は次式で与えられる．
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表 1 認証方式のセキュリティレベル別パラメータ
検査行列の構成法 セキュリティレベル (n, k, t) (dc, dr) u

Stern の認証方式 ゴッパ符号 50bit (1024,524,50) -　- -

80bit (2048,1751,27) -　- -

提案方式 Gallager の構成法による LDPC 符号 50bit (1578,789,36) (3,6) 2

80bit (2982,1491,68) (3,6) 2

表 2 認証方式の計算量
Stern の認証方式 提案方式

計算式 計算量 計算式 計算量

公開鍵の生成 H′(= SHlP) udr(n− k)

s(= xHT ) (2n− 1)(n− k) s(= xH′T ) (udr − 1)(n− k)

コミットメント c1 HyT (2n− 1)(n− k) H′yT (udr − 1)(n− k)

c3 σ(y + x) n σ(y + x) n

検証 b = 0 HyT (2n− 1)(n− k) H′yT (udr − 1)(n− k)

b = 1 H(y + x)T (2n− 1)(n− k) H′(y + x)T (udr − 1)(n− k)

b = 2 σ(y) + σ(x) n σ(y) + σ(x) n

WH(σ(x)) = w n WH(σ(x)) = w n

Pt =

(
n− k − l1 − l2

t− p1 − p2 − q1 − q2

)(
k1
p1

)(
k2
p2

)(
l1
q1

)(
l2
q2

)
(
n

t

)
また，Ball Collision Decodingにおける 1回の繰り返し処

理の計算量は次式となる．

N =
1

2
(n− k)2(n+ k)

+ (l1 + l2)

{
p1∑
i=1

(
k1
i

)
+

p2∑
i=1

(
k2
i

)
− k1

}

+min{1, q1}
(
k1
p1

) q1∑
i=1

(
l1
i

)

+min{1, q2}
(
k2
p2

) q2∑
i=1

(
l2
i

)
+2(t−p1−p2−q1−q2)(p1+p2)

(
k1
p1

)(
k2
p2

)(
l1
q1

)(
l2
q2

)/
2l1+l2

ただし，p1，p2，q1，q2，l1，l2は Ball Collision Decoding

において使用されるパラメータであり，k = k1 + k2 であ

る．このとき，work factorは，

WF =
N

Pt
(1)

となる．式 (1)を用い Sternの認証方式を応用した提案方

式の特定のセキュリティレベルにおけるパラメータを調査

する．

提案方式の定めるべきパラメータはパリティ検査行列

Hl の符号長 n，情報点数 k，誤り訂正能力 tである．提案

方式は，疎なパリティ検査行列であれば，正則，非正則に

限らず実現できるが，2元シンドローム復号問題を解くこ

とが困難にするために，H′ に小さなサイクルが含まれる

必要がある．これはH′ に含まれる非零要素の数に依存す

るため，本稿では，Hl を (dc, dr)正則 LDPC符号のパリ

ティ検査行列とし，Sを行重み u，列重み uの正則行列と

してパラメータを定める．4章において示した通り，u = 2

においてH′ に十分多くの長さ 4または 6のサイクルを作

ることができる．また，式 (1)のwork factorはパリティ検

査行列の誤り訂正能力，すなわち，符号の最小距離に依存

する．本稿では，LDPC符号のパリティ検査行列の構成法

として代表的な Gallgerの構成法 [15]で作られる (3,6)正

則 LDPC符号で考え，最小距離は典型的最小距離である

d = 0.02274nで評価した．

表 1に Sternの認証方式と提案方式のセキュリティレベ

ル別パラメータを示す．50bit，80bitのセキュリティレベ

ルを保てるパラメータを示している．Sternの認証方式の

50bitのパラメータは [3]，80bitのパラメータは [14]のパ

ラメータを使用しいる．

提案方式のパリティ検査行列は代数的な構造を持たず，

また行列が疎であるという特徴を使う反復復号法も短いサ

イクルによって機能しないため，パリティ検査行列の構造

を利用して提案方式を攻撃することができない．

6. 認証方式の計算量評価

Sternの認証方式と提案方式の計算量を比較する．認証

方式において計算処理が発生する手続きは，公開鍵の生成，

コミットメントにおける c1, c3の生成，b = 0, 1, 2の場合に

おける検証である．但し，ハッシュ関数 h()，Pや σ()の

置換について，入力データのサイズが大きく異なることは

ない．

Hlの行重みが dr，行列 Sの行重み uであるため，H′の

各行は重み dr の行を u個 XORしたものになる．そのた

め，公開鍵H′ = SHlPを生成するための計算量は次式と

なる．

udr(n− k)
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表 3 認証方式のシンドローム計算の計算量
計算量

検査行列の構成法 セキュリティレベル r = 1 r = 28 r = 56

Stern の認証方式 ゴッパ符号 50bit 2,730,357 48,815,505 96,607,511

80bit 3,245,288 58,030,259 114,844,303

提案方式 Gallager の構成法による LDPC 符号 50bit 34,190 467,351 916,555

80bit 64,610 883,169 1,732,045

3.3節で示した通り，一般的にシンドロームの計算の計

算量は次式となる．

(2n− 1)(n− k)

また，提案方式においてシンドローム計算に用いる H′

の行重みは Sの行重み uと，Hlの行重み dr を掛け合わせ

た udr となる．そのため，提案方式のシンドローム計算の

計算量は次式となる．

(udr − 1)(n− k)

このシンドローム計算の計算量に基づき作成した表 2に，

各手続きの計算式とその計算量の対応を示す．

検証はそれぞれ 1ラウンドで確率 1
3 で計算される．そ

のため，r 回繰り返す Sternの認証方式の計算量は次式と

なる．

(2n− 1)(n− k) + r

{
5

3
(2n− 1)(n− k) + n

}
(2)

また，r回繰り返す提案方式の計算量は次式となる．

udr(n− k) + (udr − 1)(n− k)

+ r

{
5

3
(udr − 1)(n− k) + n

}
(3)

表 1のパラメータを式 (2),(3)に適用し計算量評価をし

た．Sternの認証方式において，認証失敗確率を 2−16, 2−32

にするためには，28 回，56 回繰り返す必要があるため，

r = 1，r = 28，r = 56の場合の計算量を評価する．Stern

の認証方式と提案方式のシンドローム計算の計算量を表 3

に示す．

7. まとめ

本稿では，著者らが [9]において提案した，LDPC符号を

用いたゼロ知識証明型認証方式のセキュリティレベル，計

算量，安全性について詳細に考察した．提案方式は LDPC

符号の疎なパリティ検査行列の特徴を利用することで，認

証方式として計算量が低く，耐量子性である 2 元シンド

ローム復号問題に基づく認証方式よりもさらに計算量を削

減している．また，LDPC符号を利用する際に反復復号法

によって公開鍵から秘密鍵を求められる問題を疎なパリ

ティ検査行列に短いサイクルを含ませることで解決してい

る．そして，反復復号法はパリティ検査行列に短いサイク

ルが含まれている場合，復号能力が低下し正しい誤りを求

められなくなることを説明した．また，タナーグラフを用

いてシンドローム計算を行うことで，通常のシンドローム

計算と比較して計算量を削減した．さらに，セキュリティ

レベルに対応したパラメータ n，k，t，dc，dr，uの値を定

め，詳細な計算量を評価し，Sternの方式より提案方式の

方が計算量が小さくなることを示した．
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