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概要：Learning with Errors（LWE）問題，Learning with Rounding（LWR）問題の計算困難性は，次世代

公開鍵暗号の構成などを目的として盛んに研究されている．LWE問題を解く手法の一つとして，Blum-Kalai-

Wasserman（BKW）アルゴリズムは広く研究されている．Ducらは，LWE問題に対してサンプル増幅法を

用いた BKWアルゴリズムが適用可能であることを示し，また，BKWアルゴリズムが LWR問題にも適用で

きることを示している．本研究では，LWR問題における丸め誤差の和の分布を解析的に求め，LWR問題に適

用可能であるサンプル増幅法を用いた BKWアルゴリズムを初めて提唱し，解読に必要となるパラメータの条

件について解析を行った．
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1. はじめに

1.1 背景

2017年 11月には，アメリカ国立標準技術研究所（NIST）

による次世代公開鍵暗号の標準アルゴリズムの選定が開始

される予定であり，Learning with Errors（LWE）問題及び

Learning with Rounding（LWR）問題の求解アルゴリズムと

その計算量は，次世代公開鍵暗号の設計や安全性評価を目的と

して，広く研究されている．LWE問題は，Regev [1]によっ

て初めて定義され，Learning Parity with Noise (LPN) 問題

の拡張とみなすことができる．LWE問題の解読者は，LWE

オラクルから Zq 上で一様にランダムなベクトル aj ∈ Zn
q

と，それに固定の秘密ベクトル s ∈ Zn
q の内積にノイズ νj を

1 株式会社 KDDI総合研究所
KDDI Research, Inc.

2 東京大学大学院情報理工学研究科数理情報学専攻
Department of Mathematical Informatics, Graduate School
of Information Science and Technology, The University of
Tokyo

付与されたサンプル (aj , ⟨aj , s⟩+ νj)から，sを解読するこ

とを目的とする．LPN問題では，q = 2となり，ノイズの種

類も異なっている．

LWR問題は，Banerjeeら [2]によって初めて提唱された．

LWR問題は LWE 問題におけるノイズ付加の部分を決定的

な丸め演算に置き換えた問題と捉えられる．LWR問題を応

用した暗号アルゴリズムは，LWE問題を応用したものと比

較し，小さな法 pを用いた演算が可能であり，エラーサンプ

リングの処理も削減できるため，高速かつ軽量な実装を実現

できる．その中には，擬似乱数関数 [2] や，lossy trapdoor

functions [3]，key-homomorphic PRFs [4]，暗号アルゴリ

ズム [5]などが挙げられ，LWR 問題を応用した暗号アルゴ

リズムの研究も注目を集めている．その一方，LWR 問題の

困難性の評価に関する研究は，LWE 問題と比較すると十分

には行われていない．

本研究においては，もともとは LPN問題の求解を目的と

して考案された，Blum-Kalai-Wasserman（BKW）アルゴ
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リズム [6]について着目する．Regev [1]らは，BKWアルゴ

リズムを用いて LWE問題を計算量 qO(n/ logn) で解読できる

ことを言及し，その後 Albrecht ら [7] が具体的な構成を示

した．

多くの LPN問題，LWE問題，LWR問題を応用した暗号

技術においては，オラクルから得られるサンプル数に限りが

あるのに対し，BKW アルゴリズムは多数のサンプルを必

要とし，LPN 問題及び LWE 問題を解くためにはそれぞれ

2O(n/ logn)個及び qO(n/ logn)個のサンプルをオラクルから取

得する必要があるという欠点がある．Lyubashevsky [8]は，

LPN問題を解くために必要なサンプル数を削減し，オラクル

から取得したサンプルをランダムに線型結合するサンプル増

幅法を提案した．この手法では，計算時間は 2O(n/ log logn)

と増えるものの，オラクルから取得するサンプル数は任意の

定数 ε > 0 に対して n1+ε となる．その後 Duc ら [9] は，

LWE 問題を解くためのサンプル増幅法を解析し，O(nq) 個

のサンプルのみを用いて解けることを示した．そして，上中

谷らは [10]，BKW アルゴリズムとサンプル増幅法の挙動

に関わる重要なパラメータであるブロック数と線形結合数

の設定をより詳細に解析することで，必要なサンプル数は

O(n log q)で，LWE問題が解読可能であることを示した．ま

た，Ducらは [9]において，LWR 問題を解くための BKW

アルゴリズムを初めて提案した．

LWE問題は，最悪時格子問題からの帰着が証明されてい

る．そして，LWR 問題は LWE 問題からの帰着が証明され

ており [2], [3]，そのことを計算困難性の解析的な根拠とし

ているといえる．しかしながら，LWE 問題から LWR 問題

へと帰着する際にはオラクルから得るサンプル数に制限があ

る [2], [3]．よって，LWR 問題の計算困難性評価のためにそ

の求解アルゴリズムを考える時には，サンプル数を少なくす

る必要がある．つまり，以上のことから，LWR 問題を解く

ための BKW アルゴリズムに対してのサンプル増幅法は特

に必用な手法である．

1.2 研究成果

本研究で我々は，Duc ら [9] の，LWE問題を解くための

サンプル増幅法を用いた BKW アルゴリズムと，LWR 問題

を解くための BKWアルゴリズムと，上中谷らのサンプル増

幅法を用いた BKWアルゴリズムの解析に基づき，LWR問

題を解くためのサンプル増幅法を用いた BKWアルゴリズム

について研究を行い，以下の結果を得た

• LWR問題を解くための BKW アルゴリズムを解析し，

計算量を最小化する入力パラメータであるブロック分割

数 aの最適値を求め，オラクルから受け取るサンプル数

m = qO(n/ logn)，計算量が t = qO(n/ logn) で解けるこ

とを示す．

• 導出した LWR問題の最小計算量と LWE 問題の最小計

算量を比較し，BKWアルゴリズムによる同一の解読計

算量を持つ LWE 問題と LWR 問題のパラメータ間の関

係式を導出する．

• サンプル増幅法が LWR 問題を解くための BKW アル

ゴリズムにおいても適用可能であることを，詳細な構成

とともに初めて示し，計算量は少なくともサンプル増幅

法を用いない場合よりも大きくなるが，オラクルから受

け取るサンプル数 m = O(n log q)で解くことができる

ことを示す．

• サンプル増幅法において，線形結合の結合数 wとサンプ

ル数 mを決定するパラメータ β について詳細な解析を

初めて行い，解読の成功率とサンプル数のトレードオフ

の中での最適な値を求め，オーダーは変わらないがサン

プル数，計算量をより少なくできることを示す．また，

この結果は LPN問題，LWE 問題におけるサンプル増

幅法にも適用可能である．

1.3 構成

本論文の構成は以下のとおりである．

• 2章: 表記，定義などを紹介する．

• 3章: LWR問題を解くための BKW アルゴリズムを解

析する．

- 3.1節: BKW アルゴリズムを紹介する．

- 3.2節: アルゴリズムの計算量，必要サンプル数を解析

する．

- 3.3節: 計算量を最小化するパラメータ aを求める．

• 4章: サンプル増幅法を用いた場合の，LWR 問題を解

くための BKW アルゴリズムを解析する．

- 4.1節: サンプル増幅法の適用方法を説明する．

- 4.2 節: サンプル増幅法適用時のアルゴリズムの計算

量，必要増幅サンプル数を解析する．

- 4.3節: 計算量を最小化するパラメータ aを求める．

• 5章: サンプル増幅法におけるパラメータ β の解析を行

い，必要なサンプル数 m をより少なくするための最適

値を求める．

• 6章: 計算量最小時における，サンプル増幅法を用いた

場合と用いない場合の計算量，必要サンプル数などを計

算する．

• 7章: 本論文をまとめる．

2. 準備

2.1 表記・定義

• i :=
√
−1

• lnは自然対数とし，logは底が 2の対数とする．

• s
U←− S: s は集合 S から一様にランダムに生成された

ベクトル

• ⟨aj , s⟩q := ⟨aj , s⟩ (mod q)

• ⌈x⌋ : x ∈ Rに最も近い整数 (最も近い整数が 2つある
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場合は，小さい方の整数を返す．)

• Hw(x) : ベクトル xのハミング重み

• θp := e
2πi
p

• W : ランベルトのW 関数 [11]

2.2 LWR問題

定義 1. (LWR オラクル Os,p) n, q を自然数とする．ベク

トル s ∈ Zn
q と Learning with Rounding (LWR) オラクル

Os,p は以下のサンプルを出力する．{
(a, c) =

(
a,

⌈
p

q
⟨aj , s⟩q

⌋) ∣∣∣∣ a U←− Zn
q

}
．

定義 2. (LWR問題)．LWR問題とは，LWRオラクル Os,p

から得た m 個のサンプル (aj , cj) からベクトル s を求める

問題である．

2.3 サンプル増幅法に用いるハッシュ関数

本研究では，サンプル増幅法における線形結合に用いる

ハッシュ関数を上中谷ら [10], Lyubashevskyら [8]と同様に

して定義する．x = (x1, ..., xN ) ∈ {0, 1}N と A
U←− Zn×N

q :

の j 列目の列ベクトル aj を入力として，Zn
q 上のベクトル

を出力するハッシュ関数を以下のように定義する．

hA(x) =
N∑
j=1

xjaj (1)

3. BKWアルゴリズムの解析

本章では，本研究が対象とする LWR 問題を解くための

BKW アルゴリズムについて紹介する．このアルゴリズムに

おいて，計算量を最適化するパラメータ aの最適値を求め，

またその時のサンプル数及び計算量のオーダーを求める．

3.1 Ducらのアルゴリズム [9]

本節では，LWR問題を解くための Ducら [9]のアルゴリ

ズムを紹介する. そのアルゴリズムは

• ステップ 1: サンプル簡約 (Sample reduction)，

• ステップ 2: 仮説検定 (Hypothesis testing)，

• ステップ 3: 後退代入 (Back substitution)

の 3つに分けることができる．LWE問題と LWR問題は類

似しており，そのアルゴリズムは，LWE問題を解くための

BKWアルゴリズムのステップ 3の尤度関数が LWE問題を

解く場合の BKWアルゴリズムのものと異なっているのみで

ある．アルゴリズムの概要については，Algorithm 1のとお

りである．なお，簡単のため，以下では ab = n のときのみ

を考える.

ステップ 1: 長さ nのベクトル aj を a等分して長さ bの

ブロックに分割する．l = 0, . . . , a − 2 の順にしてガウスの

消去法と同様に，第 a − l ブロックを 0 にしていくことで，

最終的に次元 nの LWR問題を次元 bの LWR問題へと簡約

Algorithm 1 LWR問題に対する BKWアルゴリズム [9]

input: ab = n を満たす自然数 a, b

　　 自然数 m

ステップ 1: サンプル整形

1: m個のサンプル (aj , cj)を LWRオラクル Os,p から得る．(その

集合を S とする．)

2: for l = 0 to a− 2 do

3: S′ ← ϕ (ϕ : 空集合)

4: repeat

5: S からサンプル (a, c)を取り出す．

6: if aの第 a− l ブロックが 0 then

7: S′ ← S′ ∪ (a, c)

8: else if T l に a の第 a− l ブロックの値と同じ ±a′ が存在

する then

9: S′ ← S′ ∪ (a∓ a′, c∓ c′)

10: else

11: T l ← T l ∪ (a, c)

12: end if

13: until S == ϕ

14: S ← S′

15: end for

ステップ 2: 仮設検定

1: f(y) :=
∑|S|

j=1 1{aj=y}θ
cj
p の離散フーリエ変換 f̂(z)を計算

2: return argmax Re(f̂(z))

ステップ 3: 後退代入

1: s(1,b) を利用して cj を修正し，ステップ 1に戻る．

化する．その際に，第 a− lブロックを 0にできないサンプ

ルが最大で qb−1
2 個存在する．よってステップ 1で出力され

る最悪の場合の (最小の)サンプル数をm′ とおくと，

m′ = m− (a− 1)
qb − 1

2

となる．

ステップ 2: ステップ 1で簡約化された LWR問題の解を

以下の尤度関数を用いて推測する．その尤度関数はステップ

1で出力されたm′ 個数のサンプル (aj , cj)を用いた，

f(y) :=

m′∑
j=1

1{aj ,y}θ
cj
p

を離散フーリエ変換して得られる

f̂(z) :=

m′∑
j=1

θ
−(⟨aj ,z⟩ p

q −cj)
p

である．である．ここで，

1{aj ,y} =

1 (aj = y)

0 (aj ̸= y)

である．この尤度関数を全ての y ∈ Zb
q について総当たりで

計算し，最大となる入力を求めその結果を部分的な解 s(1,b)

として出力する．

ステップ 3: 次の部分的な解 s(b+1,2b) を求めるために

s(1,b) を利用して cj を修正し，ステップ 1に戻る．

上記のステップ 1, 2, 3を a回繰り返し，部分的な解を結合

することで，sを求めることができる．
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3.2 サンプル数と計算量の解析

本節では，上中谷ら [10]が，Ducら [9]の LWE 問題対し

て行ったのと同様にして，LWR 問題を解くための BKW ア

ルゴリズムの対してサンプル数と計算量についての解析を行

い，以下の定理を示す．

定理 3. ( BKW アルゴリズムのサンプル数と計算量) a, b

は ab = n を満たす自然数とする. Os,p,χ の LWR問題に対

して，

• サンプル数 : m = poly(qn/a, (Rq,p)
−2a)

• 計算時間 : t = poly(qn/a, (Rq,p)
−2a)

で解くことができるアルゴリズムが存在する. ただし，Rq,p

は以下のように定義された関数である．

Rq,p :=
sin
(

π
p

)
q sin

(
π
pq

) (2)

定理 3を証明するために，以下の補題 4，5を利用する．

補題 4. ( [9] の Theorem 23.) LWR 問題に対して

BKW アルゴリズムが解を出力しない確率，すなわち

argmaxzRe
(
f̂(z)

)
̸= s(1,b) となる確率を ϵf とすると，

LWR問題を解くのに必要なサンプル数を m̂は

m̂ = 8 ln

(
qb

ϵf

)(
(Rq,p)

2a−1

−
(
3

p

)2a−1)−2

+(a− 1)
qb − 1

2
(3)

となる．

補題 5. pが十分に大きい時，以下が成り立つ．(
(Rq,p)

2a−1

−
(
3

p

)2a−1)−2

≃ (Rq,p)
−2a

Proof. 上式の両辺の逆数を取り，X = (右辺) − (左辺) と

おき，テイラー展開より，

X = 2

(
3

p

)2a−1

−O

(
1

p2a

)
が成りたつ．

Proof. (定理 3の証明) 上中谷ら [10] が LWE問題に対し

て解析した定理 12と同様に下記の通りに証明できる．

以下では， s(1,b) を解読するのに掛かる計算量を考え

る．補題 4 より，今，サンプル数 m は，m = m̂ となる．

よって，ステップ 1 によって出力されるサンプル数 m′ は

m′ = m̂− (a− 1) q
b−1
2 である．

ステップ 1では，長さ nの m̂個のサンプルに対して a− 1

回演算を行うため，計算量は t1 = O(amn) である. ステッ

プ 2 では f(z) の最大値を総当たりで調べるため，計算時間

は t2 = O(m′nqb) である. ステップ 3 では m′ 個のサンプ

ルを修正するだけなので，の計算時間は t3 = O(m′) である.

以上のことと，補題 5より，s の全成分を求めるために必

要な計算時間は t = poly(qb, (Rq,p)
−2a) となる．

3.3 最小計算量の導出

本節では，BKWアルゴリズムの計算量を最小化する aの

最適値を考える．またその最適な aの下での，BKWアルゴ

リズムの計算量を考える．ただし，ここで，ab = nであり b

については b = n/aとして導かれるため考慮しない．

補題 6.

αlwr :=
π

p
√
6

(4)

とおいた時，p (q > p)が十分大きい時，(
(Rq,p)

2a−1

−
(
3

p

)2a−1)−2

≃ exp(α2
lwr2

a) (5)

が成り立つ．

Proof. テイラー展開より，以下のようにかける．

Rq,p − exp
(
−α2

lwr

)
=

π2

6p2q2
+O

(
1

p4

)
よって，Rq,p ≃ exp(−α2

lwr) と近似できる．よって，これを

補題 5の式に代入することで，式 (5)が得られる

定理 7. (最適なパラメータ a) LWR 問題において，計算量

を最小化する，最適なパラメータ a は以下のように求めら

れる．

a =
1

ln 2
W

(
n ln q ln 2

α2
lwr

)
(6)

ここで，W はランベルトのW関数である [11]

Proof. 定理 3 に補題 6 を適用することで，計算量のオー

ダーは，poly(qn/a, exp(α2
lwr2

a))となり，

exp(α2
lwr2

a) = qn/a (7)

の時最小となると考えられる．ここで，

exp(α2
lwr2

a) = qn/a

⇔ a =
1

ln 2
W

(
n ln q ln 2

α2
lwr

)
(8)

となる．

また，ランベルトの W 関数の性質から，n あるいは q, p

が十分に大きい時，最適な aは以下のように近似できる．

a ≃ 1

ln 2

(
ln

(
n ln q ln 2

α2
lwr

)
− ln ln

(
n ln q ln 2

α2
lwr

))
この値を定理 3 の aに代入し，式 (5)，式 (7)を用いること

で，以下の系が導かれる．

系 8. (最適なサンプル数と計算量) a, b は ab = nを満たす

自然数とする．Os,p の LWR問題に対し，

• サンプル数 : m = qO(n/ logn)

• 計算量 : t = qO(n/ logn)

で解くことができるアルゴリズムが存在する．

上の系は，αlwr が O(1)より小さい時において成立する．
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3.4 LWR問題と LWE問題の解読計算量の比較

3.3 節の解析により，LWR 問題を BKW アルゴリズム

で求解するための最小計算量は poly(qb, exp(α2
lwr2

a)) であ

る．一方で，上中谷ら [10] は，LWE 問題を BKW アルゴ

リズムで求解するための最小計算量を，αlwe =
√
2πσ
q とし，

poly(qb, exp(α2
lwe2

a))と見積もっている．このため，式 (4)

における αlwr = αlwe とすることで，BKWアルゴリズムに

よる同一の解読計算量を有する LWR問題と LWE問題には，

2
√
3pα = 1 (9)

の関係式が成立することが示される．ここで，αは LWE問

題における相対エラーであり，LWE問題の法 q と標準偏差

σ により，α = σ/q と定義される．

4. 提案手法

本章では，LWE問題に対してサンプル増幅法を行った既

存研究 [9], [10]を LWR問題に適用し，LWR問題を解くた

めのサンプル増幅法を用いた BKW アルゴリズム提案し，そ

のアルゴリズムに必要な計算量などを解析する．

4.1 サンプル増幅法

本節では，LWR 問題を解く為の BKW アルゴリズムへの

サンプル増幅法の適用方法を説明する．まず，準備として，

LWR 問題が以下のように置き換えられることを示す．

定義 9. (LWRオラクル O′
s,p,χ) n, q を自然数とする．ベク

トル s ∈ Zn
q と Learning with Rounding (LWR) オラクル

O′
s,p,χ は以下のサンプルを出力する．{
(a, c) =

(
a,

p

q
⟨aj , s⟩q + ξ

) ∣∣∣∣ a U←− Zn
q , ξ ← χ

}
．

ただし，ノイズ ξ の分布 χ は以下の特性関数により定義さ

れる．

ϕχ(t) = E
[
eitξ
]
=

sin
(
t
2

)
q sin

(
t
2q

) (10)

系 10. LWRオラクル O′
s,p,χ の LWR問題を解くことがで

きるアルゴリズムは，LWR オラクル Os,p の LWR 問題を

解くことができる．

Proof. 今，LWR オラクル Os,p からサンプル

(a, c) =

(
a,

⌈
p

q
⟨aj , s⟩q

⌋)
を受け取ったとする．ξ を以下のように定義すると，

ξ =

⌈
p

q
⟨a, s⟩q

⌋
− p

q
⟨a, s⟩q

Ducら [9]の Lemma 19.より，ξ の従う分布 χの特性関数

は式 (10)の特性関数となることが求められる．

よって，以下では，LWR オラクル O′
s,p,χ の LWR問題を

解くことを考える．

定理 11. (サンプル増幅法) w ∈ N, 定数 β ∈ R (β > 1)と

する．LWRオラクル O′
s,p,χ からm = wqβn/w 個のサンプ

ルを与えられた場合は，LWRオラクル O′
s,p,χw

から無制限

にサンプルを与えられた場合に置き換えられる．ここで，分

布 χw は，以下の特性関数により定義される．

ϕχw (t) = E
[
eitξ
]
=

 sin
(
t
2

)
q sin

(
t
2q

)
w

(11)

Proof. まず，サンプル増幅により得た「増幅」サンプルと，

LWR オラクルから得た「純粋な」サンプルが統計的に識別

不可であることを，上中谷ら [10]の補題 17の導出と同様に

して証明する．LWR オラクルにクエリすることで得たm個

のサンプル (aj , cj) に対し，式 (1) と同様にハッシュ関数hA(x) =
∑m

j=1 xjaj (mod q)

hc(x) =
∑m

j=1 xjcj (mod p)
(12)

と定義する．j = 1, . . . ,M に対して，集合 X = {x ∈
{0, 1}m|Hw(x) = w} からランダムに選ばれた xj を入 力と

して，(âj , ĉj) = (hA(xj), hc(xj)) を生成し，これをM 個の

新しいサンプルとする. M 個のサンプルを入力として LWE

問題を解くアルゴリズムを動かしたとき，正しい解を出力す

れば 1を，出力しなければ 0を出力する述語を g とする. 上

中谷ら [10]の補題 17と同様にして，

|Pr[g((â1, ĉ1), . . . , (âM , ĉM )) = 1]

−Pr[g((a1, c1), . . . , (aM , cM )) = 1]|

≤ Mq−
(β−1)n

2 (:= ∆nとする．) (13)

となる．よって，M < q−(β−1)n/2 となるように β を定める

ことで，n が十分大きいとき，∆n は指数的に 0に近づく. (β

の適切な取り方については， 5章を参照されたい．) よって，

m = wqβn/w 個のサンプル (aj , cj) から生成したM 個のサ

ンプル (âj , ĉj) を入力した場合と M 個のサンプル (aj , cj)

を入力した場合の誤差は指数的に 0 になっていく.

次に，χが χw と置き換わることを示す．式 (12)を以下の

ように変形することで，ĉj は以下のようにかける，

ĉj =
∑

j∈{j|xj=1}

(
p

q
⟨aj , s⟩q + ξj

)
=

p

q
⟨âj , s⟩q +

∑
j∈{j|xj=1}

ξj (mod p)

ここで，ξ̂j :=
∑

j∈{j|xj=1} ξj と定義した時，ξj はそれぞれ

独立同分布であることと，式 (10)から，その特性関数は，以

下のように求められる．
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E
[
eitξ̂
]
= E

[
e
it
(∑

j∈{j|xj=1} ξj
)]

=
∏

j∈{j|xj=1}

E
[
eitξj

]

=

 sin
(
t
2

)
q sin

(
t
2q

)
w

4.2 サンプル数と計算量の解析

前節の定理 11より，サンプル増幅法を用いた場合は，ノ

イズの分布が異なる LWRオラクルを用いた場合に帰着でき

ることが示された．よって， 3.2節と同様にして，LWR 問

題に対する BKW アルゴリズムにサンプル増幅法を適用し

た場合の必要なサンプル数及び計算量を求めることができ，

以下の定理が示せる．

定理 12. (サンプル増幅法を用いた場合のサンプル数と計算

量) a, b, w ∈ N，ab = n を満たす. また，β ∈ R が∆n を十

分に小さくする様な β であるとする．LWR オラクル Os,p

の LWR問題に対して，

• サンプル数: m = wqβn/w，

• 計算量: t = poly(qb, exp(α2
lwrw2

a))

で解くことができるアルゴリズムが存在する．

Proof. サンプル増幅法を用いた場合に，式 (2)で定義され

る Rq,p を以下で定義される Rq,p,w に置き換えることで，サ

ンプル増幅法を用いない場合に帰着することができる．

Rq,p,w := ϕχw

(
2π

p

)
=

 sin
(

π
p

)
q sin

(
π
pq

)
w

(ここで，ϕχw
は式 (11)で定義される特性関数である．) つ

まり，サンプル増幅法において，LWR問題を解くのに必要

な「増幅後」のサンプル数を M̂ とおくと，補題 3の導出と

同様にして、下記の通りに求められるのである．

M̂ = 8 ln

(
qb

ϵf

)(
(Rq,p,w)

2a−1

−
(
3

p

)2a−1)−2

+(a− 1)
qb − 1

2
(14)

また，補題 6と同様にして，pが十分に大きい時，以下が成

立する．(
(Rq,p,w)

2a−1

−
(
3

p

)2a−1)−2

≃ (Rq,p,w)
−2a

≃ exp(wα2
lwr2

a)

定理 3 の Rq,p に上式右辺を代入し，定理 11，系 10 を適用

することで証明できる．

4.3 最小計算量の導出

次に， 3.3節と同様にして，サンプル増幅法を用いた場合

のパラメータ aの最適値を考える．

式 (8)の導出と同様にして，定理 12におけるパラメータ

aの最適値は，

a =
1

ln 2
W

(
n ln q ln 2

wα2
lwr

)
(15)

となる．今，サンプル数はm = wqβn/w であることから，最

小のmとその時の wをそれぞれ m̃, w̃とすると，m̃ = eβn ln q

w̃ = βn ln q
(16)

である．この w̃を式 (15)に代入すると，以下のようになる，

ã =
1

ln 2
W

(
ln 2

βα2
lwr

)
(17)

また，ランベルトのW 関数 [11]の性質より，α2
lwr が十分に

小さい時，以下のように近似できる．

ã′ ≃ 1

ln 2

(
ln

(
ln 2

βα2
lwr

)
− ln ln

(
ln 2

βα2
lwr

))
(18)

よって，以上より，以下の系が導かれる．

系 13. (サンプル増幅法を用いた場合の，最小サンプル数と

計算量) a, b は ab = nを満たす自然数とする．Os,p の LWR

問題に対し，サンプル増幅法を用いることで，

• サンプル数 : m = m̃ = eβn ln q

• 計算量 : t = qO(n/ã′)

で解くアルゴリズムが存在する．ただし，ã′ は式 (18)，alwr

は式 (4)のとおりである．

αlwr = 1/nΩ(1) の場合，

5. 最適なパラメータ βの解析

本節では，定理 12における β について，サンプル数を更

に最小化する最適値を初めて解析する．この最適値の解析は，

LWE問題の場合にも同様にして適用可能である．この β の

設定については，LWE 問題において，Ducら [9]は β = 1

としていたがそれでは式 (13) の右辺を小さくすることがで

きないために誤りであり，上中谷ら [10] は β = 2と固定し

ている．

以下では，m, wは，mを最小とするように式 (16)により

設定されていて m = m̃, w = w̃ とする．計算量を最小化す

るパラメータ aは式 (17) により与えられるが，より正確に，

a ∈ Nであることより，

a =

⌊
1

ln 2
W

(
ln 2

βα2

)⌋
(19)

とする．この時，a ≤ 1
ln 2W

(
ln 2
βα2

)
が成り立っているため，

式 (8)の式変形と同様の変形を下から行うことで，

exp(α2
lwrw2

a) ≤ qn/a

が成り立つことが示せる．式 (14)に上式を代入することで，
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表 1 BKW アルゴリズムに必要なサンプル数 m̂と計算量 C
[増幅無し] [β = 2] [β = β̃]

n q p a log(m̂) log(C) a log(m̂) log(C) log(∆n) a log(m̂) log(C) β log(∆n)

ty
p
e
(a
)

64 ≈ 229 733 24 82.64 92.2 13 8.84 123.4 -795.7 14 8.29 124.7 1.16 -25.5

80 ≈ 231 1151 25 95.01 102.1 14 9.13 162.0 -1063.9 15 8.57 161.8 1.14 -20.1

96 ≈ 232 1663 26 99.93 108.1 15 9.36 202.3 -1345.1 16 8.79 201.9 1.13 -10.2

112 ≈ 233 2287 28 137.68 144.7 16 9.56 243.9 -1637.3 17 8.98 211.2 1.12 -29.8

128 ≈ 234 3023 29 149.12 159.9 17 9.72 253.2 -1973.6 18 9.14 254.9 1.12 -13.7

ty
p
e
(b

)

64 9461 13 12 68.79 75.8 3 8.07 281.8 -145.2 4 7.80 216.9 1.53 -12.6

80 14867 13 12 85.62 92.3 3 8.34 365.1 -194.0 4 8.07 283.1 1.52 -13.0

96 21611 13 12 117.66 124.0 3 8.56 465.8 -230.3 4 8.28 351.7 1.52 -13.3

112 29717 13 13 124.88 134.1 3 8.74 555.0 -282.3 4 8.47 422.4 1.52 -13.6

128 39241 13 13 139.93 147.2 3 8.90 646.3 -335.7 4 8.63 494.9 1.51 -13.8

M̂ ≤ 8 ln

(
qn/a

ϵf

)
qn/a + (a− 1)

qn/a − 1

2
(20)

と書ける．q, n が十分大きい場合に，式 (20) は以下のよう

に近似できる．

M̂ ≤ 8 ln

(
qn/a

ϵf

)
qn/a

上式のを M̂ を，式 (13)のM に代入すると，式 (13)の右辺

∆n は以下のように評価できる．

∆n ≤
(
8 ln

(
qn/a

ϵf

))
· qn( 1

a− (β−1)
2 )

ここで，上式の右辺の上界を ϵd (≪ 1)とおき，以下のよう

に β を評価することができる．(
8 ln

(
qn/a

ϵf

))
· qn( 1

a− (β−1)
2 ) < ϵd

⇔ β > 1 +
2

a
+ 2

ln
(

8
ϵd

ln
(

qn/a

ϵf

))
n ln q

(21)

ただし，上式において，aは β に依存していることに注意が

必要である．

この評価式を満たす中で β をできるだけ小さくすること

で，必要なサンプル数 m̂を小さくすることができる．また，

式 (17)より，β を小さくすることで，(aの整数化により無

効化される場合はあるが，) aが大きくなり，つまり b = n/a

が小さくなり．影響計算量も小さくなることが期待できる．

6. 実験

サンプル増幅法を用いた場合の BKWアルゴリズムかかる

計算量を計算し，表 1 に載せた．その計算量は，Ducら [9]

の定理 17と同様に計算でき，C = c1 + c2 + c3 + c4 とおく

と，以下のようにして計算できる．

C =
1

4
(a− 2)(a− 1)(2b+ 1)(qb − 1) + nqb log(q)

+

a−1∑
j=0

m′
j,ϵf

(
a− 1− j

2
(n+ 2) + 2

)
(22)

ただし，

m′
j,ϵf

:= 8 ln

(
qb

ϵf

)(
(Rq,p,w)

2a−1−j

−
(
3

p

)2a−1−j)−2

である．

6.1 概要

n, q, p については，Ducら [9]の Table 2. における設定

方法と同じである．つまりここで， type (a)のパラメータに

ついては，

q = nextprime(⌈(2σn)3⌉), p = nextprime(⌈ 3
√
q⌉)

type (b)については，

p = 13, q = nextprime(⌈2σnp⌉)

であり，上記の両方において，

σ =
n2

√
2πn(log(n))2

である．これらは，Alwen ら [3] Corollary 4.2 に基づいて

おり，type (a) は，LWRn,m,q,p 仮定を保つ中で，qに対する

計算量の割合 (Efficiency) を最大化するパラメータであり，

type (b) は，LWRn,m,q,p 仮定を保つ中で，ノイズの分散の

大きさに対する qの割合 (Modulus to error ratio) を最小と

するパラメータである．しかしここで，Duc [9]らと同様に

して，Alwen [3]らの条件からmについては除外しているこ

とに注意する必要がある．

[増幅無し]の場合は aについては式 (6)の aに床関数を施

し整数化して計算し，m̂は式 (3)，C は式 (22)，により計算し

た．サンプル増幅ありの場合は，aについては，[β = 2]の場合

は式 (19)を用いて計算し，[β = β̃]の場合は，式 21を満たす

条件中で β を最小にするようにして a, β を数値計算により設

定した．m̂ は式 (16)，C は式 (22)，そして，∆nは式 (13)で

定義されているように，∆n = M̂ · q−
(β−1)n

2 である．ここで，

M̂ は式 (14) により計算する．また，ϵf = 0.001, ϵd = 2−3

としている．
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6.2 結果

サンプル数については，[増幅無し]の場合に比べて [β = 2],

[β = β̃] の場合の m̂ は明らかに少なくなることが分かる．

また，[β = β̃] の場合，結果の全てにおいて β̂ < 2であり，

m̂ = eβn ln q であることからも明らかであるが，β = 2の時

よりも必要なサンプル数 m̂ が少なくなっていることが確認

できる．また，それと同時に ∆n についても全て ϵd よりも

小さくなっており，式 (13) の右辺は十分に収束する様な β

に設定できていることが確認できる．

計算量 C については，今回計算したパラメータでは，type

(a)，type (b) ともにサンプル増幅法を用いた場合の方が大

きくなることが確認された．このことは，どちらの場合も計

算量のオーダーが qn/a であることより，式 (8), (15)を比べ

ることで，w > 1であれば計算量のオーダーが大きくなるこ

とからも確認できる．

7. まとめ

本研究では，LPN問題・LWE問題で使用されていた BKW

アルゴリズムにおけるサンプル増幅法の手法を初めて LWR

問題に適用した．サンプル増幅法におけるパラメータである

β の詳細な解析することにより，必要とするサンプル数を従

来の方法より少なくすることができることを示した．この解

析は，LPN 問題，LWE 問題におけるサンプル増幅法にも

適用可能である．また，BKWアルゴリズムによる同一の解

読計算量を持つ LWR問題と LWE問題に対して，LWR問

題の法 p と LWE 問題の相対エラー α = σ/q が漸近的には

2
√
3pα = 1 の関係式を満足することを導出した．この結果

は，LWR問題に基づく暗号アルゴリズムの設計及び安全性

評価に応用することができる．
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