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概要：インシデント・レスポンスの現場においては，証拠保全は極めて重要である．しかし PCにおいて

はストレージ容量の増大に伴い証拠保全に必要な時間の増大が問題になっている．本発表ではWindows

PCにおける NTFSを題材にして証拠保全に最低限必要な領域について検討し，最小の領域のみ保全する

ようにしたシステムについて報告する．
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A prototype system to preserve reduced e-evidence from Windows PCs

Ken Nagai1 Tetsutaro Uehara2

Abstract: It is highly important at the scene of incident-response to preserve the e-evidence. However, with
the increase in storage capacity of PCs, evidence preservation becomes harder as it has become quite time
consuming. In this paper, we have focused on preserving e-evidence of NTFS on Windows PCs and discusses
about the minimum required area for evidence preservation in the storage. A prototype system to preserve
minimum data is also presented.
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1. はじめに

近年，情報化社会における，パソコンやスマートフォン

などの電子機器の発展が著しく，誰もが電子機器の利用が

可能な時代になった．そのため，刑事・民事の裁判におい

て，物的証拠だけではなく電磁的記録の証拠の重要性が増

してきた．そこで，デジタル・フォレンジックの関心が高

まってきている．

デジタルフォレンジックとは，インシデントレスポンス

（コンピュータやネットワーク等の資源及び環境の不正使

用，サービス妨害行為，データの破壊，意図しない情報の

開示等，並びにそれらへ至るための行為（事象）等への対

応）や法的紛争・訴訟に際し，電磁的記録の証拠保全及び
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調査・分析を行うとともに，電磁的記録の改竄・毀損等に

ついての分析・情報収集等を行う一連の科学的調査手法・

技術を言う．[2] 証拠の調査を行う場合は，対象物を直接

調査・解析するのではなく，調査対象物と全く同じデータ

の複製を作成し，これを解析する．この際のデータ複製過

程のことを証拠保全という．

パソコンやスマートフォンといった電子機器を使用し,

犯罪が行われた場合，犯罪捜査を行うのには，警察をはじ

めとする司法機関が，これらの機器内のデータを電磁的証

拠として集めることが必要となる. しかし警察内で証拠保

全を適切に行える知識を持っている専門員や鑑識員は，捜

査現場に行き渡るだけ十分に確保できるとは限らない．そ

のため，犯罪捜査の場において専門知識を持っていなくて

も使用できる，証拠保全ツールへの要求は高い．捜査現場

においては，被疑者が事前に証拠の隠滅や隠蔽を行った可

能性があるため，消去されたデータの復元や暗号化された

データの解読，隠蔽されたデータの検出ができる技術も求

められている．
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現在，警察の専門員や鑑識員は，犯罪に関連している機

器のハードディスク (HDD)をはじめとした電磁記録媒体

に対して，その全記憶領域を証拠保全している．実際には

裁判において使用される電磁的証拠は記録媒体の容量に比

して極めて小さいにもかかわらず，警察の専門員や鑑識員

が，全記憶領域の証拠保全を行うのは，部分的に証拠保全

を行った電磁的証拠は，その保全部分以外に被疑者に有利

になるような証拠が存在していた可能性を被疑者や弁護人

に指摘されることがありうるからである．そのような証拠

の不存在を証明することは困難であるため，捜査現場では

全記憶領域の証拠保全を行うのが原則とされている．

しかし近年では，記録媒体の容量が増加していることや

一般に捜査対象となる電磁的証拠も膨大になってきたた

め，デジタル・フォレンジックに必要なデータの複製や解

析にかかる時間が課題になってきた．そこで本論文では，

全記憶領域の証拠保全を行う代わりに，必要最小限となる

電磁的証拠のみが短時間で抽出可能であり，かつデジタル

フォレンジックの知識を十分に持ち合わせていない現場の

警察官でも使用できる，証拠保全ツールを提案し，それを

試作した結果を報告する．

2. 研究背景

2.1 デジタルフォレンジックとは

現代社会の生活において，パソコンやスマートフォンな

どの電子機器の利用が増加するにつれ，デジタル・フォレ

ンジックへの関心が高まってきている．企業の業務におい

て電子機器の果たす役割が大きくなるにつれて，そこで行

われた作業において発生する法的紛争への対応の機会も増

えている．業務上の不正や業務不履行，守秘義務違反によ

る契約違反，内規違反などによる民事訴訟や，内部告発者

保護法，e-文書法などが関連する民事訴訟または刑事訴訟

への対応には，デジタル・フォレンジックが必要になって

くる．企業内の情報システムにおいて，法的証拠となる電

磁的記録の保全を正確に行い，改竄や削除がないことを後

に説明できることは極めて重要である．

2.2 証拠保全の課題

デジタルフォレンジックでは，調査を行う対象物に記録

されたデータを直接調査・解析するのではなく，調査対象

物と全く同じ複製を作成し，複製したデータを解析の対象

とする．これは調査や解析の過程でデータが改ざんされて

しまうことを防ぐために極めて重要な手続きである．

図 1は，デジタルフォレンジックの基本的な手順につい

て説明している．ここでは，調査対象物を複製する際の過

程を主に証拠保全と呼んでいる．一般に証拠保全は，電磁

的証拠を複製するHDD等のストレージの準備から始まる．

証拠保全のための複製では，まず複製先の HDDは，あら

かじめデータを完全消去した状態にしておかなければなら

図 1 デジタルフォレンジックのプロセス

ない．これは，複製先の HDDに他のデータが残存してい

ると，証拠の原本同一性が保証できないおそれがあるから

である．また，証拠保全の対象となるパソコンは不用意に

電源を入れると，通常，内蔵の HDDから起動される過程

で一部のファイルのタイムスタンプが OSによって書き換

えられ，証拠の改ざんがおきる．このため，証拠保全の前

にはパソコンが内蔵用 HDDから起動せずに，外付けの記

憶装置からフォレンジック用 OSを用いて対象パソコンを

起動できるように BIOS設定の変更を行う．HDDの複製

では，対象のパソコンの内蔵 HDDを複製先 HDDに物理

コピーを行う．ここまでが図 1に示した証拠保全の一連の

流れとなる．

近年のインシデント・レスポンスにおける証拠保全では，

フォレンジック調査の対象物が増加していると言われる．

対象物が増加している原因の一つとして考えられるのは，

サイバー攻撃における「標的型攻撃メール」である．標的

型攻撃メールは，攻撃者が組織内ネットワークへの侵入を

行う目的で，特定の企業・組織を狙い，その組織にあわせ

たメール文面でマルウェアを送付する．このマルウェアに

よってパソコンの遠隔操作を可能にした後，攻撃者は組織

内の多数のパソコンを同様に段階的に支配下に置こうとす

ることが多い．[11] 攻撃者が捕まり，捜査に至った場合，

周囲の不特定多数のパソコンについても捜査の対象になる

可能性が高い．そのため，フォレンジック調査を行わなけ

ればならない対象物が増加して証拠保全の長期化に繋がっ

ていると考えられる．
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2.3 HDDの容量推移

証拠保全で問題としてあがるのは，パソコン等の HDD

や SSD の容量増加に伴う，証拠保全の実行時間である．

HDDの 1台あたりの記録密度は 2000年以降は年 30～50%

で伸びてきており [3]，今後はその伸びは鈍化するものの年

20% 程度を維持すると見られている [4]．

これに対して HDDへの読み書きの速度は十分に伸びて

いない．一般に，HDDの読み書きの速度はディスクの回転

数と，メディア上の円周方向の記録密度に比例する．HDD

のメディア回転速度は，3.5インチメディアの場合，多く

のドライブで毎分 5400回転ないし 7200回転から向上して

いない*1．記録密度は年々向上しているが，円周方向の線

密度で言えば記録密度の二乗根でしか増加しないため，例

えば HDDの容量が 2倍に増しても書き込み速度は
√
2倍

程度にしかならない．記録密度の向上はメディア枚数の追

加でも行われるため，実際には転送速度の向上は
√
2をや

や下回る．結果として，HDDの容量が増加するとともに

HDDの全記憶領域を証拠保全するにかかる時間は延び続

けている．

2.4 証拠保全における物理コピーとは

証拠保全においては，HDDなどの記憶媒体の中のデータ

を全て保全することが求められる．つまり，HDD内に構

築されたファイルシステムを全て複製し保全することが必

要である．対象となるデータを複製する手法には，論理コ

ピーと物理コピーの二つの方法がある．論理コピーはファ

イルそのものの複製や，ファイルシステムのメタデータの

複製などの手法により HDD内のファイルシステムをその

まま複製するものである．一方，物理コピーは HDDをセ

クタ単位で参照してその内容を全て複製するものである．

これにより，ファイルシステムが現在ファイルを保存する

領域として使用していない未使用領域を含めて複製が行わ

れる．この未使用領域には，以前にデータが書き込まれて

いたが，該当するファイルが削除されたなどの理由でファ

イルシステムとしては空き領域になった部分が残されてい

る．また，HDDのセクタは 512バイトまたは 4096バイト

の固定長だが，ファイルの長さは任意のバイト数であるた

め，最後に使用されたセクタにはファイルの末尾の後ろに

余剰部分が残る．これをスラック領域 (Slack space)と呼

ぶ．未使用領域及びスラック領域には，過去に削除された

ファイルや，故意に隠蔽されたファイルなどが，上書きさ

れない限り残存している可能性がある．そのため，デジタ

ルフォレンジックでは原則として証拠保全においては物理

コピーを行う．その物理コピーには専用のソフトウェアま

たはハードウェアが用いられるが，対象物に何らかの書き

込みが行われ，証拠が損なわれることのないように，書き

*1 特に性能を求められる用途でのみ毎分 10000 から 15000 回転の
メディアが使われている．

込み防止のための装置やソフトウェアが併用される．

図 2 HDD:250GB の物理コピーの様子

表 1 物理コピーに使用した HDD

メーカー 容量 型番 使用用途

Seagate 250GB VB0250EAVER コピー元

Western Digital 500GB WD5003ABYX コピー先

図 2に物理コピーの例を示す．この機器は，株式会社セ

ンチュリー製の「これ do台 Hi-Speed（KD25/35HS）」で

ある．この機器で実際に表 1に示す 250GBの HDDを物

理コピーした結果，1時間 39分 11秒かかった．つまりこ

の製品での物理コピーの転送速度は，42.0MB/secとなっ

た．これは，仮に転送速度が々だとすると 1TBのHDDの

証拠保全は 6時間，3TBの HDDの証拠保全は 18時間程

度かかる計算になる．このため，この証拠保全をいかに短

い時間で実現するかが重要になる．

3. NTFSファイルシステム

NTFS(NT File System)は現在のWindowsで主に用い

られているファイルシステムである．NTFSでは，ファイ

ルシステム内のすべてのデータは，メタデータを含めて

ファイルとして扱われている．[1]

図 3 各 MFT エントリの構造

MFT(Master File Table)は NTFSのボリューム構造の

中心であり，1kB ファイルレコードの配列として実装さ

れ，基本的には 1個のファイルレコードが 1つのファイル

を表す．各ファイルレコードには 0から順番に番号がつい

ており，これが NTFSファイル内の各ファイルに対する情

報を保持している．なお，MFT自身も$MFTという名前
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のファイルであり，さらに$MFTmirrと呼ばれるファイル

に複製されることによりバックアップされている．各ファ

イルに関する情報は，原則としていずれかの 1つのファイ

ルレコードから得られるが，ファイルの属性数が多い場合

やファイルの断片化が進行している場合は，1つのファイ

ルに複数のファイルレコードが必要になる．MFTは属性

情報により，ファイル名，ファイル属性，ファイル位置情

報が記録されている．[1][6] MFTの属性情報は図 3のよう

に，十分に小さな場合はファイルレコード内に書かれ，こ

れを常駐属性という．大きな属性は非常駐属性とよばれ，

ファイルレコード内にはランと呼ばれる形式で，データ領

域中のどの位置に書かれているかが示されている．各ラン

は先頭のクラスタ番号とクラスタ数で表現できる．ファイ

ルがすべての連続したランに収められた時は，1つのラン

の情報が収められるが，メディアのいくつかの部分に分散

して収められたときは，そのランの数だけ情報が収められ

る．代表的な非常駐属性はファイルのデータそのものであ

る．メディア内でファイルがあまりにも細分化され，デー

タ部が多数のランに分割されたときは，1つのファイルレ

コードには収まりきらなくなるため，$ATTRIBUTE LIST

と呼ばれる属性を用いて，複数のファイルレコードを連結

して使用する．すなわち，このときは例外的に 1つのファ

イルが複数のファイルレコードに対応することになる [6]．

ファイルレコードの削除については，$MFT内の各ファイ

ルレコードが削除されているか否かを 1bitの情報の列で表

現するビットマップと呼ばれるデータの値を変更して行わ

れる．

図 4 MFT の NTFS メタデータファイルのファイルレコード

このビットマップは，図 4 のようにファイルレコード

の 0番のファイルである，$MFTの$BITMAP属性内で表

現されている．また，クラスタを未使用状態に戻すには，

ファイルレコード 6番のファイル$Bitmapという別のビッ

トマップで表現されている．[7]

WindowsのファイルシステムであるNTFSは，ボリュー

ムの割り当て状態を$Bitmapファイルに記述する．ビット

マップファイルのデータ属性にはビットマップ自身も含ま

れており，各ビットはボリューム上のクラスターを表し，

そのクラスターが空いているか，ファイルに割り当てられ

ているかを示す [6]．

この他，Windowsではシステムの動作のため以下のよう

なファイルが使用される．Windowsシステムが休止状態に

切り替わるときには，メモリの内容を圧縮して，hiberfil.sys

という休止状態ファイルに保存する [6]．このファイル内

にはその時点でのメモリの内容が保持されている．page-

file.sysファイル (スワップファイル)は，仮想記憶のため

に使用されるファイルである．つまり pagefile.sysファイ

ルには，ワークセットが主記憶容量を超えた時点で，使用

していないメモリ領域の内容が追い出されて書き込まれて

いる [1]．Temp file(テンポラリファイル)は，ソフトウェ

アが，作業中のデータの保存のために一時的に作るファイ

ルである．アプリケーションによっては処理中のデータの

一部を書き込んでいる．Prefetch file(プリフェッチファイ

ル)には，Windows起動時に真っ先に使用するプログラム

や，その後頻繁に起動するプログラムが記録されている．

Windowsは，この情報を複数の小さなファイルとしてプリ

フェッチフォルダに保存する．次に再びパソコンの電源を

入れるとき，Windowsはこれらのファイルを参照し，起動

プロセスを高速化するのに役立てている．レジストリとは

デバイスドライバ情報，アプリケーション設定，ウィンド

ウズ設定，パスワード，Windows PC上の全ての設定を格

納する階層型データベースである．レジストリファイルは

このレジストリのデータを保持するファイルである．

4. 関連研究

本研究の関連研究または類似研究として挙げられるもの

は，以下の通りである．

白石らは，保全データの優先順位付けと証拠保全の際に

原本同一性を保証するためのヒステリシス署名を用いて携

帯端末に対する証拠保全についての提案，及び携帯端末系

統インシデントの証明とユーザ自身の振る舞いを研究して

いる．[8] 白石らは，原本同一性を携帯端末で保証する際，

ヒステリシス署名を用いる．しかし，ヒステリシス署名は,

その連鎖を辿ることでファイルを改変される問題がある.

この問題への対処として,セキュリティデバイスを用いる

方式が提案されている . この方式では,連鎖用のデータと

してファイルではなく,セキュリティデバイス内の耐タン

パ領域にある情報を用いる. これにより,ヒステリシス署

名の問題へ対処している．[13] そのため，タイムスタンプ

方式の方が署名の連鎖が少ないため，ファイル改変がおき

にくいと考えられる．

小川らは，システムで書き込もうとした内容の履歴を

時刻とともにすべて保管し,分析時に任意の時刻の状態で
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データを再現するものを行っている. 提案システムは仮想

計算機モニタを利用しているためゲスト OS が攻撃を受け

ても継続して動作することで,ホスト OS に保存された保

全データの改竄を防ぐことができるシステムである．[9] 小

川らの提案は逐次，内容履歴をすべて保管するものだが，

すべてのデータを保存していては効率が悪い．

Mehrotra, T.らは，pythonベースのツールを作成して，

イメージメタデータの解析とWindows7 の削除されたも

のを復活させることができる．Mehrotra, T.らが作成した

ツールが windows7のみの対応で今後 OS変更に対応でき

ない点が問題がある．[10]

5. 提案と実装

5.1 研究の目標

本研究では，デジタルフォレンジックにおける証拠保全

の時間を短縮するため，NTFSおよびWindowsの動作を

吟味した上で，できるだけ少ないデータによる証拠保全を

目指す．具体的には，削除ファイルの復活後にスラック領

域の調査によって新たな証拠が発見されることがまれであ

ることから，ファイルのメタデータと重要なファイルの保

存により証拠保全を行い，物理コピーを回避する．この際，

デジタル・フォレンジックについての知識を十分に持ち合

わせていない人物でも証拠保全を行うことが可能にする証

拠保全ツールの作成を目指す．

6. 部分的証拠保全

部分的な証拠保全を行うにあたって，Windows内のファ

イルのどの部分を保全するべきか検討した結果は表 2通り

である．

表 2 部分的証拠保全箇所
部分的証拠保全箇所 内容

$MFT

メタデータの格納域と
データ本体の配置情報

$Bitmap ファイル削除時の両方の空き領域の管理

hiberfil.sys

Windows が休止状態に移る前に
必要なデータを一時保存して

おくためのファイル

pagefile.sys

物理メモリの空きがない際に
データの一時退避に使用

Temp フォルダ 編集中ファイルなどの一時ファイル

Prefetch 頻繁に起動するプログラムの記録

Registry アプリケーションの設定内容等

個人のファイル .word や.txt など個人のもの

表 2において個人ファイルとは通常のWindowsのイン

ストール設定に置いてはシステムデイスクの Users(ユー

ザ)フォルダ以下に入っているデータである．ここが最も

大きなデータとなる．

以下，各項目について証拠保全の対象とした理由を述

べる．

6.1 $MFT

MFTは当該 HDD内の全てのファイルの名称や作成日

時，アクセス権，ディスク上の位置情報を保持している．

ファイルが数百バイト程度に小さい場合には，ファイルレ

コード内にデータが保持されている．ファイルのデータが

複数のクラスタに渡り格納されている場合は，位置情報は

MFT内にある．ファイルが既に削除された場合であって

も，これらの属性情報はMFT内に残存しているため，そ

のデータを保持していたクラスタが上書きされない限り，

データはディスク上に残存している．よってこの属性情報

を利用して，削除ファイルを復元することもできる．

6.2 $Bitmap

$Bitmapはデータ領域を表しており，クラスタの利用状

況を管理する．削除ファイルについてそのクラスタが使用

されていることがわかれば削除ファイルの復活は困難であ

ることが容易に分かるため，その処理を省略することがで

きる．

6.3 hiberfil.sys

このファイルにはWindowsを休止状態にした時点での

主記憶内容が全て保存されるため，これをフォレンジック

調査することで，その時点でどのようなプログラムやプロ

セスが動作していたということや各プロセスがどのような

データ情報を持っていたのか知ることができる．また，ア

プリケーションにより文書ファイルが暗号化されていた場

合でも，そのプログラムが当該ファイルにアクセスしてい

る状態で休止状態になっていた場合，その内容が読み取れ

る可能性がある．

6.4 pagefile.sys

このファイルは仮想メモリ内のデータの一部が書き込ま

れているため，hiberfil.sysと同様に証拠となる情報を取り

出すことができる可能性がある．

6.5 Tempフォルダ

Tempフォルダには，対象となる犯罪や不正に使用され

たアプリケーションなどの一時ファイルが存在している場

合があるため，これを証拠として分析に役立てられる可能

性がある．

6.6 Prefetch

Prefetchファイルを調査することで，Windows利用時

に頻繁に使用されていたアプリケーションの実行ファイル

のパス，最後に実行された日時や回数，関連するファイル

パスなどを確認することが可能である．これにより，その

パソコン上で何が行われていたか推測できる．

－234－c⃝ 2017 Information Processing Society of Japan



6.7 Registry

Regidtryは，各アプリケーションの設定状況が把握でき

るほか，調査対象のパソコンにおける外部接続機器 (USB

メモリーや SDカード，外付け HDD等)の接続履歴を調

査し，それらの機器にファイルがコピーされ持ち出された

痕跡がないか調査を行うために使用できる．また，アプリ

ケーションによって頻繁に用いられたデータファイルにつ

いてもそのパス名と最終アクセス日時がわかるため，電磁

的証拠として利用可能な多くの情報を含んでいる．

6.8 個人ファイル

個人ファイルには，当該パソコン上で行われていた作業

や活動に関する多くの情報が含まれている．しかし場合に

よってはその量が膨大となり証拠保全の時間短縮に繋が

らない可能性があるため，場合によってはファイルの更新

日時やアクセス日時を元に，利用頻度が高いもしくは犯罪

や不正行為の直前に使用した可能性が高いファイルを優

先的に証拠保全することもできる．その場合であっても，

$MFTを保存しておくことで，ファイル名や日時など属性

情報だけは全て保全できる．

7. 実装

7.1 実装環境

証拠保全ツールの試作にあたっては，容量 128GBのUSB

フラッシュメモリを使用した．これに比較的軽量な Linux

として知られる Puppy Linux Precies-571JP[12]を導入し，

以下のようなスクリプトを実装してツールとした．Linux

は NTFSパーティションの読み取り機能を持つため，この

ようなツールの実装に適している．

7.2 起動時スクリプト

本証拠保全ツールでは，証拠保全の対象となるパソコン

にこのツールが導入された USBメモリを装着してこれか

ら起動し，適切なスクリプトを実行することによってHDD

内の電磁的証拠を USBに転送する．起動時スクリプトは，

USBによる Puppy Linux起動時に実行される．起動にあ

たっては PC内のドライブを操作した上で NTFSパーティ

ションを探し，読み取り専用でmountすることで，証拠保

全の際，HDDの内容に変更を加えられていないことを保

証する．これにより，当該USBメモリから起動した際にす

べての HDD等の電磁記録媒体が，読み取り専用でmount

されるようになる．

8. 証拠保全実行スクリプトについて

証拠保全実行スクリプトは，証拠保全の対象とするファ

イルを USBメモリ内に複製するものである．本ツールで

は，実際の証拠保全前に削除ファイルの復活や他の簡易調

査を行う可能性を考えて，起動時に自動的に証拠保全が行わ

れるしようとはしていない．本ツールでは，「triage copy」

というファイル名で証拠保全実行スクリプトを作成した．

これの実行により，6節で述べたファイルが USB内に取り

込まれる．個人ファイルについてはすべて証拠保全すると

USBメモリ内に入りきらない可能性があるため，設定では

更新日時が早い順に並べ替えて，USBメモリ内に収まりき

らなくなるまで複製を続ける仕様とした．

9. 本証拠保全ツールの使用方法

本研究で試作した証拠保全ツールの使用方法は以下の通

りである．

事前準備：BIOS設定でOS起動順序を USB優先起動に切

り替えておく

-実行順序-

1.保全対象の機器に USBを取り付ける．

2.電源を入れると OS選択画面で Puppy Linuxを選択す

る．

3.起動時スクリプトが実行される．

　読み取り専用 (Read Only)で PuppyLinuxが起動する．

4.デスクトップ画面が表示される．

　コマンドプロンプト (端末)をダブルクリック．

5.コマンドプロンプトに「triage copy」というコマンドを

入力

　 Enterキーを押す (コピーが実行される)

6.デスクトップ上の「ファイル」アイコンをダブルクリッ

クで開く

7. コピーの確認をするため USB メモリ内の my-

documents/sd copyの中を確認する．

8.パソコンのシャットダウンを行う．

以上の順序でコピーは完了する．「triage copy」コマン

ドを実行した際，保全中のファイル名とそのタイムスタン

プが表示される．この内容と経過時間によっては，保全の

作業を中断することもできる．

10. 実験成果

今回作成した証拠保全ツールとこれ do 台 Hi-Speed

（KD25/35HS）という完全コピーを行う製品で証拠保全の

スピードを比較したグラフが図 5である．今回は，250GB

の Seagate製 HDDを使用して実験を行った．

図 5 証拠保全時間の比較グラフ

図 5の上段のグラフである「ツール使用時」は，今回作

成した，証拠保全ツールを使用した時の結果である．証拠
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保全ツールを使用して，部分的な証拠保全を行った場合，

12分 4秒で証拠保全が終了した．一方，「高速完全コピー

ツール使用時」は，1時間 39分 11秒，証拠保全に時間が

必要としている．このように今回試作した証拠保全ツール

が，この実験環境では約 8倍動くことが確認できた．その

ため，証拠保全の時間短縮という目標は達成できた．しか

し課題も残った．今回の実験環境では個人ファイルの量は

4GB弱であったため，証拠保全されたデータ量は 4.6GB

ほどに過ぎない．これは物理コピー時の 20分の 1以下の

データ量であるが，それにもかかわらずこの程度の速度に

なるのは，Linuxの NTFSファイルシステムの実装の問題

により，ファイルの読み出し速度がそれほど高速でないこ

とに起因すると考えられる．

11. まとめと今後の課題

本研究では，デジタル・フォレンジックにおける証拠保

全の時間短縮を目指し，Windowsにおいて最小のデータ

量によって証拠保全を行う方法を検討し，その実装を行っ

た．簡易な実装ではあるが，時間短縮効果については個人

ファイルのデータ量が少ない場合には十分に得られること

を確認できた．

今後の課題としてあげられるものは大きく分けて二つあ

る．一つ目に原本同一性の保証を行うためのタイムスタン

プ電子署名の実装である．コピー元の原本と同一であるこ

とを証明するため，電子データにタイムスタンプを付与す

ることで，今ここに確実に存在していたという「存在時刻」

とタイムスタンプ付与時の状態である，「完全性」が証明す

ることができる．そのため，証拠保全ツールでコピーを行

うと同時にタイムスタンプ電子署名という形で原本同一性

の保証を行うことが今後の課題の一つである．二つ目に，

今回は見送った削除済みファイルの復元である．NTFSの

ファイル復活そのものは，該当のデータ領域が上書きされ

ていない場合にはそれほど困難ではないため，早急に実装

したい．

また，Linuxによる実装に性能問題があることが分かっ

たため，USBから昨日可能なWindowsであるWinPEに

よる実装も検討している．さらに，本当にデジタル・フォレ

ンジックの知識を持たない使用者に対応するために，ユー

ザインターフェースの改良なども課題としてあげられる．
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