
 
 

 

 

  
 

ホームネットワークテストベッドによる 

サイバー攻撃の観測と検証 
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概要： スマート家電等の普及が進み，一般家庭ではネットワーク接続された IoT 機器が増加している．これらの機器

の多くはリモート操作によりスマートフォンなどから便利に利用することができ，インターネット接続により多様な
サービスが提供されるようになっている．このような利便性の反面，これらの機器へのサイバー攻撃が懸念されてい
る．実際，ホームネットワークの入り口であるルータ機器へは毎日多数の攻撃が届いており，一部の脆弱なルータ機

器がマルウェア感染や不正侵入の被害を受けている．また，スマート TV 等の一部の家庭用機器に感染するマルウェ
アも確認されている．しかし，ホームネットワークにおけるサイバー攻撃の調査，分析，研究は十分ではなく，その
実態は明らかでない．そこで我々は，一般消費者の家庭環境を模擬した，16 種類のネットワーク接続可能な機器から

なるテストベッドを構築し，今後想定される家庭内のサイバー攻撃について検討し，疑似的な攻撃をテストベッド内
で試行することで機器への影響を検証する．さらに，これらの検証結果を基に，近年市場に現れ始めたホームネット
ワーク向けセキュリティ製品の効果を検証するための枠組みを検討する． 
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in Home Network Testbed 
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Abstract: Recently the number of connected devices is increasing rapidly. While these IoT devices receive large benefits from 

diverse services provided via Internet, there is a concern about cyber attacks against them. Home routers are constantly faced with 
number of suspicious accesses from the Internet and some of them are even compromised and infected by malware. Nevertheless, 
investigations and researches on cyber attacks in home networks are surprisingly few and unexplored. In this study, we develop a 

home network testbed with 16 connected devices and test proof-of-concept attacks that could potentially be conducted against 
these devices in home network and observe their effect. Finally, we discuss the framework to evaluate home network security 
products that have recently appeared in markets. 
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1. はじめに   

 近年，通信機能を有するスマート家電の普及が進み一般

家庭ではネットワーク接続された IoT 機器が増加している． 

これらの機器の多くはスマートフォン，タブレットといっ

た端末から簡単に操作でき，インターネット接続によるク

ラウドとの連携により多様なサービスを享受できる． 

 このような利便性の反面，これらの機器へのサイバー攻

撃が懸念されている．ホームネットワークの入り口である

ルータ機器へは，毎日インターネット側から多数の攻撃が

届いており，一部の脆弱なルータ機器はマルウェア感染や

不正侵入の被害を受けている．例えば Telnet サービスを狙
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って感染を行うマルウェアである Mirai[1]とその亜種は 

2016 年 9 月末にソースコードが公開されたこともあり

[2]，大量の IoT 機器に感染した．さらに，マルウェアに感

染した IoT 機器による サービス妨害攻撃により，多数の

ネットワークサービスが影響を受けた[3]． 

また，2016 年 6 月に確認された FLocker と言う Android

端末ロック型ランサムウェアの亜種が家庭内のスマートテ

レビを乗っ取り身代金を要求する事例も発生した[4]．しか

し，このように IoT 機器へのサイバー攻撃の脅威が注目さ

れているにも関わらず，家庭内の IoT 機器へのサイバー攻

撃の実態は明らかになっていない．  

そこで，家庭内サイバー攻撃の観測と検証を行うため，
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本研究では一般消費者の家庭環境を模擬した，16 種類のネ

ットワーク接続可能な IoT 機器からなるホームネットワー

クテストベッドを構築する．そして当該テストベッドで，

今後予想される様々なサイバー攻撃を試行し，設置した機

器に与える影響を調査する．さらに，これらの検証結果を

基に，近年市場に現れ始めたホームネットワーク向けセキ

ュリティ製品の効果を検証するための枠組みを検討する． 

 

2. 関連研究 

IoT 機器の大量マルウェア感染の観測・分析 

 IoT 機器を狙うマルウェアの観測と分析について，脆弱

な IoT 機器を模擬するハニーポットを運用し，大量のマル

ウェアを収集する先行研究として，文献[5]，[6]，[7]が挙げ

られる．IoT 機器のマルウェアをハニーポットにより収集

して，攻撃挙動の詳細や傾向を動的に解析する研究には文

献[8]が挙げられる．最近では，Mirai と呼ばれるマルウェア

に感染した IoT 機器が大規模な DoS 攻撃を行った事例が報

告されている．当該マルウェアの詳しい分析を行った文献

[9]では，ハニーポットを利用し，Mirai の挙動を観測するこ

と及び Mirai に感染した IoT 機器の種類を分析することに

より，Mirai の変種と危険性を予測している．  

IoT セキュリティテストベッド 

日本国内の重要インフラをサイバー攻撃から守り，制

御システムのセキュリティを確保するため，各研究機関が

様々な IoT セキュリティテストベッドを提案し，構築して

いる．例えば，CSSC（Control System Security Center， 制

御システムセキュリティセンター） [10]におけるテスト

ベッド施設（略称：CSS-Base6）では，9 つのプラント

（化学，ビル，工場，電力，ガス，広域連携など）を模擬

して，重要なインフラと工場の環境を再現している．ま

た，計算機クラスタで構成される StarBED 型テストベッ

ド[11] [12]でハードウェアエミュレータを用いて大規模な

IoT 環境を構築し，IoT セキュリティ実証実験を行ってい

る． 

それらのテストベッドにおいて，制御システムに模擬

サイバー攻撃を行い，当該システムの堅牢性を検証すると

ともに，インシデントが起きた際の影響の評価や制御シス

テムのセキュリティ強化技術の開発等を行っている．  

上記のテストベッドではこれまでに，重要インフラ，

工場，広域連携システム等に係る研究[13]がある一方で，

ホームネットワークのテストベッドに係る研究は，総務省

における試み[14]が挙げられる他に事例が少なく，総合的

な検証が十分に進んでいないものと考えられる．本研究で

はホームネットワークのテストベッドを構築する手法を検

討し，想定するサイバー攻撃の調査及び分析を行う． 

制御サーバ

Internet

無線IoT機器

#1無線IoT機器

#1無線IoT機器

有線IoT機器

#1有線IoT機器

#1有線IoT機器

通信観測部

サンドボックス
（実機）

WiFiルータ

観測用PC

通信制御部

通信観測

 

3. ホームネットワークテストベッド 

3.1 概要 

前章で示したように，現在ホームネットワークにおける

サイバー攻撃の調査及び分析は十分に行われているといえ

ず，その実態は明らかでない． IoT 機器のセキュリティに

関するこれまでの研究は，特定の IoT 機器を模擬し，イン

ターネットから届く攻撃を観測している．家庭用ルータも

攻撃対象となっている一方で，これらのルータが侵入を受

けた後，ルータに接続された家庭内のネットワークに対し

て行われる可能性がある攻撃については観測対象としてい

ない． 

そこで本研究では，16 種類の IoT 機器からなる一般消費

者の家庭環境を模擬したテストベッドを構築し，ホームネ

ットワーク内の通信やインターネットから当該テストベッ

ドに届く攻撃を観測する．これに加えて，家庭内ネットワ

ークで想定される攻撃を模擬し，これらの攻撃がテストベ

ッド内の IoT 機器やネットワークに与える影響を観測する．

さらに，これらの実験を通じて，ホームネットワーク向け

セキュリティ製品の効果を検証し，これらの製品が満たす

べき要件を検討する．  

3.2 テストベッドの構成 

 ホームネットワークテストベッドの構成について述べる．

本テストベッドは下記を行う目的で構成する． 

 ホームネットワークテストベッド内の通信の分析 

 インターネットからテストベッドに届く攻撃の観測 

 今後想定される家庭内のサイバー攻撃の検討 

 テストベッド内での疑似的な攻撃の試行及び同攻撃

のテストベッド内機器への影響の検証 

図１にテストベッドの構成図を示す．テストベッドは制

御サーバ，通信観測部および家庭内で使用される多様な

IoT 機器群で構成する．制御サーバはインターネットとホ

ームネットワークの境界に設置し，インターネットからホ

図 1 テストベッドの構成図 
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ームネットワーク内への通信及びその逆方向の通信は当該

制御サーバを経由する．制御サーバ内の通信制御部で，ホ

ームネットワーク内のサイバー模擬攻撃がホームネットワ

ーク外に流出しないように制御する．テストベッドの通信

を全体的に観測する目的で，通信観測部の一端を制御サー

バに接続し，Wi-Fi ルータの WAN ポートを通信観測部に接

続する．この通信観測部はリピータハブ（ポートミラーリ

ング機能付スイッチ）と観測用 PC で構成されており，ホ

ームネットワーク内及び外部との通信を観測できる．表 1

にテストベッドの詳細なスペックを示す． 

(1) ホームネットワーク内の通信観測 

ホームネットワーク内の IoT 機器間及び IoT 機器と外部

のリアルタイムの通信の流れ及び通信情報を観測する．具

体的には，有線接続の IoT 機器間の通信パケット， IoT 機

器の管理用アプリがインストールされたスマホやタブレッ

トと有線の IoT 機器の間での通信パケットを通信観測部に

おいて観測することで，ホームネットワーク内の通信トラ

フィックを監視する．  

なお，本研究のルーティング設定上，Wi-Fi ルータを経由

した無線接続機器間の TCP/IP 通信は，通信観測部を経由

しないため通信パケットを観測できない． 

(2) インターネットからの通信観測 

ホームネットワーク内の IoT 機器はインターネットを介

して外部ホストと通信可能である．ホームネットワーク内

の IoT 機器と外部の間の通信についても，通信観測部で通

信トラフィックを監視する．また，テストベッド内にハニ

ーポット及びホームネットワーク向けセキュリティ製品を

設置し，インターネットからホームネットワークへの攻撃

を引き込み，ホームネットワークセキュリティ製品の反応

を観察及び評価する． 

(3) テストベッド内で疑似的な攻撃を行う 

 ホームネットワーク内に実機サンドボックスを設置し，

ハニーポットで収集された IoT マルウェア検体をサンドボ

ックス内で動作させる．その上で，C&C サーバからの応答

を蓄積して任意のタイミングでマルウェアに対し攻撃命令

を送信できる機能を持つダミーC&C サーバを作成する．ダ

ミーC&C サーバからマルウェアにコマンドを送って攻撃

を行い，通信観測部での観測情報から，コマンド実行時の

攻撃の成否を判断する． 

3.3 テストベッド内の IoT 機器 

テストベッドのホームネットワークに，計 16 種類（学習

リモコン，ロボット掃除機，スマート照明，スマート電源

プラグ，スマートコーヒー機，プリンタ，NAS，IP カメラ，

スマート TV，空気清浄機，据置型ゲーム機，携帯ゲーム機，

タブレット，電子書籍リーダ，BD レコーダ，セットトップ

ボックス）の IoT 機器を接続した．今回はこのうち，表 2

に示す 10 種類の機器を観測及び分析の対象とする．  

 

4. テストベッド内での疑似サイバー攻撃の試

行と影響の分析 

一般家庭内において，各機器は有線及び無線の形で家庭

Wi-Fi ルータに接続してインターネットにアクセスするこ

とになる．ホームネットワークの入り口であるルータ機器

へは実際に毎日多数の攻撃が届いており，一部の脆弱なル

ータ機器がマルウェア感染や不正侵入の被害を受けている．

Wi-Fi ルータが感染し攻撃者に侵入された場合，全ホーム

ネットワークが脅威にさらされる恐れがある．具体的には，

攻撃者が感染した Wi-Fi ルータを利用してホームネットワ

ーク内の通信を盗聴することで，家庭内に存在している

IoT 機器の情報を把握し，これらの機器を狙うサイバー攻

撃を実施することが考えられる． 

今後起きることが想定される家庭内のサイバー攻撃に

ついて，その現実性や影響度を調査するため，3 章で説明

表 1 テストベッドのスペック 

 説明 概要 

制御サーバ 

ホームネットワーク内
の通信を制御する．ま
た，想定された攻撃を
行う際，外部に影響を
与えないよう，通信ル
ールを設定する． 

Intel(R) Core(TM) 
i7-7700 CPU@ 
3.60GHz, 
2 ports Ethernet 
interfaces, 
Ubuntu 16.04 

通信観測部 
外部との通信，または
ホームネットワーク内
の通信を観測する． 

12 ethernet ports 
switch with port 
mirroring 

サンドボックス 
（実機） 

マルウェアを機器内部
で実行し感染させ，家
庭内の機器または外部
に攻撃を行う． 

Wi-Fi ストレージ 
/ポケット Wi-Fi， 
MIPSEL 

表 2 観測及び分析対象とする家庭内 IoT 機器の一覧 

製品名 プロトコル 機能説明 

学習 
リモコン 

TCP 

エアコンや TVなどの家電のリ
モコンを登録することで，アプ
リから様々な家電の操作が可
能となる． 

ロボット 
掃除機 

MQTT[15] 
（TCP） 

アプリを利用して清掃命令等
のリモートコントロールが可
能． 

スマート 
照明 

HTTP 
アプリを利用して照明の ON・
OFF やライトの色の変更が可
能． 

スマート 
電源プラグ 

UDP 

コンセントに接続して使用す
る．アプリで電力使用状況の確
認や電源を ON・OFF すること
が可能． 

スマート 
コーヒー機 

TCP 
家の中でも，外出先からでもコ
ーヒーを淹れることが可能． 

プリンタ TCP 
アプリから写真やファイルの
プリント操作が可能． 

NAS HTTP 
インターネットに接続して使
用するファイルサーバである． 

IP カメラ UDP/TCP 
アプリを利用して，外出先から
でも映像を確認できる． 

スマート TV TCP 
インターネットに接続し，イン
ターネット上の映像コンテン
ツを視聴できる． 

空気清浄機 TCP 
アプリで，機器の電源の ON・
OFF 及び運転モードの切り替
え操作が可能． 
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制御サーバ

ダミーC&Cサーバ

サンドボックス
（実機）

1.C&Cサーバと連絡する

5.攻撃

3．攻撃命令

4.命令を受ける

TelnetやDoS攻撃
などの通信は制限

2.C&C宛の通信をフォワード

通信制御部

C&Cサーバ

したホームネットワークテストベッド内でいくつかの疑似

サイバー攻撃を行った結果を報告する． 

4.1 家庭内サービス妨害攻撃 

4.1.1 実験概要 

家庭内の機器を狙う攻撃の一つとしてサービス妨害攻

撃（Denial of Service Attack，DoS 攻撃）が想定される．DoS

攻撃とは，コンピュータや通信機器などに対して大量のデ

ータや不正なデータを送りつけ，標的となる機器やネット

ワークなどを機能不全に陥らせる攻撃である．近年マルウ

ェアに感染した IoT 機器を踏み台にした DoS 攻撃が確認さ

れており大きな問題となっている．そこで，家庭内の IoT

機器に対して DoS 攻撃が行われた場合の影響を調査する

ため，テストベッド内の IoT 機器に対して実際の IoT マル

ウェアから DoS 攻撃を行い，各機器の反応を調査した．観

測・分析対象とする 10 種の IoT 機器のうち，3 種の機器は

クラウドを経由してクライアントアプリからの通信を受信

する．この際，受信のための待受ポートは固定されたもの

ではないため，ターゲットポートが定まらない．このこと

からこれらの 3 種の機器については，当該実験の対象から

除外した． 

4.1.2 実験手順 

テストベッド内の IoT 機器に対する DoS 攻撃実験の手順

について述べる．同実験の実験環境を図 2 に示す． 

本実験では，脆弱性を持つ Wi-Fi ストレージ（市場価格

3,000 円程度）の実機を IoT マルウェア（MD5 ハッシュ値: 

b66d2425ea49f73c9d09f8999c26c93c，BitDefender による検知

名: Gen:Variant.Backdoor.Linux.Gafgyt.1）に感染させ，攻撃

を行なった．具体的な実験手順を以下に示す． 

(1) 事前に入手したマルウェア検体に対応するダミー 

C&C サーバを作成し，制御サーバにフォワーディ

ングの設定を行う． 

(2) マルウェアバイナリファイルを Wi-Fi ストレージ

機器に転送し実行する． 

(3) 観測サーバを利用し，ホームネットワーク内の通

信を記録する． 

(4) ダミー C&C サーバから攻撃の目標 IP アドレス，

攻撃ポートと攻撃持続時間（5 分間）を指定して， 

攻撃命令を送信する． 

(5) DoS 攻撃開始前後の各機器の動作を確認する． 

(6) 解析環境をクリーンアップし， 通信の記録を終了

する． 

4.1.3 実験結果 

実験の結果を表 3 に示す．「攻撃通信量」は上記の DoS

攻撃手法の実施により，感染機器から IoT 機器へ送信した

毎秒あたりの通信量である． 

「攻撃耐性」の項目中の「 ○ 」は攻撃を実施している

際でも，機器を操作した際に機器が正常に動作したことを

意味する．「 × 」は機器が操作に対し正常に動作しなかっ

たことを意味する．また，「 △ 」は機器の操作に対し動作

するまで大幅な遅延（20 秒以上）があったことを意味する． 

以上の結果から，今回のテストベッド内で IoT マルウェ

アの DoS 攻撃によりいくつかの IoT 製品の動作が妨害さ

れうることが実証された．次に，比較のため，制御サーバ

で専用の DoS 攻撃ツールである hping3[16]を用いて DoS

攻撃を実施し，攻撃通信量が多い場合の IoT 製品への影響

の程度を確認した．結果を表 4 に示す． 

表 3 感染された IoT 実機を用いる DoS 攻撃の効果 

製品名 
DoS攻撃種類/ 
攻撃通信量 

攻撃
耐性 

攻撃後自動的に回復可能か否か/ 

回復時間 

ロボット 
掃除機 

SYN flood 
392K Byte/s 

× 
自動的に回復不可 
Rebootが必要 

スマート 
照明 

SYN flood 
307K Byte/s 

× 
自動的に回復可能 
15 s 

学習 
リモコン 

SYN flood 
357K Byte/s 

△ 
自動的に回復可能 
28 s 

NAS 
SYN flood 

435K Byte/s 
○  

プリンタ
ー 

SYN flood 
225K Byte/s 

○  

スマート 
コーヒー

機 

SYN flood 
342K Byte/s 

× 
自動的に回復可能 
23 s 

スマート 
電源プラ

グ 

UDP flood 
13M Byte/s 

× 
自動的に回復可能 
18 s 

図 2 DoS 攻撃実験の実験環境の概要図 
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4.1.4 考察 

以上の実験結果により，感染した IoT 機器による DoS 攻

撃では攻撃通信量が少ないにも関わらず，半分以上の IoT

製品が動作しなくなることが確認された．また，攻撃通信

量が多い攻撃では，今回の実験対象すべての IoT 製品が動

作しなくなることを確認した． 攻撃終了後，ほとんどの

IoT 製品は 1 分以内に正常な動作状態に戻ったが，機器を

再起動するまで正常な状態に戻らない製品も存在した．こ

のことから，実際に攻撃者が家庭内で IoT 機器を狙う DoS

攻撃を実施すれば，機器の動作が妨害されることがわかっ

た．なお，家庭内の IoT 機器の動作を妨害することは攻撃

者の利益に結び付かないとも考えられるが，一方で，感染

した IoT 機器を故障させるマルウェア[17]も現れているこ

とから注意が必要である． 

対策としてゲートウェイやホームネットワークセキュ

リティ製品により DoS 攻撃のような異常に大量な通信を

検知し，フィルタリングする方法が考えられる． 

4.2 家庭内機器の不正操作 

4.2.1 実験概要 

ホームネットワーク内でスマートフォンアプリ等を操

作して IoT 製品を使用する場合，まずアプリからの動作命

令が家庭内の Wi-Fiルータを経由して IoT機器に届けられ，

機器が命令にしたがって動作した後，その実施結果を同じ

経路で返信するという処理が実施される．ここで，機器操

作のための通信を仲介するルータを乗っ取った攻撃者によ

る，機器不正操作攻撃を想定する． 

1.動作命令発信

2.動作命令転送

1.動作命令盗聴

3.不正動作命令転送

2.不正操作指示

 

  図 3 で仮定した通り，脆弱性のある Wi-Fi ルータが攻撃

者に侵入されてマルウェアに感染した状況では，ホームネ

ットワーク内での通信が攻撃者に盗聴されていると考えら

れる．この時，攻撃者は通信を盗聴しながら，特定の IoT

機器の動作命令の通信パケットを記録し，攻撃者が望むタ

イミングで当該パケットを再現し操作対象 IoT 機器に送信

することで，不正に機器の操作を行うことが想定される． 

以上の不正操作攻撃の実現可能性を検証するため，以下

の IoT 製品を不正操作の実験対象とした． 

 TCP 通信を行うスマートリモコン 

 TCP 通信を行うロボット掃除機 

 UDP 通信を行うスマート電源プラグ 

具体的には以下に示す二つの手法を用いて実験を行う． 

(1) まず，IoT 製品の各動作機能毎に，スマートフォンで

アプリを操作しながら，送信したパケットを観測サー

バでキャプチャし記録する． 

(2) (1)で得られた各動作機能に該当する通信パケットの

ペイロード部分を抽出する．その上で，同じホームネ

ットワークにある疑似攻撃ホストから，抽出したペイ

ロードが挿入された操作通信を IoT 製品に送信する．

この操作により同一の動作機能を再現されるかどう

かを確認する． 

4.2.2 実験結果 

通信解析と不正操作実験の結果を表 5 に示す．平文で

通信するスマートリモコンに対しては不正操作による全て

の操作が成功した．暗号通信を行うロボット掃除機に対し

ては反応がなく，不正操作に失敗した．一方で，スマート

電源プラグでは操作に成功した．  

 

 

 

表 4  hping3 を用いた DoS 攻撃の効果 

製品名 
DoS 攻撃種類/ 
攻撃通信量 

攻撃 
耐性 

攻撃後自動的に回復可能か否か/ 

回復時間 

ロボット 
掃除機 

SYN flood 
27M Byte/s 

× 
自動的に回復不可 
Reboot 必要 

スマート 
照明 

× 
自動的に回復可能 
25 s 

学習 
リモコン 

× 
自動的に回復可能 
23 s 

NAS × 
自動的に回復可能 
7 s 

プリンター × 
自動的に回復可能 
4 s 

スマート 
コーヒー機 

× 自動的に回復可能 
20 s 

スマート 
電源プラグ 

UDP flood 
57M Byte/s 

× 
自動的に回復可能 
67 s 

図 3 盗聴による家庭内機器の不正操作 
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4.2.3 考察 

前述の実験では，三つの IoT 製品中のうちスマートリモ

コン及び電源プラグに対して不正操作に成功した．  

スマートリモコンで使うプロトコルは平文の TCP である

ことから，同じホームネットワークにある疑似攻撃ホスト 

で Telnet クライアントを用いた操作を試した．結果として，

図 4 に示す通り，得られた平文の動作命令を用いてユーザ

名とパスワード無しでの操作に成功した． 

root@yuka:/ # telnet 192.168.10.109  51013 

Trying 192.168.10.109... 

Connected to 192.168.10.109. 

Escape character is '^]'. 

*is;1 

is;ok 

電源プラグでは通信内容の可読性はないが，アプリか

ら送信された命令通信をそのまま送信することで，電源プ

ラグを操作することが可能であった． 

即ち，今回の実験でスマートリモコンと電源プラグに

対する不正操作が成功した原因は，操作を行う側の認証機

能がないためと考えられる．この解析結果はしかるべき機

関に情報提供を行う予定である． 

一方で，アプリとロボット掃除機のコネクションが成

立する際の流れを観測すると，SSL 接続を確立するための

「SSL ハンドシェイク」[18]と呼ばれる，公開鍵及び秘密

鍵，セッション鍵の鍵交換の過程が確認された．つまり，

ロボット掃除機が使う MQTT プロトコル上で，TLS/SSL 

が使用され暗号化されていた．このことから，他の二つの

機器よりセキュリティが高く，単純なリプレイ攻撃を防ぐ

ことが可能であることが確認された． 

 今回発見した不正操作の原因は主に二つある．一つは通

信内容が暗号化されていない．もう一つは，操作する際に

認証を行なっていないことである．  

 

5. ホームネットワークセキュリティ製品の評

価フレームワーク 

5.1 ホームネットワークセキュリティ製品 

近年ホームネットワーク向けセキュリティ製品（以下，

ホームネットワークセキュリティ製品）が消費者の注目を

集めている．ホームネットワークセキュリティ製品[19]は

家庭のネットワークに接続する機器を外部からの攻撃や有

害サイトへのアクセスから防御する．これらの製品は主に

以下のような機能によって，ホームネットワークに繋がる

機器を保護する．  

 侵入防御機能 

ホームネットワーク内の通信データを監視し，家庭内

の機器に存在する脆弱性を突いた攻撃が行われた場合

に，攻撃を判定して遮断する． 

 不正サイトへのアクセスブロック機能 

ウィルス感染やフィッシング詐欺などの恐れのある

ウェブサイトへのアクセスをブロックする．特に，ゲー

ム機のような，ブラウザを搭載しているがセキュリティ

ソフトウェアがインストールされていない機器に当該

機能が必要である． 

 ホームネットワーク接続機器の脆弱性検知機能 

ホームネットワーク内に接続されている機器を検知し一   

覧で表示する．また，接続されている機器をスキャンし，脆

弱性があるかを検知する． 

これらの製品は，家庭の Wi-Fi ルータに接続したり，直

接 Wi-Fi ルータとして使用し，スマホまたはタブレットに

管理用アプリをインストールする必要がある． 

5.2 評価項目 

 ホームネットワークセキュリティ製品は前節に示したセ

キュリティ機能によって，家庭内の機器を保護する．その

効果を検証するため，テストベッド内に脆弱性を持つ機器

表 5 通信解析と不正操作の結果 

製品名 
アプリケー
ション層プ
ロトコル 

ペイロード 
の可読性 

操作機能 
不正 

操作の 
結果 

学習リモコ
ン 

Raw TCP 
あり 

(ASCII コード 
で記載) 

TV 
電源 ON 

成功 

TV 
電源 OFF 

成功 

TV 
音量調整 

成功 

TV 
チャンネル

調整 
成功 

ロボット 

掃除機 
MQTT 

なし 
(SSL で暗号化) 

掃除開始 失敗 

掃除 
一時中止 

失敗 

掃除停止 失敗 

スマート 
電源プラグ 

Unknown  
(UDP) 

なし 
(バイナリデータ) 

電源 ON 成功 

電源 OFF 成功 

図 4 Telnet クライアントを用いた操作結果 
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を設置し，セキュリティ検知情報を調査する．また，想定

される家庭内のサイバー攻撃について検討し，疑似的な攻

撃をテストベッド内で試行することで効果を検証する．さ

らに，インターネットからの攻撃を受けた際，セキュリテ

ィ製品が攻撃を検知，遮断することができるかどうかを調

査する．そこで，製品のセキュリティ機能について，評価

の枠組みを検討した．以下に評価の枠組みを説明する． 

 ホームネットワーク内の攻撃の検知・遮断 

ホームネットワーク内において様々なシナリオで家

庭内の機器に疑似的に攻撃を行い，セキュリティ製品が

検知・遮断できるかを調査する． 

 ホームネットワークから外部への攻撃の検知・遮断 

感染された家庭内の機器，または攻撃ツールで外部へ

の攻撃を行い，セキュリティ製品の検知・遮断状況を調

査する． 

 外部からホームネットワークへの攻撃の検知・遮断 

インターネットからの実攻撃及び制御サーバからの

マルウェアや攻撃ツールを用いた家庭内の機器に対す

る攻撃をセキュリティ製品が検知・遮断できるかを調査

する． 

 その他 

セキリュティ製品が家庭内の機器の脆弱性を能動的

に検知するかを調査する． 

詳細な評価項目と実施方法を表 6 に示す． 

5.3 評価例 

我々は現在市販されているホームネットワークセキュリ

ティ製品 A と B を選択し，テストベッドにより，表 6 の一

部分の評価項目の実験を行い，製品 A と B の効果を検証し

た．製品 A は Wi-Fi ルータに接続して使用する．製品 B は

Wi-Fi ルータに接続する，あるいは直接 Wi-Fi ルータとして

使用することが可能である．本研究では製品 A と B どちら

においても Wi-Fi ルータに接続するモードを選択した．以

下，行った評価実験と結果を説明する． 

(1) ホームネットワーク内部間のポートスキャン 

疑似攻撃ホストから，ポートスキャンツール nmap[20]を

利用し，家庭内の IoT 機器及び Wi-Fi ルータとセキュリテ

ィ製品に全ポートスキャンを行った． 

(2) ホームネットワーク内部間 DoS 攻撃 

4 章の家庭内サービス妨害攻撃実験を行い，Wi-Fi ルータ

に接続されたセキュリティ製品がこの大量のトラフィック

に対して，検知・遮断できるかを調査した． 

(3) ホームネットワーク内部から外へのスキャン 

実機サンドボックス内でマルウェアを実行し，ダミー 

C&C サーバから命令を送ることで，大量のグローバル IP

の 23 番ポートをスキャンした．ただし，制御サーバでスキ

ャンのトラフィックを止め外部に影響が出ないように設定

した．その上で，セキュリティ製品がこのスキャンのトラ

フィックを検知・遮断できるかを調査した． 

(4) セキュリティ製品を用いてホームネットワーク内の

IoT 機器診断 

ホームネットワーク内に設置した機器のうち Web UI を

持ち，かつ認証方法にベーシック認証[21]とフォーム認証

[22]の二つがある機器に対して，弱いログイン ID とパスワ

ード（admin/admin）を設定した．その上で，セキュリティ

製品を Wi-Fi ルータに接続し，この弱い ID/パスワード設定

の脆弱性を認識するかを調査した． 

5.4 評価結果 

(1)〜(4)の評価実験におけるセキュリティ製品の反応を

表 7 に示す． 以下に，評価実験別に評価結果を説明する． 

(1) ホームネットワーク内部間のポートスキャンの結果 

Wi-Fi ルータとホームネットワークセキュリティ製品

本体に全ポートスキャンを行ったところ，製品 A は当該操

作を検知・遮断した．しかし，Wi-Fi ルータと製品本体以外

の IoT 機器に対するスキャンは検知しなかった． 

(2) ホームネットワーク内部間 DoS 攻撃及び (3) ホーム

ネットワーク内部から外へのスキャンの結果 

(2)と(3)の攻撃実験を行ったところ，当該操作に対して，

表 6 セキュリティ製品の評価項目 

前提 種類 項目 実施方法 

内→内 Scan/ 
exploit 

Port scan Nmap 

脆弱性 scan/ 
SQLinjection 

metasploit 

Remote access 
(ssh,telnet) 

script 

DoS DoS Malware/tool 

内→外 Scan/ 
exploit 

Port scan Nmap 

脆弱性 scan/ 
SQLinjection 

metasploit 

Remote access 
(ssh,telnet) 

script 

DoS Malware/tool Malware/tool 

URL Block URL Block Black list top1000 

外→内 Scan/ 
exploit 

Port scan Nmap 

脆弱性 scan/ 
SQLinjection 

metasploit 

Remote access 
(ssh,telnet) 

script 

DoS DoS Malware/tool 

その他 脆弱性診断 脆弱性診断 脆弱な機器を設置 

表 7 セキュリティ製品の評価実験と各製品の反応 

大項目 項目 実施方法 製品 A 反応 製品 B 反応 

内→内 スキャ
ン 

Nmap Wi-Fi ルータとセキュ
リティ製品本体に対す
る全ポートスキャンを
検知・遮断した． 

反応なし 

内→内 DoS Malware/tool 反応なし 反応なし 

内→外 スキャ
ン 

Malware 反応なし 反応なし 

その他 脆弱性
診断 

脆弱な機器
を設置 

IoT 機器のベーシック
認証の Web UI の弱い
ID とパスワードを検
知した．  

反応なし 
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製品 A と B は共に攻撃を検知・遮断しなかった． 

(4) セキュリティ製品を用いてホームネットワーク内の

IoT 機器脆弱性診断 

製品 A の脆弱性診断の機能を用いて，IoT 機器の Web 

UI の ID とパスワードの脆弱性をチェックしたが，認証方

法がベーシック認証のみである Web UI を持つ機器に対し

て脆弱性を検知した．製品 B はこの IoT 機器の脆弱性を検

知しなかった． 

(1)，(2)，(3)の評価実験により，製品 A と B 共にホー

ムネットワーク内部間の攻撃に対しては検知能力が十分で

はないといえる． 

 

6. まとめと今後の課題 

本研究では，一般消費者の家庭環境を模擬した 16 種類

のネットワーク接続可能な機器からなるテストベッドを構

築し，疑似的な攻撃をテストベッド内で試行することで機

器への影響を検証した．テストベッド内での疑似サイバー

攻撃の結果，家庭内の多くの IoT 機器が影響を受けること

がわかった．また，ホームネットワーク向けセキュリティ

製品において評価の枠組みを検討し，その一部分について

評価実験を行った．実験の結果から，今回検証に用いたセ

キュリティ製品ではホームネットワーク内部間の通信の検

査が十分とはいえないと考えられる． 

今後は，外部からホームルータを経由して届く攻撃の実

態把握，UPnP 等によりホームルータのポートフォワーデ

ィング設定を自動的に行うことで外部からの攻撃を直接家

庭内に引き入れてしまう機器の影響の分析，IoT 機器にお

けるランサムウェアによる攻撃の可能性を検討すると共に

ホームネットワークセキュリティ製品の効果をより正確に

把握するため，評価項目を補足し，評価実験を続けたい．  
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