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概要：検証可能擬似乱数関数（VRF）とは，Micali-Rabin-Vadhanらが FOCS’99で提案した暗号プリミ
ティブであり，通常の擬似乱数関数の性質に加え，擬似乱数を正しく生成したことを示す証明も出力する．
既存の VRFは，(i)検証鍵または証明のサイズが小さいが，強い安全性仮定を必要とする構成か，(ii)検
証鍵および証明のサイズが大きいが，弱い安全性仮定を基にする構成の二つに大別される．本研究では，
安全性証明の際に現われる述語の回路への記述方法に着目し，述語を従来よりも掛け算ゲートの少ない回
路で記述する方法を提案する．これにより，検証鍵または証明のサイズが小さく，かつ，弱い安全性仮定
を基にした VRFをペアリングから実現する．
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Constructing Compact Verifiable Random Functions via
Efficiently Embedding Predicates as Circuits

Shuichi Katsumata1,2

Abstract: In this paper, we construct verifiable random functions (VRFs) [Micali-Rabin-Vadhan, FOCS’99]
that have either a small verification key size or proof size under a weaker hardness assumption than previous
paring-based VRF schemes. Our main technical contribution is embedding the subset predicate appearing in
the security reduction into a shallow arithmetic circuit with few multiplication gates. This technique allows
us to use a much weaker hardness assumption and optimize the parameters. Namely, both of our schemes are
secure under a non-interactive Q-type assumption where Q is only poly-logarithmic in the security parameter,
and they achieve poly-logarithmic verification key size or proof size.
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1. 序論

背景．検証可能擬似乱数関数（Verifiable Random Func-

tion，以下VRF）とは，Micali-Rabin-VadhanらがFOCS’99

で提案した暗号プリミティブであり，通常の擬似乱数関数

の機能に加え，擬似乱数を正しく生成したことを示す証明

も出力する．そして，公開検証鍵を用いることにより，誰

1 東京大学
The University of Tokyo

2 産業技術総合研究所
National Institute of Advanced Industrial Science and Tech-
nology (AIST)

でも擬似乱数の正当性を検証することが可能である．この

とき，VRFは，仮に偽の秘密鍵を使っていたとしても，検

証が通る証明は正しく計算した擬似乱数のみに限られると

いう強い一意性の条件が課せられる．

検証可能な性質が擬似乱数関数に加わることにより，取

引預託方式 [JS04]，e-cash [ASM07,BCKL09]や非対話宝

くじシステム [MR02]など，VRFは検証や認証が必要と

される多くの場で活用することができる．さらに，近年

Goldberg et al. [GNP+15]により，DNSのセキュリティ

拡張に対するゾーン列挙攻撃の防止策として，VRFを利

用した NSEC5（データの不在証明）が提案された．これ
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は，ごく最近 [PWH+17]により効率化され，現在 NSEC5

は IETFの標準化に提出されている *1．

VRFは，一意性という強い条件があるため，擬似乱数

関数と比べ構成が非常に難しい．例えば，非対話ゼロ知識

証明を擬似乱数関数に付け加えるという単純な構成では，

非対話ゼロ知識証明が偽の証明を作ることを許容するた

め，一意性を担保することができない．そのため，理想的

な VRFに要求される (i)入力空間が指数サイズ，(ii)適応

的擬似乱数性を持つ，(iii)非対話型の困難性仮定への帰着，

の全てを満たす方式は，HohenbergerとWatersが 2010年

に提案する VRF [HW10]まで存在しなかった．現在，上

記 (i)-(iii)の性質を全て満たすVRFを構成する手法は二つ

ある．一つ目は，ペアリングの代数構造に特化した構成方

法 [HW10,BMR10,ACF14,Jag15,HJ16,Yam17]で，二つ

目は，汎用的な暗号プリミティブを基にした一般的構成方

法 [GHKW17,Bit17,BGJS17]である．後者の手法はVRF

がどれだけ強い暗号学的道具なのかを理解するための大切

な知見となるが，どの手法にも未だ効率的な構成が知られ

ていない一般言語に対する証拠識別不能性を満たす非対話

証明システム（NIWI）と制約付き擬似乱数関数を経由す

る必要があるため，最終的に得られる VRFは効率的でな

いことに加え，非常に強い困難性仮定を要する．一方で，

前者のペアリングを基にした手法は効率的，もしくは，弱

い困難性仮定からの構成が多く知られている．その中でも

特筆すべき方式 [Jag15,HJ16,Yam17]を図 1に記す．

図 1 他の検証可能擬似乱数関数との比較．

方式 検証鍵 |vk| 証明 |π| 困難性仮定

(Gの要素数) (Gの要素数)

[Jag15] O(λ) O(λ) O(log(Q/ϵ))-DDH

[HJ16] O(λ) O(λ) DLIN

[Yam17]: 7.1.章 ω(λ log λ) ω(log λ) ω(λ log λ)-DDH

[Yam17]: 7.3.章 ω(log λ) ω(
√
λ log λ) ω(λ log λ)-DDH

[Yam17]: 付録 C. ω(log λ) poly(λ) poly(λ)-DDH

提案方式: 章 3.1. ω(log2 λ) ω(λ log2 λ) ω(log2 λ)-DDH

提案方式: 章 3.3. ω(
√
λ log λ) ω(log λ) ω(log2 λ)-DDH

検証鍵と証明の大きさは，それぞれお G の要素数で数える．Q, ϵ は
攻撃者のクエリ回数と成功確率を表す．また，ω(f(λ))は f(λ)より
も漸近的に早く成長する任意の関数を表し，poly(λ)は Q, ϵに依存し
ない多項式である．

本研究の貢献．本研究では，検証鍵または証明サイズが

小さい VRFを，従来よりも弱い安全性仮定を基にペアリ

ングから二つ構成する（図 1参照）．従来の方式は，Lが

poly-logarithmの L-DDH仮定 *2やDLIN仮定という比較
*1 https://datatracker.ietf.org/doc/draft-goldbe-vrf/

を参照．
*2 L-DDH 問題とは，(h, g, gα, · · · , gαL

,Ψ) を与えられたときに，
Ψ = e(g, h)1/α か GT 上一様ランダムな元かを識別する問題で
ある．

的弱い困難性仮定より安全性が示されるが，検証鍵または

証明のサイズがO(λ)である方式 [Jag15,HJ16]か，検証鍵

または証明のサイズが poly-logarithmであるが，L = Ω̃(λ)

の L-DDH 仮定という比較的強い困難性仮定を要する方

式 [Yam17]に分けられる．我々が提案する方式は，両方式

の長所を兼ね備えており，特に章 3.3の提案方式は，検証

鍵と証明のサイズ，および，L-DDH仮定の Lのすべてが

sub-linearである初めての方式である．

技術的概要．述語 P : X → {0, 1}とは，入力空間 X を何
かしらの関係によって二つの素集合に分割する関数のこ

とを指す．述語の概念は，属性ベース暗号・述語暗号の構

成 [SW05,GPSW06,KSW08]やプログラム可能ハッシュ

関数 [HK08,ZCZ16]の構成など，暗号の至るところで暗に

現れる．しかし，述語をどう（算術）回路で記述するかに

関しては，基本あまり意識が向けられていない．述語は関

数であるため，述語の回路の記述方法は決して一意に定ま

るものではなく，用途に応じてもっとも適した記述方法を

考えることが非常に重要になってくる．本研究では，述語

の中でもとりわけ汎用的な部分集合述語に着目し，部分集

合述語の効率的な回路への埋込方法を提案する．VRFの

擬似乱数性の証明の際に現れる admissible ハッシュ関数

は，部分集合述語と捉えることができるため，我々の埋込

方法を利用することで，より効率的な admissibleハッシュ

関数の記述が可能となり，従来の VRFの効率性を高める

と同時に，より弱い安全性仮定を基に構成が可能となる．

他に，同じアイデアで [Yam17]の IDベース暗号方式の効

率化も可能である．以下，部分集合述語，および，それを

どう算術回路に埋込むかの概要を紹介する．
まず，部分集合述語 PT : 2[2ℓ] → {0, 1}を T ⊆ Sのとき
に限り PT(S) = 1 となる関数と定義する．ここで，後々
VRFへ部分集合述語を埋込むことを念頭に，簡単のため
|T| = η，および，PT への入力を要素数が ℓの集合に限定
する．次に，PT をどう記述するかを考える．もっとも自
然な記述は部分集合述語を論理回路で表した以下の多項式
表現である．

η∏
i=1

(
1−

ℓ∏
j=1

(
1−

ζ∏
k=1

( ti,k=sj,k?︷ ︸︸ ︷
1− (ti,k − sj,k)

2
)

︸ ︷︷ ︸
ti=sj?

)
︸ ︷︷ ︸

ti∈S?

)
=

1 if T ⊆ S

0 if T ̸⊆ S

(1)

ただし，ζ = ⌊log 2ℓ⌋+ 1，T = {ti}i∈[η]，S = {sj}j∈[ℓ] ⊆
[2ℓ]，ti,k, sj,k は各々 ti, sj の二進数表記したときの kビッ

ト目の値を表すとする．ここで，式 (1) は，∧i∈[η] ∨j∈[ℓ]

∧k∈[ζ](ti,k = sj,k)で表されるブール論理式の多項式表現で

あることに注意されたい．このとき，上記多項式の次数は

2mnζ である．従って，VRFの擬似乱数性の証明の際に

出てくる admissibleハッシュ関数を式 (1)で記述しようと

すると，η = O(log2 λ)，ℓ = O(λ)，ζ = O(log λ)となるた

－121－c⃝ 2017 Information Processing Society of Japan



め，多項式の次数は O(λ log3 λ)になる．そして，擬似乱

数性を証明する上で必要となる L-DDH仮定の Lの大きさ

は，多項式の次数と密接に関係しているため，式 (1)の埋

込を利用すると L = O(λ log3 λ)の L-DDH仮定が必要と

なる．このとき，Lが大きいほど困難性仮定しては強くな

るため，如何に Lを小さくできるかが課題となる．
ここで，部分集合述語の特性に注目すると，ti = sj を満
たす j ∈ [ℓ]は高々一つであることが分かる．従って，この
性質を考慮にいれて式 (1)を書き直すと，次の多項式が得
られる．

η∏
i=1

ℓ∑
j=1

ζ∏
k=1

(
1− (ti,k − sj,k)

2
)
=

1 if T ⊆ S

0 if T ̸⊆ S
(2)

和の形が現れるため，この多項式を計算する際には論理回

路ではなく，算術回路を用いることに注意されたい．式 (2)

の多項式の次数は 2mζ であり，式 (1)のものと比べると

次数が ℓ倍削減されている．もし admissibleハッシュ関数

を式 (2)で記述する場合，ℓ = O(λ)であるので，次数は

O(log3 λ)まで下がる．従って，擬似乱数性を証明するた

めに必要となる L-DDH 問題も L が poly-logarithm とい

う比較的弱い困難性仮定ですむ．最後に，ti,k, sj,k ∈ {0, 1}
であることに着目すると，要素数が 2よりも大きい有限体

上では

(ti,k − sj,k)
2 = (1− sj,k) + (−1 + 2sj,k) · ti,k (3)

と式変形できるため，sj,kと ti,kそれぞれに関して線形にす

ることができる．以上の多項式を算術回路に埋込み，VRF

で用いるペアリングの代数構造をうまく利用することで，

提案手法が得られる．最後に，式 (2)で得られる足し算の項

とペアリングの線型性を利用することで，擬似乱数を正し

く生成したかの検証に必要な検証鍵のサイズを ω(λ log2 λ)

から ω(
√
λ log λ)に大幅に削減可能である（章 3.3の提案

方式参照）．

2. 準備

2.1 検証可能擬似乱数関数

検証可能擬似乱数関数（Verifiable Random Functions,

以下 VRF）は，三つ組の確率的多項式時間アルゴリズム

VRF = (Gen,Eval,Verify)によって定義される [MRV99]．

Gen(1λ) → (vk, sk): 鍵生成アルゴリズムは，セキュリ

ティ・パラメータ 1λ を入力にとり，検証鍵 vkと秘密

鍵 skを出力する．

Eval(sk, X)→ (Y, π): 実行アルゴリズムは，秘密鍵 skと

X ∈ {0, 1}n を入力にとり，Y ∈ Y と証明 π を出力す

る．ただし，Y はある有限集合とする．
Verify(vk, X, (Y, π)) → 0/1: 検証アルゴリズムは，検証

鍵 vk，X ∈ {0, 1}n，Y ∈ Y，証明 πを入力にとり，0

または 1を出力する．

定義 1. 三つ組の確率的多項式時間アルゴリズム VRF =

(Gen,Eval,Verify)が以下の条件を満たすとき，VRFを検証

可能擬似乱数関数と呼ぶ．ただし，入力長は n = O(λ)の

場合のみを考える．

正当性． 全ての λ ∈ N, (vk, sk) ← Gen(1λ), X ∈ {0, 1}n

に対して，もし (Y, π) ← Eval(sk, X) であるならば，

Verify(vk, X, (Y, π)) = 1である．

一意性． 任意のビット列 vk ∈ {0, 1}∗ とX ∈ {0, 1}n に対
して，正しく検証を通る証明 π に対応する Y ∈ Y は高々
一つである．ここで，vkは Genによって生成された検証

鍵とは限らないとする．

擬似乱数性. チャレンジャーと攻撃者Aの間で行われる以
下のゲームを用いて定義する．

Setup. チャレンジャーは (vk, sk) ← Gen(1λ) を実行

し，攻撃者 Aに検証鍵 vkを送る．

Phase 1. 攻撃者 Aは，チャレンジャーに実行クエリ
を行う．Aは，X ∈ {0, 1}n をチャレンジャーにクエ
リし，チャレンジャーは (Y, π)← Eval(sk, X)を Aに
返す．

Challenge Query. 攻撃者 A は，チャレンジ入力
X∗ ∈ {0, 1}n をチャレンジャーに渡す．ただし，X∗

は Phase 1で Aによってクエリされていないものに
限る．チャレンジャーは，ランダムに coin ← {0, 1}
を選ぶ．さらに，(Y ∗

0 , π
∗
0) ← Eval(sk, X∗)を実行し，

Y ∗
1 ← Y を選ぶ．最後に，チャレンジ実行値 Y ∗

coin を

Aに返す．
Phase 2. 攻撃者Aは，X ̸= X∗に対して，Phase 1と

同様に実行クエリを行える．

Guess. 攻撃者 Aは coinの推定値 ĉoinを出力する．

攻撃者 Aの優位性を |Pr[ĉoin = coin] − 1
2 |で定義する．

このとき，VRFが（適応的）擬似乱数性を持つとは，任意

の確率的多項式アルゴリズムAの優位性が無視可能なこと
を意味する．

2.2 双線形群生成機

[HJ16]によって定式化された認証付き双線形群生成機

を導入する．これは，VRFの一意性を証明するために必

要な道具である．まず，セキュリティ・パラメータ 1λを入

力に，位数 pの群 G,GT と写像 e : G×G→ GT の記述 Π

を出力する効率的なアルゴリズム GrpGenを用意する．そ

して，記述 Πおよび各群の元の記述を入力に，その元の正

当性を出力する効率的なアルゴリズム GrpVfyを用意する．

加えて，効率的に検証が可能なように，各群の元が一意に

エンコーディングされているとする．詳細は [HJ16]を参

照されたい．

困難性仮定．

定義 2 (L-Diffie-Hellman仮定). 確率的多項式アルゴリズ
ム Aの L-Diffie-Hellman問題を解く優位性を次のように
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GrpGenを用いて定義する．

AdvL-DDH
A = |Pr[A(Π, g, h, gα, gα

2

, · · · , gα
L

,Ψ0) → 1]

−Pr[A(Π, g, h, gα, gα
2

, · · · , gα
L

,Ψ1) → 1]|,

ただし，Π ← GrpGen(1λ), α ← Z∗
p, g, h ← G,Ψ0 =

e(g, h)1/α, Ψ1 ← GT とする．このとき，任意の確率的

多項式アルゴリズム Aに対して AdvL-DDH
A が無視可能の

とき，L-DDH 仮定が成り立つという．

2.3 安全性証明に用いるハッシュ関数

VRF の安全性をより簡潔に証明するために，[Yam17]

で提案された分割関数の概念を導入する．これは，暗号方

式の適応的安全性を示すときによく用いられる admissible

ハッシュ関数 [BB04,CHKP10, FHPS13, Jag15] の拡張と

して捉えられる．

定義 3 (分割関数). F = {Fλ : Kλ ×Xλ → {0, 1}}λ∈N を関

数族とする．このとき，Fが分割関数であるとは，Q : N→ N
で定義される多項式関数 Q = Q(λ)と ϵ : N → (0, 1/2]で

定義される noticeableな関数 ϵ = ϵ(λ)を入力にとり，下記

条件を満たす分割鍵 K を出力する確率的多項式アルゴリ

ズム PrtSmp(1λ, Q(λ), ϵ(λ))が存在することを意味する．

( 1 ) ある λ0 ∈ N に対して，任意の λ > λ0 で Pr
[
K ∈

Kλ : K ← PrtSmp
(
1λ, Q(λ), ϵ(λ)

)]
= 1 が成り立つ．

ただし，λ0 は Qと ϵに依存してよい．

( 2 ) λ > λ0に対して，関数Q, ϵに依存した関数 γmax(λ)と

γmin(λ)存在して，任意のX(1), · · · , X(Q(λ)), X∗ ∈ Xλ

と X∗ ̸∈ {X(1), · · · , X(Q(λ))}に関して，

γmin(λ) ≤ Pr
[Q(λ)∧

i=1

F(K,X(i)) = 1

∧F(K,X∗) = 0
]
≤ γmax(λ) (4)

が成り立ち，以下で定義した関数 τ(λ)が noticeableで

ある．

τ(λ) := γmin(λ) · ϵ(λ)−
γmax(λ)− γmin(λ)

2
(5)

ここで，確率空間はK ← PrtSmp(1λ, Q(λ), ϵ(λ))で用

いられる乱数のよって定められる．

本論文では，modified admissible ハッシュ関数と呼ば

れる分割関数を用いる．以下は [Jag15,Yam17]の結果に

従う．

定義 4. (Modified Admissibleハッシュ関数) n = n(λ), ℓ =

ℓ(λ), η = η(λ)を n, ℓ = Θ(λ), η = ω(log λ)を満たす関数

とする．また，{Cn : {0, 1}n → {0, 1}ℓ}n∈N をある定数

c ∈ (0, 1/2)に対して最小距離が c · ℓとなる誤り訂正符号
の族とする．そして，

KMAH = {T ⊆ [2ℓ] | |T| < η}, XMAH = {0, 1}n.

とおく．このとき，modified admissible ハッシュ関数

FMAH : KMAH ×XMAH → {0, 1}を以下のように定義する．

FMAH(T, X) =

0, T ⊆ S(X)の場合

1, それ以外の場合
(6)

ただし，S(X) = {2i − C(X)i | i ∈ [ℓ]} で，C(X)i は

C(X) ∈ {0, 1}ℓ の i番目のビットとする．

定理 5. F := FMAH としたとき，分割関数の定義を満た

す確率的多項式アルゴリズム PrtSmp := PrtSmpMAH が

存在する．このとき，出力される分割鍵 T の要素数は

η′(λ) =

⌊
log(2Q+Q/ϵ)
− log(1−c)

⌋
で，τ(λ)は 2−η′−1 · ϵである．

3. VRFの構成

この章では，二つの VRFの構成を提案する．一つ目は

検証鍵サイズが小さいで VRFで，二つ目は証明サイズが

小さい VRFである．

3.1 検証鍵サイズが小さいVRF

以下，n, ℓ, η, S(·)はmodified admissibleハッシュ関数で

用いるパラメータとする．また，ζ = ⌊log p⌋ + 1とおく．

ここで，n = ℓ = Θ(λ), η = ω(log λ), ζ = O(log λ)である

ことに注意されたい．

Gen(1λ): 1λ を入力に，Π ← GrpGen(1λ)を実行し群の

記述を得る．また，一様ランダムに g, h← G∗を選び，

(i, k) ∈ [η]×[ζ]に対して一様ランダムにw0, wi,k ← Zp

を選ぶ．最後に，下記の検証鍵と秘密鍵を出力する．

vk =

(
Π, g, h, g0 := gw0 ,

(
gi,k := gwi,k

)
(i,k)∈[η]×[ζ]

)
,

sk =
(
w0, (wi,k)(i,k)∈[η]×[ζ]

)
.

Eval(sk, X): X ∈ {0, 1}n を入力に，まず S(X) =

{s1, · · · , sℓ} ⊂ [2ℓ]を計算する．以下，sj を二進数表

記したときの k ビット目の値を sj,k とする．ただし，

k ∈ [ζ]である．次に，i′ ∈ [η]と (i, j, k′) ∈ [η]×[ℓ]×[ζ]
に関して，以下を計算する．

θi′ =

i′∏
i=1

ℓ∑
j=1

ζ∏
k=1

(
(1− sj,k) + (−1 + 2sj,k) · wi,k

)
,

θi,j,k′ =
k′∏

k=1

(
(1− sj,k) + (−1 + 2sj,k) · wi,k

)
.

ここで，θ := θη と置く．そして，以下を出力する．

Y = e(g, h)θ/w0 ,

π =

(
π0 := gθ/w0 ,

(
πi′ := gθi′

)
i′∈[η]

,(
πi,j,k′ := gθi,j,k′

)
(i,j,k′)∈[η]×[ℓ]×[ζ]

)
.

Verify(vk, X, (Y, π)): 最初に検証鍵 vkの正当性を確認す
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る．もし，以下の条件のいずれか一つでも成立しなけ

れば，0を出力する．

( 1 ) vkが
(
Π, g, h, g0,

(
gi,k

)
(i,k)∈[η]×[ζ]

)
の形である．

( 2 ) 全ての s ∈ (g, h, g0)∪(gi,k)(i,k)∈[η]×[ζ]に関して，

GrpVfy(Π) = 1と GrpVfy(Π, s) = 1である．

次に，X,Y, πの正当性を確認する．それにあたり，ま

ず全ての i′ ∈ [η], (i, j, k′) ∈ [η]× [ℓ]× [ζ]に対して，下

記 Φi′ , ḡi,j,k′ を用意する．

Φi′ :=

ℓ∏
j=1

πi′,j,ζ , ḡi,j,k′ := g1−sj,k′ · (gi,k′)−1+2sj,k′ .

もし，以下の条件のいずれかが成立しなければ，0を

出力する．

( 3 ) X ∈ {0, 1}n と Y ∈ GT であり， 証明 π が(
π0,

(
πi′

)
i′∈[η]

,
(
πi,j,k′

)
(i,j,k′)∈[η]×[ℓ]×[ζ]

)
の形である．

( 4 ) 全ての i′ ∈ [η− 1]と (i, j, k′) ∈ [η]× [ℓ]× [ζ − 1]

に関して以下が成り立つ．

e(π1, g) = e(Φ1, g), e(πi,j,1, g) = e(ḡi,j,1, g),

e(πi′+1, g) = e(Φi′+1, πi′), e(πi,j,k′+1, g) = e(ḡi,j,k′+1, πi,j,k′).

( 5 ) e(πη, g) = e(π0, g0)と e(π0, h) = Y が成り立つ．

上記の条件が全て満たされているならば，1 を出力

する．

3.2 正当性，一意性，擬似乱数性

正当性と一意性は，認証付き双線形群生成機の定義より

直ちに導かれる．紙面上の都合により本稿では証明を割愛

する．以下，VRFの満たすべき要件の中で最も証明が複

雑な擬似乱数性の証明を与える．

定理 6 (擬似乱数性). L-DDH 問題の困難性を仮定する

と，上記の VRFは擬似乱数性を持つ．ただし，L = ηζ =

ω(log2 λ)である．

証明. 上記 VRFの擬似乱数性を無視可能でない優位性で

破る攻撃者Aの存在を仮定する．このとき，Aの優位性を
ϵ = ϵ(λ)，Aが行う実行クエリの回数の上限を Q = Q(λ)

とおく．ここでQは多項式とする．また，定義より，ある

noticeableな関数 ϵ0 = ϵ0(λ)が存在して，無限個の λ ∈ N
に対して ϵ(λ) ≥ ϵ0(λ)が成り立つ．従って，定義 3と定

理 5より，T← PrtSmpMAH(1
λ, Q(λ), ϵ0(λ))に対して，十

分大きな λで T ⊆ [2ℓ]と |T| < ηが確率 1で成り立つ．以

後，この前提を基に証明を進める．証明は，擬似乱数性に

対する攻撃者とチャレンジャーのゲーム列を用いて行う．

このとき，各ゲームで coin′ ∈ {0, 1}という変数を定義し，
最初のゲーム Game1 に関しては coin′ = ĉoinと定義する．

そして，Ei を Gamei で coin′ = coinとなる事象とする．

Game0 : これは実際に行われる安全性ゲームである．

Y = GT であるため，coin = 1のときは，ランダムな元

Y ∗
1 ← GT をAに渡す．Aはゲームの終わりに coinの

予想 ĉoinを出力し，チャレンジャーは coin′ = ĉoinと

おく．このとき，攻撃者Aの仮定より，
∣∣Pr[E0]− 1

2

∣∣ =∣∣Pr[coin′ = coin]− 1
2

∣∣ = ∣∣∣Pr[ĉoin = coin]− 1
2

∣∣∣ = ϵ を

得る．

Game1 : このゲームでは，チャレンジャーがゲーム

の最後で追加の動作を行うように Game0 を変更

する．まず，チャレンジャーは定理 5 の T ←
PrtSmpMAH(1

λ, Q(λ), ϵ0(λ))を実行する．ここで，前

述したように，|T| ⊆ [2ℓ]と |T| < ηが成り立つ．そし

て，以下の条件が成り立つかを確かめる．

Q∧
i=1

(FMAH(T, X
(i)) = 1) ∧ FMAH(T, X

∗) = 0

⇔
Q∧
i=1

(
T ̸⊆ S(X(i))

)
∧

(
T ⊆ S(X∗)

)
. (7)

ただし，X∗ はチャレンジ入力で {X(i)}i∈[Q] は Aが
行なう実行クエリとする．もしこの条件が成立しな

い場合，チャレンジャーは A の出力 ĉoin を無視し，

coin′ ← {0, 1}と定める．この動作をチャレンジャーが
abortすると呼ぶ．もし条件 (7)が成り立つ場合，チャ

レンジャーは coin′ = ĉoinと置く．すると，定義 3と

定理 5より，無限個の λに関して下記が成り立つ．∣∣∣∣Pr[E1]−
1

2

∣∣∣∣ ≥ γmin · ϵ−
γmax − γmin

2

≥ γmin · ϵ0 −
γmax − γmin

2
≥ τ,

ここで，τ = τ(λ)は noticeableな関数で，γmax, γmin, τ

は Q, ϵ0 と分割関数 FMAH によって定義された関数で

ある．

Game2 : このゲームでは w0, (wi,k)(i,k)∈[η]×[ζ] の選び方

を変える．まず，ゲームの始めにチャレンジャー

は T ← PrtSmpMAH(1
λ, Q(λ), ϵ0(λ)) を実行し，T =

{t1, · · · , tη′} ⊂ [2ℓ]とおく．ここで，チャレンジャー

がアルゴリズム PrtSmpを実行するタイミングは攻撃

者に一切の影響を与えないことに注意されたい．また，

仮定より η′ < η であるため，i ∈ [η′ + 1, η]に関して

ti = 0とおく．そして，チャレンジャーは α← Z∗
p お

よび (i, k) ∈ [η]× [ζ]に対して w̃0, w̃i,k ← Zpをサンプ

ルし，下記のように各値を設定する．

w0 = w̃0 · α, wi,k = w̃i,k · α+ ti,k (8)

ただし，ti,k は ti をビット分解したときの k番目の値

とする．他の箇所は全て Game1 を同じである．ここ
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で，Game1 と Game2 で選ばれる w0, (wi,k)(i,k)∈[η]×[ζ]

の分布の統計距離は高々 (ηζ + 1)/p であるため，

|Pr[E1]− Pr[E2]| = negl(λ). である．

次のゲームGame3に移行する前に，分割関数 FMAH(T, X)

を埋め込む多項式を定義する．この多項式は各入力 X に

対して定義され，T ⊆ S(X) であるか否かに従って特殊

な構造を持つ．任意の |T| = η′ < η となる T ⊆ [2ℓ] と

X ∈ {0, 1}n（すなわち，任意の S(X)）に対して，多項式

PT⊆S(X)(Z) : Zp → Zp を次のように定義する．

PT⊆S(X)(Z)

=

η∏
i=1

ℓ∑
j=1

ζ∏
k=1

(
(1− sj,k) + (−1 + 2sj,k) · (w̃i,kZ+ ti,k)

)
,

(9)

ここで， {sj,k}(j,k)∈[ℓ]×[ζ] と {ti,k}(i,k)∈[η]×[ζ] は Game2 と

同様に定義する． このとき，PT⊆S(X)(α) = θ である．安

全性を証明するために次の補題を用意する．

補題 7. すべての X ∈ {0, 1}n に対して，

PT⊆S(X)(Z) =

1 + Z · RT⊆S(X)(Z), if FMAH(T, X) = 0

Z · RT⊆S(X)(Z), if FMAH(T, X) = 1
.

となるような多項式 RT⊆S(X)(Z) : Zp → Zp が存在する．

すなわち，PT⊆S(X)(Z)は T ⊆ S(X)のときに限り Zで割

り切れる．

定理 6の証明を中断しないために，この補題の証明は定

理 6の最後に与える．次に，すべてのX ∈ {0, 1}n，i′ ∈ [η]，

(i, j, k′) ∈ [η]× [ℓ]× [ζ]に対して，Zp上の多項式を考える．
θXi′ (Z) =

i′∏
i=1

ℓ∑
j=1

ζ∏
k=1

(
(1− sj,k) + (−1 + 2sj,k)(w̃i,kZ+ ti,k)

)

θXi,j,k′(Z) =
k′∏

k=1

(
(1− sj,k) + (−1 + 2sj,k)(w̃i,kZ+ ti,k)

)
ここで，θX(Z) := θXη (Z) と定義する．このとき，

PT⊆S(X)(Z) = θX(Z)，θi′ = θXi′ (α), θi,j,k′ = θXi,j,k′(α)，

θ = θX(α)である．

Game3 : 前のゲームでは，条件 (7)が満たされないとき，

チャレンジャーはゲームの最後で abortした．Game3

では，条件 (7)が満たされない時点で abortするよう

にゲームを変更する．これは，攻撃者の成功確率に一

切の影響を与えないため，Pr[E2] = Pr[E3] である．

Game4 : このゲームでは，チャレンジャーの実行クエリに

対する応答を変える．攻撃者 Aが入力 X に対する実

行クエリを行った場合，チャレンジャーはまず条件 (7)

（すなわち，FMAH(T, X) = 1）が成り立つかを確認する．

もし成り立たなければ，Game3と同様にゲームを abort

する．成り立つ場合は，PT⊆S(X)(Z) = Z · RT⊆S(X)(Z)

となる多項式 RT⊆S(X)(Z) ∈ Zp[Z]を計算し，次を A
に渡す．

Y = e(gRT⊆S(X)(α)/w̃0 , h), (10)

π =

(
π0 = gRT⊆S(X)(α)/w̃0 ,

(
πi′ = gθ

X
i′ (α)

)
i′∈[η]

,(
πi,j,k′ = gθ

X
i,j,k′ (α)

)
(i,j,k′)∈[η]×[ℓ]×[ζ]

)
. (11)

ここで，RT⊆S(X)(Z)の存在は補題 7によって保証さ

れている．ここで，θXi′ (Z)と θXi,j,k′(Z)の定義より，πi′

と πi,j,k′ が正しく分布していることは直ちに確認でき

る．さらに，次が成り立つ．

RT⊆S(X)(α)

w̃0
=

α · RT⊆S(X)(α)

α · w̃0
=

PT⊆S(X)(α)

w0
=

θ

w0
.

以上より，Y と π0 も Game3 と同様に分布している．

従って，チャレンジャーは実行クエリを完璧にシミュ

レートできているため，Pr[E3] = Pr[E4] である．

Game5 : このゲームでは，coin = 0 におけるチャレン

ジ実行値の生成の仕方を変える．前のゲームでは，

coin = 0 のとき，現実のゲームと同様にチャレンジ

実行値を Y ∗
0 = Eval(sk, X∗) と生成した．このゲー

ムでは，coin = 0および FMAH(X
∗) = 0（すなわち，

ゲームを abortしない）とき，まずチャレンジャーは

PT⊆S(X∗)(Z) = 1 + Z · RT⊆S(X∗)(Z)となるような多項

式 RT⊆S(X∗)(Z) ∈ Zp[X]を計算する．ここで，このよ

うな多項式の存在は補題 7によって保証されている．

そして，Y ∗
0 を次のようにおき，Aに渡す．

Y ∗
0 =

(
e(g, h)1/α · e(g, h)RT⊆S(X∗)(α)

)1/w̃0

このとき，Y ∗
0 は次のように変形することができる．(
e(g, h)1/α · e(g, h)RT⊆S(X∗)(α)

)1/w̃0

=e(g(1+αRT⊆S(X∗)(α))/αw̃0 , h)

=e(gPT⊆S(X∗)(α)/w0 , h)

=e(gθ/w0 , h).

従って，攻撃者の viewは前のゲームと同じである．す

なわち，Pr[E4] = Pr[E5] である．

Game6 : このゲームでは，coinの出力に関係なくチャレ

ンジ暗号文を GT のランダムな値とする．つまり，

Y ∗ ← GT とする．|Pr[E5] = Pr[E6]| = negl(λ)である

ことは，L = ηζ の L-DDH 問題の困難性を仮定する

ことによって導かれる．紙面上の都合により，証明は

割愛する．
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分析．以上の議論より，|Pr[E6] − 1/2| = |Pr[E1] −
1/2 +

∑5
i=1 (Pr[Ei+1]− Pr[Ei]) | ≥ |Pr[E1] − 1/2| −∑5

i=1 |Pr[Ei+1] − Pr[Ei]| ≥ τ(λ) − negl(λ), が無限個の

λで成り立つ．しかし，Pr[E6] = 1/2より，無限個の λに

対して τ(λ) ≤ negl(λ)が成り立つことになるため，攻撃者

Aの存在性の仮定に矛盾する．

最後に，補題 7を証明する．

補題 7の証明. まず，次のように式 (9)を式変形する．

PT⊆S(X)(Z) = Z · RT⊆S(X)(Z)

+

η∏
i=1

ℓ∑
j=1

ζ∏
k=1

(
(1− sj,k) + (−1 + 2sj,k) · ti,k

)
︸ ︷︷ ︸

= C

ただし，RT⊆S(X)(Z)は高々次数が ηζ の多項式である．こ

のとき，定数項 C は，技術的概要で述べた部分集合述語

PT(S)を計算しているに他ならない．従って，式 (2)と (3)

より，T ⊆ S ⇔ FMAH(T, X) = 0のとき C = 1で，それ

以外のときは C = 0となる．以上より，補題 7は示され

た．

3.3 証明サイズが小さいVRF

この章では，前章よりも証明サイズが小さい VRFの構

成を提案する．具体的には，検証鍵に補助項を加えるこ

とにより，証明サイズが |π| = ω(log λ) で検証鍵サイズが

|vk| = ω(
√
λ log λ)の方式を得る．ここで，前章での VRF

は |π| = ω(λ log2 λ)，|vk| = ω(log2 λ)であった．

準備．方式を説明する前に，冪組を定義する．冪組 P(W )

とは組W（順序づけられた集合）に対して定義され，冪

集合と似た概念である．より正確には，冪組 P(W ) と

は W の部分列を辞書式順序に並べた組のことである．

例えば，W = (w1, w2, w3) という三つ組に対しては，

P(W ) = (w1, w2, w3, w1w2, w1w3, w2w3, w1w2w3)である．

ただし，空の文字列を W の部分列とは考えないとする．

また，Gまたは GT の元 gと要素が Zp の組W に対して，

gP(W ) を (gw | w ∈ P(W ))で定義される組とする．さら

に，要素が Zp の組W,W ′ に対して，e(gP(W ), gP(W ′))を

(e(g, g)ww′ | w ∈ W,w′ ∈ W ′)で定義される組とする．こ

のとき，どの組も辞書式順序に並べられているとする．以下，

a ≤ bとなる自然数 a, bに関して，[a, b] = {a, a+1, · · · , b}
と定義する．

構成． 以下，証明サイズが小さいVRFの方式を提案する．

Gen(1λ): 1λ を入力に，Π ← GrpGen(1λ) を実行し群

の記述を得る．また，一様ランダムに g, h ← G∗

を選び，(i, k) ∈ [η] × [ζ] に関して一様ランダムに

w0, wi,k ← Zpを選ぶ．そして，Li = (wi,k)k∈[⌊ζ/2⌋]と

Ri = (wi,k)k∈[⌊ζ/2⌋+1,ζ] とおき，下記の検証鍵と秘密

鍵を出力する．

vk =

(
Π, g, h, g0 := gw0 , (gP(Li), gP(Ri))i∈[η]

)
,

sk =
(
w0, (wi,k)(i,k)∈[η]×[ζ]

)
.

こ の と き ， Wi = (wi,k)k∈[ζ] と お く と ，

e(gP(Li), gP(Ri)) = e(g, g)P(Wi) となることに注

意されたい．

Eval(sk, X): X ∈ {0, 1}n を入力に，まず S(X) =

{s1, · · · , sℓ} ∈ [2ℓ] を計算する．以下， sj,k を二進

数表記したときの k ビット目の値を sj とおく．ただ

し，k ∈ [ζ]である．次に，i ∈ [η], i′ ∈ [2, η]に関して，

以下を計算する．
θi =

ℓ∑
j=1

ζ∏
k=1

(
(1− sj,k) + (−1 + 2sj,k) · wi,k

)

θ[1:i′] =

i′∏
i=1

ℓ∑
j=1

ζ∏
k=1

(
(1− sj,k) + (−1 + 2sj,k) · wi,k

)
ここで，θ := θ[1:η]とおく．このとき，θ1 = θ[1:1]であ

るため，i′ = 1の場合は定義しない．そして，以下を

出力する．

Y = e(g, h)θ/w0 ,

π =

(
π0 := gθ/w0 ,

(
πi := gθi

)
i∈[η]

,(
π[1:i′] := gθ[1:i′]

)
i′∈[2,η]

)
.

Verify(vk, X, (Y, π)): 最初に検証鍵 vkの正当性を確認す

る．もし，以下の条件のいずれか一つでも成立しなけ

れば，0を出力する．

( 1 ) vk が
(
Π, g, h, g0, (g

P(Li), gP(Ri))i∈[η]

)
の形で

ある．

( 2 ) 全ての s ∈ (g, h, g0) ∪ (gP(Li), gP(Ri))i∈[η] に関

して，GrpVfy(Π) = 1と GrpVfy(Π, s) = 1である．

次に，X,Y, πの正当性を確認する．それにあたり，以

下の多変数多項式のの係数 (αS)S⊆[ζ] を計算する．

p(Z1, · · · ,Zζ) =

ℓ∑
j=1

ζ∏
k=1

(
(1− sj,k) + (−1 + 2sj,k) · Zk

)
=

∑
S⊆[ζ]

αS

∏
k∈S

Zk.

次に，全ての i ∈ [η] と S ⊆ [ζ] に関して，LS =

S ∩ [⌊ζ/2⌋]と RS = S ∩ [⌊ζ/2⌋+ 1, ζ]とおき，以下の

ように Φi,S を計算する．

Φi,S = e(g
∏

k∈LS
wi,k , g

∏
k∈RS

wi,k).

ここで，もし LS = ϕ（または RS = ϕ）のとき，∏
k∈LS

wi,k （または
∏

k∈RS
wi,k）を 1 と定義する．
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このとき，gP(Li), gP(Ri)が検証鍵の一部として与えら

れているため，これらの値が全て効率的に計算できる

ことに注意されたい．もし，以下の条件のいずれか一

つでも成立しなければ，0を出力する．

( 3 ) X ∈ {0, 1}n と Y ∈ GT であり，証明 π が

π = (π0, (πi)i∈[η], (π[1:i′])i′∈[2,η])の形である．

( 4 ) 全ての i ∈ [η]と i′ ∈ [3, η]に関して以下が成り

立つ．

e(πi, g) =
∏

S⊆[ζ]

ΦαS

i,S ,

e(π[1:2], g) =e(π1, π2), e(π[1:i′], g) = e(π[1:i′−1], πi′).

( 5 ) e(π[1:η], g) = e(π0, g0) と e(π0, h) = Y が成り

立つ．

上記の条件が全て満たされているならば，1 を出力

する．

上記 VRFの正当性，一意性，擬似乱数性の証明は，紙

面の都合により割愛する．正当性と一意性は，認証付き双

線形群生成機の定義より導かれる．また，擬似乱数性は，

前章と同様に Evalアルゴリズムの次数に着目することに

より，L = ηζ の L-DDH問題の困難性仮定に帰着される．
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