
漏えい鍵共有直並列グラフからの鍵生成について

佐々木 達也1 林 優一2 水木 敬明3 曽根 秀昭3

概要：n人のプレイヤーのうち，いくつかのペアが事前に 1ビットの鍵を共有しており，それらの鍵が独

立にある確率で盗聴者 Eveに漏えいすると仮定する．このような状況を漏えい鍵共有グラフで表す．この

とき，ある二人のプレイヤーが他のプレイヤーと協力し，Eveへの漏えい確率ができるだけ小さい 1ビッ

トの鍵を生成する問題を考える．この問題を解決するプロトコルとして st-フロープロトコルが存在する

が，任意のグラフについてその漏えい確率を具体的に計算するのは困難である．本稿では，漏えい鍵共有

直並列グラフに対象を絞り，生成する鍵の漏えい確率を効率的に求める手法を提案する．
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1. はじめに

二人以上のプレイヤーからなるグループと盗聴者 Eveを

仮定する．グループ内のいくつかのペアは事前に 1ビット

の秘密鍵（以下，事前鍵と呼ぶ）を共有しているものとす

る．このとき，各プレイヤーを点 v ∈ V とし，事前鍵を共

有しているプレイヤー同士を辺 e ∈ E で結ぶことで，プレ

イヤーと事前鍵の共有関係を無向グラフ G = (V,E)で表

すことができる．このようなグラフ Gを鍵共有グラフと

呼び，各辺 e ∈ E に対応する事前鍵を ke ∈ {0, 1}で表す．
例として図 1に示すような鍵共有グラフ Gex を考えよう．

グラフGexは，s，v，tという三人のプレイヤーにおいて，

各ペアが事前鍵 kst，ksv，kvt をそれぞれ共有しているこ

とを示している．
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図 1 鍵共有グラフ Gex = ({s, t, v}, {st, sv, vt})

事前鍵の共有は様々な方法（例えば，Diffie-Hellman鍵

交換，RSA暗号，量子暗号，郵便，電子メールなど）で行

われており，これらの事前鍵はある確率分布に従って Eve
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に漏えいすると仮定する（cf. [6], [7]）．すなわち，漏えい

辺集合 F ⊆ E がある漏えい分布 Lに従って生起し，その
F に含まれる全ての事前鍵の値は Eveに知られているとす

る（E − F に含まれる鍵については，Eveは 1/2を超える

確率でその値を当てられない）．以後，鍵共有グラフ Gと

漏えい分布 Lの対 (G,L)を漏えい鍵共有グラフと呼ぶ．
本稿では，(G,L)と二人のプレイヤー s，tが与えられた

とき，この二人のプレイヤーが他のプレイヤーと協力し，

より漏えい確率の低い秘密鍵（以後，生成鍵と呼ぶ）を新

たに生成する問題を考える．Eveへの漏えい確率を最小に

する鍵生成プロトコルとして st-フロープロトコル [5]が知

られており，その確率を Est-flow(G,L, s, t)と書き，文脈か
ら明らかなときは Est-flow(G,L)と書く．しかしながら，任
意の (G,L)に対して，その漏えい確率 Est-flow(G,L)を具
体的に計算する手法は知られていない．最近の研究で，漏

えい分布を一様で独立と仮定し，鍵共有グラフを完全グラ

フ [13]や完全二部グラフ [12]に限定した場合に，漏えい確

率を多項式時間で求める手法が提案された．鍵共有グラフ

が常に完全グラフや完全二部グラフになるとは限らないた

め，他のクラスの鍵共有グラフについても同様に漏えい確

率を求めたいが，未解決である．

本稿では，まず上述の問題に対する計算複雑性について

考察する．具体的には，漏えい鍵共有グラフ (G,L)の Lが
独立分布であると限定しても，st-フロープロトコルによる

uの漏えい確率 Est-flow(G,L)を求める問題は#P完全であ

ることを示す．これは 2端子間ネットワーク信頼度 [2]を

求める問題を帰着させることにより得られる．

また，完全グラフや完全二部グラフ以外のクラスとして
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直並列グラフを対象とし，直並列グラフの 2端子間ネット

ワーク信頼度を線形時間で求めるアルゴリズム [9]が既に

提案されていることを利用して，生成鍵 uの Eveへの漏え

い確率が効率的に求められることを確認する．

本稿における設定では，プレイヤーは認証付き公衆通信

路を用いて通信する．すなわち，全てのメッセージは盗聴者

Eveを含めて全てのプレイヤーに同報されることに注意さ

れたい．同じ状況を仮定する研究として秘匿増幅（Privacy

Amplification）に関する研究がある（e.g. [1], [3], [11]）．

本稿の構成は次の通りである．まず，2節では st-フロー

プロトコルの説明を行い，扱う問題を説明する．3節では

Est-flow(G,L) を求める問題の計算複雑性について考察す
る．4節ではグラフを直並列グラフに限定し，uの Eveへ

の漏えい確率を効率的に求める手法を説明する．5節では，

いくつかの直並列グラフに対して提案手法を適用し，漏え

い確率を与える多項式を具体的に示す．

2. st-フロープロトコル

st-フロープロトコル [5]は，全ての事前鍵を使用するこ

とで最も漏えい確率の低い生成鍵を共有できるプロトコル

である．すなわち，st-フロープロトコルは任意の漏えい鍵

共有グラフ (G,L)において，どのようなプロトコル P に
対しても

Est-flow(G,L) ≤ EP(G,L)

である．

具体的に，図 1に示した鍵共有グラフ Gex に対して st-

フロープロトコルを実行する例を示す．st-フロープロトコ

ルは，次のようにプレイヤー sと tが vと協力して生成鍵

uを得る．

( 1 ) プレイヤー sが 1ビット uをランダムに選ぶ．

( 2 ) u1 をランダムに選び，u2 = u⊕ u1 とする．

( 3 ) u1，u2 をプレイヤー v，tにそれぞれワンタイムパッ

ド（OTP）暗号 [10]を用いて送信する．

( 4 ) u1を受け取った vは，u1を tにOTP暗号を用いて送

信する．

( 5 ) u1，u2 を受け取った tは，u1 ⊕ u2 = uを計算するこ

とで uを復元し，これを生成鍵とする．

このプロトコルを使用した場合，u1，u2の両方が漏えいし

た場合にのみ，生成鍵 uは Eveに漏えいすることに注意し

よう．

例えば，各事前鍵の漏えいは独立に発生すると仮定しよ

う．各辺 eに対応する漏えい確率を peと表すとき，鍵共有

グラフGexにおける漏えい分布は表 1のようになる．この

とき，u1 が Eveに漏えいする確率は ksv，kvt のうち，少

なくとも片方が漏えいする確率に等しいので，

1− (1− psv)(1− pvt) = psv + pvt − psvpvt

となる．u2 が Eve に漏えいする確率は pst なので，u が

Eveに漏えいする確率は，

Est-flow(Gex, pst, psv, pvt) = pstpsv + pstpvt − pstpsvpvt

となる．ただし，(G, p1, p2, ..., p|E|)は，各事前鍵 ki が独

立に確率 pi で漏えいする漏えい鍵共有グラフを表すこと

にしている．

表 1 (Gex, pst, psv, pvt) の漏えい分布

漏えい辺集合 発生確率

{st, sv, vt} pstpsvpvt

{st, sv} pstpsv(1− pvt)

{st, vt} pst(1− psv)pvt

{sv, vt} (1− pst)psvpvt

{st} pst(1− psv)(1− pvt)

{sv} (1− pst)psv(1− pvt)

{vt} (1− pst)(1− psv)pvt

∅ (1− pst)(1− psv)(1− pvt)

Gex のように小さいグラフの場合は，このようにして

Est-flow(Gex, pst, psv, pvt)を求められるが，任意のグラフG

に対しては，次のような特徴付けが存在する．すなわち，

生成鍵 uが Eveに漏えいするかどうかについては，漏えい

辺集合のグラフ理論的性質によって特徴付けられる [5]．具

体的には図 2(a)のように漏えい辺集合 F が sと tを分離す

るとき（カットであるとき），uはEveに漏えいする．また，

図 2(b)のように漏えい辺集合 F が sと tを分離しないと

き，uは Eveに漏えいしない．言い換えると，G = (V,E)

と漏えい辺集合 F が与えられたとき，Eから F を除いて得

られるグラフ (V,E − F )において，sと tが非連結である

とき uは Eveに漏えいし，連結であるとき漏えいしない．

いま，漏えい鍵共有グラフ (G,L)に対し，sと tを分離

する漏えい辺集合の集合を

Sep(s, t;G) = {F ⊆ E | F は sと tを分離する }

と定義し，Pr(F )を漏えい辺集合 F の生起確率とする．こ

のとき，st-フロープロトコルを実行した場合の，生成鍵 u

が Eveに漏えいする確率は

Est-flow(G,L) =
∑

F⊆Sep(s,t;G)

Pr(F )

で求められる．すなわち，sと tを分離する漏えい辺集合

の生起確率の総和が uの Eveへの漏えい確率になる．

次節では，各事前鍵が独立に漏えいすると仮定し

たとき，漏えい鍵共有グラフ (G, p1, ..., p|E|) に対して

Est-flow(G, p1, ..., p|E|)を求める問題が#P完全であること

を示す．
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図 2 s と t が分離される場合とされない場合

3. 計算複雑性について

本節では，Est-flow(G, p1, ..., p|E|)を求める問題の計算複

雑性について考察する．

まず，2端子間ネットワーク信頼度問題について説明を

行うために，以下のようなネットワークモデルを導入する．

コンピュータを点 v ∈ V で表し，接続しているコンピュー

タ同士を辺 e ∈ E で結ぶことで，コンピュータネットワー

クを無向グラフG = (V,E)でモデル化する．このとき，各

辺が独立にある確率で故障する（故障が発生した辺は取り

除かれる）状況を考え，これを確率グラフ (G, p1, ..., p|E|)

で表す．2 端子間ネットワーク信頼度とは，確率グラフ

(G, p1, ..., p|E|)において，ある 2端子間に道が存在する確

率である．これは，2端子間が連結であるような故障辺集

合の生起確率の総和をとることで求められる．

具体例として，漏えい鍵共有グラフ (Gex, pst, psv, pvt)

を前述した確率グラフ (Gex, pst, psv, pvt) とみなし，s-

t 間ネットワーク信頼度を考えよう．当然ながら，

(Gex, pst, psv, pvt)における各故障辺集合とその発生確率は

表 1と同じになる．このとき，s-t間が連結になる故障辺集

合 2E −Sep(s, t;Gex)とその発生確率は表 2のようになる．

確率グラフ (Gex, pst, psv, pvt)における s-t間ネットワーク

信頼度を R(Gex, pst, psv, pvt)とすると，

R(Gex, pst, psv, pvt) = 1− pstpsv − pstpvt + pstpsvpvt

= 1− Est-flow(Gex, pst, psv, pvt)

と書ける．

表 2 s-t が連結になる故障辺集合

故障辺集合 発生確率

{sv, vt} (1− pst)psvpvt

{st} pst(1− psv)(1− pvt)

{sv} (1− pst)psv(1− pvt)

{vt} (1− pst)(1− psv)pvt

∅ (1− pst)(1− psv)(1− pvt)

確率グラフ (G, p1, ..., p|E|) において，漏えい辺集合は

s-t が連結になる集合と，非連結になる集合に分かれる．

すなわち，確率グラフ (G, p1, ..., p|E|)が与えられたとき，

Est-flow(G, p1, ..., p|E|)と R(G, p1, ..., p|E|)には以下の関係

が成り立つ．

Est-flow(G, p1, ..., p|E|) +R(G, p1, ..., p|E|) = 1 (1)

よって，Est-flow(G, p1, ..., p|E|)を求める問題の計算複雑

性は，R(G, p1, ..., p|E|)を求める問題の計算複雑性と同じ

である．また，R(G, p1, ..., p|E|)を求める問題は#P完全で

あることが証明されている [8]ため，Est-flow(G, p1, ..., p|E|)

を求める問題も#P完全である．

し た が っ て ，任 意 の (G, p1, ..., p|E|) に 対 し て

Est-flow(G, p1, ..., p|E|) を求める多項式時間アルゴリ

ズムは存在しそうにない．ただし，グラフGを直並列グラ

フに限定したとき，R(G, p1, ..., p|E|)を線形時間で求める

アルゴリズムが提案されている [9]．そこで次節では，こ

れを用いて漏えい鍵共有直並列グラフにおける漏えい確率

を求める．

4. 直並列グラフに対する漏えい確率

本節では，鍵共有グラフを鍵共有直並列グラフに限定し

た場合に，効率的に漏えい確率を求めるアルゴリズムを記

述する．

4.1 直並列グラフとアルゴリズムの概要

直並列グラフとは，2つの点とそれを結ぶ 1本の辺が与

えられたとき，以下のいずれかの操作を繰り返すことで得

られるグラフである．

• ある 1本の辺の間に点を挿入し，2本の直列な辺に置

き換える．

• ある 1本の辺を 2本の並列な辺に置き換える．

これにより，例えば図 3のような直並列グラフ Gex2 が得

られる．当然ながら，得られたグラフに先ほどと逆の操作

（2本の直列な辺を 1本の辺に置き換える．2本の並列な辺

を 1本の辺に置き換える．）を繰り返すと，ある 2点とそ

れを結ぶ 1本の辺になるまで戻すことができる．

3節の最後で述べたように，Gが直並列グラフであると

き，R(G, p1, ..., p|E|)を求める線形時間アルゴリズム [9]が

存在するので，もちろん Est-flow(G, p1, ..., p|E|)も線形時間

で求めることができる．しかしながら，既存研究の文献 [9]

では，より一般化された k 端子直並列グラフにおいて，k

端子間信頼度を線形時間で求めるアルゴリズムとして示さ

れているため，k = 2の場合には不要な箇所が含まれてい

る．そこで，既存アルゴリズム [9]を精査し，端子数が 2

の場合に真に必要な部分を取り出し，k = 2に特化したア

ルゴリズムを記述する．

主要なアイデアは，グラフ内のある 2点間の漏えい確率

を保ったまま，より小さいグラフに縮退させることである
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[2], [9]．ただし，縮退を行う際，注目している 2点が端子

（本稿における sと tが該当する）である場合には取り除く

ことができないという制約があるので考慮が必要である．
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図 3 直並列グラフ Gex2

4.2 3つの縮退アルゴリズム

次に示す縮退アルゴリズム（と 4.3節の縮退アルゴリズ

ム）により Est-flow(G, p1, ..., p|E|)を再帰的に求めることが

できる．

• 次数-1縮退

図 4(a) のように deg(u) = 1 の端子ではない点 u が

存在するとき，u-v 間で通信は行われないため，グ

ラフから点 u と辺 euv を除去する．また，そのよう

な点 uが存在せず，図 4(b)のように次数 1の端子 s

（または端子 t）が存在する状況を考えよう．このと

きは，s-v 間で漏えいが発生する場合とそうでない

場合に分けて考える．s-v 間で漏えいが発生するな

らば，s と t は必ず分離される．漏えいが発生しな

いならば，s と v の縮約を行う．すなわち，グラフ

G′ = (V ′, E′) (V ′ = V − {s}, E′ = E − {esv})を考
え，G′ における点 v を新たな端子 sとみなし，G′ の

漏えい分布を (p′1, ..., p
′
|E|)とすると，以下のように再

帰的に書ける．

Est-flow(G, p1, ..., p|E|)

= psv + (1− psv)Est-flow(G′, p′1, ..., p
′
|E|)

! "

!"#

!$#

# "

図 4 次数 1 の点のパターン

• 並列縮退
図 5(a)のように，同じ端点を共有する 2本の辺が存

在する状況を考えよう．それぞれの漏えい確率を p′uv，

p′′uv とすると，この 2辺で通信される情報が全て漏え

いする確率は p′uvp
′′
uv である．この状況は図 5(b)のよ

うに 1本の辺で表現できる．図 5(b)における puv の

値として，図 5(a)における 2辺で通信される情報が

全て漏えいする確率を設定すれば良い．よって puv の

値は，

puv = p′uvp
′′
uv

とする．

! "
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図 5 並列縮退の様子

• 直列縮退
図 6(a)のように，deg(w) = 2の端子ではない点 wが

存在する状況を考えよう．点 wと隣接する点 u，v間

の辺における漏えい確率を puw，pwv とする．このと

き，点 wを経由して u-v間で通信される情報が漏えい

する確率は，u-w間と w-v間の少なくとも片方で漏え

いが発生する確率に等しいので，1−(1−puw)(1−pwv)

である．並列縮退の場合と同様に，この状況は図 6(b)

のように 1本の辺で表現できる．図 6(b)における puv

の値として，図 6(a)で点 w を経由して u-v 間で通信

される情報が漏えいする確率を設定すれば良い．よっ

て puv の値は，

puv = 1− (1− puw)(1− pwv)

とする．
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図 6 直列縮退の様子

－101－c⃝ 2017 Information Processing Society of Japan



ここまで説明した 3つの縮退手法（次数 1の点の除去，

直列縮退，並列縮退）のみで漏えい確率が求められる場合

もある．具体的には，図 3 の漏えい鍵共有直並列グラフ

(Gex2, pab, pac, ...)において，点 b，dをそれぞれ端子 s，t

としたとき，上記の操作を実行不能になるまで行うことで，

最終的に Gex2 を s，tの 2点とそれを結ぶ 1辺のみに縮退

できる．そのとき，s-t間の辺の漏えい確率 pstが求める漏

えい確率と一致している．

しかし，これらの 3つの縮退手法のみでは漏えい確率が

求められない場合もある．具体的には，Gex2において，点

a，dをそれぞれ端子 s，tとしたとき，グラフ内の点が s，

tのみになるまで縮退を行うことができない．そのような

場合は，Polygon-to-Chain縮退 [9]を用いて，新たなグラ

フに縮退する必要がある．次の 4.3節では，端子数が 2の

場合に特化した Polygon-to-Chain縮退アルゴリズムを記

述する．

4.3 k = 2の場合に特化した Polygon-to-Chain縮退

3つの縮退手法（次数 1縮退，直列縮退，並列縮退）を

限界まで行ったとき，端子 s，t以外にも点が存在している

状況を考える．直列縮退により，sと t以外の次数 2の点

は全て除去されるため，グラフ内の sと t以外の点は全て

次数が 3以上であることに注意されたい．このとき，k端

子直並列グラフの形は 7種類に限られることが示されてい

る [9]．その内，明らかに 2端子の場合に出現しない形を

除くと図 7のいずれかに限られる．さらに本研究では，2

端子に限定したとき，図 7(b)，(c)，(d)の形も出現しない

ことを証明する（黒点は端子を表す）．

! "

!"#

! "

!$#

! "

!%#

"

!&#

図 7 限界まで縮退した後のグラフのパターン

補題 1. 直並列グラフ Gに対して 4.2節の縮退アルゴリズ

ムを適用して最終的に得られるグラフ G′ が，2点 s，tと

それらを結ぶ辺からなるグラフではないとき，G′は図 7(a)

の形状である．

証明. 直並列グラフの性質として，K4-minor-freeである

ことが知られている [4]．次数 1縮退，直列縮退，並列縮退

を限界まで行ったとき，図 7(b)の形の 2端子直並列グラ

フが得られたと仮定する．このとき，sと t以外の点は全

て次数が 3以上であるため，図 8のようなマイナーが必ず

存在する．しかし，図 8のグラフはマイナーとして次数 4

の完全グラフを持つため，K4-minor-freeであることに反

する．よって，図 7(b)の形は現れない．図 7(c)や (d)の

場合についても同様に示せる．

!

図 8 図 7(b) におけるマイナーの例

以上により，2端子直並列グラフについては，図 7(a)の

場合のみを考えれば良い．加えて，sと t以外の端子は存

在しないため，s，tはどちらも図 7(a)の形になっている．

• Polygon-to-Chain縮退 [9]

図 9(a)のように端子 sと sに隣接する 2点が，3点

クリークになっている状況を考えよう．Polygon-to-

Chain縮退とは，図 9(a)のグラフ Gから図 9(b)のグ

ラフ G′ に縮退する手法である．このとき，元のグラ

フの信頼度 R(G, p1, p2, ..., p|E|) と得れれたグラフの

信頼度 R(G′, p′1, p
′
2, ..., p

′
|E|)について，

R(G, p1, p2, ..., p|E|) = ΩR(G′, p′1, p
′
2, ..., p

′
|E|) (2)

を満たすような係数 Ωが存在する．Ωと各辺の漏えい

確率 p′us，p′sv の値は，以下のようになる．

p′us =
α

α+ δ

p′sv =
β

β + δ

Ω =
(α+ δ)(β + δ)

δ

α = pus(1− psv)puv

β = (1− pus)psvpuv

δ = (1− pus)(1− psv)(1− puv)(
1 +

pus
1− pus

+
psv

1− psv
+

puv
1− puv

)
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よって，生成鍵 uの Eveへの漏えい確率は，式 (1)及

び (2)により

Est-flow(G, p1, ..., p|E|) = 1− Ω

+ ΩEst-flow(G′, p′1, ..., p
′
|E|)

と書ける．すなわち，Est-flow(G′, p′1, ..., p
′
|E|)を再帰的

に計算することで，uの漏えい確率が求められる．
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図 9 Polygon-to-Chain 縮退の様子

5. 漏えい確率の具体例

本節では，いくつかの漏えい鍵共有直並列グラフに対し

て 4節で示したアルゴリズムにより，生成鍵 uの Eveへ

の漏えい確率を求める．例として図 10，11，12，13のよ

うな漏えい鍵共有直並列グラフ Gex3，Gex4，Gex5，Gex6

を考え，各事前鍵は確率 pで独立に漏えいすると仮定する

と，漏えい確率を与える多項式は以下のようになる．

Est-flow(Gex3, p, ...) = p2 + 4p3 − 8p4 + 5p5 − p6

図 10 2 端子直並列グラフの例 Gex3

Est-flow(Gex4, p, ...) = 8p2 − 6p3 − 23p4 + 84p5 − 162p6

− 93p7 + 1068p8 − 1339p9

− 1938p10 + 7368p11 − 6712p12

− 6173p13 + 25249p14 − 37009p15

+ 34628p16 − 23049p17 + 11271p18

− 4053p19 + 1048p20 − 185p21

+ 20p22 − p23

図 11 2 端子直並列グラフの例 Gex4

Est-flow(Gex5, p, ...) =
f5
g5

f5 = 4p2 + 14p3 − 124p4 − 196p5 + 2265p61953p7

− 18112p8 + 58371p9 − 20701p10 − 280443p11

+ 812634p12 − 909175p13 − 587646p14 + 4306461p15

− 9311388p16 + 13358335p17 − 14488358p18

+ 12455864p19 − 8666063p20 + 4919046p21

− 2278126p22 + 855157p23 − 256669p24 + 60219p25

− 10650p26 + 1336p27 − 106p28 + 4p29

g5 = 1− 18p2 + 29p3 + 86p4 − 328p5 + 278p6 + 539p7

− 1834p8 + 2631p9 − 2365p10 + 1442p11 − 601p12

+ 165p13 − 27p14 + 2p15
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図 12 2 端子直並列グラフの例 Gex5

Est-flow(Gex6, p, ...) =
f6
g6

f6 = 3p2 + 3p3 − 31p4 − 21p5 + 153p6 − 17p7

− 392p8 + 702p9 + 238p10 − 4356p11 + 3200p12

+ 14432p13 − 20384p14 − 41280p15 + 84560p16

+ 273040p17 + 53248p18 + 2009856p19 − 1005568p20

+ 9638912p21 + 1961984p22 − 23961600p23

− 20840448p24 − 128548864p25 + 43581440p26

− 125304832p27 − 120848384p28 − 741605376p29

+ 1007157248p30 − 1518338048p31 − 191889408p32

+ 2385510400p33 + 794820608p34 + 517996544p35

+ 5303697408p36 − 784334848p37 − 10120855552p38

+ 12329156608p39 + 10001317888p40

− 59598962688p41 + 90006618112p42

− 53545533440p43 − 35676749824p44

+ 139007098880p45 − 342948052992p46

+ 909013942272p47 − 1969580670976p48

+ 3021029179392p49 − 2802108235776p50

− 17783586816p51 + 5712191594496p52

− 12904424435712p53 + 19141582949376p54

− 22265603999744p55 + 21548523661568p56

− 17841930612224p57 + 12834507864944p58

− 8093770776720p59 + 4498243225360p60

− 2209192905276p61 + 959530958140p62

− 368249124520p63 + 124576730448p64

− 37001143276p65 + 9593706148p66

− 2154542192p67 + 414741640p68 − 67479256p69

+ 9104440p70 − 991744p71 + 83836p72 − 5162p73

+ 206p74 − 4p75

g6 = 1− 7p2 − 1p3 + 25p4 − 14p5 − 21p6 + 84p7 − 67p8

− 455p9 + 620p10 + 1415p11 − 2983p12 − 1730p13

+ 10280p14 − 8175p15 − 20200p16 + 56320p17

− 23598p18 − 86252p19 + 45972p20 + 319958p21

− 525198p22 − 296288p23 + 1789472p24 − 1481432p25

− 2653624p26 + 7251120p27 − 3818640p28

− 10410504p29 + 24416312p30 − 30829408p31

+ 54813088p32 − 135317964p33 + 241894178p34

− 223606286p35 − 98621072p36 + 745372221p37

− 1494062025p38 + 2010990350p39 − 2085641546p40

+ 1753365208p41 − 1224017096p42 + 718331926p43

− 356374292p44 + 149599036p45 − 52979384p46

+ 15721630p47 − 3866034p48 + 774692p49

− 123388p50 + 15038p51 − 1318p52

+ 74p53 − 2p54

図 13 2 端子直並列グラフの例 Gex6

6. おわりに

入力として漏えい鍵共有グラフ (G, p1, p2, ..., p|E|)と二

人のプレイヤー s，tが与えられたとき，st-フロープロトコ

ルを実行した場合における生成鍵 uの Eveへの漏えい確率

Est-flow(G, p1, p2, ..., p|E|)を求める問題は，2端子間ネット

ワーク信頼度の問題と同値であり，#p完全であることを述

べた．また，k端子直並列グラフにおける信頼度問題を解決

する既存のアルゴリズムをカスタマイズし，漏えい鍵共有

直並列グラフにおける漏えい確率 Est-flow(G, p1, p2, ..., p|E|)

を求める線形時間アルゴリズムを記述した．更に，いくつ

かの漏えい鍵共有直並列グラフに対して具体的に漏えい確

率を与える多項式を示した．
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