
 

 

 

 

  
 

標的型に対する知的ネットワークフォレンジックシステム 

LIFTの開発と機能拡張 （その 4） 

－将来起こりうる攻撃方法の推定－ 
 

渋谷 健太†1 久山 真宏†1 松本 隆†1 八槇 博史†1 佐々木 良一†1 

 

概要：近年，特定の企業や組織を攻撃対象とする標的型メール攻撃が問題となっている．このような攻撃に適切に対
処するため，著者らは，ログ分析と人工知能などを用いて対策をガイドするシステムである LIFT（Live and Intelligent 

Network Forensic Technologies）の開発並びに機能拡張を行っている．従来の報告者らの研究で既存の攻撃に対しては

正しく事象の推定が可能であることが明らかになったが，近い将来起こりうる攻撃に対し，適切に対応できるかどう
かは明らかでない．そこで，本稿では先行するマルウェアと類似のマルウェアを取り上げ，VirusTotal を用いて亜種
を収集し，亜種の発生パターンを比較することにより，将来発生しうるマルウェアの亜種の予測をこころみたので報

告する． 
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Development and enhancement of intellectual network forensic 

system LIFT against targeted attacks (Part 4) 

-Estimation of future possible attack methods- 
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Abstract: In recent years, targeted mail attacks targeting specific companies and organizations are becoming a problem. In order 

to cope with such attacks appropriately, the authors are developing and expanding functions of LIFT (Live and Intelligent 

Network Forensic Technologies) which is a system for guiding measures using log analysis and artificial intelligence. 

Conventional researchers' research has revealed that it is possible to estimate events correctly for existing attacks, but it is not 

clear whether we can respond appropriately to possible attacks in the near future. In this paper, we report malware that is similar 

to the preceding malware, collects subspecies using VirusTotal, and compares the occurrence patterns of subspecies, thereby 

predicting a possible subspecies of malware in the future. 
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1. はじめに   

 2016年 6月に起きた JTBにおける情報流出の被害事例に

挙げられるように近年，特定の組織や個人を攻撃対象とし

たサイバー攻撃の一種である標的型攻撃が社会問題となっ

ている．この標的型攻撃は，攻撃対象から機密情報や知的

財産等の情報の窃取や破壊，改ざんを目的に行われる 攻撃

である[1]．使用されるマルウェアは，攻撃者が事前に入手

した標的の情報を元に従来のマルウェアをカスタマイズし

たマルウェアが使用されることが多い[2]．このことから，

マルウェアが流通することが少なく，検体の入手が困難で

あることからシグネチャの作成が困難であることが特徴と

して挙げられる[3]． 

このように従来のマルウェアに変更を加えたものは亜

種と呼ばれる．こういった亜種を作成するためのツール[4]

                                                                 
 †1 東京電機大学 

   Tokyo Denki University 

はブラックマーケットで開発ツールの取引が行われ，用意

に入手が可能である[5]．開発ツールを使用することで，マ

ルウェアに関する技術的な知識がなくても作成が容易に効

率的になっている．このような要因もあり亜種はその数を

爆発的に増加させている[6]． 

標的型攻撃の対策において，前述したようにマルウェア

が攻撃対象に合わせてカスタマイズされている事で，シグ

ネチャによる検知が困難である．加えて，亜種の出現数が

増加していることからシグネチャの作成や定義ファイルの

更新が亜種の登場に追いつかず，対策が後手に回っている

ことが現状の問題として挙げられる[7]． 

このような状況の中で，著者らは標的型攻撃に対処する

ため，各種ログや攻撃事象の特徴から人工知能技術を用い

て応急対応のガイドや自動運転の支援を行う LIFT（Live 

and Intelligent Network Forensic Technologies）システムおよ

び，その機能拡張を行ってきた[8][9][10][11]．これにより，

既に存在したマルウェアに対応したインシデントにおいて
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は発生事象を正しく認識することができ，対応が可能であ

ると示されている． 

しかし，マルウェアの亜種の増加に伴い，現状の方式で

増加する亜種に対応していくには，マルウェアの亜種を解

析し，その都度検知に関するルールをチューニングする必

要があり，対策が後手に回ることになる． 

そこで本稿では，LIFTシステムの拡張として未知の攻撃

をシミュレート，対策を作成するためのデータとして，マ

ルウェアの亜種が発生するパターンを分析し，今後発生す

る亜種に対する予測を行う．この予測を利用し，実際にマ

ルウェアが出現する前に対策を行う事で，現状の後手に回

っている対策に対し，先手を打つことを目的としている． 

また，分析には数多く出現しているマルウェアの亜種の

中でも，特に JTB における情報流出の際に使用された

「PlugX」[12]に加え「Emdivi」,「POISONIVY」を対象と

した． 

マルウェアの収集には Virus Total[13]を使用し，オンライ

ン型のサンドボックス製品である Lastline[14]を用いて解

析を行った．そして，マルウェアごとの機能の変化を比較

し，亜種の発生パターンから「PlugX」の今後発生する亜

種の予測ができないか分析を行った． 

本論文では，第 2 章で関連研究，第 3 章で先行研究，第

4 章で本研究をどのような手順で行うか，第 5 章で第 4 章

の手順を行うことで得られた結果，第 6 章で考察，第 7 章

で今後の展望について述べる．  

 

2. 関連研究 

マルウェアの亜種分析に関しての研究の多くは，分類を

するための手法の提案を行い，その上で未知のマルウェア

を分類・識別ことが出来るかといったものである[15][16]． 

しかし，本研究が対象を標的型攻撃に使用された種別を

選択しているように，用途を絞った研究はあまりされてい

ない．また，今後出現するマルウェアがどういった機能を

有しているかといった予測を行った研究は，我々の調査し

た範囲では見当たらない． 

 

3. 先行研究 

 本研究に先行する研究として，著者らが所属する東京電

機大学内の情報セキュリティ研究室およびサイバーセキュ

リティ研究所内で行なわれている LIFT システムおよびそ

の機能拡張が挙げられる． 

3.1 LIFT システム 

LIFT（Live and Intelligent Network Forensic Technologies）

システムとは，収集するべきログの管理や，徴候から人工

知能技術を用いることで攻撃の推定，分析を行い，高い技

術力を持たない組織であってもインシデント発生時に応急

対応を支援することを目的としたシステムである[17]． 

LIFTシステムの概要は図1の通りである． 

 

 

図 1 LIFT システムの概要 

Fig.1 Overview of LIFT System. 

 

LIFT システムの主な機能は，各種セキュリティ情報から

現在行われている攻撃の徴候を検知することで，ベイジア

ンネットワークを利用した攻撃事象の推定機能を持つ.ま

た推定した攻撃に対し，システム内の「事象・対策関連テ

ーブル」を利用した対策の選択機能を持つ．このとき，攻

撃事象の状況や選択された対策案によって運用者に対して

ガイドを表示する機能も用意されている． 

 LIFTシステムの機能の概要を図 2 に示す． 

 

 

図 2 LIFT システムの機能概要 

Fig.2  Functional Overview of LIFT System. 

 

3.2 LIFT における機能拡張 

 LIFT プロジェクトでは，既に存在する攻撃のみならず，

今後現れるとされる未知の攻撃においても対応を可能にす

るべく，マルウェアの侵入源や影響範囲の推定機能，新た

な攻撃の予測機能，攻撃データ収集のための攻撃用ツール

などの LIFT システムの機能を拡張するための研究が行わ

れている[18][19]． 

本稿では，特に著者らが行っている新たな攻撃の予測機

能に関して述べていく． 
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 共進化モデルに基づく予測 

 攻撃者に先回りする形で攻撃内容を自動合成して

シミュレーションを行い，防御方法まで自動的に生

成する．攻撃内容とそれに対する防御は，人工知能

技術の一分野である進化計算を用いて行い，膨大な

数の進化パターンを効率的に探索する．攻撃内容と

防御手法がお互いに適応して進化する「共進化」の

枠組みを取り入れ，その計算をクラウド上で行うこ

とにより，ネットワーク内で起きうる攻撃とそれへ

の適切な防御とを求めることが可能となる．詳細に

関しては文献[20]を参照されたい．  

 過去の発生パターンに基づく予測 

対象マルウェアの亜種を動的解析することで取得

した機能に関して，発生パターンを調査する．この

調査を登場時期の異なる複数種別のマルウェアにお

いて実施することで後続のマルウェアにおいて発生

しうる機能の予測が可能となる． 

以降では，過去の発生パターンに基づく予測にお

ける手法の提案および予測結果の報告を行う． 

 

4. 提案手法 

本研究では，①標的型攻撃で使用されるマルウェアの亜

種を収集し，②収集した検体についてサンドボックス環境

での動的解析を行う．③動的解析により得られた結果から

機能に関する情報を取得し，④発生パターンの調査，そこ

から亜種の機能の予測を行う． 

4.1 マルウェアの収集 

4.1.1 対象マルウェア 

 収集の対象となるマルウェアの選定は，Trend Micro 社

の国内標的型攻撃レポート[21][22][23]に基づき，収集期間

である 2015 年から 2017 年において使用率の高い種別のも

のとした．選定に用いたマルウェアの使用率は図 3 の通り

である． 

 

図 3 標的型攻撃におけるマルウェアの使用率 

Fig.3  Malware usage rate in targeted attacks. 

 

 収集の対象としたそれぞれのマルウェアに関しては以下

の通りである． 

A) EMDIVI 

 日本年金機構における情報流出[24]をはじめとする

被害事例において使用された種別のマルウェアであ

る．2015 年の国内標的型攻撃レポートでは最も出現

率の高かった検体であるが，現在では出現数が減って

いる． 

B) PlugX 

 JTB における情報流出[12]をはじめとする被害事例

において使用された種別のマルウェアである．2016

年以降の国内標的型攻撃レポートにおいては最も出

現率が高いとされている． 

C) POISON，POISONIVY 

 EMDIVIと PlugXよりも以前に出現している種別の

マルウェアであり，比較を行う上で最適であると考え

ている． 

D) ChChes 

EMDIVI との類似されているマルウェアである．

EMDIVI の出現数減少に際して，新たな比較対象とし

て使用できると考えている． 

4.1.2 収集方法 

対象となるマルウェアの収集に際し，ファイル，URLの

オンラインスキャンサービスである VirusTotal[13]を使用

した．この VirusTotal では，40 種類以上のウィルス対策製

品での検知結果を閲覧，検体の入手が可能となっている． 

収集方法においてはキーワードによる検索機能にて各

マルウェアの種別名を使用することで，VirusTotal 内のいず

れかのウィルス対策製品該当するマルウェアとして検知さ

れた検体に関して収集を行うものとした． 

 

4.2 マルウェアの解析 

4.2.1 Lastline 

lastline 社が提供する Lastline[14]というオンライン型サ

ンドボックスの，特に検体を投稿することでサンドボック

ス環境での動的な解析が可能な Lastline Analyst という機能

を使用することで検体の解析を行う． 

 この Lastline では，多くのセキュリティベンダーに利用

されているバイナリファイル分析サービス「Anubis」や Web

脅威分析サービス「Wepawet」のナレッジが活用されてい

る他，独自の手法で世界中の「活動している C&C サーバ」，

「有害な IP アドレス」，「最新のマルウェア」，「エクスプロ

イトが埋め込まれたファイル」，「有害な Web サイト」，「マ

ルウェアを配信しているサーバ」といった脅威情報を収集

している．こういった多くの情報を利用して解析が行える

事から信頼性の高い情報が得られるだけでなく，他の環境

では得ることのできない情報についても収集可能であると

考える． 

32%
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4.2.2 Malwr 

 解析環境の違いによって得られる機能情報の有無につい

ても予測に用いる要素とする．その為，オープンソースの

マルウェア解析ツールである Cuckoo SandBox をベースと

したマルウェア分析サービス Malwr[25]についても同様に

動的解析を行う． 

 

4.3 解析結果の利用 

 分析には，Lastline Analyst より得られた解析情報をマル

ウェアの機能とし，検体が VirusTotal へ初めて投稿された

日時情報をマルウェアの出現日時としてそれぞれ使用する． 

 マルウェアの出現日時として，検体を解析した結果から

得られたタイムスタンプ情報でなく，VirusTotal から日時情

報を利用した．これは，検体から得られた情報は攻撃者に

よって改ざんされている恐れがあるが，攻撃者の手から離

れた VirusTotal 内の情報であれば改ざんの可能性が低いと

考えたためである． 

また分析で使用する機能は，今回使用する中でも最も使

用率の高い「PlugX」の亜種からに得られた機能とした．

対象とした機能が「EMDIVI」，「PlugX」，「POISONIVY」，

「ChChes」の検体においてどのように出現しているか期間

ごとの出現率の比較を行う． 

 

5. 結果 

第4章で示した手順に従い，2015年1月から2016年12月ま

でに出現した検体の収集および解析を行った． 

収集したマルウェアの種別の内訳は表1の通りである． 

 

表 1 収集済み検体に関して 

Table 1 List of collected specimens. 

マルウェア種別 検体数 

EMDIVI 77 

PlugX 616 

POISON 513 

ChChes 24 

 

 収集を行った期間において，初期段階で行った短期間で

の発生パターン[26]と，期間を延長することで取得を行っ

た長期間の発生パターンの 2 点に関して分析を行った． 

5.1 従来の分析結果 

 2015 年 6 月から 9 月の期間に関して，機能を月毎の出現

率として比較したものから明らかになった変化は以下の通

りである． 

A) 「EMDIVI」は「バックドア」として検知される比率

が増大の傾向にあり，今後も同様であると考えられる． 

B) 「EMDIVI」は「C&Cサーバとのトラフィック」，「到

達不能なHTTPリンクへリクエスト」に関して，共に

減少する傾向があり，今後も同様であると考えられる． 

C) 動作環境を検索する機能である「実行プロセスの列

挙」，「ユーザアカウント名の取得」の2つの項目にお

いて，「EMDIVI」では先行する2種のマルウェアに追

随する形で増加しており，今後も同様であると考えら

れる． 

 

5.2 分析期間の延長 

 分析期間を収集が完了している 2015 年 1 月から 2016 年

12 月まで延長することでより長期的な発生パターンの調

査を行うことができた．機能に関して，半期ごとの出現率

の比較したものが表 2 である．以降，比較した結果から明

らかになったものについて述べていく． 

5.2.1 従来の分析結果との比較 

A) 「EMDIVI」および「ChCes」におけるシグニチャに

よる検知内容としては，「バックドア」とする比率よ

りも「トロイの木馬」とするものが多くを占めている． 

B) 「EMDIVI」における「C&C サーバとのトラフィック」

は従来の分析結果と同様に減少傾向にあることが確

認できた．「到達不能な HTTP リンクへリクエスト」

に関して，2016 年の上半期までは減少傾向にあった

ものの，2016 年の下半期には再び出現している機能

となっている．また，類似性のある「ChChes」に関し

ても「C&C サーバとのトラフィック」は確認するこ

とが出来なかった． 

C) 「EMDIVI」における実行プロセスの列挙」，「ユーザ

アカウント名の取得」に関しては継続して増加の傾向

を確認することができた．しかし，従来の結果から述

べられていた「POISON」「PlugX」に追随する形とい

う部分は確認できなかった．また，類似性のある

「ChChes」に関しても同様の機能を確認することがで

きた． 

5.2.2 新たな変化 

A) 「PlugX」において，解析を回避するための「解析環

境の失速（スリープ）」の機能に関して，出現率が対

象期間内で 0.0%から 54.7%まで増加していることが

確認できる．このことから「PlugX」を用いる攻撃者

の中で解析を回避する機能を備えさせる傾向にある

ことが長期の変化から考えられる． 

B) 「POISON」において，「潜在的な悪意のあるアプリケ

ーション/プログラム（metasploit）」に属するという解

析結果が 2016 年に入り，56.7%から 70.0%と増加して

いることが確認できる． 

「POISON」は今回対象としている他の検体よりも先

行して出現している種別なので，今後同様の機能が他

の種別においても登場するということが考えられる． 

C) 「EMDIVI」において，「他のプロセスのメモリをデバ

ッグまたは読み取る権限を与える（SeDebugPrivilege）」

の機能に関して，出現率が対象期間内で 27.8%から

50.0%まで増加していることが確認できる．同様の機

能が「ChChes」においても確認できる．「EMDIVI」
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に類似する種別としてされることから，今後「ChChes」

においても同様の機能が多く確認できるのではない

かと考える． 

 

6. 考察 

第 5 章より ，各マルウェアの機能がどのように変化す

るかを明らかにすることで，事前の予測に対しての比較に

おける検証するとともに，より多くの期間を対象とした発

生パターンの調査を行うことで，以下のような発生パター

ンを明らかにすることができた． 

A) 「EMDIVI」において，「C&C サーバとのトラフィッ

ク」が減少傾向にあることが従来の結果と合わせて明

らかになった．また，類似性の種別である「ChChes」

に関しても「C&C サーバとのトラフィック」は確認

することが出来なかった． 

B) 「EMDIVI」において，「実行プロセスの列挙」，「ユー

ザアカウント名の取得」が増加傾向にあることが従来

の結果と合わせて明らかになった．また，類似性のあ

る「ChChes」に関しても同様の機能を確認した． 

 しかし，従来の結果で述べられていた「POISON」

「PlugX」に追随する形という部分は確認できなかっ

た．  

C) 「PlugX」において，解析を回避するための「解析環

境の失速（スリープ）」の機能が増加傾向にあること

が長期の変化から明らかになった． 

D) 「POISON」において，「潜在的な悪意のあるアプリケ

ーション/プログラム（metasploit）」の機能 2016 年に

入り，増加傾向にあることを明らかにし，後続である

他の種別においても同様の機能が登場するという予

測を行った． 

E) 「EMDIVI」において，「他のプロセスのメモリをデバ

ッグまたは読み取る権限を与える（SeDebugPrivilege）」

の機能に関して，増加傾向にあることが長期の変化か

ら明らかになった．また，類似性のある「ChChes」に

おいても同様の機能が確認でき，増加するのではない

かという予測を行った． 

本研究で収集および動的な解析を行った検体の中には

シグネチャによる検知結果のみの検体が存在した．この解

析結果が，検体に機能が存在しないことによるものである

か，マルウェアが持つ耐解析機能により Lastline 上で動作

を行わなかったためであるか，更なる調査の必要があると

考える． 

 

 

 

 

表 2 機能の出現率 

Table 2  Percentage of occurrence of function. 

 

EMDIVI PlugX POISON EMDIVI PlugX POISON EMDIVI PlugX POISON EMDIVI PlugX POISON ChChes

ログオンプロセスを自動起動に変更 72.2% 0.0% 0.0% 16.7% 1.4% 0.0% 42.9% 0.0% 20.0% 40.0% 0.0% 3.3% 0.0%

起動時に新しいサービスを登録 0.0% 41.2% 0.0% 0.0% 58.6% 0.0% 0.0% 0.0% 0.0% 0.0% 1.9% 0.0% 0.0%

Windowsの起動時に自動起動を登録 5.6% 41.2% 0.0% 0.0% 17.1% 0.0% 0.0% 14.3% 10.0% 30.0% 78.3% 3.3% 29.2%

Windowsのスタートメニューを使用して自動起動を登録 11.1% 0.0% 50.0% 40.5% 2.9% 16.4% 0.0% 0.0% 23.3% 30.0% 0.0% 3.3% 0.0%

マウスの動作をチェックしてサンドボックスを検出する機能 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 76.4% 0.0% 0.0%

現在のメモリの可用性を取得する機能 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 28.6% 16.7% 50.0% 0.9% 3.3% 0.0%

特定の画像ファイル名を確認 5.6% 0.0% 50.0% 0.0% 0.0% 1.5% 0.0% 0.0% 3.3% 0.0% 0.0% 0.0% 0.0%

解析環境の失速（スリープ） 0.0% 0.0% 0.0% 0.0% 7.1% 0.0% 0.0% 14.3% 0.0% 0.0% 54.7% 0.0% 4.2%

特定のプロセスを検索する：explorer.exe（システムインジェクションのターゲット） 5.6% 0.0% 0.0% 9.5% 0.0% 22.4% 0.0% 0.0% 0.0% 50.0% 0.0% 0.0% 0.0%

実行 異常な引数を持つコマンドラインシェルを実行 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 76.4% 0.0% 0.0%

リモートでディレクトリを参照する機能 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 76.4% 0.0% 0.0%

リモートでコマンドを渡す機能 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 76.4% 0.0% 0.0%

潜在的な悪意のあるアプリケーション/プログラム（metasploit） 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 56.7% 0.0% 0.0% 70.0% 0.0%

Windowsディレクトリで実行可能ファイルを変更 0.0% 5.9% 50.0% 0.0% 7.1% 9.0% 0.0% 0.0% 3.3% 0.0% 0.0% 0.0% 0.0%

ユーザー共有データディレクトリでの実行可能ファイルの変更 0.0% 35.3% 0.0% 0.0% 62.9% 0.0% 0.0% 0.0% 0.0% 0.0% 1.9% 0.0% 0.0%

プロセスのイメージを同じオリジナルの実行可能ファイルに置き換える（潜在的なアンパック） 0.0% 0.0% 0.0% 0.0% 1.4% 1.5% 0.0% 0.0% 10.0% 0.0% 0.9% 3.3% 0.0%

別のプロセスのイメージの置き換え（検出の回避または特権の昇格） 0.0% 88.2% 0.0% 0.0% 71.4% 28.4% 0.0% 0.0% 6.7% 0.0% 3.8% 0.0% 4.2%

実行中の子でないプロセスのメモリへの書き込み 0.0% 35.3% 0.0% 0.0% 45.7% 23.9% 0.0% 0.0% 3.3% 0.0% 0.0% 0.0% 0.0%

インターネットからファイルをダウンロードする機能 5.6% 0.0% 0.0% 2.4% 1.4% 0.0% 0.0% 0.0% 0.0% 50.0% 0.9% 0.0% 0.0%

コードインジェクションによるネットワークアクティビティの非表示 0.0% 88.2% 0.0% 0.0% 65.7% 0.0% 0.0% 0.0% 0.0% 0.0% 3.8% 0.0% 4.2%

C＆Cサーバとのトラフィックの確認 27.8% 5.9% 0.0% 28.6% 10.0% 0.0% 14.3% 14.3% 0.0% 0.0% 0.9% 0.0% 0.0%

ダイナミックDNSドメインに接続 0.0% 0.0% 50.0% 0.0% 1.4% 14.9% 0.0% 0.0% 13.3% 0.0% 0.0% 0.0% 0.0%

ハードコードされたプライベートIPアドレスに接続 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 14.3% 36.7% 0.0% 0.0% 60.0% 0.0%

ハードコードされたIPアドレスを使用してサーバーに接続 0.0% 11.8% 0.0% 0.0% 20.0% 4.5% 0.0% 14.3% 16.7% 0.0% 52.8% 16.7% 0.0%

シンクホールドメインへの接続 0.0% 0.0% 0.0% 0.0% 1.4% 0.0% 28.6% 0.0% 0.0% 20.0% 25.5% 0.0% 0.0%

サーバーとの通信に失敗 0.0% 35.3% 0.0% 0.0% 35.7% 16.4% 0.0% 0.0% 20.0% 0.0% 50.9% 16.7% 0.0%

到達不能なHTTPリンクを要求 72.2% 5.9% 0.0% 38.1% 4.3% 0.0% 14.3% 0.0% 0.0% 70.0% 0.9% 0.0% 0.0%

パッカー 埋め込まれたPEイメージの読み込み（潜在的なアンパック） 0.0% 0.0% 0.0% 0.0% 10.0% 9.0% 0.0% 14.3% 10.0% 0.0% 0.0% 3.3% 0.0%

ユーザーアカウント名の取得 5.6% 76.5% 0.0% 14.3% 50.0% 0.0% 0.0% 0.0% 0.0% 30.0% 78.3% 0.0% 4.2%

実行中のプロセスを列挙 5.6% 17.6% 0.0% 11.9% 55.7% 0.0% 0.0% 14.3% 3.3% 50.0% 1.9% 0.0% 4.2%

設定 他のプロセスのメモリをデバッグまたは読み取る権限を与える（SeDebugPrivilege） 27.8% 0.0% 0.0% 28.6% 4.3% 0.0% 42.9% 0.0% 20.0% 50.0% 0.9% 3.3% 4.2%

バックドアのコードとして識別 11.1% 5.9% 100.0% 42.9% 1.4% 68.7% 28.6% 0.0% 76.7% 40.0% 0.0% 100.0% 12.5%

トロイの木馬のコードとして識別 77.8% 94.1% 0.0% 52.4% 98.6% 31.3% 57.1% 57.1% 20.0% 60.0% 83.0% 0.0% 83.3%

ウィンドウフックを設定する機能（WH_KEYBOAR 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 28.6% 0.0% 0.0% 0.9% 3.3% 0.0%

キーストロークロギング機能 0.0% 76.5% 0.0% 0.0% 57.1% 10.4% 0.0% 0.0% 10.4% 0.0% 0.0% 0.0% 0.0%

システムファイルになりすます実行ファイルの作成 0.0% 35.3% 0.0% 0.0% 1.4% 6.0% 0.0% 14.3% 0.0% 0.0% 0.0% 0.0% 0.0%

隠された実行可能ファイルの作成 0.0% 35.3% 0.0% 0.0% 58.6% 9.0% 0.0% 0.0% 6.7% 0.0% 4.7% 3.3% 0.0%

実行後のサンプルの削除 0.0% 35.3% 0.0% 0.0% 4.3% 0.0% 0.0% 0.0% 0.0% 0.0% 76.4% 0.0% 0.0%

検索

シグネチャ

窃取

ステルス

自動実行
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ネットワーク
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7. おわりに 

本研究では，実際の標的型攻撃の際に使用されたマルウェ

アである「EMDIVI」，「PlugX」，「POISONIVY」，「ChChes」

の4種に対して，約2年間という期間を対象として解析・比

較を行った．その結果，長期間に渡ってマルウェア機能の

変化を明らかにすることでき，新たに発生パターンを得る

ことができた．加えて，従来の分析により求めていた発生

パターンの検証を行うことで発生パターンにより説得力を

持たせることができた． 

現状では，特定期間の傾向の導出にとどまっているが，

対象とする期間を延ばすことで，現在調査可能なすべての

期間においての検証，分析を引き続き行っていく．そのた

めに今後は，データ量増加に向けて第4章で述べたプロセス

の自動化の検討を行っている．自動化を実現することによ

り，より多くのデータの収集を効率的に行えるだけでなく，

情報の共有や分析に対しても様々なアプローチが行えるよ

うになると考えている． 

そのほか，マルウェアの機能に何か大きな変化が起きた

際に，その背景に社会的な事象があるか調査を行うことで

機能の予測に有用な情報になると考えている．そうした場

合，現在取得している発生パターンにおいても更なる検証

を行うことが必要であると考える． 
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