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イベントツリーとディフェンスツリーを併用した
標的型攻撃に対するリスク分析手法の提案と適用
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概要：近年，標的型攻撃による被害が増加傾向にある．標的型攻撃では，種々の攻撃を巧妙に組み合わせ
るためにそれを防ぐことが難しいといわれている．一方で標的型攻撃の研究や調査が進んだことで，リス
クを低減できるいろいろな対策が提言されている．しかし，実際にはすべての対策を行うことはコストの
面で不可能であり，残存リスクとコストを考慮した対策の選定が必要となる．このため標的型攻撃の特徴
である種々の攻撃からなる多様な攻撃シーケンスの記述に適したイベントツリー分析法に加えて，各対策
案の効果を記述しやすいディフェンスツリー分析法を考案した．そしてそれらを併用し対策案の最適な組
合せを求められる EDC手法を開発した．あわせて，どの程度のコストをかけて対策を実施すべきかを判
断しやすくする可視化の方法を提案した．本論文では EDC手法と可視化の方法を提案するとともに，そ
れを大学の情報システムに対して実際に適用することによって得られた知見を記述する．
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Abstract: In recent years, number of damages due to targeted attacks has been increasing. Based on evi-
dences from many known incidents, establishing powerful protections against such attacks is difficult because
of different techniques skillfully combined by the intruders. Despite the numerous leading studies which
proposed measures aiming to decrease the risks, it is practically impossible to implement all measures due
to the costs associated with their developments. Measures to be implemented must be selected for practical
reasons, carefully considering costs and residential risks. In order to establish effective methods for mak-
ing practical selections, this study adopted Event tree analysis for determining attack sequences, hence the
characteristics, and the revised Defense tree analysis for evaluating the effectiveness of measures taken. This
paper proposes the EDC method which in simple terms is the Event Tree analysis and Defense tree analysis
combined. In addition, we developed a visualization method that makes it easier to decide how much cost
to implement measures. In this paper, we propose EDC method and visualization method, and describe
knowledge obtained by actually applying it to university information system.
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1. はじめに

サイバー空間のリスクの増大にともない，リスク評価を
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行い，対策案の最適な組合せを求めることの必要性が高

まっている．このような問題に対処するため従来はフォル

トツリー分析法 [1]やアタックツリー分析法 [2]に基づきリ

スクの評価を行ったうえで対策案の組合せを決定すること

が多かった．

近年，標的型攻撃による被害が増加傾向にある．このよ
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うな状況に対処しようとすると次のような 2 つの問題が

あった．

（問題 1） 標的型攻撃では各段階の攻撃の成功・失敗によっ

て様々な攻撃シーケンスが存在する．これらのシーケ

ンスをディフェンスツリーの最上位項目として表す

と，アタックツリーは単一の事象に対して分析するも

のであるので 1つ 1つは非常に大きなツリーになると

ともに，シーケンスの数だけこれらのツリーを作る必

要が生じ，膨大な作業が必要となること．

（問題 2） 種々の対策の組合せを求める必要があり，多く

のコストを要するがどこまで対策を実施すればよいか

が分からず，経営者にとって大きな問題であった．

（問題 1）に対し，イベントツリー [3]を用いると，考え

るべき攻撃シーケンスが右側に枝の形で分かりやすく表現

でき，それらのシーケンスの発生確率と影響の大きさを与

え，その積をとることで，シーケンスごとのリスクが容易

に計算可能である．また，各段階の攻撃の成功失敗は，段

階に限定したアタックツリーを記述すればよいので，比較

的小さなアタックツリーの展開で済む．このためイベント

ツリーとアタックツリーを組み合わせる方法は，分析がア

タックツリー単独で行う方法に比べ効率的なものになって

いるといえる．Bistarelliら [4]は，アタックツリーの最下

位項目に対策を結び付けたディフェンスツリーを提案して

いる．本論文で提案するディフェンスツリーとイベントツ

リーを組み合わせる方法は，上記の特長以外に，対策ごと

のリスクの変化を容易に推定できるという特長も持って

いる．

イベントツリーとディフェンスツリーを組み合わせるこ

とで標的型攻撃に対する対策案の最適な組合せを求める手法

を EDC（Event tree and Defense tree combined method）

手法と呼ぶ．

（問題 2）に対応するためコスト制約のもとに残存リス

ク含むトータルリスクを最小にする対策の組合せを求める

ツールを開発するとともに，各コスト制約下における残存

リスクと対策コストを足したものを可視化することにより

投下すべきコストを判断できるようにした．

著者らが所属する東京電機大学では，TDU-CSIRTとい

う名の CSIRT組織が 2016年 8月に設立され，大学で初め

て CSIRT協議会に加盟しており，セキュリティ問題に対

応していこうと種々の活動を行っている．その一環で標的

型攻撃に対する具体的対策を決定するため，著者らが開発

した EDC方式を用いて検討を行うことになった．

本論文では，EDC手法を示すとともに EDC手法を用

いて東京電機大学を対象にリスク評価を行った結果を報告

する．本提案方式はいろいろな組織で使用可能なものであ

り，適用結果は大学等の組織においてどういう対策の導入

が望ましいのか感触を得るのに有用であると考えている．

なお，ここで報告する分析結果は，セキュリティ製品名

や購入価格の秘匿の必要性から，実際に使用した分析結果

を簡易化または一部を変更したものである．

2. 関連研究

セキュリティ対策の評価にフォルトツリー分析法を用い

るアプローチは広く行われてきた．たとえば，加藤らの研

究 [1]や柴田らの研究 [2]は最適なセキュリティ対策を選定

するにあたりフォルトツリーを用いてリスク分析を行って

おり，対策のコスト，対策の運用性や利便性における負担，

または従業員の仕事量の負担を考慮した対策選定手法を提

案している．

また，Bruce Schneierがセキュリティ評価に適するよう

にフォルトツリー分析法を改良したアタックツリー分析法

もある．このアタックツリーに対策の適用を考慮した研究

を Bistarelliら [4]や Edgeら [5]が行っている．Bistarelli

らは，アタックツリーに脆弱性への対策を適用したディ

フェンスツリーを定義し，対策を実施することで低減する

リスクと対策コストを考慮して評価する ROI（Return on

Investment）と，対策を実施することで攻撃者が得る利益

をどのくらい邪魔できるかを評価する ROA（Return on

Attack）の 2つの指標を用いて最適な対策を選定する手法

を提案している．

また，Edgeらは，構築したアタックツリーとほぼ同様の

構造を持つプロテクションツリーを提案した．攻撃を達成

するためにトップダウンに要因を分析するアタックツリー

分析に対して，プロテクションツリー分析は防御を達成す

るためにどのような対策が必要となるのかをトップダウン

に分析を行い，対策の成功確率と対策コスト，攻撃のリス

クから最適な対策を選定している．

しかし，このアタックツリー分析法は，標的型攻撃のよ

うな時間経過によって種々の攻撃事象が組み合わされる攻

撃を扱うのには向いておらず，標的型攻撃等への適用例は

報告されていない．

イベントツリー分析法とフォルトツリー分析法を組み合

わせた研究は，原子力プラントの安全性評価に広く使わ

れてきた．それらを改良するものとして，Bowlesら [6]や

Andrewsら [7]の研究が行われている．

イベントツリー分析法をセキュリティ対策の評価に用い

たものは少ない．著者らの研究室では，藤本らの研究 [8]

において，公開鍵暗号の危殆化が生じた場合について，イ

ベントツリーを用いて様々なケースを考慮してリスク分析

を行い，危殆化への最適な対策の選定を行っている．しか

し，これはイベントツリー単独で用いるものであり，この

ままでは標的型攻撃のように多様な対策案が考えられる問

題には適用できない．

したがって，標的型攻撃の分析を行っている研究はいま

だ少ないせいもあり，EDC手法のように標的型攻撃に対

する対策案の最適な組合せを求める方法は我々の調査した
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範囲では存在しない．

また，サイバー攻撃の対策を決定するためコスト制約の

もとに残存リスクを最小にする対策の組合せを求めるとと

もに，各コスト制約下における残存リスクと対策コストを

足したものを可視化する方式の提案は従来なかった．

3. 適用事例の最適解演算のための事前準備

3.1 EDC手法

EDC手法とは，イベントツリー分析とディフェンスツ

リー分析を併用したリスク分析であり，職種や規模，分析

の対象とする標的型攻撃を定めてイベントツリー分析と

ディフェンスツリー分析を行い，分析結果と制約条件から

最適な対策を算出することのできる手法である．EDC手

法は表 1 に示す 7つのステップから構成されている．

3.2 ステップ 1：対象の決定

分析にあたり，まず攻撃を受ける組織の人数や，PC・

サーバ台数等の前提条件を考慮する必要がある．そのた

め，どのような組織を対象とするのかを決定する．

適用対象を設定して，手法の具体的な適用を行った．例

としては下記のものが考えられる．

• 組織の人数
• PCおよびサーバの種類や数

• ネットワーク構成
• 守る対象の設定（攻撃者が狙う情報）

3.3 ステップ 2：標的型攻撃の分析

標的型攻撃は公開サーバへの不正アクセスや，メールを

利用したなりすまし攻撃等の標的を絞った攻撃手法の総称

であり，様々な攻撃シーケンスが存在するが，侵入後は共

通性が高い．IPAの標的型攻撃のレポート [9]を見ても，攻

撃の基本的な流れが同じであることが分かる．そこで，実

際に起きた標的型攻撃の事例を基に分析をすることで，攻

撃の流れを具体的に把握し，詳細な分析を行う．

標的型攻撃の事例の候補はいくつかあるが，本研究では，

詳細な報告書が出ている日本年金機構への攻撃を参考とし

表 1 EDC 手法のステップ

Table 1 Steps of the EDC method.

ている．分析の際には，報告書から読み取れる攻撃者の行

動以外にも，記載はないものの行ったと予想される行動や，

この事例では選択されなかった攻撃手法を予想し，分析を

行うことで，標的型攻撃としてより汎用的な攻撃シーケン

スを導出した．

この報告書を見ると，IPAの標的型攻撃のレポートにあ

る攻撃シーケンスとあまり違いがないことが分かる．した

がって，この攻撃シーケンスは現時点における標的型攻撃

として汎用性の高いものになっていると考える．

説明用に行う攻撃も同様な手順をとるものとする．大ま

かな事例の流れとして，まずメールによる感染が発端とな

る．次に感染した端末に対して C&Cサーバとの通信を確

立した後に，組織内部の他端末への感染を進める．当事例

の場合には，年金に関する個人情報を処理する基幹系シス

テムとそれ以外の処理をする情報系システムに論理的に分

離された状態にあったものの，業務の必要を理由に条件付

きでの情報系システムの共有フォルダへの個人情報の保存

が許可されており，共有フォルダから情報流出が発生した．

3.4 ステップ 3：イベントツリー分析

ステップ 2の分析結果にイベントツリー分析（ETA）を

適用し，標的型攻撃によって被るリスクと大まかな攻撃の

流れ，また攻撃が発生したときの影響を推定する．本節に

おけるイベントツリーの説明は簡易化した図 1 を用いる．

本イベントツリーの適用手順は以下のとおりである．

（ア）イベントツリー分析法は，事件/事故の引き金となる

事象を初期事象と呼び，これをリストアップする．本

事件は，攻撃者の目線から考えると，図 1 の左上に示

すように「メール送信」が初期事象であるといえる．

（イ）初期事象が決定すると，次にイベントツリーの構造を

決定する．一般的なイベントツリーの適用方法は，た

とえば火災が発生した事象を初期事象に置き，それを

保証する安全対策を各事象とする．しかし，EDC手

法中のイベントツリー分析は攻撃者の目線から考える

図 1 説明用イベントツリー

Fig. 1 Explanatory event tree.
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ため，ステップ 2での調査結果を基に，事件の中で行

われたと思われる攻撃方法を各事象とする．また，こ

れらの事象をヘッディング項目と呼ぶ．今回の説明用

のイベントツリーでは，初期事象から「メール送信」・

「内部 PC侵入」・「外部持出し」と設定した．

（ウ）ディフェンスツリーを利用して，各ヘッディング項目

の成功確率を計算する．ディフェンスツリーを利用し

た計算方法については後述する．続いて各事象に示さ

れた攻撃方法の成否の組合せをシーケンスとして表現

し，各事象の成功確率を用いてシーケンス別の攻撃の

成否確率を計算する．図 1での各ヘッディング項目の

成功確率は．「メール送信」が PT 0，「内部 PC侵入」

が PT 1，「外部持出し」が PT 2 とし，各シーケンス

の発生確率は，シーケンス 1を PS 1，シーケンス 2を

PS 2，シーケンス 3を PS 3とした．このとき，シーケ

ンスの発生確率は，下記の式 (1)～(3)で表される．

PS 1 = PT 0 · (1 − PT 1) (1)

PS 2 = PT 0 · PT 1 · (1 − PT 2) (2)

PS 3 = PT 0 · PT 1 · PT 2 (3)

（エ）イベントツリーのシーケンスごとに影響の大きさの

推定を行う．影響としては，ステップ 1で考案した項

目から金額で算出する．図 1 でのシーケンス 1～3に

対応する影響はそれぞれM1，M2，M3 とした．

対象組織が攻撃を受けた際に発生する損害額を設定す

る．例としては下記のものが考えられる．

• 感染した PCの復旧費用

• 信頼の低下による損失額
• 情報流出による直接的な賠償金
• 応急・事後対応費

（オ）最後に（ウ），（エ）の結果より，シーケンスごとに両

者の積をとりリスクを計算する．そして，各リスクを

合計することで，全体のリスク（総合リスク）を算出

する．シーケンス 1に対応するリスク Rl は以下の式

(4)で表される．

Rl = PS l · Ml (4)

図 1 ではシーケンス 1～3に対応するリスクはそれぞ

れ R1，R2，R3となる．また，シーケンスが L個のと

き，シーケンス 1から Lまでのリスクの和が総合リス

ク RT となる．

RT =
L∑

l=1

Rl (5)

3.5 ステップ 4：ディフェンスツリー分析

前節のイベントツリーの適用手順（ウ）において，ヘッ

ディング項目の発生確率 PT kを求めるにあたり，標的型攻

図 2 説明用ディフェンスツリー 1©
Fig. 2 Explanatory defense tree 1©.

図 3 説明用ディフェンスツリー 2©
Fig. 3 Explanatory defense tree 2©.

撃は各ヘッディング項目が単一の原因で発生することは希

であるため，それぞれの事象の発生原因を詳細に分析する

必要があると考えた．そこでイベントツリーの各ヘッディ

ング項目に対してディフェンスツリー分析法を適用した．

ディフェンスツリー分析法は，各事象の発生に至る攻撃方

法，その攻撃が発生する確率，その攻撃に対する対策案を

分析する手法である．イベントツリーの事象 1©「内部 PC

侵入」を例にとると，それに対応するディフェンスツリー

（これをディフェンスツリー 1©とする），は図 2 となる．同

様に事象 2©に対するディフェンスツリーは図 3 となる．

本ディフェンスツリーの適用手順を以下に示す．

A）まず，評価の対象者にとって望ましくない事象を頂上

事象と呼び，これが起こる原因をリストアップする．

これがイベントツリーの k番目のヘッディング項目で

あり，発生確率 PT k にあたる．図 2 においては「内

部 PC侵入」を頂上事象としている．

B）頂上事象が決定したら，次にディフェンスツリー中の

アタックツリーに相当する部分（頂上事象，中間事象，

下位事象）の構造を決定する．頂上事象の発生原因で

ある中間事象（図 2 では「HTTP/HTTPSのプロト

コルを利用した通信」）を推定し，ゲートを設定する．

ゲートは ANDと ORがあり，すべての原因事象が原
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因ならば ANDゲート，どれか 1つの原因事象が原因

ならば ORゲートを用いる．また，原因事象の発生原

因が複数あるならば，その事象から同じようにより細

かい粒度の原因（下位事象）の推定（図 2 では「プロ

キシを経由する通信の成功」等）と，ゲートの設定を

行う．これらを繰返して，ディフェンスツリーの構造

を決定する．

以下，事象 xと事象 yについて x OR yを「x，y」，x

AND yを「xy」と表す．また，事象 xの発生確率を Px

とする．ANDおよび ORの計算は次の式を用いる．

AND：Pxy = Px × Py

OR：Px,y = 1 − (1 − Px) × (1 − Py)

対策を考慮しない場合の頂上事象の発生確率 PT k は

以下の式で表される．

PT k = AT (PBk1,PBk2, · · · ,PBkm, · · · ,PBkM )

(6)

PT k は頂上事象の発生確率

PBkmは k番目のヘッディング項目を構成するm

番目の下位項目の発生確率．

AT はディフェンスツリー中のアタックツリー部

で ANDや ORで表される，PBkm の組合せの

関数

M は k 番目のヘッディング項目に含まれる下位

項目の総数

C）各下位事象の発生確率とその発生頻度の割合を推定す

る．発生確率等の数値に関しては，すべての人が納得

する絶対的な算出根拠は存在しないが，統計データの

値を用いたり，関係者が討議し合意した値を用いたり

する．そのうえで，不安が残るものは感度解析でその

数値を変え，結果にどのように影響するかを確認する．

感度解析を行うことで，要素の個々の影響だけではな

く全体に対しての影響を確認したうえでの議論を行う

ことができる．このように統計データや合意の下で決

定した値を基に，頂上事象の発生確率を計算する．

図 2 においては，それぞれの下位事象の成功確率は比

較を容易にするため発生確率を 0.2と同じ値とする．

D）既存のリスク分析と同様に，すべての事象の発生は独

立であるという前提条件から，対策は発生原因が単一

である下位事象にのみ効果があり，対策事象として

ディフェンスツリーに記述する．複数の対策のうち，

実施した対策の低減率を下位事象の確率にかけていく

ことで，対策を行った場合の発生確率を求めることが

できる．したがって，対策の個数が増えるほど，頂上

事象の発生確率が減少し，リスク値の低下につながる．

対策を考慮した場合の下位事象の発生確率の一般式は

式 (7)で表される．

PBkm
′ = PBkm ×

n∏

i=1

{(1 − xi) + PD i × xi} (7)

PBkm
′は対策を考慮した場合の k番目のヘッディ

ング項目を構成する m番目の下位項目の発生

確率．

PBkm は対策を考慮していない場合の k 番目の

ヘッディング項目を構成する m番目の下位項

目の発生確率．

nは PBkm に対する対策の総数

iは対策の番号

xiは対策 iの状態を表し，実施した場合に xi = 1，

実施しない場合に xi = 0となる

PD i は対策 iによる低減率

ここで，図 2 で事象 B「プロキシを経由する通信の成

功」に対して，「プロキシによる監視」という対策を

行った場合について例を示す．対策を考慮した下位事

象の発生確率 PB1b
′ は式 (8)のようになる．

PB1b = 0.2, PD1 = 0.8, n = 1, i = 1

PB1b
′ = PB1b ×

n∏

i=1

{(1 − xi) + PD i × xi}

= 0.2 × {(1 − 1) + 0.8 × 1}
= 0.16 (8)

E）既存のディフェンスツリー [4]に新たに加えた要素と

して，攻撃者がとる攻撃手法の割合を追加した．攻撃

の成功確率とは別に，特定の攻撃手法の流行やあまり

使われることのない攻撃といったものを評価に考慮す

ることを目的としている．割合は OR ゲートにのみ

存在し，ある事象が占める割合を OR ゲート中で最

も多く占める事象の割合で割った値を重みとしてい

る．たとえば，図 2 における「HTTP/HTTPS以外

のプロトコルを利用した通信」と「HTTP/HTTPSの

プロトコルを利用した通信」は必ずしも同じ頻度で起

こらない．トレンドマイクロの調査結果 [10] よりマ

ルウェアのおよそ 80%がWeb系プロトコルを用いる

というデータがあり，成功確率に発生頻度の重みづけ

を行う必要がある．「HTTP/HTTPS以外のプロトコ

ルを利用した通信」と「HTTP/HTTPSのプロトコル

を利用した通信」のそれぞれの発生する割合は 2 : 8

とした．発生頻度が大きい「HTTP/HTTPSのプロト

コルを利用した通信」の発生確率の重みを 8/8（= 1）

とし，「HTTP/HTTPS以外のプロトコルを利用した

通信」の発生確率に 2/8 をかける．割合を考慮した

「HTTP/HTTPS 以外のプロトコルを利用した通信」

の発生確率を以下の式 (10)で表す．

PB1a
′ = PB1a × 2

8
= 0.2 × 2

8
= 0.05 (9)
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以上がディフェンスツリー適用方法である．

3.6 ステップ 5：対策案の作成

標的型攻撃への対策は様々なものが存在するため，ス

テップ 4までの分析結果を基に導入する対策案のリストを

作成する．また，対策案の効果やコスト，ディフェンスツ

リーへの適用範囲の値付けを行う．

標的型攻撃の分析において用いられる対策は，IPAが推

奨している対策 [9]や関係者の意見の中から判断し，分析

結果に関係が深いと思われる対策を抜粋する．

今回の簡易な例の場合には表の 4つの対策において検討

を行う．表 2 は対策の番号，対策の内容，対策のコスト

（万円），対策の効果を表す低減率，対策の効果のある事象

を表している．対策の実施による影響度を確認するため，

対策のコストを 20とし，低減率を 0.8と同値を設定した．

3.7 ステップ 6：目的関数・制約条件の決定

様々な対策案の組合せが存在する中で，制約条件を満た

しつつ，目的関数を最大・最小にするような対策の組合せ

が最適解となる．

EDC手法では，総合リスク値の最小化を目的関数とし

た．また，制約条件として対策コストの上限を設定し，上

限値を決め条件を満たす中で総合リスク値が最小となる対

策の組合せを見つける．

Minimize:

RT =
L∑

l=1

Rl(Xi : i = 1, 2, – – –, I) (10)

Subject to

Ji∑

i=1

Ci × Xi � Ct (11)

(Xi = 0, 1)

Rl は 3.4節で説明したとおりイベントツリーとディ

フェンスツリーから求められるXl の関数

Lはイベントツリーのシーケンス数

I は対策案数

Ci は i番目の対策コスト

表 2 説明用対策の一覧

Table 2 List of Explanatory measures.

Ct は対策コストの上限値

Xi は対策 iの状態を表し，実施した場合に Xi = 1，

実施しない場合にXi= 0となる

ほかに考えられる制約条件としては，同時に入れられな

いような対策や同時に入れると効果が薄い対策の組合せを

除外するような制約条件がある．

3.8 ステップ 7：対策案の最適組み合わせの決定

ステップ 6で決定した制約条件を満たす中で目的関数を

最小とする対策の組合せを求める．

各組合せに対して総合リスク値と対策コスト値を算出す

る．すべての対策コスト値の合計が制約条件を満たしてい

る中で，総合リスク値が最も小さい対策の組合せが最適解

となる．求めた最適解を用いて議論を行い，必要によって

事象の発生確率や影響等の値を変更し EDC手法のステッ

プを関係者全員が納得するまで繰り返し，最適解を求める．

4. 説明用EDC手法でのリスク評価

4.1 イベントツリーにおける対策の影響

EDC手法を用いて図 1，図 2，図 3の説明用のイベント

ツリーとディフェンスツリーに対してリスク値の計算を行

う．ここでイベントツリーの影響はM1から順に 0，10ˆ2，

10ˆ4とする．導出した対策を何も実施しない場合の各事

象の発生頻度は表 3 となる．

ここで，図 1 のイベントツリーは事象 1©「内部 PC侵入」

と事象 2©「外部持出し」の 2つで構成されている．仮にイ

ベントツリーの事象 1©と事象 2©のそれぞれの発生確率を半
分にするような対策がある場合について考える．その場合

のリスク値を表 4 に示す．

イベントツリーの事象 1©と事象 2©のそれぞれに効果があ
る対策を実施した場合の総合リスク値を算出した．結果と

して，事象 1©の発生確率を半減させる対策を行う方が事象
2©に対策を行うよりも小さい総合リスク値を示した．対策

表 3 説明用リスク値

Table 3 Explanatory risk value.

表 4 対策を行った場合のリスク値

Table 4 Risk value when measures are implemented.
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表 5 対策によるリスク値

Table 5 Risk value by measures.

の効果が同じであり，対策費用について考慮しないという

条件の場合には初期事象に近い事象での入口対策を行うこ

とが有効であることがいえる．しかし，IPAの資料 [9]を

見ても分かるように一般的に入口対策となりうるものはセ

キュリティ製品であり対策費用が高い傾向にある．一方で

内部・出口対策は業務・運用機器に分類されておりシステ

ム設計で対策をとるため，比較すると価格が安くなること

がある．

4.2 ディフェンスツリーにおける対策の影響

対策箇所によるリスク値を比較する．説明用ディフェン

スツリー 1©と 2©は 5つの下位事象を持つが，ディフェンス

ツリー 1©とディフェンスツリー 2©の事象 Bは同じ事象であ

り，対策の種類は 4種である．表 5 は 4種のうち 1種にの

み対策を行った場合のリスク値の比較である．

4種類の事象のうち，2の事象 B「プロキシを経由する

通信の成功」に対して対策「プロキシによる監視」を実施

した場合に最も小さい総合リスク値を得られた．これは対

策「プロキシによる監視」が複数個所に対して効果がある

ためである．イベントツリーとディフェンスツリーを作成

すると，いくつかの下位事象に対して 1つの対策が効果を

持つことがある．同じ低減率であれば，対策が効果のある

個所が多い方が総合リスク値の低下につながる．したがっ

て表 5 のような結果となったと考えられる．

4.3 総当たりでの対策の評価

今回の対策は 4つなので，その組合せは 16通りとなる．

図 4 と表 6 は総合リスク値と対策コストを表した図と 16

通りの対策の組合せの対応表である．図 4 は総合リスク

の小さい順に並べた場合である．対策をすべて行った場合

に最も小さい総合リスク値を得られるが，対策 2・対策 3・

対策 4を実施した場合との総合リスク値に大きな差がない

ことが分かる．仮に対策コストの上限を 40に設定すると，

総合リスク値が 4番目である対策 2と対策 4を実施したと

きが最も低い総合リスク値を得ることができる．

図 4 16 通りのリスクとコスト

Fig. 4 16 types of risks and costs.

表 6 対策の対応表

Table 6 Correspondence table of measures.

4.4 リスクとコストの可視化

4.3節の結果から，同じ対策コストをかけたときに総合

リスクが最も低い組合せを抜き出すことで，各対策コスト

に上限を設けた場合の最適な対策の組合せを表す．表 7 と

図 5 はそれらを抜き出したものである．図 5 より，対策

コストを最もかけた場合に最小の総合リスクを得ることが

できるが，対策コストと総合リスクの和であるトータルコ

ストを見ると，対策コストを 20万円としたときが最も小
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表 7 対策コスト上限内での最適解

Table 7 Optimal solution of measures for each upper limit.

図 5 各対策上限でのリスクとコスト

Fig. 5 Risks and costs for each upper limit.

さくなる．対策コストが総合リスク値の低下に対して効果

が見合っていないことが図から見て取ることができる．こ

ういった図表を用いることで，組織がどの程度の対策コス

トをかけるべきかといった議論を管理者層に行うことがで

きる．

5. 実適用と対策の選定

5.1 EDC手法の実適用

EDC手法を支援するツールを Excelを用いて開発し，そ

のツールを東京電機大学の標的型攻撃対策のための分析に

適用した．ここで述べる分析内容および結果は，製品名や

実際の購入価格を秘匿するため簡易化または一部を変更し

たものである．

5.2 実適用における対象組織

適用対象は，表 8 のとおりである．個人情報として学生

の成績を想定した．個人情報が流出した際の 1人あたりに

支払う賠償金は JNSAの JOモデルを基に算出した [11]．

5.3 実適用におけるイベントツリー

実適用における参考にする攻撃は 4.2節と同様に日本年

金機構への攻撃とする．日本年金機構への標的型攻撃事件

に対して，イベントツリー分析法を適用した．作成したイ

表 8 対象組織の概要

Table 8 Outline of target organization.

表 9 イベントツリーの事象

Table 9 Events of the event tree.

表 10 イベントツリーの影響

Table 10 Impacts of the event tree.

ベントツリーの全体像は図 6 となり，4.2節での調査結果

を基に，事件の中で行われたと思われる表 9 をイベントツ

リーの各事象とした．影響は表 10 のとおりに設定した．

5.4 実適用におけるディフェンスツリー

図 6 のイベントツリーに対して，ディフェンスツリー

分析を行った．初期事象を除く 4 つの事象に対して分析

を行ったが，ここでは事象 2©の「だれか 1人の PCをマル

ウェアに感染させる」に対しての分析結果を図 7 に示す．

5.5 実適用における対策案の決定

標的型攻撃の分析において用いられる対策は，IPAが推

奨している対策 [9]や関係者の意見の中から判断し，前節

までの分析結果において関係が深いと思われる対策を 13

個抜粋した（表 11）．
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図 6 実適用イベントツリー

Fig. 6 Actual application event tree.

図 7 実適用ディフェンスツリー

Fig. 7 Actual application defense tree.

表 11 は対策の番号，対策の名称，導入コスト，年間運

用コスト，対策の効果を表す低減率を表している．図 6 の

イベントツリーと図 7 等のディフェンスツリー，対策案と

して表 11 を用いる．

対策の導入コスト，運用コストの算出方法は以下のとお

りである．

導入コスト：

• ハードウェア購入
• 設置費用
• ソフトウェア購入費用
• 社内人件費用
• 外部委託費用
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表 11 対策案一覧

Table 11 List of measures.

運用コスト：

• 社内人件費用
• 保守・サポート費用
• ライセンス費用
対策の導入は 1回分の費用となり，また対策の運用は年

間の費用となるため統一する必要がある．情報機器やセ

キュリティの見直しはどの程度の期間で行われるかを議論

したところ，3年程度との結論が出たため，導入コストを

3で割ることで 1年分のコストとした．

5.6 目的関数と制約条件の決定

様々な対策案の組合せが存在する中で，対策の選定を行

う必要がある．3.7 節での目的関数・制約条件を用いて，

条件を満たす対策の組合せの導出を行う．対策コストは，

3年分の導入コストを 3で除算し，年間の運用コストを加

算した値とした．こうすることで，導入コストと運用コス

トが年間でどれくらいかかるのかを容易に表すことができ

る．制約条件である対策コストの上限に変化を加え，対策

の選定を行った．上限には，1,000万円から 7,000万円ま

で 1,000万円ごとに上限を定めた場合と上限を無制限とし

た場合の 8種において総合リスク値が最も小さくなる対策

の組合せを導出した．

6. 対策の選定

6.1 実適用における最適解

5章での分析結果を用いて，対象組織にとって最適な対

策の選定を行う．図 8 が各条件での総合リスク値が最も低

くなるような対策を実施したときのトータルコストを示し

ている．各条件で選ばれた対策の組合せとそのときの総合

リスク値と対策コストおよびトータルコストは表 12 のよ

図 8 各対策コスト上限の最適解のリスクとコスト

Fig. 8 Risk and cost of optimal solutions for each upper limit.

うになる．

1,000万円から 7,000万円の中で，トータルコストが小

さくなるのは 4,000万円付近であることが分かる．さらに

分析を行うとトータルコストが最も小さくなるのは図 8 の

右にある対策コストが 4,260万円の場合で，その最小トー

タルコストは 6,734万円の場合である．それ以上の対策コ

ストをかけることで，総合リスクは小さくはなるが，それ

らの和であるトータルコストはより大きくなることが分か

る．このような可視化を行うことにより，どのあたりまで

対策をとればよいかが分かるようになったとの意見を評価

参加者から得ることができた．

表 12 より，対策 ID3「標的型攻撃対策訓練の実施」，対

策 ID4「エンドポイント型セキュリティ対策」，対策 ID11

「セグメント間の通信の制限」の対策はいずれの条件でも選

ばれているため，より有効な対策案の候補となる．それぞ

れの対策が算出された理由を考察すると，対策 ID3「標的

型攻撃対策訓練の実施」は入口における教育対策であり，
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表 12 各上限の場合での対策の組合せ

Table 12 Combination of measures for each upper limit.

表 13 各対策の分類

Table 13 Classification of measures.

日々のメールに対し標的型攻撃の意識を持つことで，攻撃

の発生確率を抑えることができるためだと思われる．対策

ID4「エンドポイント型セキュリティ対策」は，効果のあ

る範囲が広い対策のなかでも設定したコストが比較的安い

ために算出されたと考えられる．対策 ID11「セグメント

間の通信の制限」は，EDC手法のツリー上で表された標

的型攻撃の流れのうち，必ず行う事象に対して効果的であ

るためだと考えられる．

6.2 対策の分類

対策は一般的に入口対策，内部対策，出口対策の 3種に

分類される．表 11 の対策案一覧と 3種の対応を表 13 に

示す．表 12 の最適解を表 13 の分類表を基に分類を行い，

それぞれの条件の最適解で入口・内部・出口の選択数の集

表 14 各対策コスト上限に含まれる対策種別の個数

Table 14 Number of measure types for each upper limit.

計結果を表 14 に示す．

最近は，入口対策よりも内部・出口対策の方が重要であ

るというような論調が多いが，表 14より，対策コストの

上限に制限を加えていっても，入口・内部・出口のいずれ

か 1種類が対策として選ばれないという形にはならないこ

とが分かる．これより，入口対策・内部対策・出口対策を

もれなく実施することが望ましいと考えられる．

この分析をより詳細化したものが，TDU-CSIRTメンバ

の協力を得ながら行われ，その結果は，東京電機大学で標

的型攻撃対策を検討するのに使われた．

7. おわりに

本研究では，イベントツリー分析法とディフェンスツ

リー分析法を組み合わせた EDC手法を提案した．対策は
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初期事象に近い事象で発生確率を抑えるほうがより効果が

高く，効果の適用範囲が広い対策の方が効果が高いことを

確認した．また，EDC手法を用いて実適用を行い，具体的

な数値を入れ結果の検討を行った．その結果，対策コスト

を増やしても，総合リスクはあまり下がらず，対策コスト

が多くかかってしまい，トータルコストが大きくなってし

まうことが分かった．これより，EDC手法では対策コス

トと総合リスクのバランスを考えながら対策を選定できる

手法であるといえる．対策コストの上限を定めたうえで，

対策コストと総合リスク値を重ねて表示させることで，組

織がどの程度対策をかけるべきかを管理者層を含めた関係

者間での議論が可能となる．また，EDC手法で分析結果

から対策コストの上限に変更を加えても入口対策・内部対

策・出口対策をもれなく実施することが有効であることが

分かった．

提案手法を既存手法と比較した際の優位点として，イベ

ントツリー分析を用いることで標的型攻撃が持つ攻撃の段

階に即した分析を行うことができること，また段階ごとに

分析することによって 1つ 1つの比較的小さいツリーの構

築で済むため作業がしやすいこと，対策の選定までを行い，

リスク値とコスト値を合わせて示すことで対策費用の目安

となる結果を示せることがあげられる．

実適用においては，具体的な対策製品を用いて分析を

行った．同じカテゴリに属する対策でも，ディフェンスツ

リーを細かく分析することで対策製品ごとの違いを記述

することができ，対策製品の選定までを行うことが可能と

なった．具体的な製品になったために対策数が増え，計算

量が大きくなったが，同種の対策を 1つしか選ばないよう

な制約条件を加えたり，議論の過程で採用・不採用が確定

した対策を固定したりすることで計算量を減らす工夫を

行った．また分析結果を対策コストと総合リスク値を示し

たグラフを見せることで，説明がしやすくかつ納得のしや

すい形で示すことができ，それに沿った形で対策の実施が

検討されており，本方式の有用性が具体的適用の中で確認

することができた．一方で，2つの製品をまとめて購入し

た場合に割引率を増やす等の提案があった場合には，それ

に沿った分析をやり直したり，対策によって予算枠が異な

りそれぞれの制約に沿って分析をやり直す必要がある等，

関係者全員の合意を得るまで会議を繰り返えし，分析を

行った．

今後は EDC手法での分析結果を基に，対策の選定を進

めていく．また，対策が n個の場合の対策の組合せは 2n

通りとなるため，対策数が 20個や 30個を超えるとその計

算時間が大幅に伸びてしまうことが課題となっており，短

時間での，可能であれば議論中に再計算を行うことができ

るレベルの高速近似解法の確立を行いたいと考えている．
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