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概要：小型ハードウェアには機密情報のような暗号化を必要とする情報を扱うものが存在する. ハードウェ

アで機密情報を扱う場合, 暗号化ができる回路を実装する. 特に小型ハードウェアに実装する暗号として,

軽量暗号が存在する. 軽量暗号の中でも, 国際標準規格に採択されているアルゴリズムとしてブロック暗号

CLEFIAがある. CLEFIAの鍵長は 128ビット, 192ビット, 256ビットの 3種類ある. ハードウェア内の

機密情報を保護する仕組みを考える場合, 回路に対する攻撃を考慮する必要がある. 暗号回路に対する攻撃

であるサイドチャネル攻撃の 1種として, スキャンベース攻撃が報告されている. スキャンベース攻撃とは

回路のテスト容易化技術の 1つであるスキャンパステストを悪用した攻撃である. スキャンパステストは

LSIのレジスタを直列に繋いだスキャンチェイン利用し, 外部から回路内部のレジスタを観測や制御する手

法である. 鍵長が 128ビットの CLEFIA暗号回路に対するスキャンベース攻撃が存在するが, 鍵長が 192

ビット, 256ビットである CLEFIAアーキテクチャに対するスキャンベース攻撃手法は存在しない. 本稿

では鍵長 128ビット, 192ビット, 256ビットの軽量暗号 CLEFIAに対するスキャンベース攻撃を提案す

る. 提案手法では多数の入力メッセージを使い, 内部レジスタとスキャンチェインから得られるスキャン

データの対応付けにより攻撃する. 計算機実験により, CLEFIA 回路とその他制御回路などの周辺回路の

レジスタがスキャンチェインに存在している場合でも, 提案手法によりを用いることで CLEFIA回路のラ

ウンド鍵を特定できることを確認した.
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1. はじめに

近年, クレジットカードや公的機関が発行するカード, 医

療機器, IoT (Internet of Things)デバイスなどの小型ハー

ドウェアが普及している. これらのデバイスでは個人情報

や生体情報のような機密情報を扱うことが考えられる. 機

密情報は流出を防ぐために暗号化し扱う. そのため, ハード

ウェアに暗号回路を組み込む必要がある. 特に, 小型ハー

ドウェアでは十分な計算リソースがなく, 供給可能な電力

も少ないため, 搭載する暗号は軽量暗号になると考えられ

る. 軽量暗号の国際標準規格に採択されている暗号アルゴ

リズムとして CLEFIA [1]がある. 暗号回路が機密情報を

流失させないか評価する必要がある.

暗号回路を攻撃する手法としてサイドチャネル攻撃が

存在する. サイドチャネル攻撃は外部から動作中の回路を

物理的観測・計測することで得られる情報を使い機密情報

を復元する手法である. サイドチャネル攻撃にはタイミン
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グ攻撃 [2], 故障解析攻撃 [3, 4], 電力差分攻撃 [5]が報告さ

れており, スキャンパステストに用いるスキャンチェイン

を悪用したサイドチャネル攻撃として, スキャンベース攻

撃 [6–10]が報告されている. スキャンパステストは LSIの

テスト容易化技術の 1つである. LSIチップ内のレジスタ

を直列に接続するスキャンチェインを使ってテストする.

スキャンベース攻撃はスキャンチェインから内部レジスタ

の値を取得できることを利用し, スキャンチェインから得

られるスキャンデータを解析することで暗号回路を攻撃す

る. スキャンチェインにアクセスが可能である LSIチップ

が存在することが指摘されている [11, 12].

スキャンベース攻撃の先行研究としてブロック暗号AES

に対する手法 [6],ストリーム暗号Triviumに対する手法 [7],

公開鍵暗号 RSAに対する手法 [8], ハッシュ関数を用いた

メッセージ認証符号 HMAC-SHA-256に対する手法 [9]が

ある. 先行研究はスキャンチェインから暗号化中のレジス

タの値を取得できることを前提としている. いずれの手法

もシミュレーション実験では, スキャンベース攻撃できる

ことが示されている. 我々は鍵長 128ビットの CLEFIA暗
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1: CLEFIA 4 Feistel [1].

Pi (0 ≤ i ≤ 3) 128 PT 4 32

. Ci (0 ≤ i ≤ 3) 128

CT 4 32 . 32

WKi (0 ≤ i ≤ 3) 32

RKj .

j 128 j = 36, 192
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(a) F0 の概略.
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(b) F1 の概略.

図 2: F 関数の概略 [1].

Algorithm 1 ラウンド鍵 RKj の生成 (128ビット)

for j = 0 to 8 do

CON ← B128
24+4j |B128

24+4j+1|B128
24+4j+2|B128

24+4j+3;

T ← L⊕ CON ;

L← Σ(L);

if j mod 2 = 1 then

T ← T ⊕K;

end if

RK4j |RK4j+1|RK4j+2|RK4j+3 ← T ;

end for

ラウンド鍵は中間鍵 (Lもしくは LL, LR)から生成され

る. 鍵長 128ビットのラウンド鍵 RKj の生成アルゴリズ

ムをAlgorithm 1に示す. 鍵長 192ビット, 256ビットのラ

ウンド鍵 RKj の生成アルゴリズムを Algorithm 2に示す.

Bk は鍵長 (k = 128, 192, 256)ごとに決められた定数であ

る. Algorithm 1, Algorithm 2中の関数 Σを式 1に示す.

Σ(x) = x7:63|x0:6|x121:127|x64:120 (1)

xb:c は変数 xの bビット目から cビット目を表す. 関数 Σ

を使い中間鍵 (L もしくは LL, LR)を更新しながらラウン

ド鍵を生成する. ホワイトニング鍵と中間鍵の生成方法は

2.2節で示す.

2.2 鍵スケジュール部

鍵スケジュール部では秘密鍵を入力とし, 暗号化で使用

する 32ビットのホワイトニング鍵と中間鍵を生成する. 鍵

スケジュール部はホワイトニング鍵生成フェーズと中間鍵

生成フェーズの 2つのフェーズがある.

ホワイトニング鍵生成フェーズでは鍵長 128ビットの場

合, 秘密鍵K128 を 32ビット毎に 4分割する.

WK1|WK2|WK3|WK4 = K0|K1|K2|K3 = K128

鍵長 192ビットの場合, 秘密鍵K192 を 32ビット毎に 6分

割し, 以下の式で生成する.

K192 = K0|K1|K2|K3|K4|K5

KL ← K0|K1|K2|K3,KR ← K4|K5|K0|K1

WK1|WK2|WK3|WK4 = KL ⊕KR

Algorithm 2 ラウンド鍵 RKj の生成 (192, 256ビット)

for j = 0 to 10 (k = 192) or 12 (k = 256) do

CON ← Bk
40+4j |Bk

40+4j+1|Bk
40+4j+2|Bk

40+4j+3;

if j mod 4 = 0 or 1 then

T ← LL ⊕ CON ;

LL ← Σ(LL);

if j mod 2 = 1 then

T ← T ⊕KR;

end if

else

T ← LR ⊕ CON ;

LR ← Σ(LR);

if j mod 2 = 1 then

T ← T ⊕KL;

end if

end if

RK4j |RK4j+1|RK4j+2|RK4j+3 ← T ;

end for

鍵長 256ビットの場合, 秘密鍵K256 を 32ビット毎に 8分

割し, 以下の式で生成する.

K256 = K0|K1|K2|K3|K4|K5|K6|K7

KL ← K0|K1|K2|K3,KR ← K4|K5|K6|K7

WK1|WK2|WK3|WK4 = KL ⊕KR

中間鍵生成フェーズでは鍵長 128ビットの場合, 図 1の

ような 4系列一般化 Feistel構造を使い 128ビットの中間

鍵 Lを生成する. ラウンド数は r = 12である. ラウンド

鍵として 32ビットの定数 B128
a (0 ≤ a ≤ 23)を入力する.

鍵長 192ビットと 256ビットの場合, 8系列一般化 Feistel

構造を使い 128 ビットの 2 つの中間鍵 LL, LR を生成す

る. ラウンド数は r = 10である. 8系列一般化 Feistel構

造を図 3に示す. ラウンド鍵として 32ビットの定数 B192
a ,

B256
a (0 ≤ a ≤ 39)を入力する.

3. 攻撃の前提条件

本章では攻撃となるCLEFIA暗号回路のアーキテクチャ

を示し, 攻撃の前提条件を明示する.

3.1 対象となるアーキテクチャ

攻撃の対象となるアーキテクチャは図 4 の構造を実現

する回路である. 図 4はデータ処理部と鍵スケジュール部

で構成されている. データ処理部と鍵スケジュール部はレ

ジスタを含んでおり, スキャンチェインが接続されている.

データ処理部は暗号化部とラウンド鍵生成で構成されてお

り, 暗号化部は図 1を実現する回路である. 暗号化部は図 1

の破線のタイミング tn (0 ≤ n ≤ r)で値がレジスタに保存
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図 3: CLEFIAの 8系列一般化 Feistel構造 [1].
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図 4: 攻撃対象のアーキテクチャ.
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図 5: 暗号化部でレジスタに保存されている値.

される. 各ラウンドにおいて, 暗号化部で使われるレジスタ

に保存されている値を図 5に示す. 図 5のRegi (0 ≤ i ≤ 3)

はそれぞれ 32ビットのレジスタを表している. t0 では部

分平文 P1, P3 はホワイトニング鍵の上位部 (WK0|WK1)

と排他的論理和される. 暗号化中はラウンド鍵生成で中間

鍵 Lを更新しながら暗号化する. 鍵長に応じたラウンド数

後に暗号文を出力する.

鍵スケジュール部はホワイトニング鍵生成と中間鍵生成

から構成されており, 中間鍵生成は図 1もしくは図 3を実

現する回路である. 鍵長 128ビットの場合, 中間鍵生成の回

路と暗号化部の回路は共有できる. しかし, 鍵長 192ビッ

トと 256ビットの場合, 中間鍵生成の回路と暗号化部の回

路は共有できない. そのため, 提案する手法では, データ処

理部動作中に得られるスキャンデータのみを使い暗号文を

復号化することを目標とする.

3.2 攻撃の前提条件

攻撃の目的は暗号文から平文を復元することである. 復

元するために暗号化に使われるラウンド鍵を特定する. ス

キャンベース攻撃の既存手法 [7,9,10]と同様に攻撃の前提

条件を示す. 攻撃者はスキャンチェインはフルスキャン設

計であり, 反転, 圧縮, 動的に変化しないことと暗号化のタ

イミングがわかる. 攻撃者は LSIに任意の平文を入力して

暗号化でき, 任意のタイミングで LSIのスキャンチェイン

にアクセスでき, スキャンデータを取得できる. 攻撃者は

スキャンチェインに含まれるレジスタの接続順と個数がわ

からないとする.

4. 提案するスキャンベース攻撃手法

本章では鍵長 128ビット, 192ビット, 256ビットのCLE-

FIA回路に対するスキャンベース攻撃手法を提案する. 我々

は鍵長 128ビットの CLEFIA回路に対するスキャンベー

ス攻撃 [10]を提案したが, データ処理部と鍵スケジュール

部を共有しているアーキテクチャを対象としていた. 鍵長

が 192ビット, 256ビットの場合, データ処理部と鍵スケ

ジュール部を共有できないと考えられる.

攻撃の目的は秘密鍵を特定し, 暗号文から平文を復元す

ることである. 秘密鍵の特定のために, ラウンド鍵を特定

する. 提案攻撃手法はスキャンデータから CLEFIA暗号回

路の内部レジスタの特定 [10], 内部レジスタからラウンド

鍵の特定の 2ステップで構成されている.

4.1 暗号化部の内部レジスタ特定 [10]

3.2節より, スキャンチェインに含まれるレジスタの接

続順がわからないので, スキャンチェインから得られるス

キャンデータのある 1ビットと回路内部のある 1ビット

レジスタとの対応関係は不明である. 攻撃者から見るとス

キャンデータは意味のないデータ列に見える. 本節では多

数の平文を入力し, 得られるスキャンデータを使い, スキャ

ンデータと暗号化部の内部レジスタを対応付けを説明する.

暗号化部は図 1の破線のタイミング tn (0 ≤ n ≤ r)で

値がレジスタに保存される. 図 5の t0では部分平文 P0, P2

が挿入されるレジスタ Reg0, Reg2があり, t1では部分平文

P0, P2 が挿入されるレジスタ Reg1, Reg3 がある. 3.2節よ

り,攻撃者は平文を自由に回路に入力できるので, t0でReg0

とReg2には自由に入力できる. 同様に, t1でReg1とReg3

にも自由に入力できる. しかし, 周辺回路は制御できない.

1つの平文だけでは周辺回路のレジスタとRegi (0 ≤ i ≤ 3)

の値は区別できない. そのため, 多数の平文を入力し, 得ら

れるスキャンデータ中のある 1ビットに注目する. 入力し

た順に平文を縦に並べ, 取得したスキャンデータも縦に並

べる. 平文とスキャンデータを縦に見ると平文とスキャン

データそれぞれで, ある 1ビットの変化が読み取れる. あ

る 1ビットの変化列をスキャンシグネチャと呼ぶ. スキャ
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25|Bk
26|Bk

27)

. RK0 RK7 ,

. Algorithm 2 k = 192, 256 ,

RK0|RK1|RK2|RK3 ← LL ⊕ (Bk
40|Bk

41|Bk
42|Bk

43)

RK4|RK5|RK6|RK7 ← Σ(LL) ⊕Kk
R

⊕ (Bk
44|Bk

45|Bk
46|Bk

47)

RK8|RK9|RK10|RK11 ← LR ⊕ (Bk
48|Bk

49|Bk
50|Bk

51)

RK12|RK13|RK14|RK15 ← Σ(LR) ⊕Kk
L

⊕ (Bk
52|Bk

53|Bk
54|Bk

55)

. RK0 RK15 ,

. ,

.

.
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表 1: 鍵長ごとの特定時間と平均時間.

特定時間 [s]

Trials 128ビット 192ビット 256ビット

1 0.002879 0.002302 0.001798

2 0.000792 0.000962 0.001138

3 0.000747 0.001153 0.001041

4 0.000742 0.001003 0.001096

5 0.000751 0.000971 0.001049

6 0.000751 0.000991 0.001038

7 0.000736 0.000962 0.001048

8 0.001064 0.001025 0.001092

9 0.000746 0.000962 0.001047

10 0.000719 0.001482 0.002185

Average 0.000993 0.001181 0.013432

5. 評価実験

本章では 4章で提案した手法を用いて, スキャンデータ

から内部レジスタを特定し, ラウンド鍵を特定する実験の

結果を示す. 評価実験では, 提案手法と CLEFIAのシミュ

レータを pythonを用いて実装した. ホスト PCの OSは

macOS High Sierra, CPUは Intel Core i5 (2.9GHz), メモ

リは 8GBを用いた.

5.1 実験方法

攻撃対象の回路は図 4を実現する回路とした. 回路から

得られるスキャンデータは図 1の破線のタイミングで保存

される値とした. 4.2節で提案したラウンド鍵の特定する

実験の結果を示す. 4.1節の暗号化部の内部レジスタの特

定は終了してるものとする.

5.2 実験結果

内部レジスタの特定後のスキャンデータからラウンド鍵

の特定に必要な時間を計測した. 特定するラウンド鍵は鍵

長が 128ビットの場合, ラウンド鍵 RK0 から RK7 とし,

鍵長 192と 256ビットの場合, ラウンド鍵RK0からRK15

とした. それぞれの鍵長で 10個の秘密鍵を用意し, 10個全

てのラウンド鍵の特定に成功した. ラウンド鍵の特定に必

要な時間と平均時間を表 1に示す.

6. おわりに

本稿では軽量暗号 CLEFIAを紹介し, 攻撃対象アーキテ

クチャを説明し, CLEFIAに対するスキャンベース攻撃手

法を提案し, 提案手法に対して評価実験した. 提案した鍵

長 128ビット, 192ビット, 256ビットの CLEFIAに対す

るスキャンベース攻撃手法は, 平文を入力することで, ス

キャンデータと内部レジスタを対応付けし, 逆行列を用い

ることでラウンド鍵を特定し秘密鍵を復元する. 計算機実

験より, CLEFIA暗号回路とその他周辺回路のレジスタが

スキャンチェインに接続されていてもラウンド鍵を特定で

きることを確認した.

今後の課題としては, スキャンベース攻撃に対する防御

手法の提案がある.
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