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量子コンピュータによる金融サービスへの影響について： 

共通鍵暗号の安全性の観点から 
 

清藤武暢†1 四方順司†2
 

 

概要：近年，量子コンピュータの実用化に向けた研究開発が活発化しており，処理性能が向上している．量子コンピ
ュータの処理性能が一定のレベルに達すると，現在主流の公開鍵暗号（RSA暗号や楕円曲線暗号）はもはや安全では
なくなることが知られている．共通鍵暗号については，これまで量子コンピュータの影響を受けにくいと考えられて

きたが，近年，一部の暗号利用モードに関して，量子コンピュータによって現実的な時間で解読する手法が提案され
ている．本稿では，量子コンピュータによる共通鍵暗号の安全性低下に焦点を当てたうえで，これが金融サービスの
安全性にどのような影響を与えるかについて考察する． 
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1. はじめに    

 金融分野では，各種取引の安全性を確保するために暗号

が広く利用されている．例えば，金融機関のホストコンピ

ュータと ATM の間でやり取りされるデータ（暗証番号や

口座番号等）の機密性と完全性の確保や，オンライン・バ

ンキングにおける通信相手の認証等で活用されている． 

今後，暗号の安全性に対して脅威となりうる技術として，

量子力学の性質を演算処理に応用した量子コンピュータ

（特に，量子ゲート型コンピュータと呼ばれる方式）があ

る．近年，この実用化に向けた研究開発が活発化しており，

処理性能が向上している．量子コンピュータの処理性能が

一定のレベルに達すると，現在主流の公開鍵暗号（RSA 暗

号や楕円曲線暗号）を現実的な時間で解読できることが知

られている([53], [54], [12], [17], [2]等）．こうした状況を踏

まえ，量子コンピュータでも容易に解読できない公開鍵暗

号（耐量子計算機暗号）に関する研究が盛んに行われてい

る．米国連邦政府は，現在主流の RSA 暗号を数時間で解読

する量子コンピュータが 2030 年までに実現する可能性が

あるとの見解を示したうえで，2022 年頃までに耐量子計算

機暗号の政府調達基準を策定し，現在使用している公開鍵

暗号を 2026 年頃までに耐量子計算機暗号へ移行する計画

を示している．この計画の一環として，米国立標準技術研

究所（NIST）では，連邦政府で使用する耐量子計算機暗号

の標準化活動が開始されている [45], [50], [18]． 

一方，共通鍵暗号については，量子コンピュータによる

影響が公開鍵暗号に比べて小さいと考えられてきた．具体

的には，暗号鍵のサイズを 2～3 倍程度伸長することにより，

これまでと同程度の安全性を確保できるとの見方が大勢で

あった．しかし，最近，一部の共通鍵暗号について，そう

した対応が量子コンピュータの脅威への有効な対策となら
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ないことを示唆する研究成果が報告されており，暗号鍵の

サイズ伸長以外の対策が必要となってきている．共通鍵暗

号は，オンライン・バンキングや IC カード（クレジットカ

ード等）を用いた金融取引等のさまざまな金融サービスの

安全性を支える基礎技術として広く利用されている．その

ため，共通鍵暗号の安全性低下は金融サービス全体に大き

な影響を及ぼす．金融機関は，中長期（例えば，2030 年以

降）に亘って共通鍵暗号を利用する場合，量子コンピュー

タによる影響を適切に把握して，対応方針を検討する必要

がある． 

耐量子計算機暗号に関しては，これまで多くの研究成果

が発表されており，それらを整理した解説論文も公表され

ている（[5], [3]等）．もっとも，量子コンピュータが共通鍵

暗号の安全性に与える影響に関して俯瞰的に整理した文献

は，筆者らが知る限り皆無に近い． 

本稿では，量子コンピュータが共通鍵暗号の安全性に与

える影響に注目し，これまでに提案されている攻撃手法を

整理するとともに金融機関における対応について検討する． 

本稿に示されている意見は，筆者たち個人に属し，日本

銀行あるいは横浜国立大学の公式見解を示すものではない．

また，ありうべき誤りはすべて筆者たち個人に属する． 

2. 共通鍵暗号 

2.1 アルゴリズムと金融分野での用途 

 共通鍵暗号は，金融分野と関連のあるいくつかの標準規

格において規定されており，広く利用されている．共通鍵

暗号が規定されている国際標準としては，金融取引を行う

際の本人確認で用いられる暗証番号（PIN）の安全性を確

保する仕組みを規定する ISO 9564-2 が挙げられる．また，

金融取引でやり取りされるデータにおける改ざんの有無を

確認するための仕組みを規定する ISO 16609 においても，

共通鍵暗号が規定されている[31], [32]． 

また，金融機関が提供するオンライン・バンキングの安

全性を確保するために利用される暗号通信プロトコル TLS

（Transport Layer Security，[19]）では，やり取りされるデ

ータの安全性を確保するために共通鍵暗号が用いられてい
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る．また，クレジットカードおよびデビットカードの業界

標準である EMV 仕様では，IC カードを用いた金融取引の

安全性を確保するために共通鍵暗号の利用が推奨されてい

る [22]． 

わが国では，金融機関が情報システムのセキュリティ対

策を行う際の指針として金融機関等コンピュータシステム

の安全対策基準・解説書が整備されているが，この指針で

は CRYPTREC 暗号リストを参照して利用する暗号を選定

することが推奨されている [1]．CRYPTREC 暗号リストに

は，暗号技術検討会およびその下に設置されている関連委

員会（暗号技術評価委員会と暗号技術活用委員会）により

安全性が確認された公開鍵暗号や共通鍵暗号等が掲載され

ている [4]． 

本稿では，こうした国内外の標準規格等に規定されてい

る共通鍵暗号に焦点を当てて，量子コンピュータが及ぼし

うる影響について説明する． 

2.2 ブロック暗号  

金融分野で広く利用される共通鍵暗号では，ブロック暗

号を構成要素としたうえで，それを一定のアルゴリズムに

基づいて繰り返し使用して暗号化する仕組み（暗号利用モ

ード）が採用されている．ブロック暗号は，暗号化するデ

ータを一定長のサイズのデータ（平文ブロック）に分割し

たうえで，各平文ブロックを共通鍵で暗号化する方式であ

る．2.1 節で紹介した標準規格に規定されている代表的な

ブロック暗号として，AES（Advanced Encryption Standard）

が挙げられる． 

共通鍵暗号の構成要素としてのブロック暗号では，複数

の平文ブロックと暗号文ブロックの組を入手できる攻撃者

を想定したうえで，それらの情報をもとに送信者と受信者

が共有している共通鍵を推測できないこと（安全性要件 1

と呼ぶ）が安全性要件として求められる．これは，共通鍵

を知らない第三者が暗号文ブロックを入手したとしても，

正しい平文ブロックを入手できないことを保証するための

要件である．後述する暗号利用モードは，安全性要件 1 を

満たすブロック暗号を利用することを前提条件に設計され

ている． 

2.3 暗号利用モード 

ブロック暗号のみを用いて，各平文ブロックを単純に暗

号化すると，同じ平文ブロックから同一の暗号文ブロック

が生成される．この場合，ブロック暗号が安全性要件 1 を

満たしていたとしても，暗号文ブロックの系列から平文ブ

ロックに関する一部の情報（同じ平文ブロックが含まれて

いることなど）が漏洩するという問題がある． 

そこで，ブロック暗号を構成要素とし，同じ平文ブロッ

クを同一の共通鍵で暗号化したとしても，異なる暗号文ブ

ロックが生成される仕組みを実現するためのアルゴリズム

（暗号利用モード）が提案されている．具体的には，ブロ

ック暗号を用いた各平文ブロックの暗号化処理に関連性を

持たせたり，初期値と呼ばれる値を暗号化処理に利用する

仕組みが知られている．ここでは，秘匿，メッセージ認証，

認証付き秘匿のための主要な暗号利用モードについて説明

する． 

2.3.1 秘匿用の暗号利用モード 

 ISO 9596-2，TLS，EMV 仕様，CRYPTREC 暗号リストに

規定されている秘匿用の暗号利用モードとして，CBC

（Cipher Block Chaining Mode），CFB（Cipher Feedback 

Mode），CTR（Counter Mode），OFB（Output Feedback Mode）

が挙げられる． 

秘匿の機能を実現するための各方式の安全性について

は，構成要素として用いるブロック暗号が安全性要件 1 を

満たすことが前提条件として求められる．それに加えて，

任意に選択した（攻撃対象外の）データと初期値に対する

暗号文を入手できたとしても，攻撃対象となる暗号文から

データの内容が漏洩しないこと（安全性要件 2 と呼ぶ）も

必要となる．一般に，安全性要件 1 を満たすとともに，初

期値として用いられる乱数が適切に選択されている場合に

は，その暗号利用モードは安全性要件 2 を満たすことが知

られている． 

2.3.2 メッセージ認証用の暗号利用モード 

メッセージ認証用の暗号利用モードは，データが第三者

により改ざんされていないことを検証するためのデータ

（認証子）を生成するために用いられる．ISO 16609，EMV

仕様，CRYPTREC 暗号リストに規定されているものとして，

CBC-MAC（Cipher Block Chaining Message Authentication 

Code）と CMAC（Cipher-based Message Authentication Code）

が挙げられる． 

メッセージ認証の機能を実現するための各方式の安全

性については，安全性要件 1 に加えて，任意に選択したデ

ータとそれに対応する認証子を入手できたとしても，ある

データに対する正当な認証子を偽造できないこと（安全性

要件 3 と呼ぶ）が求められる．ここで，偽造する認証子に

対応するデータについては，攻撃者が事前に認証子を入手

したもの以外であることが前提となる．一般に，構成要素

として用いるブロック暗号が安全性要件 1 を満たし，さら

に，CBC-MAC について，初期値として用いられる乱数が

適切に選択されている場合には，安全性要件 3 が満たされ

ることが知られている． 

2.3.3 認証付き秘匿用の暗号利用モード 

秘匿とメッセージ認証の双方を実現する方法として，そ

れぞれの暗号利用モードを組み合わせることが考えられる．

例えば，単純な方法として，データに対して暗号文と認証

子をそれぞれ独立に生成するという方法が挙げられる．も

っとも，この方法では安全性要件 2 および 3 がともに満た

されないことが指摘されている（[11]等）．この 2 つの機能

を安全に実現するためには，データの暗号文と認証子の間

に一定の関係性を生じさせることが必要とされている．こ

のような暗号文と認証子の組を認証子付き暗号文と呼ぶ． 

認証付き秘匿用の暗号利用モードのうち，TLS および

CRYPTREC暗号リストに規定されているものとして，CCM

（Counter with CBC-MAC）と GCM（Galois/Counter Mode）

が挙げられる．これらの方式に共通する特徴は，最初にデ

ータの暗号化処理を行って暗号文を生成した後，当該暗号

文に対して認証子を生成するという点である． 

各方式の安全性については，一般に，構成要素として用

いられるブロック暗号が安全性要件 1 を満たし，かつ乱数

が適切に選択されている場合，安全性要件 2 と 3 がともに

満たされることが知られている． 

3. 量子コンピュータが共通鍵暗号の安全性に

与える影響 

3.1 量子ゲート型コンピュータ 

量子コンピュータは，その原理の違いにより量子ゲート

型コンピュータと量子アニーリング型コンピュータに分類

される．量子ゲート型コンピュータは，任意の問題を解く

ことを目的としている．他方，量子アニーリング型コンピ

ュータは，特定の組合わせ最適化問題を解くことを目的と

しており，現時点ではこれを用いて暗号を効率よく解読す

ることは難しいと考えられている．このため，本稿では，

共通鍵暗号の安全性に影響を与えうる量子ゲート型コンピ

ュータに注目する． 
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量子ゲート型コンピュータは，複数の状態が同時に存在

するという性質（重ね合わせ状態）を利用する量子コンピ

ュータである．従来のコンピュータでは，処理されるデー

タの最小単位であるビットによって 0 か 1 のどちらか 1 つ

の状態のみ表現することができる．そして，1 回の演算処

理により，ビットで表現されている 1 つの状態に対する演

算結果のみが得られる．これに対して，量子ゲート型コン

ピュータでは，処理されるデータの最小単位は量子ビット

と呼ばれる．重ね合わせ状態を利用することによって，1

つの量子ビットで 0 と 1 の両方の状態を同時に表現するこ

とができるため，1 回の演算処理によって，両方の状態に

対して同時に（並列的に）処理を行うことができる．一般

に，量子ゲート型コンピュータにおいて取扱い可能な量子

ビットの数が 2 倍や 3 倍に増えると，1 回で処理できる状

態の数はそれぞれ 4（=22）倍や 8 倍（=23）となる．この

ように，量子ゲート型コンピュータは，量子ビットの数が

大きくなるにつれて，より大量のデータを同時に処理でき

るため，従来のコンピュータよりも格段に少ない演算回数

で（すなわち，高速で）処理を実現できる． 

量子ゲート型コンピュータを実現するうえで最も重要

となるのが量子ビットの制御である．量子ビットは，外部

から何らかの手段によって状態を観測すると，重ね合わせ

状態が失われ，従来のコンピュータのビットと同様に，同

時に表現されていたものがいずれかの状態（1 量子ビット

の場合には 0 か 1）に変化する．どの状態に変化するかは，

量子ビットに設定される確率に依存する．したがって，量

子ビットの重ね合わせ状態を維持しつつ，演算結果の量子

ビットの状態を観測した際に，正しい解を得られるように，

上記の確率を操作することが必要となる． 

量子ビットに設定されている確率を適切に操作するた

めの仕組みとして，量子ゲート型コンピュータでは，状態

ベクトルとユニタリ行列の乗算を繰り返し行うという手法

が用いられている（図 1）．状態ベクトルは，量子ビットの

重ね合わせ状態を表現するベクトルである．また，ユニタ

リ行列は，問題を解くためのアルゴリズムを表現する行列

であり，重ね合わせ状態を維持できるように設定される． 

ユニタリ行列による変換（ユニタリ変換）の具体的な内

容（ユニタリ行列の要素，それらの組合わせや手順等）は，

特定の問題の解を高い確率で得られるように定めることに

なる．ユニタリ変換を含む，量子ゲート型での処理の内容

や手順は，量子アルゴリズムと呼ばれる．量子アルゴリズ

ムを構成することは容易でなく，暗号に関する数学的問題

を解くための量子アルゴリズムの提案例はまだ少ない．本

稿では，共通鍵暗号の安全性に影響を与えうるものとして，

グローバー（Grover）のアルゴリズム[28]と，サイモン

（Simon）のアルゴリズム[55]を取り上げて説明する． 

3.2 グローバーのアルゴリズム 

グローバーのアルゴリズムは，データ探索問題を解くた

めの量子アルゴリズムである．データ探索問題とは，一定

の条件（探索条件）を満たす 1 個のデータを探索する問題

である．グローバーのアルゴリズムでは，主に 2 種類のユ

ニタリ変換を利用する．1 つは，探索条件に合致するデー

タに対応する振幅の符号（正または負）を反転させるもの

（ユニタリ変換 A と呼ぶ）である．もう 1 つは，重ね合わ

せ状態となっている全てのデータに対応する振幅を一定の

値だけ減らすもの（ユニタリ変換 B と呼ぶ）である．グロ

ーバーのアルゴリズムでは，ユニタリ変換 A，B を巧みに

組み合わせることによって，探索条件に合致するデータに

対応する振幅のみ増大させ，それ以外の振幅を減少させる． 

グローバーのアルゴリズムの処理の概要を以下に示す．

ここで，探索対象となっているデータを x1, x2, …, xN（Nは

正の整数）とし，探索条件に合致するデータを xiとする（1 

≦ i ≦ N）．はじめに，①探索対象の全てのデータが重ね

合わせ状態となり，かつ各データの振幅が全て同じ正の値

となるように量子ビット Xを生成する．次に，②ユニタリ

変換 A を用いて，探索条件に合致するデータ（xi）の符号

を正から負に変更する．この時点では，xi の値は判明して

いない．その後，③ユニタリ変換 B を用いて，全てのデー

タに対応する振幅を一定の値（全てのデータの振幅の平均

値）だけ減少させる．このとき，符号が負のデータは振幅

の値が負の方向に増大し，観測された際に確定する確率が

増加する．④上記③を適切な回数繰り返した後，処理結果

の量子ビットを観測することにより，高確率で探索条件に

合致するデータ xiを得る． 

グローバーのアルゴリズムを利用すると，従来のコンピュ

ータよりも少ない処理回数でデータ探索問題を解くことが

できる．例えば，探索対象のデータの総数 N を 2100とする

と，従来のコンピュータを利用した場合，各データが探索

条件を満たすか否かを順次検証する必要があるため，最大

で 2100回程度の探索の処理が必要となる．一方，グローバ

ーのアルゴリズムを利用した場合，上記③を 1 回実行する

ことにより，探索したいデータ xiが観測される確率を 1/250

程度増加させることができる．そのため，この処理③を 250

回程度繰り返すことにより，ほぼ確率 1 で xiを得ることが

できる．探索に必要となる処理の回数（手間）を計算量と

したとき，上記の例においては，従来のコンピュータを用

いてデータ探索問題を解くためには 2100程度の計算量が必

要となるが，グローバーのアルゴリズムを用いると 250 程

度の計算量で解くことができる． 

3.3 サイモンのアルゴリズム 

サイモンのアルゴリズムは，長さ n（n は正の整数）の

ビット列を入出力値とする関数 Gが与えられたとき，出力

値が同一となる異なる入力値の間にどのような周期性が存

在するかを求める問題（周期探索問題と呼ぶ）を解くため

の量子アルゴリズムである．例えば，n = 3 の場合，任意の

入力値 xに対して G(x) = G(x + 011)という関係が成り立つ

とき，G の周期 s は 011 となるという．このような周期が

必ず存在する関数は周期関数と呼ばれ，サイモンのアルゴ

リズムは周期関数における周期を求めるものである． 

サイモンのアルゴリズムでは，G の周期を未知数とする

連立方程式を構成したうえで，それを解いて周期を一意に

求める．これを実現するために，2 種類のユニタリ変換を

利用する． 

サイモンのアルゴリズムにおける処理の概要を以下に

示す．ここで，G が取り得る入力値を y1, y2, …, yN，これら

に対応する出力値を z1, z2, …, zNとする（ただし，N = 2n）．

はじめに，①G の全ての入力値が重ね合わせ状態となって

いる量子ビット Yの状態を生成する．次に，②量子ビット

Y を量子ビット Z に変換する（ユニタリ変換 C と呼ぶ）．

図 1．量子ゲート型コンピュータと量子アルゴリズム（イメ

ージ） 
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量子ビット Zでは，Gの全ての出力値が重ね合わせ状態と

なっている．このとき，量子ビット Yも別途保持する．③

量子ビット Zを観測し，ある出力値 ziを確定する．このと

き，（別途保持している）量子ビット Y は，量子もつれに

より，（出力値が ziとなる）入力値 yi, yi + s, …, yi + {(N － 1) 

× s}の重ね合わせ状態となっている量子ビット V に変化

する．④量子ビット V を量子ビット W に変換する（ユニ

タリ変換 D と呼ぶ）．⑤量子ビット W を観測し，s との内

積が 0 となるビット列 wiを確定する．長さ n のビット列同

士の内積は，各ビットの値の掛け算の和として表現される

ため，ビット列 wiは s との内積が 0 となることを用いて，

sの各ビット（n 個）を未知変数とする n 元 1 次方程式が得

られる．⑥上記①～⑤を n 回程度繰り返し，s を未知数と

する n 元連立 1 次方程式を構成する．最後に，⑦この連立

方程式を解き，周期 sを一意に特定する． 

サイモンのアルゴリズムを利用すると，従来のコンピュ

ータよりも少ない計算量で周期探索問題を解くことができ

る．例えば，Gが取り扱うビット列の長さが n = 100 の場

合，従来のコンピュータを用いると，入力値と出力値の組

が最大で 2100個程度必要となることが知られている．一方，

サイモンのアルゴリズムを用いると，上記①～⑤を 100 回

程度繰り返すことにより，周期 s を一意に求めるために必

要な連立方程式を構成できる．連立方程式を構成するため

に必要な情報を集める手間を計算量としたとき，上記の例

においては，従来のコンピュータを用いて周期探索問題を

解く際には 2100程度の計算量が必要となるが，サイモンの

アルゴリズムを用いると 100 程度の計算量で解くことがで

きる． 

4. 量子アルゴリズムを利用した攻撃手法 

4.1 2 つの攻撃モデル 

既存の研究では，攻撃者のみが量子ゲート型コンピュー

タを利用できる環境を想定してきた．この環境においては，

送信者と受信者は従来のコンピュータを用いて暗号処理を

行う．したがって，攻撃者が選択したデータに対する暗号

文を入手する場合，攻撃者が入手できる暗号文は従来のコ

ンピュータを用いて生成されたものとなる．整理すると，

攻撃者は，通信路上のデータや任意に選択したデータに対

する暗号文等を入手するとともに，量子ゲート型コンピュ

ータを用いて任意の量子アルゴリズムを実行可能であると

する．通信路上のデータや暗号文等は，従来のコンピュー

タを用いて生成されるとする．これを量子攻撃モデル 1 と

呼ぶことにする． 

これに加えて，最近では，攻撃者だけでなく一般の利用

者も量子ゲート型コンピュータを利用できる環境も考えら

れている．この環境においては，送信者と受信者は量子ゲ

ート型コンピュータを用いて暗号処理を行うと考えられる．

そのため，攻撃者は量子ビットで表現されたデータとその

暗号文の組を得られる．整理すると，攻撃者は，通信路上

のデータや任意に選択したデータに対する暗号文等を入手

するとともに，任意の量子アルゴリズムを実行可能である

とする．ただし，通信路上のデータや暗号文等は，利用者

が量子ゲート型コンピュータを用いて生成するものとする．

これを量子攻撃モデル 2 と呼ぶことにする（図 2）．量子攻

撃モデル2は，量子攻撃モデル 1よりも強力な攻撃であり，

量子攻撃モデル 1 では安全とみられていた一部の共通鍵暗

号を解読できることが示されている． 

量子ゲート型コンピュータは，まずは大規模な装置によ

って実現されるとみられる．政府機関と同程度の開発力を

有する攻撃者を想定すると，攻撃者は，まず大型の量子ゲ

ート型コンピュータを利用する可能性がある[24]．したが

って，まずは，量子攻撃モデル 1 が現実的な脅威となりう

ると考えられる．米国連邦政府等の検討を踏まえると，量

子攻撃モデル 1 については，2030 年頃を目途に現実的な脅

威となる可能性がある（[43]等）． 

一方，一般の利用者にとってはクラウド等を介して共同

で利用できる状況が考えられるものの，量子ゲート型コン

ピュータを利用してエンド・ツー・エンドでデータを暗号

化するための対応はまだハードルが高く，当面の間，暗号

化処理には引き続き従来のコンピュータを用いる可能性が

高いとみられる．しかし，今後の技術進歩により量子ゲー

ト型コンピュータを実現する装置の小型化と量産化が進み，

一般の利用者に普及するようになれば，それを用いてデー

タの暗号化等が行われるようになることが考えられる．こ

のような状況では，量子攻撃モデル 2 も現実的な脅威とな

りうる．この攻撃モデルの脅威が現実的なものとなる時期

は，今後の量子ゲート型コンピュータの研究開発の進捗に

依拠するため，現時点で厳密に推測することは難しいが，

この脅威に余裕を持って対処できるように対策等の検討を

進めることは重要である． 

本節では，上記の 2 つの攻撃モデルのもとで，量子アル

ゴリズムに対するブロック暗号の安全性について説明する．

ブロック暗号に対する攻撃手法は，全数探索法とショート

カット法に大別できる．全数探索法は鍵候補の中からしら

みつぶしに試してみるという手法である．ブロック暗号の

内部構造の知識が不要であるものの，共通鍵のサイズに比

例して鍵候補の数が指数関数的に増大する．ショートカッ

ト法は，複数の平文ブロックと暗号文ブロックの組やブロ

ック暗号の内部構造に関する知識を用いて，鍵候補を絞り

込むというものである．具体的な手法としては，差分攻撃 

[14]，線形攻撃[6], [41]，積分攻撃 [37], [58]等が挙げられる．

こうした手法と量子アルゴリズムを組み合わせることで，

攻撃に要する計算量を削減できることが知られている[12], 

[17], [36]． 

4.2 量子攻撃モデル 1における安全性の評価と対策 

4.2.1 全数探索法とグローバーのアルゴリズムの組合せ 

全数探索法は，鍵候補から正しい共通鍵を探索するデー

タ探索問題を解く手法の 1 つと考えられる [12], [17]．これ

をグローバーのアルゴリズムによって解く場合，まず，①

全ての鍵候補の状態が重ね合わせ状態となっている量子ビ

ット Xを生成する．次に，②正しい共通鍵の振幅の符号の

みを反転させるように，量子ビット X にユニタリ変換 A を

適用する．さらに，③上記②の処理結果に対してユニタリ

変換 B を複数回適用し，正しい共通鍵の振幅のみを増大さ

せる．最後に，④処理結果を観測し正しい共通鍵を得る． 

共通鍵のサイズが 128 ビットの場合，攻撃者が従来のコン

ピュータを用いて共通鍵を導出するために必要となる計算

量は，最大で 2128となる．一方，グローバーのアルゴリズ

ムを用いて共通鍵を導出するために必要となる計算量は，

図 2．量子コンピュータを用いる攻撃モデルの変化 
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264程度となる．そのため，攻撃者は，全数探索法とグロー

バーのアルゴリズムを組み合せて用いることにより，共通

鍵の探索に必要な計算量を削減できる． 

4.2.2 ショートカット法とグローバーのアルゴリズムの組

合せ 

ショートカット法では，①入手したデータと暗号文等の

組から鍵候補を絞り込み，②縮退した鍵候補の集合に対し

共通鍵の全数探索を行う．上記②の全数探索にグローバー

のアルゴリズムを適用することができる．共通鍵の鍵候補

の数を 2a（ただし，a > 0）に絞り込んだ場合，攻撃者が従

来のコンピュータを用いて共通鍵を導出すために必要とな

る計算量は最大で 2a程度となる．一方，グローバーのアル

ゴリズムを用いて共通鍵を導出するために必要となる計算

量は 2a/2 程度となる．そのため，攻撃者は，全数探索法の

場合と同様，ショートカット法とグローバーのアルゴリズ

ムを組み合せて用いることにより，共通鍵の探索に必要な

計算量を削減できる． 

4.2.3 対策 

上記の各攻撃に対して各安全性要件を満たすためには，

共通鍵のサイズを伸長する方法が知られている．グローバ

ーのアルゴリズムを用いた場合の計算量は，従来のコンピ

ュータの場合と同様に，共通鍵のサイズに比例して指数関

数的に増大する．例えば，AES について，量子攻撃モデル

1 において従来の 128 ビットの共通鍵を用いた場合と同程

度の安全性を確保するためには，共通鍵のサイズを少なく

とも 2 倍（256 ビット）に伸長すればよいと考えられる． 

4.3 量子攻撃モデル 2における安全性の評価と対策 

量子攻撃モデル 2 では，いくつかの暗号利用モードに対

して，サイモンのアルゴリズムを用いた攻撃が有効である

ことが知られている．安全性要件 1 を満たすブロック暗号

を利用し，かつ共通鍵の伸長を行ったとしても，安全性要

件 2 や 3 が満たされない場合がある[39], [40], [35], [8]．以

下では，各暗号利用モードにおける具体的な攻撃手法につ

いて説明する． 

4.3.1 秘匿用の暗号利用モードにおける攻撃手法 

アナンド（Anand）らは，秘匿用の暗号利用モードであ

る CBC と CFB について，サイモンのアルゴリズムを用い

て共通鍵を効率よく得る手法を提案した[8]．CBC と CFB

について，構成要素であるブロック暗号が安全性要件 1 を

満たし，かつ初期値として適切な乱数が用いられたとして

も，正しい共通鍵を得ることができるというものである．

まず，①暗号利用モードを構成する一部の関数から，周期

が共通鍵の値と一致するような周期関数 Gを構成する．次

に，②G が取りうる全ての入力値が重ね合わせ状態となっ

ている量子ビット Yを，Gの全ての出力値が重ね合わせ状

態となっている量子ビット Zに変換するユニタリ変換Cを

構成する．そのうえで，③ユニタリ変換 C を用いてサイモ

ンのアルゴリズムを実行し，G の周期（すなわち共通鍵）

を得る．このように，CBC と CFB は，任意の暗号文を復

号できるため，安全性要件 2 が満たされない． 

共通鍵のサイズが 128 ビットの場合，攻撃者が従来のコ

ンピュータを用いて共通鍵を導出するために必要となる計

算量は，2128 程度となる．一方，サイモンのアルゴリズム

を用いて共通鍵を導出するために必要となる計算量は，128

程度となる．そのため，攻撃者はサイモンのアルゴリズム

を用いることにより，共通鍵を導出するために必要な計算

量を削減できる． 

4.3.2 メッセージ認証用の暗号利用モードにおける攻撃手

法 

カプランらは，CBC-MAC について，サイモンのアルゴ

リズムを用いた攻撃手法を提案した[35]．構成要素である

ブロック暗号が安全性要件 1 を満たし，かつ初期値として

適切な乱数が用いられたとしても，認証子を偽造できると

いうものである．攻撃の手順としては，まず，①認証子を

生成する処理から周期関数 G を構成し，②秘匿用の暗号利

用モードにおける攻撃手法と同様の手順により，周期 s を

得る．次に，③任意のデータ mを選択した後，m に対応す

る認証子 t を利用者から得る．このとき，tは，mに sを加

えたデータ（m + s）に対する正当な認証子となっており，

攻撃者は m + s に対応する認証子を得たことになる．この

ように，任意のデータに対する認証子を偽造することが可

能であり，CBC-MAC は安全性要件 3 を満たさない． 

 共通鍵のサイズが 128 ビットの場合，攻撃者が従来のコ

ンピュータを用いて認証子を偽造するために必要な計算量

は，最大で 264程度となる[36]．一方，サイモンのアルゴリ

ズムを用いて認証子を偽造するために必要な計算量は 128

程度となる．そのため，攻撃者はサイモンのアルゴリズム

を用いることにより，認証子の偽造に必要な計算量を削減

できる． 

4.3.3 認証付き秘匿用の暗号利用モードにおける攻撃手法 

カプランらは，認証付き暗号利用モードである GCM に

ついても，サイモンのアルゴリズムを用いて認証子を効率

よく偽造する手法を提案した[35]．具体的な攻撃手法の手

順や計算量は，CBC-MAC に対するものと同様である．こ

の結果，GCM は安全性要件 3 を満たさないことになる． 

4.3.4 対策 

サイモンのアルゴリズムを用いた攻撃手法への対策は，

現時点では研究途上である．学界でコンセンサスが得られ

た対策は確立していないものの，これまでに一部の研究者

により提案されている方法を適用することが考えられる．

例えば，共通鍵の値が周期と一致する周期関数を構成でき

ないブロック暗号（耐量子計算機ブロック暗号と呼ばれる）

を利用する方法（[9], [60]等）や，サイモンのアルゴリズム

の適用を困難にするための仕組みを導入する方法[7]が知

られている．また，サイモンのアルゴリズムを用いた攻撃

手法の適用が困難とみられている暗号利用モード（CTR，

OFB，CMAC，CCM）を利用することも考えられる． 

 

5. 金融分野に関連する標準規格への影響と対

応方針 

本節では，4 節で説明した量子ゲート型コンピュータに

よる攻撃手法が，金融分野に関連する標準規格にどのよう

な影響を及ぼしうるか，また，それに対して金融機関がど

のように対応する必要があるかについて整理する． 

5.1 EMV仕様 

EMV 仕様に基づく IC カードを用いた金融取引において

は，端末（ATM 等）が，カードの真正性やカード所持者の

確認（カード認証，本人確認）や，取引データ（金額や本

人確認の結果等）の完全性を検証するアプリケーション・

クリプトグラム（Application Cryptogram）の生成を行う[22]．

EMV 仕様では，カード認証と本人確認には公開鍵暗号

（RSA 暗号）の利用が推奨されている．一方，アプリケー

ション・クリプトグラムの生成には共通鍵暗号，具体的に

はAESを構成要素とするCBC-MACの利用が推奨されてい

る． 

量子攻撃モデル 1 を想定する場合には，公開鍵暗号の耐

量子計算機暗号への移行を推奨するとともに，共通鍵のサ

イズ伸長に関する現行の規定を見直すことが望ましい．仮

に共通鍵のサイズを 3 倍に伸長するとすれば，メッセージ
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形式を含めた仕様の見直しが必要となる可能性もある．一

方，量子攻撃モデル 2 も想定する場合には，共通鍵暗号に

関しては，共通鍵のサイズ伸長を行ったとしても，原理的

に CBC-MAC の認証子を偽造できるため，取引データの完

全性を確保できないと考えられる．もっとも，攻撃を実行

するためには，IC カードでの量子ビットの演算が実現して

いる状況が前提となる．こうした状況の実現は，量子ゲー

ト型コンピュータの小型化よりもさらにハードルが高いと

考えられる．したがって，当該攻撃モデルによる脅威はま

だ先と考えられるものの，急速な技術革新に備え，サイモ

ンのアルゴリズムによる攻撃に耐性を有する暗号利用モー

ド（CTR 等）を新たに仕様に追加し推奨する方向で検討す

ることが望ましい． 

5.2 暗号通信プロトコル TLS 

TLS による通信は，公開鍵暗号（RSA 暗号等）を用いた

サーバ認証および暗号通信用のセッション鍵共有，共通鍵

暗号を用いた暗号通信の 3 つのフェーズから構成される．

共通鍵暗号による暗号通信には，主にブロック暗号として

AES が規定されており，暗号利用モードとして，CBC，CCM，

GCM が規定されている[19]． 

量子攻撃モデル 1 を想定する場合，公開鍵暗号について

は耐量子計算機暗号へ移行するとともに，共通鍵暗号につ

いては，いずれの暗号利用モードにおいても，共通鍵のサ

イズを伸長することによって安全性を確保しうると考えら

れる．その場合，TLS の仕様を見直す必要が生じる可能性

がある．一方，量子攻撃モデル 2 も想定する場合，CBC と

GCM に関しては，共通鍵のサイズを伸長したとしても，

安全性の問題が生じる．CBC の場合には，セッション鍵が

盗取されるリスクがあるほか，GCM の場合には，認証子

の改ざんが行われるリスクが考えられる．そのため，サイ

モンのアルゴリズムによる攻撃に耐性を有する暗号利用モ

ード（CCM）の利用を推奨するように規定を見直すことが

考えられる． 

5.3 国際標準  

5.3.1 ISO 9564-2 

ISO 9564-2 は，PIN の安全性を確保するために，ブロッ

ク暗号として AES を規定している．また，秘匿用の暗号利

用モードとして，CBC，CFB，OFB，CTR を規定している． 

量子攻撃モデル 1 を想定する場合には，共通鍵のサイズを

伸長することにより，安全性を確保できると考えられる．

その場合，共通鍵のサイズ伸長のために規定の見直しが必

要になる可能性がある．量子攻撃モデル 2 も想定する場合，

CBC または CFB を利用するケースでは，共通鍵のサイズ

伸長を行ったとしても，PIN の機密性を確保するのが困難

となる．そのため，サイモンのアルゴリズムによる攻撃へ

の耐性を有する暗号利用モード（OFB，CTR）を推奨する

ように規定を見直すことが考えられる． 

5.3.2 ISO 16609 

 ISO 16609 は，金融分野で利用するメッセージ認証用の

暗号利用モードとして，CBC-MAC と CMAC を規定してい

る[31]．量子攻撃モデル 1 を想定する場合には，共通鍵の

サイズ伸長にかかる規定の見直しが必要になる可能性があ

る．量子攻撃モデル 2 も想定する場合には，共通鍵のサイ

ズ伸長に加えて，サイモンのアルゴリズムによる攻撃への

耐性を有する CMAC を推奨するように規定を見直すこと

が考えられる． 

5.4 CRYPTREC 暗号リスト 

CRYPTREC 暗号リストは，ブロック暗号として，AES

等 3 つの方式を記載しているほか，①秘匿用の暗号利用モ

ードとして，CBC，CFB，OFB，CTR，②メッセージ認証

用として CMAC，③認証付き秘匿用として CCM と GCM

を記載している． 

量子攻撃モデル 1 を想定する場合には，共通鍵のサイズ

伸長に関する記載を追加することが望ましい．さらに，量

子攻撃モデル 2 も想定する場合には，サイモンのアルゴリ

ズムによる攻撃に耐性を有する暗号利用モードのみを記載

する方向で見直すことを検討することが考えられる． 

6. 金融機関による対応について 

従来，量子ゲート型コンピュータは，量子ビットの重ね

合わせ状態を長時間維持することが難しく，実用化には相

当な年月が必要と考えられてきた．しかし，近年，実装技

術の研究が進展しており，量子ゲート型コンピュータの処

理性能が飛躍的に向上する可能性が高まっている．その場

合，5 節で示したように，公開鍵暗号だけでなく，金融分

野で利用されている共通鍵暗号の安全性も低下することが

懸念される．米国連邦政府は，2022 年頃までに耐量子計算

機暗号の政府調達基準を策定し，現在使用している公開鍵

暗号を 2026 年頃までに耐量子計算機暗号へ移行する計画

を示している[45], [50]．また，欧州連合においても，耐量

子計算機暗号への移行時期を明確には示していないが，耐

量子計算機暗号の標準化に向けたロードマップの検討を開

始している[23]． 

こうした状況を踏まえると，わが国においても，今後，

政府機関等を中心に量子コンピュータの脅威への対策に関

する検討が進められると考えられる．金融機関においても，

中長期に亘る利用が予定されるシステムについて，耐量子

計算機暗号への移行の検討を開始するとともに，共通鍵暗

号の安全性を確保するための対策についても検討していく

必要がある． 

対応方針として，①量子ゲート型コンピュータの研究開

発に関する最新動向をフォローするとともに，関係する外

部組織（他の金融機関，官公庁，ベンダー等）と情報共有

や議論等を行うための連携体制を整備することがまず考え

られる．また，②各種標準化団体に対し標準規格の見直し

に向けた対応を働き掛けていくことも重要である．こうし

た対応と並行して，③自行内システムの移行に向けた検討

を計画的に進める準備を行う必要がある．例えば，自行内

システムにおける暗号の利用箇所や情報資産を把握し，暗

号の安全性低下がもたらす影響を分析するとともに，対応

の優先順位を決定することが考えられる．こうした今後の

検討項目の洗出しにまず着手し，いつまでにどのような対

応・準備を行うべきかについて明確にしていくことが重要

である． 

量子ゲート型コンピュータの実用化時期についてはさ

まざまな見方があり、正確に予測することは難しい．もっ

とも，金融業界では，これまでに，公開鍵認証基盤の導入

やハッシュ関数の移行に十数年を要した事例もある．量子

ゲート型コンピュータが実用化される時期を正確に予測で

きるまで対応を先送りするのではなく，来たる量子コンピ

ュータの脅威に余裕をもって対処できるように準備を進め

ておくことが重要であろう． 
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