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POW型ブロックチェーン安全性証明の明示的定式化

細井 琢朗1 松浦 幹太1

概要：Garayらが 2014年に行った POW型のブロックチェーンに対する安全性証明では、その結果得られ

た攻撃成功確率に、安全性に関わる可能性のあるパラメータが陽に書かれていないため、結果のパラメー

タ依存性を追うことができない。また、安全性証明の中でいくつかの内部パラメータを理由なく特定の値

に限定して証明が記述されている、という問題もある。本研究では各パラメータを陽に記述しつつ上記の

安全性証明をたどり直し、これらの問題を解決し、ブロックチェーン技術の安全性が持つパラメータ依存

性を明らかにした。その結果、POWの難易度と計算速度、全参加者数は証明される安全性にほぼ影響を

与えないこと、全参加者数に占める正常参加者数、攻撃者数の割合は安全性に影響するが、相補的に働く

ことが分かった。
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Explicit Re-formulation of POW-type Blockchain Security Proof
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1. はじめに

2008年に開発された Bitcoin [1]は、それまでに提案さ

れていた暗号通貨と異なり、銀行や造幣局の役割を担う

trusted third party を必要としない、非中央集権的で匿名

性を持つものとして注目され、その後、世界中で広く使わ

れるまでに発展し、その技術を用いた類似の暗号通貨の開

発や実装も盛んに行われている。

この暗号通貨は、分散台帳技術の一種のブロックチェー

ン技術 [2]を用いて、通貨の所有権と二重使用防止を実現

している。この機構については、その提案論文 [1]でも簡

易に検証されているが、攻撃者がブロックチェーンを後追

いで再生成できる確率を簡便に見積もったもので、安全性

評価としては不十分なものであった。これに対して、その

ブロックチェーン技術の安全性を Garay らが 2014年にモ

デル化し、証明した [4], [5]。これにより、ブロックチェー

ン技術の安全性は一定の条件の下で証明されたが、その証

明の部分で、命題（深い block 、長い chain ほど安全であ
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る）に関わらないパラメータ依存性が省略され、証明結果

から得られるはずの、適正なパラメータ設定に関する知見

が得られなくなっている。また、本来は特定の値に限定さ

れない、証明の内部パラメータに具体的な数値を当て嵌め

ており、パラメータ類の取り得る値に対する条件が見えに

くくなっている。

そこで本論文では、文献 [4], [5]の安全性証明をたどり

直すことで、証明結果のパラメータ依存性を確認し、そこ

からブロックチェーン技術の安全性が持つパラメータ依存

性を明らかにする。

2. POW型ブロックチェーンの安全性証明の
概要

この節では、文献 [4], [5]の安全性証明をたどり直すた

めの準備として、その証明で用いられたブロックチェーン

技術のモデル化について、簡単に説明する。

2.1 ブロックチェーンの動作

ブロックチェーン技術は、データの一定の集合を一つの

ブロックに収め、それをデータの集積に応じてハッシュ
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チェーンとして伸ばし、できたブロックチェーンを複数の

party 間で共有する、分散台帳技術の一種である。POW

型ブロックチェーンでは、ブロックの生成を proof of work

（POW）という作業によって行う [3]。

まず、収める対象のデータを集める。次に、現在の block

のハッシュ値と集めたデータ集合を合わせて、そのハッシュ

値を計算する。さらに、計算されたハッシュ値と counter

と呼ばれる nonce の値のハッシュ値を計算する。このハッ

シュ値が予め設定されている値 D未満になった場合、POW

に成功したと判定し、現在の block のハッシュ値、集めた

データ集合、nonce の値の 3つを格納した block を次の

block として他の party たちに送信する。POWに成功し

なかった場合、nonce の値を変えて、。POWに成功するま

で、または他の party から新しい block を受け取るまで、

計算を続ける。

2.2 ブロックチェーンのモデル化

安全性証明のため、POW型ブロックチェーンの動作を

モデル化する。

まず、通信について standard multiparty synchronouns

communication settingを仮定する。但し、通信ネットワー

クは完全接続型ではなく、拡散の形で情報が伝わる。

攻撃者は全通信を見ることができ、通信の発信元を詐称

できるが、通信内容を変えることはできない。通信は十分

に速く、各通信により伝搬されるデータは次の block 生成

までに全ての party に届く。

このシステムの全参加者数（全 party 数）は n に固定す

る（静的設定）。このうち、攻撃者の指令に従う corrupted

partyが t、それ以外の正常参加者（honest party）が n− t

だけ存在する。block の生成は round 毎に行い、各 party

は 1 round で q 回だけ POW計算を試みる（POWのため

のハッシュ値計算を行える）ことができる（q bounded）。

honest party は POWに成功した時点でそれ以上の POW

計算は行わないが、攻撃者はできるだけ多くの POW計算

を試みる。

各 party は内部では、手元にある chain の正しさ（収め

られているデータの整合性とハッシュ値の正しさ）の確認、

手元に複数の chain がある場合に「一番長い」chain 一つ

を選ぶこと（chain の長さが同じ場合は予め指定されてい

る適切な方法でその一つを選ぶ）、POW計算の実行の三つ

の動作を行う。また他の party との間で行う動作として、

POWに成功した block の送信（広報）と、他の party が

持っている chain の取得を行うことができる。

2.3 証明対象

ブロックチェーンの公開分散台帳としての安全性は、

Persistence と Liveness の二つの性質によって担保され

る [4], [5]。これらの性質は、POW 型ブロックチェーン

では

( 1 ) common-prefix property

( 2 ) chain-quality property

の二つによって保証される。

2.3.1 common-prefix property

二つの chain C1 、C2 を考える。ある正の整数 k に対

して、C1 の最新の block から k 個の block を切り捨てた

chain を C1
⌈k と表記する。また、C2 が C1 で始まってい

るとき、C1 ⪯ C2 と表記する。

二つの party がそれぞれ持つ chain C1 、C2 が

C1
⌈k⪯C2 and C2

⌈k ⪯ C1 (1)

を満たすとき、common-prefix property が成り立っている

と定義する。

common-prefix property が成り立つブロックチェーン

は、最新の block の部分では fork（複数の chain が現存

し、それらの最初の部分は同じ block の繋がりでできてい

るが、最新の部分は異なる block が繋がったものになって

いる）している可能性があっても、十分に深い（k）とこ

ろまで遡ると、それ以前のものは全て同じ chain になって

いる。この深さ（k）は、chain の伸長とともに増えるわ

けではない。即ち、block 生成（POW成功）は確率的な

ものであり、fork している各 chain で常に同時に進むも

のではないため、いずれ伸長が遅れる chain が出てくる。

honest party は最長の chain を採用していくため、この伸

長の遅れた chain はブロックチェーンシステムから捨てら

れる。こうして、ある時点で存在した fork はいずれ一つ

の chain を除いて捨てられ、chain は収束していく。但し、

block 生成が確率的であることから、chain の伸長の際に

新しい fork が発生する可能性は常にある。common-prefix

property は、この chain の収束と fork の発生がある一定

の範囲内（深さ k より以前は共通の chain になっている）

に留まることを表現している。

2.3.2 chain-quality property

任意の honest party が保持している chain C を考える。

この chain の中の連続する任意の l 個の block について、

攻撃者が生成した block の占める割合が µ 以下であると

き、chain-quality property が成り立っていると定義する。

chain-quality property が成り立つブロックチェーンは、

所々に攻撃者が作成した block が入っている可能性があっ

ても、十分に長い（l）部分で見ると、その割合は一定値以

下に抑えられている。この長さ（l）は、chain の伸長とと

もに増えるわけではない。即ち、block 生成（POW成功）

は確率的なものであり、偶々攻撃者が block の連続生成に

成功し、それらを現在の chain に入れられることがあって

も、その偶然を続けられる確率は小さく、結果として攻撃

者が作成した block の総数がある一定の範囲内に留まる

（長さ l の連続する block は honest party の作成したもの
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を一定数含む）ことを表現している。

2.4 パラメータと POWのモデル化

2.1節の POW計算はハッシュ関数の部分衝突を求める

試行である。そのためその成功確率 p は、設定されている

値 D とハッシュ値のビット数 κ から、次のように表せる。

p=
D

2κ
(2)

暗号学的に強いハッシュ関数を使うことで、各 POW の

試行は成功確率 p の独立同分布（i.i.d）を持つ boolean

random variables として扱える。即ち、

round i において、 (3)

j-番目の POWの試行 (j ∈ [q]) , (4)

m-番目の party (m ∈ [n]) . (5)

を考えたとき、honest party が POW に成功する事象を

表す確率変数 Xi（= 1： POWに成功、 = 0：それ以外）、

corrupted party が POW に成功する事象を表す確率変

数 Zijm（= 1： POWに成功、 = 0：それ以外）、任意の

party の任意の POWが成功する事象を表す確率変数 Yijm

（= 1：POWに成功、= 0：それ以外）は、それぞれ boolean

random variable であり、s rounds の間では、

X≡
∑
i∈[s]

Xi (6)

Z≡
∑
i∈[s]

∑
j∈[q]

∑
m∈[t]

Zijm (7)

Y≡
∑
i∈[s]

∑
j∈[q]

∑
m∈[n]

Yijm (8)

と定義できる。

上記の確率事象は、以下のパラメータで表現できる。

まず、全 party が 1 round の間で POWの試行に成功

する総回数の期待値は

f≡pqn (9)

次に、corrupted party が 1 round の間で POWに成功す

る回数の期待値は

β≡pqt (10)

honest party の少なくとも一つが 1 round の間で POWに

成功する回数の期待値は

γ∗≡1− (1− p)q(n−t) (11)

∼pq(n− t) (0 ≤ p ≪ 1) (12)

と表せ、それぞれ s rounds の間では、

（X の期待値）=γ∗s (13)

（Z の期待値）=βs (14)

（Y の期待値）=fs (15)

となる。また、全 corrupted party が POW に成功する

round と、全 honest party が POWに成功する round の

回数の比の上限を µ で表し、下記の制限を付ける。

γ∗≥(1 + δ)
β

µ
(16)

0 < µ ≤ 1 (17)

1− fµ− µ2 ≥ 0 (18)

0<δ < 1 （：任意の小さな値） (19)

2.5 証明の手順

安全性証明では、幾つかの事象を積み重ね、それらの発

生確率の上限、下限を Chernoff bounds（付録 A.1）で抑

え、common-prefix property と chain-quality property の

それぞれが成り立たない確率が k 、l に対して指数的に小

さくなることを導出する。以下では、文献 [5]の補題番号、

定理番号の通りに、その導出を概説する。 *1

2.5.1 common-prefix property への手順

POW成功を確率事象として扱い、現在（round r）まで

の s rounds の間に幾つか（≥ k）の block が生成される過

程を考える。

2.5.1.1 補題 7

攻撃者の得る POW成功数が、honest party 全体のもの

に比べて有意に少なくなる確率を導出する。これには、目

標とする事象

事象 L7T : X >

(
1 +

1

2
δ

)
1

µ
Z

を二つの事象 *2

事象 L7A : X ≤
(
1− 1

4
δ

)
γ∗s

事象 L7B : Z ≥
(
1 +

1

5
δ

)
βs

（の否定）の重ね合わせで表し、その発生確率を（Chernoff

bounds から）以下のように計算する。

Pr[L7T ]≥Pr[(¬L7A) ∩ (¬L7B)]

≥1− (Pr[L7A] + Pr[L7B ])

≥1− exp
[
−Ω(δ2s)

]
(20)

2.5.1.2 補題 9

二つの honest party がそれぞれ持つ chain（長さは異

なってもよい）が、s rounds 前の時点で異なっている確率

が小さいことを示す。これには、目標とする事象

事象 L9T : Z ≥ X

を三つの事象

事象 L9A : Z ≥ X （r′ − r† rounds の間）
*1 但し、より正確であることと、3節での証明の改修の理解のため、

honest party が POW に成功する round 数の期待値には (11)
、(13) 式を用いる。

*2 δ の係数をこの値に指定すると、実際には (20) 式の導出に失敗
する。詳しくは 4.2 節を参照のこと。
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r′ ≥ r − s ：攻撃者が伸ばした chain が honest party

に受理された round 。

r† ≤ r−
(
1 +

1

8
δ

)
s：上記の chain で、honest party

が作成した block の最後のものが生成された round 。

事象 L9B : Z ≥
(
1 +

1

9
δ

)(
1 +

1

8
δ

)
βs

事象 L9C : X ≤
(
1− 1

4
δ

)
γ∗s′

s′ = s−
(
1 +

1

9
δ

)(
1 +

1

8
δ

)
βs

の重ね合わせで表し（事象 ¬L9A 、¬L9B 、¬L9C の積集
合は、(18)式により事象 L9T と背反する）、その発生確率

を（事象 L9A は補題 7 から、その他は Chernoff bounds

から）以下のように計算する。

Pr[L9T ]≤Pr[(L9A) ∪ (L9B) ∪ (L9C )]

≤(Pr[L9A] + Pr[L9B ] + Pr[L9C ])

≤exp
[
−Ω(δ3s)

]
(21)

2.5.1.3 定理 10

複数の honest party がそれぞれ持つ chain（長さは異

なってもよい）に、common-prefix property を満たさな

いものがある確率が小さいことを示す。これには、上記

の chain の中のある二つのものを対象に、common-prefix

property を満たす最少の k∗ に対して、その最後の共通

block が生成された round を現在から s rounds 前とし、

目標とする事象

事象 T10T : k∗ ≥ k でこの二つの chain が分岐する。

の発生確率を、補題 9 と、事象 k∗ < (1 + δ)fs が確率

{1− exp[−Ω(δ2s)]} で起こることを元に、以下のように計
算する。

Pr[T10T ]≤Pr[(L9T )]

≤exp
[
−Ω(δ3k)

]
(22)

2.5.2 chain-quality property への手順

2.5.1節と同様に POW成功を確率事象として扱い、現

在（round r0）、ある honest party が持つ chain について、

その中の任意の l 個の連続する block と、それを完全に内

包する L 個の連続する block のことを考える。

この L 個の連続する block は、その最初の block が

honest party に作成されたもので、その最後の block が最

後にあるときの chain が honest party に所持されている

ような、最短のものとする。そして、この L 個の連続する

block を生成した round の並びを S で表す。

また、証明のために、l 個の連続する block の中に含ま

れる、honest party が作成した block の数 x に以下の条

件を仮定する。

x≤
[
1−

(
1− 1

3
δ

)
µ

]
l ≤

[
1−

(
1− 1

3
δ

)
µ

]
L (23)

この条件下で、目標に背反する事象

事象 T11T : l block の中に攻撃者が生成したものが

(1− 1
3δ)µl 以上存在する。

の発生確率を、場合分けをして導出する。

2.5.2.1 block 生成が S 内で行われた場合

この場合、rounds S の中で生成される block の数を考

えると、攻撃者の POW成功数には以下の下限が付く。

Z≥L− x ≥
(
1− 1

3
δ

)
µL (···(23))

≥
(
1− 1

3
δ

)
µX ≥ 1(

1 + 1
2δ

)µX (24)

さらに、この条件を利用できない場合（|S| < (1− δ)L） *3

とできる場合（|S| ≥ (1− δ)L）に分け、前者についてはそ

の場合にも L 個の block ができるのに必要な事象

事象 L11A : Y ≥ L

の発生確率を、後者については (24)式

事象 L11B : X ≤
(
1 +

1

2
δ

)
1

µ
Z

に補題 7を適用して、それぞれの発生確率に exp
[
−Ω(δ2L)

]
の上限を付ける。

2.5.2.2 block 生成が S の外で行われた場合

この場合は、S の前の block 生成は block のハッシュ値

の偶然の一致を意味し、S の後の block 生成は block の

ハッシュ値への衝突攻撃を意味する。どちらもこの証明に

おいてはハッシュ値のビット長 κ をセキュリティパラメー

タとして無視できると仮定しており、ここでももう一方の

場合分けの事象の発生確率に比べて、無視する。

2.5.2.3 定理 11

上記の二つに場合分けした事象の発生確率を合わせるこ

とで、chain-quality property を満たさない chain がある

確率は以下のように小さいものになることが計算できる。

Pr[T11T ]≤exp
[
−Ω(δ2L)

]
(25)

3. 安全性証明の改修

文献 [5]の安全性証明は、Chernoff bounds を使い、攻

撃成功の状態になる確率に上限を付けている。その最終結

果は (22)式、(25)式の形で表されており、block の長さ k

、l と安全性の関係はわかるが、POWの成功確率、攻撃者

の数、全参加者数などがどのように関係するかはわからな

い。証明の過程で考えている各事象も、Chernoff bounds

も、後者の各変数を示すパラメータ f（(9)式）、β（(10)

式）、γ∗（(11)式）を明示的に表現できている。そこで、そ

の明示をそのまま残して証明をたどり直し、安全性とそれ

らのパラメータの関係を明らかにする。また、その過程で

見付かった証明の不備を修正する。それを分かりやすくす

るために、証明の過程にでてくる各 δ の係数を特定の値に
*3 |S| と L を使った場合分けをこのようにすると、実際には事象

L11A の発生確率の上限を (25) 式の形で導出することに失敗す
る。詳しくは 4.2 節を参照のこと。
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限定せず、ai (> 0) で表現する。

詳しい証明の手順は冗長なため、付録 A.2 に記載する。

最後に得られる common-prefix property 、chain-quality

property の破れる確率は、

Pr[（common-prefix property が破れる）]

≤ exp

{
−1

2
a2

2a4δ
3 1

(1 + a7δ)

γ∗

f
k

}
+ exp

{
−1

3
a3

2a4δ
3 1

(1 + a7δ)

β

f
k

}
+ exp

{
−1

3
a5

2δ2
(1 + a4δ)

(1 + a7δ)

β

f
k

}
+ exp

{
−1

2
a6

2δ2
{1− (1 + a5δ)(1 + a4δ)β}

(1 + a7δ)

γ∗

f
k

}
(26)

Pr[（chain-quality property が破れる）]

≤ exp

(
−1

3
a9

2δ2
1

(1 + a9δ)
l

)
+ exp

(
−1

2
a10

2δ2
γ∗

f
l

)
+ exp

(
−1

3
a11

2δ2
β

f
l

)
(27)

4. 証明改修により判明したこと

文献 [4], [5]の安全性証明をたどり直したことで、明ら

かになったことを纏める。

4.1 各パラメータの安全性への影響

(26)式、(27)式は、文献 [4], [5]のとおり、それぞれの

安全性が破れる確率に k 、lについて指数的に小さい上限

が付けられることを示した。

また、(26)式の第 4項の中の δ の多項式の部分を除き、

システムを記述するパラメータ γ∗ 、β 、f は、γ∗/f 、β/f

の形でのみ現れることがわかった。この点については 5節

で考察する。

一方、µ（攻撃者が POWに成功する round数と全 honest

party が POWに成功する round の回数の比の上限）はそ

れぞれの安全性が破れる確率に陽には表れず、(18)式の形

で、全参加者の POWの計算能力との間で条件が付くのみ

であった。(18)式は文献 [4], [5]と同じであるので、ここ

ではこれ以上触れない。

4.2 証明の手順の修正

文献 [5]の安全性証明をたどり直した結果、細かな修正

点が二箇所見付かった。

まず、補題 7 の δ の係数の決め方が間違っていることが

わかった。2.5.1節の脚注で言及したように、文献 [5]では

a1 =
1

2
, a2 =

1

4
, a3 =

1

5
(28)

と置いていたが、これでは δ ≥ 1/7 の時に (A.10)式を満

たさない。これはこの文献の著者らが、(A.9)式の中で最

初に打ち消し合わない δ の 1次の項が正になるように、各

値を決めたためと想像される。

実際には δ の 2次の項が必ず負になる項として現れ、一

番条件が厳しい δ = 1 の時に (A.9)式を満たす、(A.10)式

が条件となる。これは例えば、

a1 =
1

2
, a2 =

1

8
, a3 =

1

7
(29)

と置くことで、任意の δ について補題 7 が成り立つように

なる。

次に、定理 11 の証明の中の場合分けがうまく出来てい

ないことがわかった。2.5.2節の脚注で言及したように、文

献 [5]では |S| < (1 − δ)L の場合について Y ≥ L となる

事象の発生確率の上限を計算しているが、この場合分けで

は (A.38)式の第 1式から第 2式へ、|S| を L に置き換え

る導出ができない。

そこで本論文では定理 10 で考えた事象に倣って、全参

加者の POWに成功する総回数の期待値と chain の長さ

（ block 数）の関係

f |S| < L (30)

で場合分けをするように変更し、さらにその条件を (A.37)

式で表すことで、Chernoff bounds を適用しつつ（ (A.38)

式の第 1式）、その後の導出も繋がるように修正した。

この修正により、(27)式の第 1項が、システムを記述す

るパラメータ γ∗ 、β 、f を含まない形になった。

5. 考察

まず、(26)式、(27)式の結果を分かり易い形に変形する。

起こり難い事象の平均からの外れ具合を決めている変数

δ が小さい状況 *4では、(26)式、(27)式はそれぞれ以下の

ようになる。

Pr[（common-prefix property が破れる）]

≤ exp

(
−1

2
a2

2a4δ
3 γ

∗

f
k

)
+ exp

(
−1

3
a3

2a4δ
3 β

f
k

)
(31)

Pr[（chain-quality property が破れる）]

≤ exp

(
−1

3
a9

2δ2l

)
+ exp

(
−1

2
a10

2δ2
γ∗

f
l

)
+ exp

(
−1

3
a11

2δ2
β

f
l

)
(32)

さらに、POW計算の成功確率 p（ (2)式）が小さい場合

（ (12)）には、

Pr[（common-prefix property が破れる）]

≤ exp

(
−1

2
a2

2a4δ
3n− t

n
k

)
+ exp

(
−1

3
a3

2a4δ
3 t

n
k

)
(33)

*4 正確には、全ての ai に対して、aiδ ≪ 1 。
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Pr[（chain-quality property が破れる）]

≤ exp

(
−1

3
a9

2δ2l

)
+ exp

(
−1

2
a10

2δ2
n− t

n
l

)
+ exp

(
−1

3
a11

2δ2
t

n
l

)
(34)

これらの式から、POWの難易度 D と計算速度 q 、全参

加者数 n は安全性にほぼ影響を与えないことがわかる。ま

た、全参加者に占める honest party の割合、攻撃者の割合

は、chain の長さ k 、l と同程度、安全性に影響すること

もわかる。

さらに、この二つの割合については、双方の項が最終結

果に表れるため、一方を減らせばもう一方が増え、安全性

が破れる確率の上限を相補的に規定することもわかった。

そのため、この安全性証明の枠組みでは、攻撃者の割合を

0 に近づけても、安全性が破れる確率の上限は 0 には近づ

かない。

6. まとめ

本論文では、Bitcoin [1]などの暗号通貨にも使われてい

る、分散台帳技術の一種のブロックチェーン技術 [2]につ

いて、文献 [4], [5]の安全性証明をたどり直し、証明結果の

パラメータ依存性を確認した。

その結果、POWの難易度と計算速度、総参加者数は証明

される安全性にほぼ影響を与えないこと、総参加者数に占

める正常参加者数（honest party）、攻撃者数（adversary）

の割合は安全性に影響するが、相補的に働くことを明らか

にした。

また、文献 [5]の安全性証明の細かな間違い部分を特定

し、その修正も行った。

なお、本論文が元にしている文献 [4], [5]は全参加者数

や攻撃者の割合、POWの計算能力について、静的な状態

を仮定している。そのため本論文の結果も、静的な環境で

の安全性の証明にはなっていても、システム全体の安定性

を保証するものではない。

謝辞 本研究の一部は JSPS科研費 17KT0081の助成を
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付 録

A.1 Chernoff bounds

独立同分布（i.i.d）を持つ boolean random variables につい

て、期待値と確率に関する以下の不等式が成り立つ（※論文中

の表記法とは異なることに注意）。

boolean random variables :

{Xi : i ∈ [n]} (A.1)

Xi = 1 になる確率 :

Pr[Xi] = p for all i ∈ [n] (A.2)

Xi の総和 :

X =

n∑
i=1

Xi (A.3)

X の期待値 :

µ = np (A.4)

任意の δ ∈ (0, 1] に対して

Pr[X ≤ (1− δ)µ] ≤ exp(−δ2µ/2) (A.5)

Pr[X ≥ (1 + δ)µ] ≤ exp(−δ2µ/3) (A.6)

これは平均値付近から外れた値になる確率が小さいことと対応

し、幾つかある Chernoff bounds の一種である。

A.2 証明の改修の詳細

A.2.1 common-prefix property の証明の改修の詳細

A.2.1.1 補題 7′

事象 L7T ′ ：X > (1 + a1δ)
1

µ
Z

事象 L7A′ ：X ≤ (1− a2δ)γ
∗s

事象 L7B ′ ：Z ≥ (1 + a3δ)βs

a1, a2, a3>0 (A.7)

[(¬L7A′) ∩ (¬L7B ′)] ⇒ L7T ′ を満たすような a1, a2, a3 の条

件は、

X>(1− a2δ)γ
∗s

≥(1− a2δ)(1 + δ)
β

µ
s

>(1− a2δ)(1 + δ)
1

(1 + a3δ)

1

µ
Z

>(1 + a1δ)
1

µ
Z (A.8)

··· (1− a2δ)(1 + δ) > (1 + a1δ)(1 + a3δ) (A.9)

(19)式より、十分条件は、

a1 + 2a2 + a3 + a1a3≤1 (A.10)

Chernoff bounds より、

Pr[L7A′]≤exp
(
−1

2
a2

2δ2γ∗s

)
(A.11)

6ⓒ 2018 Information Processing Society of Japan

Vol.2018-DPS-174 No.8
Vol.2018-CSEC-80 No.8

2018/3/5



情報処理学会研究報告
IPSJ SIG Technical Report

Pr[L7B ′]≤exp
(
−1

3
a3

2δ2βs

)
(A.12)

補題 7′ は、事象 L7T ′ の発生確率が s について指数的に小さ

い量だけ 1 より小さいことを示すものである。

Pr[L7T ′]≥Pr[(¬L7A′) ∩ (¬L7B ′)]

=Pr[¬(L7A′ ∪ L7B ′)]

=1− Pr[(L7A′ ∪ L7B ′)]

≥1− (Pr[L7A′] + Pr[L7B ′])

≥1−
{
exp

(
−1

2
a2

2δ2γ∗s

)
+ exp

(
−1

3
a3

2δ2βs

)}
(A.13)

A.2.1.2 補題 9′

事象 L9T ′ ：Z ≥ X

事象 L9A′ ：Z ≥ X （r′ − r† rounds の間）

r′ ≥ r− s：攻撃者が伸ばした chain が honest party に受

理された round 。

r† ≤ r− (1 + a4δ)s：上記の chain で、honest party が作

成した block の最後のものが生成された round 。

事象 L9B ′ ：Z ≥ (1 + a5δ)(1 + a4δ)βs

事象 L9C ′ ：X ≤ (1− a6δ)γ
∗s′

s′ = s− (1 + a5δ)(1 + a4δ)βs

A.2.1.2.1 {¬(L9A′ ∪ L9B ′ ∪ L9C ′)} ∩ L9T ′の背反性の

確認

β + γ∗<f (A.14)

事象 ¬L9B ′ ：

Z<(1 + a5δ)(1 + a4δ)βs (A.15)

事象 ¬L9C ′ ：

X>(1− a6δ)γ
∗s′

=(1− a6δ){1− (1 + a5δ)(1 + a4δ)β}γ∗s (A.16)

事象 L9T ′ ⇒
Z≥X (A.17)

··· (1 + a5δ)(1 + a4δ)

{
1 + (1 + δ)

1

µ

}
>(1− a6δ)(1 + δ)

1

µ{
1 + (1 + δ)

1

µ
− (1 + a5δ)(1 + a4δ)f

}
(A.18)

δ の 0次の項から、

1 +
1

µ
>(1 +

1

µ
− f)

1

µ

··· 0>1− fµ− µ2 (A.19)

これは (18)式に反する。

··· L9T
′⇒L9A′ ∪ L9B ′ ∪ L9C ′ (A.20)

A.2.1.2.2 事象 L9T ′ の確率の計算

L9A′⇒Z ≥ (length of C)− l† ≥ X (A.21)

r† ≤ r − (1 + a4δ)s (A.22)

l†：round r† での chain の長さ。 (A.23)

r′ − r† rounds の間に対して、

¬L7T ′⇒(1 + a1δ)
1

µ
Z > Z ≥ X (A.24)

Pr[L9A]′≤Pr[Z ≥ Z] ≤ Pr[¬L7T ′]

≤exp
{
−1

2
a2

2δ2γ∗(r′ − r†)

}
+exp

{
−1

3
a3

2δ2β(r′ − r†)

}
≤exp

{
−1

2
a2

2a4δ
3γ∗s

}
+exp

{
−1

3
a3

2a4δ
3βs

}
(A.25)

(··· r
′ − r†≥(r − s)− {r − (1 + a4δ)s} = a4δs ) (A.26)

Chernoff bounds より、

Pr[L9B ′]≤exp
(
−1

3
a5

2δ2(1 + a4δ)βs

)
(A.27)

Pr[L9C ′]≤exp
(
−1

2
a6

2δ2γ∗s′
)

=exp

(
−1

2
a6

2δ2[1− (1 + a5δ)

(1 + a4δ)β]γ
∗s

)
(A.28)

補題 9′ は、事象 L9T ′ の発生確率が s について指数的に小さ

いことを示すものである。

Pr[L9T ′]≤Pr[L9A′ ∪ L9B ′ ∪ L9C ′]

≤Pr[L9A′] + Pr[L9B ′] + Pr[L9C ′]

≤ exp

{
−1

2
a2

2a4δ
3γ∗s

}
+exp

{
−1

3
a3

2a4δ
3βs

}
+exp

(
−1

3
a5

2δ2(1 + a4δ)βs

)
+exp

(
−1

2
a6

2δ2[1− (1 + a5δ)

(1 + a4δ)β]γ
∗s

)
(A.29)

A.2.1.3 定理 10′

事象 T10T ′ ：複数の honest party が持つ複数の chain が k

で common-prefix property を満たさない。

事象 T10A′ ：Y ≥ (1 + a7δ)fs

事象 T10B ′ ：k∗ < (1 + a7δ)fs

k∗ ：二つの chain が common-prefix property を満たす

最少の削除 block 数。

その最後の共通 block は round r − s に生成された。

事象 T10C ′ ：k∗ ≥ k で複数の honest party が持つ二つの
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chain が分岐する。

Chernoff bound より、

Pr[T10A′]≤exp
(
−1

3
a7

2δ2fs

)
(A.30)

事象 ¬T10A′ ⇒ T10B ′ ：

Pr[T10B ′]≥Pr[(¬T10A′)]

>1− exp

(
−1

3
a7

2δ2fs

)
(A.31)

事象 T10C ′ ：

s>
k∗

(1 + a7δ)f
≥ k

(1 + a7δ)f
(A.32)

定理 10′ は、事象 T10T ′ の発生確率が k について指数的に小

さいことを示すものである。これには、事象 T10C ′ ⇐ T10T ′

より、

Pr[T10T ′] ≤ Pr[T10C ′]

≤ exp

{
−1

2
a2

2a4δ
3 1

(1 + a7δ)

γ∗

f
k

}
+ exp

{
−1

3
a3

2a4δ
3 1

(1 + a7δ)

β

f
k

}
+ exp

{
−1

3
a5

2δ2
(1 + a4δ)

(1 + a7δ)

β

f
k

}
+ exp

{
−1

2
a6

2δ2
{1− (1 + a5δ)(1 + a4δ)β}

(1 + a7δ)

γ∗

f
k

}
(A.33)

これは common-prefix property の否定事象の発生確率である。

A.2.2 chain-quality property の証明の改修の詳細

A.2.2.1 定理 11′

C ： ある honest party が持っている chain

l ： C の中の任意の連続する block の長さ

事象 T11T ′ : l block の中に攻撃者が生成したものが

(1− a8δ)µl 個以上存在する。

l 個の連続する block を含む、L 個の連続する block を以下の

ように定義する。

Bi ： C の中の i番目の block

C = B1B2 . . . B(C の長さ)

l 個の連続する block ： Bu, . . . , Bv

l = v − u+ 1

L 個の連続する block ： Bu′ , . . . , Bv′

u′ ≤ u , v ≤ v′

（条件 1） Bu′ ： honest party によって round r1 に作成さ

れたもの（無い場合は Bu′ = B1 ）

（条件 2） Bv′ ：これが最後の block になっている chain は

round r2 に honest party に所持されている

round の並び S = {r : r1 ≤ r ≤ r2}
： L 個の連続する block に対応する round

Z,X, Y ： S の round の間の (7) 、(6) 、(8)式

証明のために、l 個の連続する block の中に含まれる、honest

party が作成した block の数 x に以下の条件を仮定する。

x≤[1− (1− a8δ)µ]l ≤ [1− (1− a8δ)µ]L (A.34)

A.2.2.1.1 block 生成が S 内で行われた場合

L 個の連続する block の生成が通常どおり S 内で行われて

いた場合、

Z≥L− x ≥ (1− a8δ)µL (···(A.34))

≥(1− a8δ)µX ≥ 1

(1 + a′8δ)
µX (A.35)

但し (1 + a′8) ≥
1

(1− a8)
(A.36)

A.2.2.1.1.1 <f |S| < L の場合>

事象 T11A′ : Y ≥ L

適切な a9 を以下のように定義する。

(1 + a9δ)f |S|=L (A.37)

Chernoff bounds より、

Pr[T11A′]≤exp
(
−1

3
a9

2δ2f |S|
)

=exp

(
−1

3

a9
2δ2

(1 + a9δ)
L

)
≤exp

(
−1

3

a9
2δ2

(1 + a9δ)
l

)
(A.38)

A.2.2.1.1.2 <f |S| ≥ L の場合>

事象 T11B ′ : X ≤ (1 + a′8δ)
1

µ
Z

補題 7′ の (A.13)式より、

Pr[T11B ′]≤exp
(
−1

2
a10

2δ2γ∗|S|
)
+ exp

(
−1

3
a11

2δ2β|S|
)

≤exp
(
−1

2
a10

2δ2
γ∗

f
L

)
+ exp

(
−1

3
a11

2δ2
β

f
L

)
≤exp

(
−1

2
a10

2δ2
γ∗

f
l

)
+ exp

(
−1

3
a11

2δ2
β

f
l

)
(A.39)

a′8, a10, a11 への条件は (A.10)式と同じ：

a′8 + 2a10 + a11 + a′8a11≤1 (A.40)

A.2.2.1.2 block 生成が S の外で行われた場合

2.5.2節と同様、この事象の発生確率は無視できる。即ち、S

の前の block 生成は block のハッシュ値の偶然の一致を意味

し、S の後の block 生成は block のハッシュ値への衝突攻撃を

意味する。どちらもこの証明においてはハッシュ値のビット長

κ をセキュリティパラメータとして無視できると仮定しており、

ここでももう一方の場合分けの事象の発生確率に比べて、無視

する。

A.2.2.1.3 chain-quality property

定理 11′ は、事象 T11T ′ の発生確率が l について指数的に

小さいことを示すものである。結合限界により、

Pr[T11T ′] ≤ Pr[T11A′ ∪ T11B ′]

≤ Pr[T11A′] + Pr[T11B ′]

≤ exp

(
−1

3
a9

2δ2
1

(1 + a9δ)
l

)
+ exp

(
−1

2
a10

2δ2
γ∗

f
l

)
+ exp

(
−1

3
a11

2δ2
β

f
l

)
(A.41)

これは chain-quality property の否定事象の発生確率である。
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