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IoTマルウェアサイバー攻撃インフラのアクティブ調査

高田 一樹1,2,a) 鉄　頴1 岡田 晃市郎2 吉岡 克成3 松本 勉3

概要：近年，IoT機器を狙ったサイバー攻撃が社会問題となっている．特に，Miraiに代表される IoT機

器を狙ったマルウェアを用いた攻撃があり，大きな脅威となっている．IoTマルウェアに対する対策とし

て，IoT機器を模したハニーポットによる攻撃の実態調査や IoT機器自体の脆弱性調査，堅牢化等多くの

研究が行われている．一方で，IoTマルウェアを制御するサイバー攻撃インフラに関しては，明らかにさ

れていない．IoTマルウェアの対策を行う上で，攻撃に用いられるサイバー攻撃基盤の実態を明らかにす

ることは必要不可欠であると考える．本研究では，IoT機器を模したハニーポットと連動し，ハニーポッ

トにより収集された IoTマルウェアのサイバー攻撃インフラである C&C サーバのアクティブ調査を行う

ためのシステム構築を行った．また，構築したシステムにより収集された情報の分析を実施した．
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Abstract: In late years, Cyberattack toward IoT devices is social problem. Particularly, Cyberattack using
the malware toward IoT devices represented by Mirai is a big threat. As measures against IoT malware,
threre are many researches such as surveying the actual situation of attack using honeypot simulating IoT
device, vulnerability investigation and hardening of IoT device itself. The other hand, About cyberattack in-
frastructure for control of the IoT malware is not revealed enough. In order to measures against IoT malware,
it is necessary to survey and reveal the infrastructure used for IoT malware. In this research, we constructed
survey system of the C&C server that link with honeypot simulating IoT device. Then we analyzed the data
from our survey system.
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1. はじめに

近年，サイバー攻撃が増大しており，攻撃方法や攻撃対
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象は多岐に渡っている．

中でも，IoT 機器を標的としたサイバー攻撃があり，

Miraiなどのマルウェアに感染した IoT機器によって，大

規模 DDoS攻撃が引き起こされるなど社会問題となってい

る [1]．IoTの普及が進む中，IoT機器に対するサイバー攻

撃は今後も増加することが想定される．IoT機器のセキュ

リティ強化は急務であり，IoT機器を模したハニーポット

の開発やそれを用いた攻撃の分析 [2][3]，IoT機器の脆弱性

調査や製造段階での堅牢化 [4][5]など国内においても様々

なセキュリティ対策の取り組みが進められている．しか

し，IoT機器へのサイバー攻撃に関しては，明らかになっ
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ていないことが多く，IoT機器へのサイバー攻撃の実態を

調査する研究が盛んに行われている．我々は，IoT機器に

感染をするマルウェアに対策するために，攻撃の根本とな

るサイバー攻撃基盤を明らかにする必要があると考える．

本研究では，IoT機器を模したハニーポットシステムで

ある IoTPOT[2]と連動し，ハニーポットシステムで収集さ

れたマルウェアが通信を行う C&Cサーバに対して，ネッ

トワークスキャンを用いたアクティブ調査を行うシステム

を構築した．本稿では，この調査システムについて概説す

る．また，調査の結果明らかになった C&Cサーバの実態

について報告する．

本稿の構成は，以下の通りである．まず，2章で，関連研

究について記述する．3章で，アクティブ調査システムお

よび調査方法について記述する．4章で，アクティブ調査

結果について記述する．5章で，調査結果の考察を記述す

る．最後に 6章でまとめと今後の課題について記述する．

2. 関連研究

関連研究として，IoT機器の脆弱性に関する調査を行っ

た Cuiらの研究 [6] および森らの研究 [7]がある．[6]では，

広域なネットワークスキャンにより，インターネット上

に存在する脆弱な機器の存在を明らかにした．[7] では，

IoTPOTによる受動的調査結果とネットワークスキャンに

よる調査を組み合わせることで脆弱な IoT機器を特定す

ることを可能としている．笠間らの研究 [8]では，ダーク

ネットで観測された通信の中で通信元がWindows PC以

外であるものに対しアクティブ調査を行うことで感染 IoT

機器の分類を試みている．

これらの研究では，攻撃対象とされる IoT機器を特定す

るためにアクティブ調査を行っている．我々の調査はサイ

バー攻撃基盤を調査対象としており，目的が異なっている．

伊藤らの研究 [9]では，IoT向けプロトコルであるMQTT

を用いたハニーポットの検討を行っている．荒木らの研

究 [10]では，トラフィックデータからMirai等のボットに

よるスキャンやブルートフォース活動を分類する手法が提

案されている．これらの研究は，IoT機器に感染するマル

ウェアの実態を明らかにすることを目的としているが，マ

ルウェア本体や感染ホストの特定が主たる目的であり，サ

イバー攻撃基盤に着目した研究ではない．

PCに感染するマルウェアの C&Cサーバを特定する手

法として，久山らの研究 [11]がある．[11]では，DNS情報

等を用いることで攻撃者に検知されることなく，APT攻

撃に用いられる C&Cサーバを特定する手法が提案されて

いる．本研究も C&Cサーバを特定することを最終的な目

的とするが，IoTマルウェアの C&Cサーバは，どの様な

特徴を持つかが不明確である．また，IPアドレスのみで通

信するものも多く確認されている．このことから IoTマル

ウェアの C&Cサーバの特定手法については，C&Cサーバ

図 1 システム概要図

を特定するための特徴を調査する必要がある．

ネットワークスキャンを用いたアクティブ調査には，広

域のネットワークスキャン結果を公開するサービスとし

て，Shodan[12]，Censys[13]がある．これらのサービスは

非常に有用であるが，スキャンの対象およびタイミングが

サービスの運用に依存してしまう．このため，必要な情報

の不足や動的 IPアドレス割当による変化を排除すること

が難しい．このため，本稿のアクティブ調査システムを構

築した．

3. アクティブ調査システム

本研究で構築したアクティブ調査システムについて述べ

る．システムの概要を図 1に示す．図 1の枠線内が本研

究で構築したシステムである．IoTPOTへの攻撃通信から

IoTマルウェアを収集し，即時に動的解析を行うシステム

と連携して，解析結果から収集した C&Cサーバ IPアド

レスに対して，ネットワークスキャンを行うシステムを構

築した．なお，調査システムと連携する動的解析システム

は，MIPSおよびMIPSEL系の CPUアーキテクチャで動

作するマルウェアの動的解析を行う．

本調査システムにおける調査フローを図 2に示す．アク

ティブ調査の対象となる C&Cサーバの IPアドレス情報

は，以下の 2種類である．

( 1 ) 入力 1: マルウェア本体から stringsコマンドにより，

抽出した C&Cサーバ IPアドレス情報およびシェル

コード等のダウンロードコマンド内の IPアドレス情報

( 2 ) 入力 2: 動的解析結果のパケットキャプチャデータの

通信先情報およびペイロードを分析し抽出した C&C

サーバ IPアドレス情報

入力 1，2のどちらかが得られた段階でアクティブ調査が

行われる．アクティブ調査は，masscan[14]，nmap[15]の

2種類のスキャンツールを併用して実施する．IPアドレス

が得られるとmasscanにより，開放されているポートの調

査を実施する．続いて，masscanで得られた開放ポートに
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図 2 アクティブ調査フロー

表 1 アクティブ調査概要

観測期間 2017/10/25 - 2018/01/07

対象検体数 994

有効調査対象 IP アドレス数 200

対して，nmapを用いて各ポートのサービス情報や機器，

OSの調査を実施する．同時に GeoIP情報を収集する．な

お，本調査システムでは，同一 IPアドレスに対しては 1度

のみ調査を行う設計となっている．また，参考情報として

アクティブ調査実施時点の Shodan，Censysの結果を収集

する．

4. 調査結果

本調査システムによる調査結果について述べる．

4.1 調査概要

調査の概要を表 1に示す．約 2ヶ月半の調査期間中に動

的解析の対象となったマルウェアの総数は，2610検体で

あった．そのうち，入力 1，2の双方または，どちらか一方

の C&Cサーバ IPアドレス情報が取得できた 994検体を

アクティブ調査の対象としている．また，調査対象 IP数

は，入力 1，2で得られたユニークな 223個の IPアドレス

のうち，ネットワークスキャンに応答のあった 200個の IP

アドレスを有効な調査対象 IPアドレス（以下，有効調査

対象 IPアドレス）としている．

図 3 対象データの分類

図 4 BASHLITE系 C&Cサーバで開放されている上位 10ポート

4.2 対象データの分類

アクティブ調査結果のうち nmapを用いたポートスキャ

ンの結果に着目して，有効調査対象 IPアドレスを分類す

る．BASHLITE系マルウェアのC&Cサーバは，“PING”，

“SCANNER ON”等のコマンド文字列を送信する．サー

バの応答にこれらの文字列を含む調査結果のペイロードが

存在した．nmapの調査結果から IPアドレスを分類した結

果を図 3に示す．この結果から有効調査対象 IPアドレス

中，77%の 155個の IPアドレスが BASHLITE系マルウェ

アの C&Cサーバ（以下，BASHLITE系 C&Cサーバ）で

あることが分かる．

4.3 開放ポート

BASHLITE系 C&Cサーバである 155個の IPアドレス

において開放されているポート番号の調査結果について述

べる．これらの IPアドレスにおいて開放されていたポー

ト番号のうち多くの IPアドレスで開放されていた上位 10

ポートをまとめた結果を図 4に示す．この結果から，上位

3ポートが非常に多くの C&Cサーバで開放されているこ

とが分かる．上位 3ポートの詳細は，80番が 98.7%，22番

が 98.1%，21番が 89.7%であった．次節以降に，この上位

3ポートの調査結果について述べる．
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図 5 80 番ポートで公開されているサービスの割合

4.3.1 80番ポート

BASHLITE系 C&Cサーバで開放されていた 80番ポー

トの分析結果について述べる．80番ポートが開放されて

いた C&Cサーバは，98.7%でほぼ全ての C&Cサーバで開

放されていた．80番ポートで公開されているサービスの

調査結果を図 5に示す．この結果からサービス情報が取得

できた 97%の C&Cサーバ全てで HTTPサービスが提供

されていることが分かる．このことから，BASHLITE系

C&Cサーバでは，HTTPサービスが公開されていると考

えられる．HTTPサービスは，マルウェア，ツール等のダ

ウンロード元として利用されていると考えられる．また，

BASHLITE系マルウェアの本体内から stringsコマンドで

収集した文字列内に “wget”等で HTTPサービスを指定し

ているものが存在していることを確認した．このことから

も，HTTPサービスとマルウェアが連動していることが推

定される．

HTTPサービスのバージョン情報を確認すると 95%の

C&Cサーバでは，Apache2系のサービスが公開されてい

ることが分かる．残り 2%の C&Cサーバでは，lighttpdの

サービスが公開されている．また，Apache2系のサービス

情報からホスト OSの情報を確認することが可能である．

この結果から 93%が CentOSで構築されたサーバであるこ

とが分かる．なお，HTTPサービスを公開している複数の

IPアドレスを抽出しWebアクセスを行ったところ TOP

ページには，Apache のデフォルトページが公開されてい

ることを確認した．このことから，通常の HTTPサービ

スを公開しているサーバを乗っ取り等で C&Cサーバとし

て利用している可能性は低いと考えられる．

4.3.2 22番ポート

BASHLITE系 C&Cサーバで開放されていた 22番ポー

トの分析結果について述べる．22番ポートが開放されてい

た C&Cサーバは，98.1%でほぼ全ての C&Cサーバで開放

されていた．22番ポートで公開されているサービスの調査

図 6 22 番ポートで公開されているサービスの割合

結果を図 6に示す．この結果からサービス情報が取得でき

た 99%の C&Cサーバ全てで SSHサービスが提供されて

いることが分かる．また，22番ポート以外で SSHサービ

スが提供されている IPアドレスも存在していた．このこ

とから，BASHLITE系 C&Cサーバでは，SSHサービス

が公開されていると考えられる．SSHサービスは，サーバ

を遠隔操作するために用いられていると考えられる．

また，公開されている SSHサービスの Fingerprint情報

を収集した．この結果，Fingerprintが一致するサーバは

存在しないことが分かった．このことから，1つのサーバ

が IPアドレスの割当変更により，調査対象となっている

様なケースは存在せず，IPアドレス毎にユニークなサーバ

が存在していると考えられる．

4.3.3 21番ポート

BASHLITE系 C&Cサーバで開放されていた 21番ポー

トの分析結果について述べる．21 番ポートは，89.7%の

C&Cサーバで開放されていた．21番ポートで公開されて

いるサービスの調査結果を図 7に示す．この結果からサー

ビスが取得できた 99%の C&Cサーバ全てで FTPサービ

スが提供されていることが分かる．BASHLITE 系 C&C

サーバでは，FTPサービスが公開されていると考えられ

る．FTPサービスは，HTTPサービスと同様に，マルウェ

ア，ツール等のダウンロード元として利用されていると考

えられる．

21番ポートが開放されていた 139個の IPアドレス中，

78.3%の 108個の IPアドレスで “Anonymous”でログイン

可能な状態であった．また，“Anonymous”でログイン可

能なサーバのうち 77.7％の 83個の IPアドレスで，BASH-

LITE系マルウェアの本体内から stringsコマンドで収集し

た文字列に含まれる “ftpget”等のファイル取得コマンドで

指定された Shellスクリプトファイルが取得可能な状態で

あることを確認した．このことからも，FTPサービスと

マルウェアが連動していることが推定される．また，FTP

サービスで公開されているファイルリストは，ほぼ同一の
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図 7 21 番ポートで公開されているサービスの割合

内容であるものが多数を占めていた．なお，BASHLITE

系 C&Cサーバの特徴を持たない IPアドレスで公開され

ている FTPサービスにも同様のファイルを公開している

ものが多数見られた．このことから，マルウェア，ツール

等のダウンロード専用サーバが存在すると考えられる．

4.3.4 開放ポートの組み合わせ

BASHLITE系 C&Cサーバで開放されているポートの

組み合わせについて述べる．BASHLITE系 C&Cサーバ

で開放されているポート数の調査結果を図 8に示す．この

結果から開放ポート数 5が最も多く，58.7%の C&Cサー

バで 5ポートが開放されていた．また，開放ポート数 4～7

に集中しており，79.5%の C&Cサーバが開放ポート数 4～

7であった．ポート（サービス）の組み合わせとしては，21

番 FTP，22番 SSH，80番 HTTPと C&Cサーバの独自

サービスと思われる 2サービスの組み合わせが最多であっ

た．C&Cサーバの独自サービスと思われる 2サービスは，

以下の 2サービスであった．

( 1 ) コマンド発行: TCPアクセスで BASHLITE系のコマ

ンド応答を確認

( 2 ) Shellのログイン画面と思われる応答: TCP アクセス

で Shell 画面制御コード+Username，Password 等の

文字列応答を確認

この結果から，BASHLITE系 C&Cサーバは，基本的に

FTP，SSH，HTTP，コマンド発行，Shell応答の 5サービ

スを公開していると考えられる．

4.4 IPアドレス分析

有効調査対象 IPアドレスの分析結果について述べる．

4.4.1 設置国

有効調査対象 IPアドレスの設置国の分布を GeoIP情報

で調査した結果を図 9に示す．図 9より，C&Cサーバが

最も多く設置されている国は USで，30%であった．2番

めに多い国は，ITで 20%であった．調査対象 IPアドレス

のうち 50%がこの 2カ国に存在していることが分かる．ま

図 8 開放ポート数の分布

た，C&Cサーバーの多くが欧州圏に存在していることが

分かる．

4.4.2 上位 10個の IPアドレス

調査期間中に実施した動的解析の結果から抽出された数

が多い上位 10個の IPアドレスの分析結果を表 2 に示す．

表 2より，No.1の 191.96.112.100と通信をした検体が最も

多く 78検体存在していた．続いて，No.2の 188.213.161.46

で 48検体，No.3の 80.211.133.73で 21検体となっており，

No.1の 191.96.112.100と通信するマルウェアが突出して

多いことが分かる．

開放ポートに着目すると，No.1の 191.96.112.100では

27 ポート，No.2 の 188.213.161.46 では 25 ポートと多く

のポートが開放されている．しかし，いずれもサービス

の公開が確認できたものは，FTP，SSH，HTTP，C&C

サーバのコマンド発行，Shell 応答の 5 サービスであり，

BASHLITE系 C&Cサーバの特徴に合致していることを

確認した．また，No.3の 80.211.133.73で公開サービスが

全て不明であったことを除くと，No.4～No.10までのいず

れの IPアドレスでも同様に BASHLITE系 C&Cサーバの

特徴に合致していた．なお，No.4の 80.211.192.237では，

コマンド発行サービスが 2ポート，Shell応答が 2ポート

と複数のマルウェアを管理していると思われる特徴が見ら

れた．また，No.10の 94.177.230.28では，BASHLITE系

C&Cサーバの特徴である 5サービスに加えて，SSL/TSL，

VPNのサービスが公開されていることを確認した．

設置国に着目すると，図 9で最も多く見られた USに所

属する IPアドレスは，表 2 には，含まれていなかった．ま

た，ITに所属する IPアドレスが 4個，NLに所属する IP

アドレスが 3個，他 1カ国づつ 3個の IP アドレスという

結果であった．図 9から，IT，NLは，USに次いで C&C

サーバ数が多い．これは，USには C&Cサーバは多数存在

するが，各サーバに所属するマルウェア数は少なく，IT，

NLの各国には，設置された C&Cサーバ数および各サー

バに所属するマルウェア数が共に多いと考えられる．

4.4.3 生存期間の推定

C&Cサーバの生存期間を推定する．本調査では，IPア
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図 9 C&C サーバ設置国の分布

ドレスが入力として得られた初回のみアクティブ調査を実

施する設計となっているため C&Cサーバの生存期間は不

明である．そこで，入力として IPアドレスが得られた初

回の日時と調査期間内で最後に同一 IPアドレスが得られ

た日時の期間は，該当 IPアドレスが C&Cサーバとして

稼働していたものとして生存期間を推定する．表 2から最

も多くの検体が所属する No.1の 191.96.112.100では，生

存期間は 5日間であった．これに対し，最も生存期間が長

かったのは No.5の 191.96.112.115で，27日間であった．

また，表 3に推定生存期間の長い上位 10個の IPアドレ

スを示す．表 3 では，表 2に存在しない 4個の IPアドレ

スが入っている．これらの結果から，C&Cサーバに所属

するマルウェアの数と生存期間の長さには相関は見られな

かった．また，表 3にも USに所属する IPアドレスは確

認されなかった．一方で，IT，NLに所属する IPアドレス

は，それぞれ ITが 2個，NLが 4個，含まれていた．この

ことから，IT，NLに設置された C&Cサーバは生存期間

が長いものが多い可能性が高い．

4.5 C&Cサーバを構成する機器，OSの推定

C&Cサーバを構成する機器，OSの推定結果について述

べる．図 10に機器推定，図 11に OS推定の結果を示す．

機器推定では，図 10の結果から game console，WAP等，

多数の機器の可能性が推定されている．しかし，general

purpose が 57%，機器不明が 26%となっており，どの様

な機器であるかが不明であるものが 80%を超える結果で

あった．

OS 推定では，図 11 の結果から 62%が Linux 系 OS，

11%が組込機器の可能性が推定されていた．また，26%が

OS不明と言う結果であった．

4.3.1の結果では，CentOSで構築されるサーバが多いこ

とを示していた．このことから，OS推定の結果，Linux系

OSが多い傾向であることは 4.3.1の結果と類似しており，

Linux系 OSが多数使用されていることが分かる．

図 10 C&C サーバの機器推定結果

図 11 C&C サーバの OS 推定

しかし，機器推定の結果では，機器の種類が特定できて

いないものが多く，OS推定でも不明なものが多く，いずれ

の結果も十分な精度が出ているとは言い難い結果である．

このため，機器，OSの推定手法は改善する必要があると

考える．

5. 考察

本調査の結果から BASHLITE系 C&Cサーバの特徴を

明らかにした．BASHLITE 系 C&C サーバでは，FTP，

SSH，HTTP，コマンド発行，Shell応答（ログイン画面）

の 5サービスを公開する特徴を有していることが明らかに

なった．また，BASHLITE系 C&Cサーバでは，nmapに

よるサービス調査や TCPコネクションのみでコマンド発

行等の特徴通信を確認することが可能であることが判明

した．

BASHLITE系C&Cサーバ設置国の調査結果から，C&C

サーバは，USおよび欧州圏に多くが存在していると考え

られる．また，攻撃活動が活発な C&Cサーバは欧州圏に

多く存在すると考えられる．
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表 2 動的解析結果に多く含まれた IP アドレス 上位 10IP

No IP アドレス 解析数 開放ポート数 確認されたサービス 国名コード 推定生存期間（日）

1 191.96.112.100 78 27 FTP, SSH, HTTP, C&C, Shell 応答 NL 5

2 188.213.161.46 48 25 FTP, SSH, HTTP, C&C, Shell 応答 IT 7

3 80.211.133.73 21 16 全て不明 IT 2

4 80.211.192.237 11 7 FTP, SSH, HTTP, C&C × 2, Shell 応答× 2 CZ 9

5 191.96.112.115 10 5 FTP, SSH,HTTP, C&C, Shell 応答 NL 27

6 94.177.218.37 10 5 FTP, SSH,HTTP, C&C, Shell 応答 IT 2

7 185.148.39.193 8 5 FTP, SSH,HTTP, C&C, Shell 応答 RU 21

8 94.177.218.245 8 5 FTP, SSH,HTTP, C&C, Shell 応答 IT 13

9 191.96.112.120 8 5 FTP, SSH,HTTP, C&C, Shell 応答 NL 9

10 94.177.230.28 7 7 FTP, SSH, HTTP, SSL/TSL, C&C, VPN, Shell 応答 DE 9

表 3 推定生存期間が長い IP アドレス 上位 10IP

IP アドレス 解析数 国名コード 推定生存期間（日）

191.96.112.115 10 NL 27

185.148.39.193 8 RU 21

80.211.153.181 4 IT 14

94.177.218.245 8 IT 13

191.96.112.113 5 NL 13

191.96.112.108 6 NL 11

185.165.29.77 4 IR 11

80.211.192.237 11 CZ 9

191.96.112.120 8 NL 9

94.177.230.28 7 DE 9

機器，OS推定の結果から，BASHLITE系 C&Cサーバ

の多くは，Linux系 OS，特に CentOSで構築されている

ことが考えられる．しかし，機器，OS推定は nmapによ

る調査だけでは精度が不十分であり，調査手法を検討する

必要がある．

今回の調査では，IPアドレスの所属する AS等の情報に

ついて明らかになっていない．調査済の IPアドレスに対

し，追加調査を行う必要がある．

6. まとめと今後の課題

本稿では，IoTPOTによる受動的調査と連携して，稼働

中の C&Cサーバを即時に調査可能なアクティブ調査シス

テムを構築し，調査した結果について報告した．本調査で

は，BASHLITE系 C&Cサーバについて公開されている

サービスの特徴および設置地域の分布について明らかにし

た．また，BASHLITE系 C&Cサーバは，特殊なプロトコ

ルを用いずに nmap や TCPコネクションのみで検出可能

であることが判明した．

今後の課題として，今回の調査結果で得られた IPアド

レスの詳細な AS情報等の追加調査を実施し，BASHLITE

系 C&Cサーバが ASや IPレンジにどの様に分布するか

を分析する．分析の結果に基づき被疑 IPアドレス帯から

BASHLITE系 C&Cサーバを検出するプロービングシス

テムを検討する．また，現在のパケットキャプチャデータ

分析手法では，BASHLITE 系 C&Cサーバ以外の IPアド

レスが収集できない可能性が高いため分析の精度を改善

し，調査対象のマルウェアを増やす必要がある．加えて，

収集可能なマルウェアの種類を増加させるために IoTPOT

の機能改良を進める．また，機器，OSの推定精度が低い

ため推定手法を検討し，精度向上を図り C&Cサーバの詳

細な実態を把握する．
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