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GPUを用いたOSレベルでの障害検知

尾崎 雄一1 山本 裕明1 光来 健一1

概要：システムに障害が発生すると，その上で動作しているすべてのサービスが影響を受けるため，サービ
ス提供者やシステム管理者，ユーザにとって大きな損失となる．そのため，システムの障害をできるだけ

早く検知して，障害からの復旧を行う必要がある．システム障害の検知を行うには監視対象システムの外

部から監視を行う手法と内部で監視を行う手法が挙げられる．外部から監視を行う場合，障害が発生する

まで検知できないことが多く，障害についての詳細な情報を取得するのも難しい．一方，内部で監視を行

う場合は障害の予兆を検知するのに十分な情報が得られるが，障害によっては検知システムが影響を受け

る．そこで本研究では，監視対象システムの内部にあり，かつシステム障害の影響を受けにくい GPUを用

いて障害の検知を行う GPUSentinelを提案する．GPUSentinelでは，GPU上の検知プログラムがメイン

メモリを参照することによってシステムの状態を取得し，それを基に障害検知を行う．CUDAのマップト

メモリ機能を用いてメインメモリ全体にアクセスできるようにするために，Linuxカーネルと GPUドラ

イバに修正を加えた．また，検知プログラムの作成を容易にするために，自動アドレス変換を行うツール

を開発した．GPUSentinelを用いて実験を行い，システムのプロセス一覧を取得できることを確認した．
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1. はじめに

近年，情報システムは機能の多様化，大規模システムを

開発する技術の発達等により複雑化してきている．その結

果，システム障害の発生も増加傾向にある．大きなシステ

ム障害だけでもここ 8年間で倍増している [1]．システム

障害が発生するとサービスが停止してしまい，サービス提

供者やシステム管理者，サービスの内容によってはユーザ

にも損失を発生させてしまう．そこで，損失を減らすため

にシステム障害をできるだけ早く，正確に検知する必要が

ある．

従来の障害検知手法として，監視対象システムの外部か

ら監視を行う手法と内部で監視を行う手法がある．システ

ムの外部から監視する場合，ホストに対する死活監視を

行って障害を検知するのが一般的である．監視対象が仮想

マシン（VM）の場合には，VMの外側で仮想ハードウェ

アの状態を監視することもできる．この手法にはシステム

障害時でも監視が行えるという利点があるが，詳細なシス

テム情報の取得ができないという欠点がある．一方，シス

テムの内部で監視する場合，OS上で検知プログラムを動

作させたり OSに検知プログラムを組み込んだりすること

になる．この手法は，システム内部の詳細な情報を用いて

1 九州工業大学
Kyushu Institute of Technology

精度の高い障害検知を行うことができるが，監視対象シス

テム内で検知プログラムを動作させているため障害の影響

を受けやすいという欠点がある．

そこで，本稿では監視対象ホストの GPU上で検知プロ

グラムを動作させて障害検知を行うシステムGPUSentinel

を提案する．GPUは監視対象システムを動作させている

CPUやメインメモリから独立してプログラムを実行する

ことができるため障害の影響を受けにくい．また，監視対

象ホスト内部で動作するため，障害検知に OSレベルの詳

細な情報を利用可能である．GPUSentinelでは，障害検知

のために GPUからメインメモリを参照し，OSのデータ

を解析する．例えば，監視対象システムの CPU使用率や

空きメモリ容量を取得することで障害やその予兆を検知す

ることができる．システムに関する様々な情報が障害検知

には必要となるが，GPUの多数のコアを用いることで障

害検知の並列化が可能である．

我々は GPUSentinelを CUDAを用いて実装した．メイ

ンメモリをGPUから参照できるようにするために，CUDA

のマップトメモリ機能を用い，メインメモリ全体を GPU

メモリにマップできるようにするために，Linuxカーネル

とNVIDIAのGPUドライバに修正を加えた．また，GPU

上で動作する検知プログラムはOSの仮想アドレスをGPU

アドレスに変換する必要があるため，LLVMを用いてプロ

1ⓒ 2018 Information Processing Society of Japan

Vol.2018-OS-142 No.10
2018/2/28



情報処理学会研究報告
IPSJ SIG Technical Report

監視対象 
システム

監視 
サーバ

ICMP�echo�request

ICMP�echo�reply

検知プログラム

監視

図 1: 従来の監視手法

グラム変換を行うツールを開発した．GPUSentinelを用い

て，監視対象システム上で動作しているプロセスの一覧を

メインメモリから取得して表示する検知プログラムを作成

し，標準的なプロセス数では実用的な実行時間であること

を確認した．

以下，2章で従来の障害検知手法の問題点についてを述

べる．3章で GPUSentinelを提案し，4章でその実装につ

いて述べる．5章でGPUSentinelを用いて動作する検知プ

ログラムの性能を調べた実験について述べる．6章で関連

研究に触れ，7章で本稿をまとめる．

2. 障害検知

近年，情報システムはクラウドコンピューティングなど

の多様な技術を取り入れることで多機能化を実現してお

り，システム構造が複雑化している．その結果，システム

障害の発生件数も年々増加してきている [1]．システム障

害が発生するとサービス提供者やシステム管理者，ユーザ

に大きな損失が生じてしまう．オンラインバンキングを提

供するシステムを例に挙げると，システムに障害が発生し

た場合，サービス提供者は障害から復旧するまで利益を得

られなくなる．また，システム管理者は障害の原因を特定

してシステムを復旧しなければならない．システムのユー

ザにも取引ができないことによる損失が発生する可能性が

ある．

このような損失を軽減するためには，障害から素早く復

旧しサービス提供を再開することが重要である．そのため

には障害をできるだけ早く検知する必要がある．できれ

ば，障害によってサービスが提供できなくなる前に予兆を

検知するのが望ましい．また，障害をできるだけ正確に検

知することも必要である．障害を誤検知してしまうとシス

テム管理者が発生していない障害の原因を調査しなければ

ならず，サービスを停止させなければならなくなる場合も

あるためである．その結果，サービス提供者やユーザの損

失に繋がってしまう．

従来のシステムの監視方法として，図 1のように監視対

象システムの外部から監視する方法と内部で監視する方法

がある．監視対象システムの外部からネットワーク経由で

監視する例として，ICMPを用いたホストの死活監視があ

げられる．この監視手法により少なくとも監視ホストと監

視対象システムの OSの一部は正常に動作していることが

CPUメインメモリGPU 監視

検知プログラム
OS, アプリケーション

図 2: GPUSentinel のシステム構成

確認できる．また，監視対象システムが提供しているネッ

トワークサービスに定期的に接続することでも死活監視を

行うことができる．この場合はサービス単位で正常に動作

しているかどうかを確認できる．これらの手法の利点は，

監視対象システムの内部に依存することなくブラックボッ

クスとして障害検知ができることである．しかし，監視対

象システムの内部状態はわからないため，障害発生時に詳

細な情報を取得するのが難しい．そのため，応答がない時

にどのような障害が発生しているかがわからないという点

が欠点である．

監視対象システムが VM内で動作している場合は，VM

の外側でより詳細な情報を取得することが可能である．検

知システムは仮想化システムから VMの仮想ハードウェア

の状態を取得することができ，その情報を障害検知に利用

することができる．例えば，VMの CPU使用率，ディス

クアクセス量，ネットワークパケット数などを取得するこ

とで異常を検知しやすくなる．しかし，それ以上の詳細な

情報は得られず，これらの情報を利用できるのは VMを使

用している場合に限られる．

一方，監視対象システムの内部で監視する場合，検知プ

ログラムを OSに組み込んで動作させたり，OS上で動作

させて OSから情報を取得したりする．そのため，検知プ

ログラムがシステム内部の詳細な情報を利用することがで

き，より精度の高い障害検知を行うことができる．しかし，

監視対象システムの OSに障害が発生した場合に検知シス

テムが正常に機能しなくなったり，機能を停止したりする．

例えば，システムのメモリが足りなくなった場合には検知

プログラムが強制終了させられる場合がある．また，監視

対象システムと同じホストで検知プログラムを実行するた

め，システム全体の性能低下を引き起こす可能性がある．

3. GPUSentinel

本稿では監視対象システムに搭載された GPU上で検知

プログラムを動作させてシステムを監視し，障害を検知す

るシステム GPUSentinelを提案する．システムの概要図

を図 2に示す．GPUSentinelでは検知プログラムが GPU

を占有して自律的に動作する．検知プログラムは障害が発

生する前のシステム起動時に起動され，その後 GPU上で

動作し続ける．GPUからシステムを監視するために，検

知プログラムはシステムのメインメモリ上のデータを解析

する．これにより，OSレベルの詳細な情報を利用して精

度の高い障害検知を行うことが可能となっている．
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GPUは監視対象システムを動作させている CPUやメ

インメモリから独立して動作するため，システム障害が発

生しても GPU上の検知プログラムは動作し続ける可能性

が高い．監視対象システムがGPUを使う場合でも，別途，

GPUを用意することで GPUSentinelが動作可能である．

GPUSentinelでは，GPU上の検知プログラムはメインメ

モリに格納されているデータから見つけられる障害は検知

可能である．ただし，GPUはメインメモリ以外にはアク

セスできないため，その他のハードウェア障害の検知は難

しい．

GPUは多数の演算コアを有しているため，同時に複数の

監視処理を行うことが可能である．この特徴により，さま

ざまな障害の予兆を並列して調べることができる．また，

それぞれの監視処理についても複数のコアを用いて並列化

することで高速化することができる．GPUでシステムの

監視を行うことにより，メモリや PCI Expressの帯域への

影響はあるものの CPU性能には影響を与えないようにす

ることができる．

GPUSentinelで検知可能な障害の例として，システムリ

ソースの枯渇による障害が挙げられる．例えば，メモリを

大量に使用するプロセスがあったり，メモリリークを起こ

している場合にはメモリを確保できなくなる．また，プロ

セスが大量に生成されると様々なリソースが不足する．こ

のような障害を検知するために，GPUSentinelの検知プロ

グラムはメモリの空き領域とページキャッシュの容量から

利用可能なメモリ残量を求めたり，プロセスリストをたど

ることでプロセス数を調べたりすることができる．これら

の値が閾値を下回ったり超えたりした場合に障害として検

知することができる．

4. 実装

我々は Linux 4.4と NVIDIAドライバ 375.66に修正を

加え，CUDA 8.0と LLVM 5.0を用いて GPUSentinelを

実装した．

4.1 メインメモリのマッピング

メインメモリの内容をGPUから参照する際には，DMA

を用いてメインメモリのデータを GPUメモリに転送する

のが一般的である．例えば，システム側で/dev/memの内

容を読み出して OSのデータを DMA転送することができ

る．しかし，システム障害が発生してシステムが正常に動

作しない状況に陥ると，このような DMA転送を正常に行

うことができなくなる可能性がある．

そこで，GPUSentinelでは CUDAが提供するマップト

メモリ機能を用いて GPU側から自律的にメインメモリに

アクセスできるようにする．マップトメモリはプロセスの

メモリページを GPUのアドレス空間にマップして，GPU

上のプログラム（GPUカーネル）から参照可能にする機

GPU

GPUアドレス空間

メインメモリ

プロセスアドレス空間

プロセス

図 3: マップトメモリを用いたメインメモリのマッピング

能である．マップした領域に GPUカーネルがアクセスす

ると透過的に DMA転送が行われる．障害が発生する前に

メインメモリを GPUアドレス空間にマップしておくこと

により，障害によりシステムが機能しなくなっても GPU

カーネルはメインメモリを参照することができる．

マップトメモリ機能を利用するために，GPUSentinelは

まず，図 3のようにメインメモリをプロセスのアドレス空

間にマップする．これはCUDAではプロセスのメモリペー

ジしか GPUアドレス空間にマップできないためである．

マップしたメインメモリを GPUアドレス空間にマップす

る際には，ページアウトされないように CUDAによって

すべてのメモリページがピン留めされる．そのため，単純

にメインメモリ全体をプロセスにマップするとシステムの

空きメモリがなくなる．プロセスにマップしたメモリペー

ジがすべてロックされて使用中になるためである．ちなみ

に，/dev/memを mmapシステムコールでマップすれば，

メモリ領域を使用中にしないようにマップすることができ

る．しかし，このようにしてマップしたメモリ領域は特殊

な扱いがなされており，ピン留めすることができない．

そこで，GPUSentinel では Linux カーネルのメモリ管

理に修正を加え，/dev/pmemという特殊なデバイスファ

イルを用意した．/dev/pmemはmmapシステムコールで

マップされる時に，メモリページの参照カウンタを増やさ

ないようにすることで，メモリが使用中にならないように

する．GPUSentinelでは，プロセス自身がマップされたメ

モリを使用するわけではないので，メモリページの参照カ

ウンタが 0でも問題にはならない．また，このようにして

マップされたメモリページをピン留めする際にもロックを

行わないようにする．一方，/dev/pmemをマップするこ

とで GPUSentinel以外のプロセスがメインメモリを参照

できるとセキュリティ上の問題が生じるため，メモリ保護

を設定することでプロセスからは参照できないようにして

いる．

このようにしてマップした後でピン留めされたメモリ

ページに対して，ピン留めを正常に解除し，アンマップで
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図 4: アドレス変換の流れ

きるようにするために LinuxカーネルだけでなくNVIDIA

ドライバにも修正を加えた．通常，ピン留めを解除する際

にはメモリページがアンロックされるため，/dev/pmemを

マップした場合にはアンロックしないようにする．また，

アンマップする際には参照カウンタが減らされるため，同

様に参照カウンタを変更しないようにする．NVIDIAドラ

イバの大部分はソースコードが非公開であるが，メモリを

ピン留めする部分は公開されているため，その部分だけ修

正した．

CUDA のマップトメモリ機能の制限を回避するため

に，GPUSentinelは sysinfoシステムコールの偽装を行う．

CUDAではメインメモリ全体のサイズより少し小さなサ

イズのメモリしか GPUアドレス空間にマップすることが

できない．これはすべてのメモリページをピン留めした結

果，システムが動作しなくなるのを防ぐためだと考えられ

るが，GPUSentinelは実際にはメモリページのピン留めを

行わないため不要な制限である．そこで，CUDAプログラ

ムを起動する時にだけ LD PRELOADを用いて sysinfoシ

ステムコールをフックし，メインメモリのサイズとして少

し大きい値を返すことでメインメモリ全体をマップ可能に

した．

4.2 自動アドレス変換

GPU上で動作する検知プログラムはメインメモリから

OSのデータを取得する際にアドレスを変換する必要があ

る．検知プログラムは仮想アドレスを用いて OSのデータ

にアクセスするが，仮想アドレスのままでは GPUアドレ

ス空間にマップされたメインメモリにはアクセスできない

ため，GPUアドレスに変換してからアクセスを行う．そ

のために，図 4のように，まずメインメモリ上にある OS

のページテーブルを用い仮想アドレスを物理アドレスに変

換し，それを GPUアドレスに変換することになる．この

アドレス変換を検知プログラムがデータを取得するたびに

記述するのは冗長かつ煩雑である．

そこで，このアドレス変換を透過的に行えるようにする

フレームワークである LLViewを開発した．LLViewは検

知プログラムを LLVMを用いてコンパイルし，生成された

中間表現を変換することで自動アドレス変換を実現する．

LLVM の中間表現では，メモリからデータを読み込む箇

所で load命令が使用される．この load命令の直前でア

ドレス変換を行う関数を呼び出し，変換されたアドレスを

用いて load命令を実行するように命令を置き換える．ア

ドレス変換を行う関数は引数のアドレスが OSカーネルの

アドレスではない場合には渡されたアドレスをそのまま返

す．これにより，マップされたメインメモリにアクセスす

る時以外は GPUのローカルメモリにアクセスすることが

できる．

例えば，検知プログラムをコンパイルして次のような中

間表現が得られたとする．

%1 = load i64 , i64* %jiffies

%2 = udiv i64 %1, 250

この中間表現では OSカーネル内の 64ビットのグローバ

ル変数 jiffiesの値をローカル変数%1に読み込み，250で

割って%2に格納している．LLViewを用いるとこの中間表

現は次のように変換される．

%1 = bitcast i64* %jiffies to i8*

%2 = call i8* @g_map(i8* %1)

%3 = bitcast i8* %2 to i64*

%4 = load i64 , i64* %3

%5 = udiv i64 %4, 250

この中間表現では jiffiesのアドレスを 8ビット整数の

ポインタにキャストして%1に格納し，それを引数として

g map関数を呼び出してアドレス変換を実行する．g map

関数から返されたアドレスを元の 64ビット整数のポイン

タにキャストし，そのアドレスにあるデータを%4にロード

している．

LLViewは中間表現の変換に Passを用いる．Passは中

間表現対して最適化を施すための LLVMの仕組みである．

LLViewは中間表現中に load命令を見つけると，メモリ

からの読み込みを行おうとしている変数とその型を取得す

る．そして，それらの情報を用いて bitcast命令と g map

関数を呼び出す call命令を生成し，load命令の直前に挿

入する．その後，変換後のアドレスを用いてデータを読み

込む load命令を新たに生成し，元の load命令を削除す

る．その際に，元の load命令によってデータが格納され

たローカル変数を使っている命令をすべて書き換え，新し

い load命令によってデータが格納されたローカル変数を

使うように変更する．上の例では，udiv命令が使ってい

た%1が%4に置き換えられている．

アドレス変換を行う g map関数は基本的には，OSのペー

ジテーブルを参照して仮想アドレスを物理アドレスに変換

する．対象が Linuxの場合の最適化として，以下の場合に

はページテーブルを参照せずに変換を行う．メインメモリ

がダイレクトマッピングされている領域内のアドレスの場
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ホストコード デバイスコード

ビットコード

clang++

llc

アセンブリコード

オブジェクト ファットバイナリ

検知プログラム 
バイナリ

ptxas

ビットコード

opt

図 5: LLView を用いたコンパイルの流れ

合は，仮想アドレスからその領域の先頭のアドレスを引く

ことで物理アドレスに変換する．カーネルのテキスト領域

がマップされている領域内のアドレスの場合も同様にして

変換する．物理アドレスから GPUアドレスへの変換は，

メインメモリがマップされた GPUアドレス空間のアドレ

スに物理アドレスを足すことで行う．

検知プログラムが OS カーネル内のグローバル変数に

アクセスできるようにするために，LLViewは中間表現に

おけるカーネル変数をカーネル内で用いられている仮想

アドレスに置換する．カーネル変数と仮想アドレスの対

応は System.mapから取得できるため，jiffiesに対する

bitcast命令は Passを用いて以下のように置換される．

%1 = inttoptr i64 -2113892352 to i8*

このアドレスは 16進数で ffffffff82009000である．仮

想アドレスは 64ビット整数として扱われるため，bitcast

命令が inttoptr命令に変更される．

LLViewを用いて CUDAプログラムをコンパイルする流

れは図 5のようになる．検知プログラムは CPU上で動作

するホストコードと，GPU上で動作するデバイスコード

に分けて記述されるため，まずホストコードを LLVMの

clang++でコンパイルしてオブジェクトファイルを生成す

る．次に，デバイスコードを clang++でコンパイルし，中

間表現が格納されたビットコードを生成する．このビット

コードに対して optで Passを適用してプログラム変換を行

う．続いて，llcを用いて変換後のビットコードからアセン

ブリコードを生成し，CUDAの ptxasおよび fatbinaryを

用いてファットバイナリと呼ばれる埋め込み可能なバイナ

リを生成する．最後に，ホストコードから生成されたオブ

__global__ 
void kernel(void *d_mapped, unsigned long size,        
     unsigned long phys_base, unsigned long pgd) 
{ 
    g_init(d_mapped, size, phys_base, pgd); 

    while (1) { 
        //障害検知処理 
    } 
}

図 6: 検知プログラムの雛形

#include <linux/sched.h> 

struct task_struct *p; 

p = &init_task; 

do { 
    printf("pid: %d\n", p->pid); 
    printf("comm: %s\n”,kstr(&p->comm)); 
   
    p = list_entry(p->tasks.next, 
                   struct task_struct,       
                   tasks); 
} while (p != &init_task);

図 7: プロセスリストをたどる検知プログラム

ジェクトファイルにファットバイナリを埋め込み，CUDA

バイナリを生成する．

4.3 検知プログラムのプログラミング

障害検知を行うGPUカーネルは図 6のように記述する．

GPUカーネルの引数には，メインメモリがマップされて

いるGPUアドレス，メインメモリのサイズ，OSカーネル

がロードされている物理アドレス，ページテーブルのアド

レスが渡される．これらの情報は GPUカーネルでは取得

できないため，プロセスがOSカーネルから取得してGPU

カーネルに渡す．これらの情報は g init 関数に渡され，

自動アドレス変換の初期化処理に使われる．そして，無限

ループする while文の中に障害検知処理を記述する．

GPUSentinelでは，検知プログラムは Linuxカーネルの

ヘッダファイルを用いてカーネルモジュールのように記述

する．図 7 はプロセスリストをたどって情報を取得する

検知プログラムの例である．このコードはカーネル変数の

init taskを開始点として循環リストをたどりながら，プ

ロセス IDとプロセス名を表示している．ここで，プロセ

ス名は kstr関数を用いて明示的にアドレス変換を行って

いる．これは，文字列が文字列型のポインタであるため，

LLViewでは自動アドレス変換が行われないためである．

CUDAプログラムはC++としてコンパイルされるため，

GPUSentinelは C言語で記述された Linuxのヘッダファ

イルを用いた検知プログラムをコンパイルできるようにす

るためのマクロを提供する．このマクロは Linuxの変数名
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図 8: 検知プログラムの出力結果

図 9: 検知プログラムの実行時間

と予約語の衝突を回避するために変数名を置換する．例え

ば，Linuxで用いられている newという変数名は C++の

new演算子と衝突するため，変数名を newに置換する．ま

た，標準 Cライブラリとも Linuxの変数名や型名が衝突す

るため，これもマクロを用いて置換することで衝突を回避

する．一方，マクロで回避できない問題については Linux

のヘッダファイルを書き換えることで対処した．例えば，

C++で必要とされるキャストがヘッダファイルにない場

合にはキャストを追加し，void型のポインタ演算は char

型のポインタ演算に変更した．

5. 実験

GPUSentinelを用いて，GPU上の検知プログラムが正

常に動作するかどうかを確認し，OSの情報の取得にかか

る時間を調べた．実験には，Intel Core i7，16GBのメモ

リ，GeForce GT610の GPUを搭載したマシンを用いた．

このマシンでは Linux 4.4.67，NVIDIAドライバ 375.66，

CUDA 8.0.61を実行させた．まず，OSのプロセスリスト

をたどって，プロセス IDとプロセス名を表示する図 7の

検知プログラムを実行した．その実行結果の一部を図 8に

示す．この図に示すように，プロセス IDが 0のプロセス

から順にすべてのプロセスの情報を表示されることが確認

できた．

次に，監視対象システムで動作させるプロセス数を変化

させながらプロセス情報の取得にかかる時間を測定した．

その結果を図 9に示す．この結果より，プロセス数に比例

して情報取得に時間がかかることがわかる．プロセス数が

極端に多いと情報取得にかなりの時間がかかっているが，

数百程度の標準的なプロセス数では実用的な時間で済んで

いる．

6. 関連研究

OS内で障害を検知するカーネルレベル障害検知機構 [2]

が提案されている．障害検知をカーネル空間で動作させる

ことにより，オーバヘッドを軽減しつつ多様な障害検知を

可能にしている．この機能はカーネルタイマを使って定期

的に障害検知処理を行い，カーネルデータから CPU使用

率，メモリ使用率，プロセス情報を取得する．しかし，OS

内が正常に動作しなくなると障害検知が行えなくなる．

カーネル間メモリ監視による障害検知機構 [3]では，Or-

throsを用いて 1台の計算機上で 2つのOSを動作させ，監

視対象となる ActiveOSのメモリ上に存在するカーネルパ

ラメータをもう一方の BackupOSから監視する．そのた

めに，2つの OS間に共有メモリを用意し，ActiveOSが書

き込んだ監視対象のパラメータを BackupOSが読み取る．

ActiveOSに障害が発生しても BackupOSで障害を検知で

きるが，障害の種類によっては BackupOSも機能しなくな

る．また，監視対象 OSを修正する必要もある．

これまでに，攻撃の影響を受けずにシステムを安全に監

視するための様々な機構が研究されてきた．それらの機構

を用いることで，システム障害の影響を受けにくい障害検

知システムを構築することも可能である．Copilot[4]は専

用の PCIカードを用いてDMAでカーネルメモリの内容を

取得し，リモートホストで監視を行う．SPE Observer[5]

は Cell/B.E.プロセッサを用いて，OSが動作する PPEか

ら隔離された SPE上で監視システムを実行し，DMAで

カーネルメモリを取得する．しかし，いずれも専用ハード

ウェアや普及していないプロセッサを用いるため，一般的

な利用は難しい．

Intel の汎用 CPU を用いて，システムから隔離された

環境で監視システムを動作させることもできる．Hyper-

Guard[6]は CPUのシステムマネジメントモード（SMM）

を用いて，メインメモリから隔離された SMRAM上で監

視システムを実行する．HyperCheck[7]は SMMでNICの

ドライバを動作させ，メインメモリの内容をリモートホス

トに転送して監視を行う．HyperSentry[8]は SMMを用い

ることでハイパーバイザ内で安全に監視システムを実行す

る．一方，Flicker[9]は Intel TXTを用いて安全に監視シ

ステムを実行する．しかし，SMMは低速であり，監視中

はシステムを停止させる必要がある．TXTでも監視シス

テムを実行する CPUコア以外を停止させる必要がある．

VMを用いたシステムの場合には，VMイントロスペク

ション [10] を用いることで，VM の外側からシステムの

詳細な情報を取得することができる．これにより，障害に

強く，検知能力の高い障害検知システムを構築することが

できる．しかし，VMを用いない場合には利用することが
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できず，ハイパーバイザやホスト OSの障害検知には利用

できない．GPUSentinelは VMイントロスペクションを

GPUに適用したものである．

7. まとめ

本稿では，監視対象システムの GPU上で検知プログラ

ムを動作させて障害検知を行うシステムGPUSentinelを提

案した．GPUSentinelでは，GPUからメインメモリ上の

OSデータを監視することにより障害を検知する．Linux

カーネルおよび GPUドライバに変更を加えることでマッ

プトメモリ機能を用いてメインメモリ全体をロックするこ

となく GPUにマップできるようにした．また，検知プロ

グラムを作成する際の負担を軽くするために，LLViewと

呼ばれる自動アドレス変換のためのフレームワークを開

発した．GPUSentinelを用いて検知プログラムを実行し，

OSの情報が取得できること，および，実用的な性能が得

られることを確認した．

今後の課題は，実際に障害を検知する検知プログラムの

作成と，検知処理の並列化による高速化である．また，検

知した障害を外部に通知する機構も必要である．将来的に

は，OSのデータを書き換えることで障害からの復旧を行

えるようにすることも検討している．
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