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システム障害発生時における障害情報収集と
再起動の同時実行による高信頼化

山本 遼介1,a) 片山 吉章2 水口 武尚2 明田 修平1 毛利 公一1

概要：近年の組込み機器は，ハードウェアの高性能化，アプリケーションの多様化により，汎用 OSを広く
採用している．汎用 OSは，他の組込み向け OSと比較し，ソフトウェアとしての規模が大きく，動作が複
雑である．そのため，汎用 OS自身に障害が発生する可能性があるだけでなく，障害発生時の再現が難し
いため，その障害原因の特定が困難である．障害の原因を特定するために，障害発生後からシステム再起
動前に障害情報を収集する方法がある．しかし，この方法は障害情報の収集に時間を要し，システムの再
起動が遅れるという課題がある．本論文では，組込み機器で動作する汎用 OSと収集用 OSを同時に動作
させることで，システムの再起動と障害情報の収集を同時に行う手法を提案する．提案手法の実現にあた
り，ARMプロセッサの拡張機能である TrustZoneを利用する．これにより，収集用 OSを保護された環境
（Secure World）で動作させることが可能であり，システム障害発生時でも障害情報を安全に収集できる．
また，提案手法を実現することで，障害情報を収集し，再起動に要する時間を短縮できることを確認した．
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Abstract: Recently, general purpose operating systems (OSes) are widely used in embedded systems to
access internet and to execute many applications. System faults are apt to occur on them because they
are larger and more complicated than embedded OSes. Furthermore, it is difficult to specify cause of the
faults because reproduction of them are difficult. Generally, crash dump is acquired between the crash and
rebooting, and is analyzed to find the error. However, this may take a long time to acquire the crash dump.
This may be cause of delay of restarting the services that are provided on the system. To solve this problem,
we propose a method that reboots a general purpose OS and acquires crash dump at the same time by a
“collector OS.” To achieve the method, we used TrustZone that is an extension of ARM architecture. By
using TrustZone, the collector OS can run in a protected area, that is called“secure world”, and can acquire
crash dump after the fault. We confirmed that the proposed method can acquire crash dump and reboot
faster.
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1. はじめに

近年，カーナビ，POSシステム，スマートフォンなど多
くの組込み機器は，アプリケーションの多様化，インター
ネットへの接続などの理由から汎用 OSを利用している．
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しかし，汎用 OSは他の組込み向け OSと比較し，ソフト
ウェアとして規模が大きく，動作が複雑である．それゆえ
に，OS自身にバグが潜在し，障害発生の原因となること
がある．特に，OS内のバグとしてデバイスドライバが原
因となるものが挙げられる．このような OS内のバグは機
器の機能停止を引き起こし，復旧のために再起動を必要と
する場合がある．さらに，汎用OSの障害は再現が難しく，
障害の原因を特定することが困難である．このような障害
の原因を特定するために，障害発生後から再起動前にメモ
リダンプやレジスタダンプといった障害情報を収集する方
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法が挙げられる．この障害情報を障害原因の分析に利用し，
原因を特定することで，システムの信頼性を向上させる．
既存の障害情報を収集するツール [1][2] は，メモリや

CPUから障害情報を収集後，OSを再起動させる．そのた
め，収集する障害情報の量に比例してサービスの再開が遅
れるという課題がある．この理由から，迅速な復旧が求め
られる組込み機器では，障害情報を収集することを諦めな
ければならない場合がある．
以上の課題を解決するために，障害情報収集と汎用 OS

の再起動を同時に行う手法を提案する．これにより，障害
情報を収集しつつ迅速な再起動を実現する．障害情報収集
と汎用 OSの再起動を同時に行うために，汎用 OSの外部
に収集用 OSを別途動作させ，障害情報を収集する．これ
により，汎用 OSの状態に依存しない障害情報収集が可能
になり，確実に障害情報を収集できる．さらに，収集用OS

が汎用 OSを再起動させることで，ハードウェアリセット
による障害情報の消去を回避できる．
収集用 OSを動作させる場合，障害が発生した汎用 OS

の動作は保証されないため，汎用 OS から収集用 OS を
保護する必要がある．この課題を解決するために，ARM

アーキテクチャの拡張機能である TrustZone[3]を利用す
る．TrustZoneが提供する保護された空間（セキュアワー
ルド）で収集用 OSを動作させることで，収集用 OSの保
護を実現する．一方で，障害情報収集中，汎用 OSは障害
情報が残存するメモリ領域を使用できないため，汎用 OS

の性能低下が考えられる．これに対して，収集完了したメ
モリ領域を随時汎用 OSに割り当てることで，汎用 OSの
性能低下を最低限に抑える．
提案手法の手順として，障害発生時に汎用 OSは収集用

OSに対して障害の通知を行う．通知を受け取った収集用
OSは，汎用 OSの再起動に必要なメモリ領域のダンプを
収集後，収集し終えた領域を用いて汎用 OSを再起動させ
る．その後，収集用OSは継続してメモリダンプを収集し，
空いたメモリ領域を随時，汎用 OSへ割り当てる．
以上の提案手法により，障害情報を収集しつつ迅速なOS

の再起動を実現する．提案手法を実現するために，収集用
OSとして椿を実装した．椿は，汎用 OSである Linuxと
同時に動作させることが可能であり，障害情報収集，Linux
の再起動を行う．実装した提案手法を用いて，障害発生時
における Linuxのダウンタイムの計測を行なった．結果，
提案手法の適用により，障害情報収集後に再起動した場合
よりもダウンタイムを短縮できていることが確認できた．
また，Linux再起動後，利用できるメモリサイズ，CPU利
用率を確認したところ，提案手法の適用による性能低下を
最低限に抑えることができていた．

2. 既存の障害情報収集ツールと課題

2.1 Linux Kernel Crash Dump(LKCD)

既存の障害情報収集ツールとして，Linux Kernel Crash

Dump（LKCD）[1]が存在する．LKCDは，Linuxにおい
て Panicや Oopsが発生した際に，クラッシュダンプを一
時退避領域（外部ストレージの swap領域や専用のパーティ
ション）に退避する．その後，Linuxを再起動させ，一時退
避領域からダンプファイルやシンボルテーブルなどをディ
スクに保存する．
LKCDは，Linuxに標準搭載されている機能を用いてク
ラッシュダンプを収集する．障害発生により動作が保証さ
れない Linuxの機能を用いているため，正確に障害情報を
収集できない場合がある．

2.2 kdump

kdump[2]は，障害が発生したカーネルとは別に障害情
報を収集するキャプチャカーネルを動作させる．キャプ
チャカーネルを用いてメモリダンプを収集することによ
り，LKCDのようにクラッシュしたカーネルがダンプを収
集しない．そのため，LKCDと比較して，より確実にダン
プを収集することができる．
kdumpは，kexecを利用してキャプチャカーネルを起動
させる．kexecは，BIOSやブートローダの処理をスキップ
することで高速に再起動する Linuxの機能である．BIOS

やブートローダは，Linuxが利用していたメモリ領域を上
書きする可能性がある．そのため，kexecを用いることで，
クラッシュしたカーネルのメモリ領域にアクセスすること
なくキャプチャカーネルを動作させることができる．
LKCD同様，kdumpは障害情報を収集後に Linuxを再
起動させる．そのため，障害情報の量に比例して Linuxの
再起動が遅れる課題がある．

3. 提案手法

既存の障害情報収集ツールは，障害情報収集後に OSを
再起動させるため，OSの再起動が遅れる課題がある．そ
こで，障害情報収集と OSの再起動を同時に行うことで，
障害情報を収集しつつシステムを復旧させる手法を提案す
る．本章では，提案手法の実現に向けた課題について述べ，
提案手法の処理手順について述べる．

3.1 提案手法の実現に向けた課題
提案手法の概要を図 1に示す．提案手法では，障害情報
収集と汎用 OSの再起動を同時に行うことで，障害情報収
集後に再起動させるよりも高速にシステムを復旧させる．
具体的には，汎用 OSと収集用 OSを同時に動作させるこ
とで，汎用 OSの再起動と障害情報収集を同時に行う．こ
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図 1 提案手法の概要

の手法を実現に向けた課題として，（1）障害情報収集と再
起動の同時実行，（2）複数 OSの同時実行 が挙げられる．
3.1.1 障害情報収集と再起動の同時実行
障害情報収集と迅速な復旧を両立させるために，障害情
報収集と汎用 OSの再起動を同時に行う．そのための課題
として，（1）汎用OSに依存しない障害情報収集，（2）ハー
ドウェアリセットを伴わない再起動 が挙げられる．障害
が発生した汎用 OSが障害情報を収集する場合，障害情報
の正確性が保証されない．そのため，汎用 OSに依存しな
い障害情報収集が必要である．一方で，汎用 OS再起動時
にハードウェアリセットを行うことで，デバイスやメモリ
に残存する情報が消去されるため，障害情報を収集できな
い課題もある．
以上の課題を解決するために，汎用 OSの外部に収集用

OSを動作させる．収集用 OSは汎用 OS再起動時に障害
情報を収集する．これにより，汎用 OSに依存しない障害
情報収集が可能となる．また，収集用 OSが汎用 OSを再
起動させることで，ハードウェアリセットなしで汎用 OS

を再起動させる．これにより，残存する障害情報を失わず
に汎用 OSを再起動させることが可能になる．
3.1.2 複数OSの同時実行
複数の OS を動作させる技術として計算機の仮想化，

Logical Partitioning（LPAR）[4]が挙げられる．仮想化は
仮想計算機上でゲスト OSを動作させる手法であり，命令
のエミュレーションやデバイスの抽象化によりオーバヘッ
ドが生じる．LPARは，メモリや CPUなどのハードウェ
ア資源を分割して複数の OSを動作させるため，仮想化の
ようなオーバヘッドは発生しない．そのため，提案手法は
LPAR方式で複数の OSを動作させる．LPARを採用して
複数の OSを動作させた場合，（3）収集用 OSの保護，（4）
汎用 OSにおける性能低下の抑制 といった課題がある．
障害が発生した汎用 OSが収集用 OSの資源にアクセス
した場合，収集用 OSの処理を妨害する可能性がある．そ
のため，汎用 OSから収集用 OSを保護する必要がある．
収集用 OSを保護するために，収集用 OSと汎用 OSを異
なる権限の動作環境で動作させる．収集用 OSを汎用 OS

よりも高い権限で動作させることにより，汎用 OSによる
収集用 OSへのアクセスを制限することができる．また，
LPARでは，CPUやメモリを各 OSに分配するため，汎
用 OSが利用できる資源が制限され，汎用 OSの性能低下
が課題となる．汎用 OSの性能低下を最低限に抑えるため

図 2 障害発生時の動作

図 3 汎用 OS 再起動時の動作

に，ハードウェア資源の割当てを動的に行う．具体的には，
汎用 OSが正常に動作しているときは，汎用 OSに最大限
ハードウェア資源を割り当て，障害発生時は 2つの OSが
動作できるように割り当てる．

3.2 処理手順
提案手法では，汎用 OSと収集用 OSを同時に動作させ
る．提案手法における障害発生時の動作を図 2，汎用 OS

再起動時の動作を図 3に示す．汎用 OSが正常に動作して
いるとき，全ての CPUコアやデバイスを汎用 OSに割り
当て，収集用OSが利用しないメモリ領域の全てを汎用OS

に割り当てる．障害発生時の処理内容を以下に示す．
(1) 各 OSにハードウェア資源を分配し動作させる．汎用

OSの障害発生時に，汎用OSは収集用OSに対して障
害の発生を通知する．

(2) 収集用 OSは，汎用 OSが利用していたメモリ領域か
らメモリダンプの取得と障害情報保存デバイスへの保
存を開始する（1次ダンプ収集）．

(3) 汎用 OSの再起動に必要な容量分のメモリダンプの取
得・保存が完了後，そのメモリ領域を用いて汎用 OS

を再起動させる．メモリダンプの取得・保存も継続す
る（2次ダンプ収集）．

(4) 汎用 OSの再起動中もメモリダンプの収集が完了した
領域を随時汎用 OSに割り当てる．
以上の手順で，メモリダンプを取得しつつ汎用 OSを再
起動させ，障害発生前と同等の状態へと回復させる．

4. 提案手法の実装

本章では，提案手法の実装について述べる．動作環境を
表 1 に示す．実装環境として，TrustZone をサポートし

c© 2018 Information Processing Society of Japan 3

Vol.2018-OS-142 No.9
2018/2/28



情報処理学会研究報告
IPSJ SIG Technical Report

表 1 動作環境
項目 内容
ボード Jetson TK1

CPU Cortex-A15 4Core

汎用 OS Linux 3.10.24（NVIDIA 社による改変あり）
収集用 OS 椿

図 4 ソフトウェア構成

た Cortex-A15を搭載したボードである Jetson TK1[5]を
使用した．また，汎用 OSは，組込み機器で広く採用され
る Linuxを採用した．また，収集用 OSとして自製 OSの
「椿」を実装することで，提案手法を実現する．
本実装におけるソフトウェア構成を図 4に示す．前章で
述べた提案手法の処理手順における (1)複数 OSの動作，
(2)障害情報の収集，(3)汎用 OSの再起動，(4)動的なメ
モリの割当てについて実装した．本章では，それぞれの実
装について述べる．

4.1 複数OSの動作
提案手法の実現にあたり，複数 OSの同時実行，収集用

OSの保護を実現する必要がある．収集用 OSの保護を実
現するために，収集用 OSを汎用 OSよりも高い権限で動
作させる．具体的には，ARMアーキテクチャの拡張機能
である TrustZoneを利用する．TrustZoneは，ソフトウェ
アの動作環境としてセキュアワールドとノンセキュアワー
ルドを提供する．セキュアワールドはノンセキュアワール
ドよりも高い権限を持ち，ノンセキュアワールドから保護
された空間である．セキュアワールドで収集用 OSを動作
させることで，収集用 OSの保護を実現する．
提案手法では，LPAR方式で汎用 OSと収集用 OSを同
時実行する．具体的には，CPU，メモリ，割込み，デバイ
スを分配する．また，OS間で連携をとるために，OS間通
信も必要である．以下，TrustZoneを用いた LPARの実装
について述べる．
4.1.1 CPUの分配
TrustZoneを利用して収集用 OSと汎用 OSに CPUを

分配する．TrustZoneによる拡張が実装されている ARM

プロセッサは，セキュアワールドかノンセキュアワールド
の状態を持つ．椿はセキュアワールドの CPUを利用し，
Linuxはノンセキュアワールドの CPUを利用する．電源
投入時，ARMプロセッサはセキュアワールドで動作する．
そのため，椿が先に起動し，Linuxをノンセキュアワール
ドで起動させる．また，Linuxをマルチコアで動作させる
ために，椿が Application Processor（AP）の起動をフッ
クし，初期化したあとで Linuxに渡す．
4.1.2 割込みの分配
割込みコントローラ（GIC）のグルーピング機能を用い
て各 OSへ割込みを分配する．グルーピングは，割込みを
グループ 0，グループ 1に分ける機能である．グループ 0

はセキュアワールドで利用され，グループ 1はノンセキュ
アワールドで利用される．グループ 0のみ，割込みをすべ
て FIQ（高速割込み）として利用することができる．これ
により，セキュアワールドで動作する椿は FIQを利用し，
ノンセキュアワールドで動作する Linuxは IRQ（通常割込
み）を利用するといった割込みの分配が可能となる．
4.1.3 メモリの分配
複数の OSを動作させるために，各 OSにメモリを割り
当てる．具体的には，Linuxが利用するメモリ領域を制限
し，空いたメモリ領域を椿が利用する．Linuxのメモリ領
域を制限するために，Linuxが利用するメモリ領域の開始
アドレス，サイズを指定する必要がある．
開始アドレスはデバイスツリーで指定する．デバイスツ
リーには，物理アドレス空間上のメモリがマップされる場
所を記述することができ，メモリの開始アドレスを変更す
ることで，Linuxが認識するメモリの開始アドレスを指定
することができる．また，メモリサイズは，Linuxのブー
トパラメータであるmemパラメータで指定する．
4.1.4 デバイスの分配
各 OSで使用するデバイスが競合しないように Linuxが
使用するデバイスを制限する．Linux 再起動中，椿はク
ラッシュダンプを収集するために，SDカードのホストコ
ントローラである SD/MMC Controllerを使用する．その
ため，Linuxが SD/MMC Controllerを利用できないよう
に制限する必要がある．そこで，デバイスを登録する処理
をスキップすることで，Linuxが SD/MMC Controllerを
認識しないようにした．
4.1.5 OS間通信
提案手法を実現するために，OS間での通信を行う必要
がある．OS間でデータを渡す方法として，共有メモリを
利用する方法が考えられるが，障害発生時に共有メモリ内
のデータの正確性が保証されない．共有メモリを利用しな
いOS間通信方法として，SMC命令を実行することで障害
発生を通知する方法を提案する．SMC命令は，ノンセキュ
アワールドからセキュアワールドに遷移する命令である．
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しかし，SMC命令はセキュアワールドからノンセキュ
アワールドに対して制御を移すことができない．そのた
め，椿からLinuxの呼出しは Software Generated Interrupt

（SGI）を用いて行う．SGIは CPU間通信として利用され
る割込みであり，セキュアワールドのCPUからノンセキュ
アワールドの CPUに対しても通信可能である．しかし，
異なる CPUへの通信であるため，レジスタによる値渡し
ができない．そのため，Linuxが占有する CPUが SGIに
よる割込みを受信した後，SMCで椿に制御を移し，再度
Linux側の制御に移る際に値を渡す．これらを実装するこ
とにより，OS間での相互通信が可能となる．

4.2 障害情報の収集
障害情報をより確実に収集するために，汎用 OSに依存
しない障害情報収集が必要である．これを実現するため
に，収集用 OSがクラッシュダンプを取得し，障害情報保
存デバイスに対して書込みを行う．本実装では，SDカー
ドを障害情報保存デバイスとして採用し，椿にメモリダン
プを書き込む機能を実装した．
ストレージヘのデータ転送方式として，ポーリングと

DMAが存在する．ポーリングは，データ転送中にCPUコ
アを 1コア分占有し続けるため，汎用 OSの性能低下の原
因となる．そのため，本実装では，DMAによるメモリダ
ンプ収集機能を実装する．具体的には，汎用 OS再起動中
に，DMA転送を行い，SDカードからの割込みに対して椿
が処理を行う．これにより，障害情報収集による CPUコ
アの占有は，割込み発生時のみとなる．

4.3 汎用OSの再起動
汎用 OSの再起動を行う際，障害情報を保持するために
ハードウェアリセットを利用できない．そのため，収集用
OS による汎用 OS の再起動処理を実装する必要がある．
ハードウェアリセットを伴わずに OSを再起動させるため
に必要なことは，ソフトウェアによるハードウェアの初期
化である．具体的には，CPU，割込みコントローラ，デバ
イスの初期化が必要である．
CPUの初期化として，Linuxが使用するMMUの無効
化，キャッシュのフラッシュ，Linuxを BSPで起動させる
ための CPUコア切替えの 3つの処理を行う必要がある．
これらの処理を行わない場合，Linuxの起動に失敗する．
また，割込みコントローラの初期化として，各割込みの状
態の初期化，各割込みの無効化を行う必要がある．
デバイス初期化の必要性は再起動対象の OSが利用する
デバイスドライバに依存する．デバイスドライバが以下の
条件を満たす場合，OSの再起動前にデバイスの初期化を
行う必要がある．
( 1 ) デバイスの初期状態が想定外 (正常に動作しない状態)

であることを検知していない

( 2 ) デバイスの初期状態が想定外であることを検知し，起
動を中止する

（1）はデバイスが想定外の状態であり，ドライバがこれを
検知しなかったため，OSが正常に動作しなくなる場合が
ある．（2）は，デバイスドライバがレジスタ値を読み，デ
バイスが想定外の状態であることを検知した際にパニッ
クを発生させる場合である．実装環境では，（1）が 1 箇
所，（2）が 2箇所存在しており，いずれも Clock and Reset

Controllerのレジスタ値を初期化することで対処できた．

4.4 動的なメモリ割当て
障害情報収集と汎用OSの再起動を同時に行なった際に，
汎用 OSは障害情報収集中のメモリ領域を使用できない．
そのため，汎用 OSが使用できるメモリ領域が制限される
課題がある．提案手法では，障害情報を収集し終えたメモ
リ領域を汎用OSに割り当てることでこの課題を解決する．
4.4.1 動的なメモリ割当て処理の設計
提案手法では，Linux再起動時に利用できるメモリ領域
を制限し，椿からのメモリ利用許可を受信した際に当該メ
モリを割り当てる．よって，この処理を実現するために，
指定したメモリ領域の制限・割当て処理が必要である．既
存の動的なメモリ割当て手法としてメモリホットプラグが
ある．メモリホットプラグは，指定したメモリ領域につい
て制限・割当てができる．しかし，実装環境では，メモリ
ホットプラグを利用できなかったため，メモリホットプラ
グと同様の方法でメモリ割当て処理を実装する．具体的に
は，page構造体の reservedフラグと freeリストを操作する
ことでメモリ割当て・制限を行う．page構造体の reserved

フラグをセットすることで，カーネルが当該ページを利用
しないようになる．また，freeリストにはアプリケーショ
ンに割り当てる候補になるページが登録される．
メモリホットプラグ方式では，制限できないメモリ領域
が存在する．制限できないメモリ領域は Linuxによって内
容が上書きされるため，Linux再起動後に収集できない．
制限できないメモリ領域として，（1）カーネルに予約され
たメモリ領域，（2）フレームバッファ が存在する．（1）の
メモリ領域はmemblock構造体で管理されており，予約さ
れた領域を取得することができる．（2）のフレームバッ
ファはディスプレイに描画されている内容を格納している
ため，障害情報として収集する必要がない．そのため，（1）
の領域のみ 1次ダンプ収集で収集することで対処する．
4.4.2 実装
処理の手順を図 5に示す．Linux初回起動時，Linuxは
あらかじめ予約された領域を伝える．椿は，この予約領域
を記憶し，Linuxに対して利用可能なメモリ領域を伝える．
障害発生後から Linux再起動前に，椿は 1次ダンプ収集を
行う．1次ダンプ収集では，Linux初回起動時に伝えられ
た予約領域と Linuxが起動直後に利用する領域のメモリダ

c© 2018 Information Processing Society of Japan 5

Vol.2018-OS-142 No.9
2018/2/28



情報処理学会研究報告
IPSJ SIG Technical Report

図 5 動的なメモリ割当て処理手順

ンプを収集する．その後，椿は Linuxを再起動させ，2次
ダンプ収集を行う．再起動時，メモリダンプを収集し終え
た領域のみ，Linuxが利用できる．Linuxは許可されたメ
モリ領域内で動作するために，メモリの制限を行う．その
後，一定量のダンプ収集ごとに椿がメモリ割当て許可を行
い，Linuxは許可されたメモリ領域を割り当てる．

5. 評価

前章で述べた提案手法の実装を用いて評価を行なった．
提案手法は，障害情報収集と汎用 OSの再起動を同時に行
うことで，障害情報を収集しつつ迅速なシステム復旧を実
現する．汎用 OSのダウンタイムを計測することで，障害
情報収集後に汎用 OSを再起動させるよりも高速にシステ
ムが復旧できることを示す．また，提案手法を適用した際
の汎用 OSの性能低下を確認するために，再起動時の汎用
OSが利用できるメモリサイズ，CPU利用率に関する評価
を行なった．

5.1 汎用OSのダウンタイム
汎用 OSのダウンタイムを計測することで，提案手法の
適用により，障害情報収集後に再起動するよりも早く汎用
OSを再起動できることを示す．提案手法を適用した際の
汎用 OSのダウンタイムは，1次ダンプのサイズに依存す
る．そこで，1次ダンプのサイズを変えながら，汎用 OS

のダウンタイムを計測した．
Linuxが利用できる最大メモリサイズを 1024MBに設定
し，1次ダンプのサイズを 0MB（障害情報を収集しない），
128MB，256MB，512MB，1024MB（障害情報収集完了後
に再起動）の 6通りに設定し，ダウンタイムを計測する．
具体的には，図 6に示す 4点における時刻を椿が取得す
る．それぞれの区間に要した時間を計測することで，ダウ
ンタイムとその内訳を示す．また，提案手法を適用せず，
Linux単体での再起動完了までの時間も計測する．

図 6 ダウンタイム計測タイミング

図 7 各メモリサイズにおけるダウンタイム

5.1.1 評価結果
評価結果を図 7に示す．
提案手法を適用した場合の各ダウンタイムから．1次ダ
ンプのサイズに比例してダウンタイムが増加していること
が確認できた．そのため，障害情報収集後に再起動させた
場合のダウンタイムが最も長い．この結果から，提案手法
を適用することで，障害情報収集後に再起動するよりも早
く汎用 OSを再起動させることを確認できた．
5.1.2 考察
評価結果より，提案手法を適用した場合のダウンタイム
は 1次ダンプのサイズに比例することが確認できた．ダウ
ンタイムを短縮するためには，1次ダンプのサイズを減らす
必要がある．提案手法を適用した場合，再起動時に Linux

が利用できるメモリ領域を制限することで，1次ダンプの
サイズを減らすことができる．そのため，Linux再起動直
後に必要なメモリサイズが小さいほど，ダウンタイムが短
くなる．また，Linux再起動後に 2次ダンプ収集を行うた
め，提案手法を適用した場合のダウンタイムは，2次ダンプ
のサイズに依存しない．これらより，収集したクラッシュ
ダンプの総量に関わらず，1次ダンプのサイズが小さけれ
ば，汎用 OSのダウンタイムを短縮できる．

5.2 汎用OS再起動時に利用可能なメモリサイズ
提案手法は，汎用 OSが再起動直後に利用するメモリ領
域を制限し，障害情報を収集する．そのため，再起動直後
の汎用 OSは，利用できるメモリ領域が制限され，性能が
低下する．提案手法では，汎用 OSの性能低下を最低限に
抑えるために，収集完了したメモリ領域を汎用 OSに割り
当てる．本節では，Linux上で動作するプロセスが動的に
割り当てられたメモリ領域を逐次利用できることを確認
し，メモリ制限による性能低下を最低限に抑えられている
ことを示す．
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図 8 テストプログラムが確保できたメモリサイズ

5.2.1 評価方法
再起動した Linux上でテストプログラムを動作させるこ
とで評価を行う．テストプログラムは，malloc関数を用い
てメモリの確保を繰り返し行うことで，逐次確保可能なメ
モリを全て確保する．また，1秒ごとに確保できたメモリ
サイズを出力する．これにより，テストプログラムの出力
は Linux上で動作するプロセスが確保可能な最大メモリサ
イズを示す．
評価手順として，Linuxの初期メモリサイズを 64MB，
最大メモリサイズを 1024MBに設定し，Linuxを再起動さ
せる．Linux再起動後，テストプログラムを動作させ，確
保できたメモリサイズを確認する．
5.2.2 評価結果
テストプログラムが確保できたメモリサイズを図 8に示
す．テストプログラムは，実行直後に 64MB以上のメモリ
を確保できている．これは，Linux再起動処理中であって
も，収集用 OSがメモリの割当て許可を行なっているため
である．テストプログラム起動後もメモリの割当て処理が
行われており，時間経過と共にメモリが確保できているこ
とが確認できる．テストプログラム起動から 124秒ほどで
全メモリの割当てが完了しており，その後，確保したメモ
リサイズが変動していない．この結果より，汎用 OS上で
動作するプロセスが，動的に割り当てられたメモリ領域を
利用できていることが確認できる．よって，汎用 OSのメ
モリ領域の制限による性能低下を最低限に抑えられている．
5.2.3 考察
図 8より，テストプログラムがメモリを確保した直後の
数秒間，確保可能なメモリサイズが変動しておらず，グラ
フが階段状になっていることが確認できる．これは，椿に
よるメモリ割当て許可の間隔が数秒であることを示してい
る．この数秒の間，メモリダンプが収集されているにも関
わらず，Linuxに割り当てられていないメモリ領域が存在
する．これに対して，メモリ割当て許可通知の粒度を細か
くすることで，より効率的にメモリを利用できることが考
えられる．しかし，メモリ割当て許可の頻度を高めること
で，Linux上で動作するアプリケーションの CPU利用率
が低下することが考えられる．そのため，提案手法を適用
するシステムごとに通知の頻度を検討するべきである．

図 9 1 億回のインクリメントに要した時間

5.3 CPU性能評価
汎用 OS再起動時に，収集用 OSは障害情報を収集し，
汎用 OSに対してメモリ割当て許可を通知する．また，メ
モリ割当て許可を受信した汎用 OSは，アプリケーション
がメモリを利用できるように割り当てる．これらの処理に
より，汎用 OS上で動作するアプリケーションの CPU利
用率が低下する．そこで，提案手法適用時の CPU利用率
の低下がどの程度か確認する．
5.3.1 評価方法
メモリサイズの評価と同様に，再起動した Linux上でテ
ストプログラムを動作させることで評価を行う．評価方法
として，Linuxを 1コアで再起動させ，テストプログラムを
動作させる．テストプログラムは，1億回のインクリメン
トを繰り返し行い，インクリメント完了までの経過時間を
保持する．テストプログラムは一定回数の計測を行なった
あと，各回の計測結果を出力する．また，このテストプロ
グラムは障害情報収集完了後も動作させる．これにより，
提案手法の適用による CPU利用率の変動を確認できる．
5.3.2 評価結果
各計測において 1億回のインクリメントに要した時間を
図 9に示す．図 9から，おおよそ 116回目の前後でアプ
リケーションのパフォーマンスに差があり，116回目以前
の計測結果にばらつきがあることが確認できる．これは，
一回の計測中におけるメモリ割当て処理の有無が影響して
いることがわかる．この結果から，116回目の計測前後で
メモリの割当て処理が終了していることがわかる．116回
目以前の平均処理時間は 1080.035msであり，116回目以
降の平均処理時間は 1070.720msであった．この結果から
提案手法の適用による性能低下は 0.87%程度である．
5.3.3 考察
Linux再起動時，提案手法による追加処理は，（1）SDホ
ストコントローラからの割込みの受信，（2）Linuxによる
メモリ割当て処理の 2種類である．Linux再起動後，メモ
リ割当てを行なった際に，これらの処理によって発生する
平均オーバヘッドを計測したところ，表 2に示す結果と
なった．（1）は DMA転送による割込みと転送完了割込み
の 2種類があり，前者は特に処理を行わないため，12μs程
度のオーバヘッドが発生する．後者は次の DMA転送要求
やメモリ割当て許可を行なっており，4313μs程度のオーバ
ヘッドが生じる．（2）は Linux内部でメモリ割当て処理を
行なっており，この処理によるオーバヘッドを計測した結
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表 2 提案手法の処理ごとのオーバヘッド
処理 オーバヘッド（μs）
DMA 転送に伴う割込み 12

転送完了割込み 4313

動的なメモリの割当て 14817

表 3 提案手法の実現に必要な Linux の改変量の内訳
機能 行数
OS 間通信 65

障害の通知 3

デバイスの制限 13

動的なメモリの割当て 213

計 294

果，14817μs程度であることが判明した．これらの時間と
処理回数から概算したところ，提案手法による CPU占有
時間は 0.75%程度であった．評価結果の性能低下とほぼ同
程度であるため，評価結果が妥当であると考えられる．

6. 今後の課題

6.1 OS間でのデバイス共有
現在の提案手法では，障害情報を収集するための専用デ
バイスが必要である．そのため，提案手法を適用した場合，
機器に障害情報収集用デバイスを搭載する必要があり，コ
ストがかかる．この課題を解決するためには，OS間でデ
バイスを共有する仕組みが必要である．
OS間でデバイスを共有する方法として，片方のOSに処
理を依頼する方法が考えられる．この方式では，汎用 OS，
収集用 OSそれぞれに専用のデバイスドライバが必要であ
り，提案手法の適用コストが高い．別のデバイス共有方法
として，デバイスドライバを切り替えながら利用する方法
が考えられる．具体的には，デバイスに対するアクセスを
各 OSのドライバで排他制御することで実現する．この方
法も各 OSのドライバに改変が必要であるが，比較的低コ
ストであることが考えられる．

6.2 汎用OSの変更量
提案手法の実現にあたり，汎用 OSである Linuxを改変
する必要があった．汎用 OSの改変量を減らすことで，提
案手法の適用コストを減らすことができる．表 3に提案手
法の実現に必要な Linuxの改変量の内訳を示す．
表 3から，動的なメモリ割当てを実現するための変更量
が最も大きいことが確認できる．提案手法は，メモリホッ
トプラグと同等の方式で実装していることから，この機能
が利用できる環境の場合，改変量が少なくなると考えら
れる．

7. 関連研究

提案手法では，複数の OSを同時実行させることで，組
込み機器の信頼性を向上させる．本章では，信頼性向上，

複数 OSの同時実行に関する関連研究について述べ，それ
ぞれの課題を示す．

7.1 信頼性向上
Orthros[6]は，障害発生後，プロセスを障害発生前の状態
に復帰させ，継続して動作させる．Orthrosは，ActiveOS

と BackupOSの 2つの OSを動作させる．BackupOSは，
常にActiveOSを監視し，ActiveOSに障害が発生した場合
に，自動的にフェイルオーバを開始する．フェイルオーバ
時にプロセスやファイルキャッシュを BackupOSにマイグ
レーションすることで，障害発生時にプロセスの処理を継
続させる．このアプローチでは，プロセスの動作を障害発
生後も継続させることができる．しかし，障害の発生原因
を突き止めることができず，同様の障害が繰り返し発生す
る可能性がある．
リブートは，ソフトウェアを起動時の状態に戻すため，
バグ復旧方法として有効である．Phase-based Reboot[7]

は，OSの障害発生時，リブートにより障害から復旧させ
る．OS のブートシーケンスを 3 段階のフェイズに分割
し，それぞれのフェイズでスナップショットをとる．こ
のスナップショットを用いて OSをリブートをさせること
で，ブートシーケンスの一部を省略してリブートできる．
Phase-based Rebootは，VMのスナップショット機能を
利用しているため，VM上で動作する OSに対して有効で
ある．そのため，動作させるホスト OSにおいて，仮想化
による実行時のオーバヘッドが発生する．

7.2 複数OSの同時実行
OSを複数動作させる一般的な技術として計算機の仮想
化 [8][9]が挙げられる．仮想化は，Virtual Machine Mon-

itor(VMM)が Virtual Machine(VM)と呼ばれる計算機を
エミュレーションし，VM上で OSを動作させる．複数の
VMを用意することで，複数の OSを動作させることが可
能である．しかし，仮想化は命令をトラップし処理を行う
ため，オーバヘッドが発生する．
Logical Partitioning(LPAR)は，ハードウェア資源を各

OSに分割し，複数の OSを動作させる技術である．Soft-

wareLPAR[4]は，プロセッサのアーキテクチャ依存の機能
を利用せず，ソフトウェアにより，メモリや CPUなどの
ハードウェア資源を各 OSごとに分割している．この手法
では，OSが直接ハードウェア上で動作するため，仮想化
によるオーバヘッドがほとんど発生しない．しかし，ハー
ドウェア資源が各 OSに固定的に割り当てられる．そのた
め，各OSの処理の優先度が動的に変わる場合，動的にハー
ドウェア資源を割り当てることができないため，効率的に
ハードウェア資源を利用できない．
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8. おわりに

本論文では，障害情報収集と OSの再起動を同時に行う
ことで，組込み機器の信頼性を向上させる手法について述
べた．組込み機器の信頼性を向上させるために，障害情報
の収集が有効であるが，既存の障害情報収集ツールは，障
害情報収集に時間を要しシステムの復旧が遅れる課題が
あった．そこで，汎用 OSと収集用 OSを動作させ，障害
情報収集と OSの再起動を同時に行う手法を提案した．
評価では，提案手法を適用することで，障害情報収集後
に汎用 OSを再起動させた場合よりも，汎用 OSを高速に
再起動できることを示した．また，汎用 OSへメモリを動
的に割り当てることができており，汎用OSのCPU利用率
の低下が約 0.87%であった．このことから，提案手法によ
る汎用OSの性能低下を最低限に抑えることができていた．
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