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2プロセス間における入出力対象スワップ機能の提案

鈴木 森羅1 乃村 能成1 谷口 秀夫1

概要：プロセスは，ファイルや通信といった入出力の対象となる資源を操作する．そこで，2プロセス間
で入出力対象を交換 (スワップ)できれば，既に提案している走行中のプロセスを他プロセスから複製する
機能と併用することで，複製先のプロセスへ複製元のプロセスとは異なる入力を与えることができる．例
えば，これにより，そのプロセスの動作を観察できる．この様な事例として，ソフトウェアのテストのよ
うな特定の状態のプロセスに様々な入力を与えたい場面において，有用である．本稿では，2プロセス間
における入出力対象スワップ機能を提案する．

1. はじめに

プロセスは，入出力を行うため，ファイルや通信といっ

た入出力の対象となる資源をオープンする．これに伴い，

カーネルは，プロセス毎に入出力対象に対応するファイル

記述子 (以降，fd)を割り当てる．そして，プロセスは，こ

の割り当てられた fdを基に入出力対象を管理，操作する．

走行中のプロセスの入出力対象を変更できれば，既に提

案している走行中のプロセスを他プロセスから複製する機

能 [1][2](以降，プロセス複製機能)と併用することで，複

製先のプロセスへ複製元のプロセスとは異なる入力を与え

ることができる．例えばソフトウェアのテストにおいて有

用である．ソフトウェアのテストでは，特定の状態のプロ

セスに様々な入力を与えたい場合がある．この際，与えた

い入力の数だけプロセスの状態を再現する必要がある．そ

こで，プロセス複製機能を用いて走行中のプロセスを複製

し，複製先のプロセスの入出力対象を変更する．これによ

り，複製先のプロセスへ複製元のプロセスとは異なる入力

を与えることができ，様々なテストが可能になる．もう 1

つの例として，既に提案されているゲームの途中状態を複

製・共有するシステム [3]へも利用できる．

走行中のプロセスの入出力対象を変更する方法として，

FreeBSDでは，UNIXドメインソケットを用いた fdの受け

渡しが実現されている [4]．ここで，UNIXドメインソケッ

トとは，単一のホスト上のプロセス間での通信に用いられる

ソケットである．fdの受け渡しは，REX[5]やOpenSSH[6]

において，特権分離のため，特権を持つプロセスのオープ

ンしたファイルを特権を持たないプロセスへ渡す際に用い
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られる．ただし，この方法は，受け渡しを行うプロセス間

で通信をしなければならない．このため，他プロセスから

入出力対象を変更できない．また，SockMi[7]やMigratory

TCP[8]のように TCP/IP接続をプロセス間で受け渡す技

術も研究されている．さらに，reptyr[9]や injcode[10]の

ように走行中のプロセスに対して新たな制御端末を取り付

けるツールも開発されている．

本稿では，2プロセス間における入出力対象スワップ機

能を提案する．入出力対象スワップ機能では，2つのプロ

セス間で入出力対象を交換 (スワップ)することで，入出力

対象を変更する．

2. 入出力対象スワップ機能

2.1 機能

入出力対象スワップ機能は，2つのプロセス間で入出力

対象を交換する機能である．具体的には，プロセスが利用

している各入出力対象を指定する識別子 (fd)を保存したま

ま，入出力対象を全て交換する．

本機能の様子を図 1に示す．プロセス Aは，fdの 1と

3を使って入出力対象 1と入出力対象 2を利用している．

プロセス Bは，fdの 1と 3を使って入出力対象 3と入出

力対象 4を利用している．この状態において，本機能を利

用すると，各プロセスの入出力対象は交換され，プロセス

Aは fdの 1と 3を使って入出力対象 3と入出力対象 4を，

プロセス Bは fdの 1と 3を使って入出力対象 1と入出力

対象 2を利用できる状態になる．

図 1に示したように，本機能では，両プロセスの全ての

fdについて交換を行う．したがって，交換する 2つのプロ

セスにおいて，利用している fdの数，およびその数値が全

く同じである必要がある．
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図 1 入出力対象スワップ機能による入出力対象の交換

表 1 交換可能状態の一覧

通番 状態 実行コンテキスト 実行中の処理 交換可能状態か否か

1 RUN ユーザ空間 可

2 カーネル空間 fd を利用する 不可

3 fd を利用しない 可

4 READY ユーザ空間 可

5 カーネル空間 fd を利用する 不可

6 fd を利用しない 可

7 WAIT カーネル空間 fd を利用する 不可

8 fd を利用しない 可

2.2 課題

本機能の実現には，以下のような課題がある．

(課題 1) 交換対象プロセスは入出力対象を交換可能な状

態 (以降，交換可能状態)であるか否か判定する方法

プロセスは走行中であり，入出力を行っている可能性

がある．入出力中に入出力対象を交換すると，処理の

途中で fdに割り当てられた入出力対象が変わってし

まい，動作に不具合が発生しかねない．そこで，交換

前にプロセスの状態を確認し，交換可能状態か否か判

定する必要がある．

(課題 2) 入出力対象の交換を有限時間内で保証する方法

入出力対象を交換するには，両プロセスを判定し，両

プロセスは共に交換可能状態でなければならない．こ

こで，交換対象プロセスの内，一方が交換対象プロセ

スであり，もう一方は交換可能状態でないとする．特

に制御を行わない場合，その後，後者のプロセスが交

換可能状態になった際，前者のプロセスが交換可能状

態である保証はない．このため，入出力対象の交換を

有限時間内で保証できない．そこで，両プロセスは共

に交換可能状態であると保証する方法が必要である．

2.3 交換可能状態の判定

2.3.1 交換可能状態

交換可能状態とは，プロセスが入出力対象の管理，操作

を行っておらず，交換後も不具合の発生しない状態である．

具体的には，プロセスがシステムコールを発行し，入出力

対象の管理，操作を行うような fdを利用した処理を実行し

ていない状態である．

したがって，プロセスは，以下の場合に，交換可能状態

である．一覧を表 1に示す．

( 1 ) RUN状態であり，(A)実行コンテキストはユーザ空間

にある，または (B)実行コンテキストはカーネル空間

にあり実行中の処理は fdを利用しない

( 2 ) READY状態であり，(A)実行コンテキストはユーザ

空間にある，または (B)実行コンテキストはカーネル

空間にあり実行中の処理は fdを利用しない

( 3 ) WAIT状態であり，実行コンテキストはカーネル空間

にあり実行中の処理は fdを利用しない

2.3.2 判定の契機

本機能では，入出力対象を交換する前に，2つの交換対

象プロセスが 2.3.1項で定義した交換可能状態であるか否

かを判定する．このため，プロセスの状態に応じた判定を

行う必要がある．そこで，交換可能状態の判定方法として，

判定を行う契機の異なる以下の 3つの方法を挙げる．

(方法A) コンテキストスイッチを契機に判定

コンテキストスイッチの際，コンテキストスイッチ先

のプロセスに対して判定を行う．このとき，コンテキ

ストスイッチ先のプロセスは，READY状態である．

このため，コンテキストスイッチ先のプロセスが交換

対象プロセスであった場合，実行コンテキストから交

換可能状態か否かを判定できる．この結果，実行コン

テキストがユーザ空間であれば，コンテキストスイッ

チ先のプロセスは交換可能状態であると判定できる．

(方法 B) プロセスのシステムコール発行を契機に利用
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図 2 Linux での入出力対象の管理構成と交換

システムコールを発行したプロセスは，RUN状態であ

り，実行コンテキストはカーネル空間にある．ただし，

システムコールの発行直後は，ユーザ空間から遷移し

た直後であり，fdを利用する処理は実行していない．

このため，システムコールを発行した直後のプロセス

は，交換可能状態である．よって，交換対象プロセス

であった場合，判定を行うことなく，システムコール

を発行したプロセスは交換可能状態であると分かる．

(方法 C) タイマ割込を契機に判定

タイマ割込の際に割り込まれたプロセスに対して判定

を行う．このとき，割り込まれたプロセスは，RUN状

態である．このため，割り込まれたプロセスの実行コ

ンテキストから交換可能状態か否かを判定する．そし

て，実行コンテキストがユーザ空間の場合，割り込ま

れたプロセスは交換可能状態であると判定する．

3つの方法に利用する判定の契機の内，タイマ割込は，

他の 2つの契機に比べ，実行される回数が多い．このため，

(方法 C)は，交換可能状態か否かを判定するためのオーバ

ヘッドが大きい．また，(方法 A)と (方法 B)を比べると，

(方法 A)はコンテキストスイッチの際に実行コンテキスト

を確認することで交換可能状態か否かを判定しなければな

らない．一方，(方法 B)の場合，システムコールを発行し

たプロセスは，その時点で交換可能状態であり，判定の必

要はない．よって，(方法 B)は，(方法 A)に比べ，必要な

処理が少ない．

2.4 有限時間内での交換の保証

2.3.2項で述べた交換可能状態の判定方法は，交換要求

後，有限時間内での交換を保証していない．そこで，交換

の要求後，有限時間内に交換を実行し，完了できるように

する必要がある．交換可能を保証することは，「2つの交

換対象プロセスが有限時間内で共に交換可能状態になるこ

と」を保証することと同じである．

そこで，2つのプロセスの内，一方のプロセスが交換可

能状態であると判定できたとする．このとき，判定できた

プロセスの走行を停止させ，交換可能状態のまま待機させ

る．これにより，もう一方のプロセスが交換可能状態であ

ると判定できた時点で交換可能を保証する．ただし，交換

対象プロセスが何らかの事象待ちをしている場合，この事

象待ちが有限時間内に解除されないときは交換可能を保証

しない．

ここで，交換可能状態の判定方法として，2.3.2項で述

べた交換可能状態の判定方法の中から，(方法 B)を採用す

る．なぜなら，(方法 B)は，交換可能状態か否かを判定す

るためのオーバヘッドが小さいためである．また，(方法

B)は，判定のために必要な処理も少ない．したがって，交

換対象プロセスがシステムコールを発行した際，交換可能

状態であるとする．そして，先に交換可能状態であるとし

たプロセスの走行を停止させる．これにより，もう一方の

プロセスも交換可能状態となり，入出力対象の交換を待機

させる．
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表 2 交換要求システムコールの仕様

形式 int swap io(pid t pid1, pid t pid2)

引数 pid t pid1: 交換対象プロセスの PID

pid t pid2: 交換対象プロセスの PID

返り値 成功:1

失敗:0

機能 pid1 と pid2 の PID を持つプロセス間で入出力対象を交換する．

3. 実現

3.1 基本方針

本機能を実現するための基本方針について述べる．ま

ず，Linuxにおける入出力対象の管理構成を図 2に示す．

プロセスが利用する入出力対象には，カーネルによって fd

が割り当てられる．そして，各プロセスは，利用する入出

力対象へ割り当てられた fdを管理するテーブルである fd

テーブルを持つ．交換対象プロセス 1は，fdtable1で自身

の利用する fdを管理し，fdの 0と 2を使って入出力対象で

ある tty0と fooを利用している．交換対象プロセス 2は，

fdtable2で自身の利用する fdを管理し，fdの 0と 2を使っ

て入出力対象である tty1と barを利用している．このよ

うな状態において，本機能を利用した場合，交換対象プロ

セス 1は fdの 0と 2を使って tty1と barを，交換対象プ

ロセス 2は fdの 0と 2を使って tty0と fooを利用できる

状態にする．

そこで，本機能では，図 2に網掛けの矢印で示したよう

にプロセス間で fdテーブルを交換する．これにより，交

換対象プロセス 1は fdtable2で，交換対象プロセス 2は

fdtable1で自身の利用する fdを管理する．この結果，両プ

ロセスの入出力対象は全て交換される．また，プロセスが

利用する入出力対象の数に関係なく，1度の交換で済む．

加えて，交換の要求は，交換対象ではないプロセスから

システムコールを用いて行う．要求の際には，任意のプロ

セス 2つを PIDで指定する．これにより，交換要求プロ

セスの任意のタイミングで交換を要求できる．

3.2 インタフェース

本機能を利用するためのインタフェースである交換要求

システムコールの仕様を表 2に示す．交換要求システム

コールは，2つの任意なプロセスの PIDを引数に渡され，

呼び出される．これにより，2つのプロセスを交換対象プ

ロセスとして指定し，交換を要求する．そして，交換を要

求したプロセス (以降，交換要求プロセス)は，交換完了ま

で走行を停止し，待機する．その後，交換が完了すると，

走行が再開され，返り値を返却する．

3.3 交換可能状態の保持

有限時間内での交換を保証するため，交換可能状態を

表 3 交換可能状態判定のため各プロセスへ追加した変数

形式 説明

pid t swap dest 交換を要求されている場合，もう一方の交換
対象プロセスの PID を保持する．要求され
ていない場合，0．

int swap ready プロセスが交換を待機しているか否かを示す．
待機している場合，1，していない場合，0を
保持する．

保持する．交換可能状態の保持には，表 3に示す 2つの

変数を用いる．2つの変数は，プロセスの情報を管理する

task struct構造体のメンバである．ここで，2つの変数を

用いた交換可能状態の保持の処理流れを図 3に示し，以下

で説明する．図 3は，交換を要求してから交換対象プロセ

スが共に交換可能状態になるまでの流れを示す．

( 1 ) 交換要求プロセスから交換対象プロセス 1と交換対象

プロセス 2を指定し，交換を要求する．このとき，交

換要求システムコールの引数に各交換対象プロセスの

PIDを引数として渡す．

( 2 ) カーネルは，交換対象プロセス 1の swap destに交換

対象プロセス 2の PIDである p2 を，交換対象プロセ

ス 2の swap destに交換対象プロセス 1の PIDであ

る p1 を格納する．これにより，交換対象プロセスは

交換を要求されていることになる．

( 3 ) 交換対象プロセス 1はシステムコールを発行する．こ

のとき，カーネルは，交換対象プロセス 1の swap dest

の値を確認する．これにより，交換対象プロセス 1が

交換を要求されているか否かを判定する．そして，交

換を要求されていた場合，カーネルは，交換対象プロ

セス 2の swap readyの値を確認する．これにより，

交換対象プロセス 2が既に交換を待機しているか否か

を判定する．

( 4 ) 交換対象プロセス 2はまだ待機していないため，カー

ネルは，交換対象プロセス 1を待機させる．ここで，

交換のための待機は，入出力対象の交換完了まで走

行を再開されてはならない．このため，割込による

走行再開はできないことが好ましい．Linuxの場合，

TASK UNINTERRUPTIBLE状態である．また，交

換対象プロセス 1 が交換を待機していることを示す

ため，交換対象プロセス 1の swap readyの値を 1に

する．

( 5 ) 交換対象プロセス 2 はシステムコールを発行する．
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図 3 交換可能状態保持のための処理流れ

(3)の処理と同様に，カーネルは，交換対象プロセス

2 の swap dest の値から交換対象プロセス 2 が交換

を要求されているか否かを，交換対象プロセス 1 の

swap readyの値から交換対象プロセス 1が既に交換

を待機しているか否かを確認する．ここでは，交換対

象プロセス 1の swap readyは 1であり，交換対象プ

ロセス 1は既に待機している．これにより，この時点

で両交換対象プロセスは交換可能状態になる．

3.4 処理流れ

本機能実現のため，交換可能状態の判定処理と入出力対

象の交換処理を加えたシステムコールの処理流れを図 4に

示し，以下で説明する．なお，図 4に示した処理の内，追

加した処理は (2)から (8)までの処理である．

( 1 ) プロセスはシステムコールを発行する．

( 2 ) システムコールを発行したプロセスは，交換を要求さ

れているか否かを確認する．交換を要求されている場

合，(3)の処理，要求されていない場合，(9)の処理へ

遷移する．

( 3 ) システムコールを発行したプロセスは，もう一方の交

換対象プロセスが既に交換を待機しているか否かを確

認する．待機していない場合，(4)の処理，待機して

いる場合，(5)の処理へ遷移する．

( 4 ) システムコールを発行したプロセスは走行を停止し，

交換完了まで待機する．交換完了後，システムコール

を発行したプロセスは走行を再開させられ，(9)の処

理に遷移する．

( 5 ) 待機している交換先のプロセスと自身の fdテーブル

を比較する．比較の結果，利用している fdの数と数値

が一致することを確認する．一致すれば，(6)の処理，

一致しなければ，(7)の処理へ遷移する．

( 6 ) システムコールを発行したプロセスは，もう一方の交

換対象プロセスと自身の fdテーブルを交換し，入出力

対象を交換する．

( 7 ) 交換要求プロセスの走行を再開させる．

( 8 ) もう一方の交換対象プロセスの走行を再開させる．

( 9 ) (1)の処理で発行したシステムコールを実行し，返り

値を返却する．

4. 評価

4.1 観点と環境

本評価では，入出力対象スワップ機能に関して以下の観

点から評価を行う．また，評価環境を表 4に示す．

(観点 1) 交換処理時間

交換処理時間とは，図 4に示した交換処理の処理時間

である．具体的には，交換対象プロセス 2が交換可能

状態であると判定されてから交換完了し，待機してい

るプロセスを再開させるまでの時間である．入出力対

象スワップ機能では，プロセス間で fdテーブルを交

換することで入出力対象を交換する．このため，プロ

セスがいくつ入出力対象を持っていても処理内容は変

わらない．よって，交換処理時間は一定となる．そこ

で，この時間を測定し，入出力対象スワップ機能はプ

ロセスの持つ入出力対象の数に影響を受けず入出力対

象を交換できできることを評価する．

(観点 2) 入出力対象スワップ機能によるオーバヘッド

入出力対象スワップ機能では，各プロセスの発行した

全てのシステムコールの処理中に交換を要求されてい

るか否かを判定する．このため，機能導入前に比べ，

全てのシステムコールの処理にオーバヘッドが加わる．

ただし，交換対象ではないプロセスのシステムコール

に加わる処理は，条件分岐 1回であるため，小さいと
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(1) プロセスか ステムコール発行

(4)交換ま 待機

(2)交換を

要求さ い か?

NO

YES

(3)もう一方 交換対象

待機前か?

NO

YES

(6) 入出力対象を交換

(8) もう一方 交換対象 走行を再開

(9) 発行さ た ステムコール実行

(7) 交換要求プロセス 走行を再開

開始

終了

(5) fd 数 数値

一致す か?

NO

YES

交換処理

図 4 交換可能状態の判定処理と入出力対象の交換処理を加えたシ

ステムコールの処理流れ

考える．そこで，このオーバヘッドは十分に小さいか

否かを評価する．

表 4 評価環境

項目名 環境

OS Debian 7.10

カーネル Linux 3.0.8 64bit

CPU Intel(R) Core(TM) i7/2.93GHz

メモリ 2GB

4.2 交換処理時間

4.2.1 測定方法

交換処理時間を測定し，入出力対象スワップ機能は，プ

ロセスの持つ入出力対象の数に影響されず，入出力対象を

交換できることを評価する．測定では，同じ処理を繰り返

す 2つの交換対象プロセスの間で入出力対象を交換した．

0
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1

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
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換
処
理
時
間
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ープンし い ファイル 数(個)

図 5 オープンしているファイル数を変化させた際の交換処理時間

このとき，交換処理時間を測定した．ここで，交換対象プ

ロセスは，100µsのループ処理と getpid()システムコー

ルの発行を繰り返す．また，このプロセスは，プロセスの

生成時に指定した数のファイルをオープンする．そして，

入出力対象の交換を 20回行い，測定した平均値を測定結

果とした．これをオープンするファイルの数を 1個から 20

個まで変化させて測定した．

4.2.2 結果

4.2.1項で述べた測定方法を基に測定した結果を図 5に

示す．図 5から交換処理時間は，約 0.73µsから約 0.85µs

までの約 0.1µsの間に収まっており，ほぼ一定である．こ

のことから，入出力対象スワップ機能は，交換対象プロセ

スの持つ入出力対象の数に影響を受けず，一定の時間で入

出力対象を交換できることが分かる．

4.3 入出力対象スワップ機能によるオーバヘッド

4.3.1 測定方法

入出力対象スワップ機能の導入によりシステムコール

に加わるオーバヘッドを評価する．そこで，入出力対象ス

ワップ機能導入前後のカーネルにおけるシステムコールの

処理時間を測定する．ここでは，getpid()システムコー

ルを測定対象とする．なお，システムコールの発行から返

り値の取得までを処理時間とし，20回測定した平均値を測

定結果とした．

4.3.2 結果

4.3.1項の測定結果を表 5に示す．表 5によると，入出力

対象スワップ機能の導入により全てのシステムコールには

0.005µsのオーバヘッドが加わる．これは変更前のカーネ

ルにおけるシステムコールの処理時間に対して，getpid()

システムコールの場合，約 8％である．getpid()システ

ムコールは最も計算量の小さいシステムコールであるた

め，システムコールにかかるオーバヘッドは最大約 8％と

なる．この結果，システムコールに加わるオーバヘッドは

十分に小さいと言える．
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表 5 入出力対象スワップ機能導入前後のシステムコールの処理時

間の測定結果 (µs)

カーネルの状態 処理時間

実装前 0.060

実装後 0.065

オーバヘッド 0.005

5. おわりに

2プロセス間における入出力対象スワップ機能を提案し

た．入出力対象の交換を可能にするため，プロセスが入出

力対象を交換可能な状態を明らかにし，交換可能な状態の

判定方法を示し，2つのプロセスが共に交換可能な状態と

なることを保証する方法を述べた．交換可能な状態か否か

は，プロセスの待機の契機，実行コンテキスト，および実

行中の処理内容からプロセスが実行中の処理において fdを

用いているか否かを区別することで決まる．交換可能な状

態の判定は，システムコールの発行を契機に行う．また，

2つの交換対象プロセスのうち，先に交換可能状態である

と判定できたプロセスの走行を停止させ，もう一方のプロ

セスの交換可能状態の判定を待機させる．これにより，2

つの交換対象プロセスは共に交換可能状態になることを保

証する．

評価の結果，入出力対象スワップ機能は，交換対象プロ

セスの持つ入出力対象の数に影響を受けず，一定の時間で

入出力対象を交換できる．また，入出力対象スワップ機能

導入によりシステムコールに加わるオーバヘッドは，最大

約 8％であり，十分に小さい．

今後は，fd単位での入出力対象の交換の実現やマルチス

レッドプロセス間での入出力の交換方法の検討をする必要

がある．
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