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情報ネットワーク管理運用要求に基づいた 
WSN の状態可視化手法の提案 

 

浦田佑貴†1	 吉廣卓哉†2	 川橋裕†3 
 

概要：無線センサネットワーク（Wireless Sensor Networks; WSN）は IoT（Internet of Things）を実現する技術の一つと
して注目されている．WSNの管理運用においては，少ないオーバーヘッドで必要な情報を効率的に収集し，ネットワ
ークの状態を少ない労力で把握できる可視化が必要である．近年の WSN 運用支援に関する研究には，機械学習や確
率モデル等を用いて異常検知する研究が多く見られる．しかし，これらは予め想定できる定型的な異常の検知のみが

可能であり，運用管理において頻繁に発生すると考えられる例外的な異常は発見できない．また，異常検知は可能で

あるが，問題解決のために詳細を効率的に調べる方法はサポートされない．本研究では，従来の情報ネットワーク管

理運用の実績から導き出された管理運用における要求項目に基づいた WSN の状態可視化システムを提案する．提案
システムにおいては，WSNの管理に必要になると考えられる構成管理，障害管理，性能管理の必要事項を適切に監視
し，必要に応じて詳細な現象を調査できるWSNの状態の可視化を実現する．提案システムにより，WSNの管理運用
における要求事項を満たすことが可能になり，効率的なWSN監視が可能になる． 
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1. はじめに   

	 無線センサネットワーク（Wireless Sensor Networks; WSN）

は IoT（Internet of Things）を実現する技術として注目され

ており，その特徴からネットワーク接続された各種センサ

を農業・医療・環境モニタリング等に活用することが期待

されている．実用的な WSN を実現するには，省電力で信

頼性の高い MAC プロトコルの開発だけでなく，ネットワ

ーク上で発生する問題を的確かつ迅速に検知・対処できる

管理手段が必要である． 

	 WSNは，その利用用途から長期的な利用が望まれており，

そのための技術開発や研究が進められている．例えば，各

センサ端末が可能な限りスリープ状態を維持することで消

費電力を抑えるデューティサイクルに基づいた MAC プロ

トコルが開発されている．しかし，このような WSN を管

理する場合には，SNMP のような能動的な問い合わせは，

マルチホップ通信である WSN では応答までの時間が非常

に長くなり，実用的ではない．そのため，管理に必要な情

報を常にシンクノードに蓄積しておき，その情報を用いて

センサの状態を監視する方法が検討されている． 

また，WSN には他にも運用管理を行う上で障害となる特

性がある．WSNでは様々な環境に適応するため無線通信が

用いられるが，一般に通信帯域が限られる．このため，管

理のためのオーバーヘッドを最小にする努力が必要となる．

つまり，WSNの管理運用においては，できる限りオーバー

ヘッドを抑えた上で管理運用に必要な情報を効率的に収集

し，これらを用いて，ネットワークの状態を少ない労力で

把握できる可視化ツールが必要であるここで，オーバーヘ
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ッドを抑えるためにパケットに付与する情報量を小さくす

ると，故障や通信障害等の際に把握できる内容が限られる

ため，原因の特定や対策が困難になり，管理業務において

は不十分である．WSNの管理・運用において必要十分な情

報量を把握し，できる限り通信オーバーヘッドを抑えるこ

とが求められる． 

	 先述の通り，シンクに情報を常時集約し，それらの情報

を用いてWSNの状態を把握する研究開発が行われている．

Octopus[1]や SRNET[2]等が知られており，Parbat らのサー

ベイ論文にも多数のシステムが紹介されている[3]．しかし，

これらの研究開発においては管理に必要なデータの議論は

存在せず，WSNのデータ管理において必要十分なデータ量

は不明確である． 

	 本研究では，従来の情報ネットワーク管理運用の実績か

ら導き出された管理運用における要求項目に基づいた

WSNの管理運用を検討し，必要十分なデータ量に基づいた

WSNの可視化システムを提案する．提案システムにおいて

は，WSNの管理に必要になると考えられる構成管理，障害

管理，性能管理の必要事項を適切に監視し，必要に応じて

ネットワークの不具合の原因を特定するための WSN の状

態可視化を実現する．なお，提案システムでは，WSNが取

得したデータの精度や正当性の監視は対象外とし，あくま

でもノードやネットワークの状態の把握を対象とする． 

提案システムの有用性を示すために，シミュレーションデ

ータを用いて提案システムの利用評価を行なった．シミュ

レーション中で WSN の不具合を発生させ，被験者が提案

システムを用いることで不具合の原因の特定を試みる．こ

れにより，本システムが上記 WSN 管理における３つの要
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求を満たすことを確認する．提案システムにより，必要最

低限のオーバーヘッドで WSN の管理運用における要求事

項を満たすことが可能になり，効率的な WSN 監視が可能

になる． 

	 本論文の構成は以下の通りである．第２章では，WSNの

管理を支援する関連研究について説明する．第３章では，

WSN の運用管理に必要だと考えられる管理要求について

議論した上で，提案システムの設計方針を説明する．第４

章では，WSNを管理するための提案システムについて詳細

を述べ，第５章では，運用管理の要求を考慮した上で提案

システムを評価する．最後に６章をまとめとする． 

2. 関連研究 

WSN の管理を支援する可視化システムや異常検知手法は

複数提案されている．本章では，これらの関連研究につい

て述べる． 

	 WSNでは，各ノードがウェイクとスリープを繰り返すた

め，ネットワーク内の同期通信ができないため，異常の根

本原因やネットワーク内での各端末の振る舞いをその場で

把握することが困難である．このため，ネットワークの状

況を各ノードが常時観測し，その情報をシンクに集約し，

その情報から WSN の挙動や状態を把握する試みがなされ

ている． 

Ramanathan らは，シンクノードに受動的に収集されたデ

ータから診断ダイアグラムを構築し，問題の根本的な原因

を推定する Sympathy[4]と呼ばれる診断システムを提案し

た．Liuらは，シンクノードの情報から確率的な因果ダイア

グラムを作成し根本原因を推定する手法 PAD[5]を提案し

た ．Liuらはまた，複数のノードが互いに協調することで

問題の根本原因を推定する診断システム TinyD2[6]を提案

した．Khanらは，バグや問題の特定に関係するイベントの

繋がりを見つけるために，WSNのイベントログを利用する

デバッグシステム DustMiner[7]を提案した．しかしながら，

紹介したこれらの手法はあらかじめ定義された原因や問題

を診断するため，新たに生じた現象や定義されていない問

題を扱うことができない．実際のインターネット管理では，

管理者は頻繁に新しい問題に遭遇するため，柔軟な対応を

可能にする情報提示が必要である． 

	 一方，WSNs の通常時の状態や挙動を学習しておくこと

で，通常時と現在の間の「距離」に基いて，異常時を判別

する手法も提案されている．Liらが提案した VN2[8]では，

WSNで取得できる 43項目のメトリックを使用することで，

イベント履歴ログから通常時のネットワーク状態を学習す

る．その後，NMFモデル（Non-negative Matrix Factorization 

model）を適用することで WSNs の例外的な状態を検出す

る．Miao らは，ログから 22 項目のメトリック間の相関関

係を計算することで異常を検知する Agnostic Diagnosis 

(AD) [9]を提案した．これらのシステムは，管理者が異常を

検知するための労力と時間を軽減するのに有用である． 

	 しかし，WSNの運用管理においては，単に異常検知がで

きれば良いのではなく，管理者は検知された異常の真偽や

詳細の状況を確認したうえで対策を行う必要がある．この

ためには，たとえ異常検知手法を用いたとしても，WSNの

状況を詳細に調べ，異常の原因を特定するための効率的な

可視化ツールは不可欠である． 

	 WSN の可視化ツールとして，Octopus[1]や SRNET[2]な

どが提案されており，サーベイ論文にも多数の可視化ツー

ルが紹介されている[3]．しかし，これらはネットワーク管

理の観点に基づいて設計されておらず，ネットワーク管理

における有用性の検討が不十分である．また，ネットワー

ク管理の観点からの評価もなされていない．本論文は，イ

ンターネット管理の原理に基づいて設計された初めての可

視化ツールであり，既存研究に対する優位性がある． 

3. 要求定義と設計 

3.1 ネットワーク管理に基づいた管理要求 
	 提案システムでは，任意の通信プロトコルが動作する

WSNの監視を目的とする．一般にセンサノードはウェイク

とスリープを繰り返しながら，全てのノードが一定時間毎

にセンシングデータを取得し，シンクに送信すると考えら

れる．このようなネットワークでは SNMPのような，ノー

ドにリアルタイムに状態を問い合わせるプロトコルは利用

できないため，各ノードが生成する各パケットに管理情報

を付与し，これを集約して可視化することで，ネットワー

クの状態や挙動を把握することになる． 

	 WSNの管理においては，ネットワークが常に正常に動作

しているかを監視する必要がある．このためには，発生し

た問題を迅速に検知できるだけでなく，通信性能の低下う

や経路の変更等，その兆候を捉えることが重要である．シ

ンクに集められたデータを可視化することで，これらを迅

速かつ的確に把握できるようにすることが，WSNの管理に

おいて重要となる． 

	 本研究では，このような WSN の管理を行うために，一

般的なインターネットにおいて適用されている管理要求を

適用する．インターネットにおいてはネットワークの管理・

運用は成熟しており，管理要求に関する共通認識が存在す

る．一般的には，ネットワークの管理要求として，構成管

理，セキュリティ管理，資源管理，性能管理，障害管理の

５つの管理項目が重要とされる[10]．これらの管理項目の

具体的な内容を以下に示す．本研究では，WSNにおいて特

に構成管理，性能管理，障害管理の３つが必要十分である

と考え，これらを実現するWSN管理システムを設計する． 
構成管理：	 構成管理とは，WSNを構成する物理的要素と

論理的要素を個々に管理し，加えてノード同士の繋がりで

あるリンクの状態を管理することである． 

このとき管理される情報がすべての管理項目の基礎となる
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ため，常に最新の状態に保つことが重要である．WSNを構

成する物理的要素とは，センサノードやシンクノードであ

り，論理的要素とは，それらの物理的要素が持っているノ

ード ID や通信速度，データ生成間隔やスリープ時間とい

った設定情報である． 
障害管理：	 障害管理とは，WSNで起きるどのような事象

を障害と見なすのかを定義し，定義された障害ごとに検出

や対策，または予防の方法を検討して実施することである． 

加えて，各センサノードでのログ情報を管理することも障

害管理の 1つである．障害検知の方法としては各機器に状

態の問い合わせをおこなう能動型と，各機器からの報告を

待つ受動型が存在する． 
性能管理：	 性能管理とは，ネットワークの性能を一定の

レベルに維持することを目的とした管理である．ネットワ

ークの性能としては，パケットロス率，トラフィック量，

輻輳回数，CPUやバッファの使用率などがある．これらの

値に閾値を設けて監視をおこない，閾値を上回った際の対

処についても決めておく．加えて，これらの値を定期的に

測定し，結果を蓄積していくことでネットワークの動向を

把握することも重要である． 
資源管理：	 資源管理とは，ネットワーク機器とは別に，

ネットワークケーブルの配線や停電時の電源管理，冷却の

ための空調などの設備に関する管理をおこなう． 
セキュリティ管理：	 セキュリティ管理とは，ウィルスや

不正アクセスからネットワーク内の資産を保護し，それぞ

れの脅威に対する対策を実施することである． 

3.2 WSN 管理を考慮した管理システムの設計 
WSNにおいては，資源管理とセキュリティ管理は除き，構

成管理，障害管理，性能管理の３点が重要になる．資源管

理は，WSNの資源がセンサ端末であり管理すべき資源が存

在しないことから不要と判断した．セキュリティ管理は

WSNにおいても重要ではあるが，情報漏えい等の被害は暗

号化等による対策が本質的であり，本研究の目的に照らす

と本質的でないことから除外した．なお，端末への不正侵

入・操作等の被害はノードの異常動作として観測されるた

め，性能管理等の項目で検出されるべきである．WSNの管

理における，３つの管理要求は次のように記述できる． 

構成管理：ノードの状態や経路が頻繁に変化する WSNで

は直感的に素早くネットワーク構成を把握することが重要

である．そのため，センサ端末の配置や通信経路に加えて，

電力状況や内部ステータスなどの各端末の状態を，時間を

遡って確認できることが重要である． 
障害管理：遅延が生じる WSNにおいて発生の直後に障害

を発見することは困難であるが，シンクに集積されたデー

タからいかに迅速に障害を管理者に通知するかが重要であ

る．想定する WSN では各ノードが定期的にデータをシン

クに送ることを想定しているため，基本的には各ノードか

らのパケット送信記録により障害が把握できる． 

性能管理：	 WSN では通信遅延やパケット損失率等によ

り性能が測定されると考えられる．これらの値を観測して

おき，異状が発生した場合にはできるだけ早期に管理者が

発見できることが重要である．また，問題が発生したばあ

いには，容易に過去に遡ってこれらの性能を確認すること

も性能管理のうえでは重要な作業になる． 

提案システムでは，管理者はまず警告表を見てネットワー

クの異常をチェックする．3 つの管理項目に基づいたネッ

トワークの変化は常に警告表に上がるようにする．そのう

えで，警告表に上がった事象を詳細に調べ上げるための画

面を用意して，その画面で調査を行えるようにする．直感

的に操作できるインタフェースを整えることで，容易に調

査を行い，ネットワーク内の状態や挙動を把握できる． 

4. 提案システムの仕様 

4.1 システム構成 

	 本システムは，シンクノードに集約された管理用データ

を入力として解析することで，ネットワークの状況を可視

化する機能を持つ．本システムの構成を図 1に示す．本シ

ステムはサーバ上で動作し，シンクノードから定期的にデ

ータを受け取る．なお，1つの WSNに対してシンクノード

が複数存在することが考えられるが，その場合には，サー

バはすべてのシンクから管理データを受け取り，可視化を

行う．サーバは Web サーバ機能を持ち，WSN の状況を可

視化した Web ページを表示する．管理者は Web ブラウザ

を利用してサーバにアクセスすることで本システムを利用

する． 

4.2 生成パケットに付加する管理用データ 
	 本提案では，WSNの状況を把握するために，図 1の下部

に示すように，センサノードが定期的に送信する生成パケ

ットに管理に必要なデータ項目を付与する．これらの管理

項目は，パケット生成ノードの状態を表している．以下に，

管理に必要なデータ項目と，そのために実際にパケットに

付与する必要のあるデータ項目について説明する． 

(1) 管理に必要な情報 
WSN の状況を把握するために解析する必要のあるデータ

項目として以下の 9項目を挙げる． 

(a)パケットを生成した時刻 

(b)シンクに到達した時刻 

(c)パケット生成ノード ID 

(d)パケットの次ホップ ID 

(e)シンクまでの距離（ホップ数） 

(f)電力残量 

(g)パケット到達までの遅延時間 

(h)パケットロス率 

(i)各センサの位置 
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図 1	 システム構成 

(e)は，あるノードからシンクノードまでの経路上に存在す

るリンク数である．(g)はパケット生成からシンクノード到

達までにかかった時間であり， 𝑏 − 𝑎 で計算される．(h)
は，生成データがシンクへの到達に失敗した確率である．

生成データの生成間隔時間をα，確率を計算する期間をβ，

その期間内のシンクへのパケット到達回数をγとすると，

(h)は γ ÷ &
'

×100で計算される．生成間隔時間は，WSN

実装時のパラメータを取得しておくか，不可能な場合には

パケットの受信履歴から推定することが可能である．(i)は，

省電力化のためにノードが GPS を搭載していない場合が

多い．その場合にはノードの設置時などに位置情報を保存

しておくことで対応できる． 

(2) 生成パケットに付与するデータ項目 
(a)から(i)のデータ項目において，(g)，(h)は上記の通り算出

できる．また，WSNはできる限り省電力化とオーバーヘッ

ドの削減が求められるため，(i)に関しても別途テキストフ

ァイルで保存しておくものとする．したがって，実際に生

成パケットに付与する必要のあるデータ項目は以下の 6項

目となる． 

(a)パケットを生成した時刻 

(b)シンクに到達した時刻 

(c)パケット生成ノード ID 

(d)パケットの次ホップ ID 

(e)シンクまでの距離（ホップ数） 

(f)電力残量 

また，これらを付与するにあたり危惧されるオーバーヘッ

ドのサイズについて述べる．想定として，(a)，(b)は 8byte，

(f)は 4byte，それ以外は 2byte のデータサイズであるため，

合計で 26byteとなる．これは，省電力に特化した通信規格

である Zigbee の 2.4Ghz 帯（転送速度: 250kbps）において

も非常に小さな値であることから，オーバーヘッドによる

影響はほとんどないと考える．なお，このデータ項目は各

センサノードがパケットを生成するタイミングでのみ付与

されるため，ノードを経由するたびにデータ量が増加する

ことはない． 

4.3 画面遷移 

	 提案システムの画面遷移図を図 2に示す．図 2の左側に

示している通り，トップ画面には，警告表と未到達警告表

の 2 つの表を表示する．警告表には，図 2 の右側に示す 4

つのインターフェースに関わる警告が表示される．表示さ

れている警告をクリックすることで，4 つのインターフェ

ースのうち該当するものに切り替わる．それぞれのインタ

ーフェースは，可視化する対象が，経路，電力，遅延，パ

ケットロス率の 4つに分かれており，それぞれの特徴をつ

かみやすいよう，可視化する対象毎に適切なグラフや表を

組み合わせて表示する．つまり，管理者は通常時にはトッ

プ画面に表示された警告表を確認しておき，何らかの異変

を確認した際には，各種 4つのインターフェースを用いて

詳細に調査するという使い方を想定している． 

4.4 警告表 

	 管理者がネットワーク状況の変化や異常にいち早く気付

くために，注意するべき状況を自動判別して警告表に表示

する．シンクノードに蓄積された，もしくは今現在受信し

ているパケット全てに対して解析を行い，特定のデータ項

目の閾値を超えた場合にはその都度データベースに格納す

る．ある時刻での警告表の例を図 3に示す．図 3の(a)では，

時刻を指定することによって，本来その時刻において表示

されていた警告内容を表示することができ，過去の調査を

スムーズに行える．標準では，現在時刻を指定したものと

して現状の把握に用いる．警告表には，検出した警告の種

類，その警告を検出した根拠となるパケットの到達時刻，

該当するノード ID，そして警告の内容を表示する．ここで，

警告の対象とするデータ項目とそれにより把握できる事象

を次に示す． 

 

図 2	 画面遷移 

 
図 3	 警告表 

(1) 経路変更回数 
WSNでは，状況に応じてトポロジが変更されることは頻繁

(a) 
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に起こりうるが，特定のノードや，ある付近に集中してい

るノードの次ホップの変更が多い場合等は異常と疑うこと

ができる．そこで，次ホップが変更された回数に閾値を設

けることで，普段の次ホップとは異なるイレギュラーな事

象にも対応する． 

(2) 電力残量 

WSN におけるノードは基本的にはバッテリー駆動が前提

であり，定期的にバッテリー交換の必要がある．そのため，

電力残量に閾値を設け，下回った場合には交換するべきノ

ードとして通知を行う． 

(3) 電力消費 

電力を消費しているということは何らかの動作を行なって

いる証拠となる．そのため，明らかに異なる電力の消耗が

見られる場合に異常を疑うことが可能になる．周囲のネッ

トワーク状況の変化による異常だけでなく，内部的なバグ

や，パケットには現れない無駄な動作による電力の消耗等

を検出できる可能性がある． 

(4) 長期間のパケット未到達 
生成パケットの送信間隔に比べて異常に長い間パケットが

受信されない場合に，提案システムではエッジやノードの

故障を疑う．この異常は，迅速に対応するべき事象である．

警告表には表示するが，多数ある警告の中から探す手間や，

途中で普及したりすると整理できなくなる可能性があるた

め，未到達一覧表に別途表示する． 

(5) 遅延時間 
トポロジの変更途中や，ノードの応答がない場合等，迂回

経路が発生する場合，普段よりも遅延時間は長くなる可能

性がある．この事象を捉えることで，ネットワーク内の構

成を把握する助けとなる． 

(6) パケットロス率 

生成パケットをシンクまで送信する際に，通信が不安定な

エリアや障害物等によりパケット送信がうまくいかない状

況がある．例えば，数回に一度だけパケット送信に成功す

る場合では，上記(4)の長期間のパケット未到達では検出さ

れないため発見に遅れてしまう．このような場合において

パケットロス率を警告対象とすることは有効な対策となる． 

4.5 4 つのインターフェース 

	 図 2に示したように，全てのインターフェースには警告

表が含まれているが，詳細に調査したい場合は 4つのデー

タ項目ごとに用意したインターフェースを使い分ける．次

の項からそれぞれのインターフェースについて説明する． 

4.5.1 経路インターフェース 

	 経路インターフェースでは，経路変更を詳細に確認する

ことができる．警告表だけでは一定期間内で変更した回数

しか把握できないため，該当ノードだけでなく周囲のノー

ドの経路状況や，経路変更していた頻度などを把握する際

に用いる．次に，経路インターフェースに含まれる図表に

ついて説明する． 

(1) 経路図 
経路変更が起きている時刻を指定した経路図の例を図 4に

示す．経路インターフェースにおける経路図では，指定し

た時刻から過去 1 日以内に経路変更があった場合に，図 4

のように該当ノードの色を赤く表示するとともに，経路の

変更が描画される．赤い矢印は現在の次ホップを，灰色の

矢印は直前の次ホップを示しており，経路がどのように変

更されたかが一目でわかる．また，各ノードの中央に表示

されている数値は，指定した時刻時点において各ノードが

過去に経路変更した累計であり，どの付近で経路変更が頻

繁にされているか，またはその逆も把握できる．なお，各

ノードの中央の数値は，ノード ID と経路変更回数を切り

替えることができる． 

(2) 経路変更履歴表 
経路図では過去 1日以内の経路を表示するが，過去の経路

変更を詳細に見たい場合に経路変更履歴表を使用する．経

路図でノードをクリックするか，ノード ID を指定するこ

とで，そのノードが過去に変更した経路を全て表示するこ

とができ，ネットワーク構成を把握する手助けとなる． 

(3) パケット一覧表 
パケット一覧表では，指定期間内にシンクノードで受信し

た各ノードからのパケットを，全て確認することができる．

例外的な問題が発生した場合や，各インターフェースで確

認しきれなかった情報を把握する場合に，詳細な調査を行

うことができる． 

4.5.2 電力インターフェース 

	 電力インターフェースでは，各ノードの電力情報を詳細

に把握することができる．電力が残り少なくなり交換が必

要であるノードの位置関係や，電力残量の推移を把握する

際に用いる．次に，電力インターフェースに含まれる図表

について説明する．なお，パケット一覧表は 4.5.1で説明し

ているため省略する． 

 

 
図 4	 経路図 
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図 5	 電力推移グラフ 

(1) 経路図 
電力インターフェースにおいても，基本的な機能は経路イ

ンターフェースと同様であるが，指定時刻時点での電力残

量をトポロジに反映し，閾値を下回る場合には該当ノード

の色を赤く表示する．ノード交換に必要な位置情報を知る

ことができ，どの辺りで電力が消費しやすいのか推測する

ことも可能である．また，各ノードの中央にその時刻での

電力残量(%)を表示することができ，経路図上でノードの配

置による偏りを把握できる． 

(2) 電力推移グラフ 
例としてノード 299の電力推移グラフを図 5に示す．１日

に一度，その日の電力残量をデータベースに格納している．

図 5の下部にある入力フォームで指定した期間の電力残量

を取得し，電力推移としてグラフ表示する．この推移を確

認することで，急激な変化や内部状態の変更などを捉える

ことができる． 

4.5.3 遅延インターフェース 

	 遅延インターフェースでは，過去の遅延推移グラフやヒ

ストグラムを確認することで，遅延時間を把握することが

できる．警告表によって遅延が大きいと検出された場合に，

通常時の遅延時間を確認することで，どの程度の遅延であ

るかを推測できる．次に，遅延インターフェースに含まれ

る図表について説明する． 

(1) 遅延推移グラフ 

ノード４のある時刻から 1 ヶ月間の遅延推移グラフを図 6

に示す．横軸は時刻，縦軸は遅延時間（秒）を表している．

このグラフからは，遅延時間が 0 と 30 を繰り返すような

通信を行っていたが，ある時刻からは遅延時間が一定の値

になったことがわかる．このように，過去の通信はどのよ

うな遅延であったかが一目でわかる． 

(2) ヒストグラム 
図 6 と同じノード，期間における遅延ヒストグラムを図 7

に示す．このグラフには遅延ヒストグラムとホップ数のチ

ャートグラフの 2つのグラフを同時に描画している．はじ

めにヒストグラムでは，横軸を遅延時間，縦軸を該当遅延

パケットの総数としている．これにより，遅延時間の分布

を把握できる．次に，ホップ数のチャートグラフでは，横

軸は同じであるが縦軸がホップ数となっており，遅延時間

の増加がホップ数によるものかを判断できる．このグラフ

では図 7の(a)，(b)，(c)に示すように，３種類全てのホップ

数が 2となっており，今回の遅延時間のばらつきはホップ

数の変化は関係していないことがわかる． 

(3) 最新遅延一覧表 

この表では，指定時刻における最新パケット送信時の遅延

時間を全ノード分表示する．つまり，この表を確認するこ

とで，指定した時刻においてネットワーク内でどの程度の

遅延が発生していたかを把握できる．また，表のソート機

能を用いて遅延時間を降順で並べ換えることで，最も遅延

時間が長いノードを特定できる． 

4.5.4 ロス率インターフェース 

	 ロス率インターフェースでは，遅延インターフェースと

同じく，ネットワーク内全体や該当ノードのロス率がどの

ように変化したかを把握できる．図表の構成は遅延インタ

ーフェースと同じであるため各図表の説明は省略する． 

 

 
図 6	 遅延推移グラフ 

 
図 7	 遅延ヒストグラム 

5. 評価 

5.1 実装環境 
(1) 実装したサーバ環境 
提案システムは，サーバ上で動作する Webアプリケーショ

ンとして実装した．Web サーバとして Apache ver.2.4.6[11]

を用い，アプリケーション内では Javascript ライブラリで

ある highcharts[12]と vis.js[13]をそれぞれ用いて折れ線グラ

フとネットワークを表示した． 

(2) シミュレーションに実装した WSN の仕様 

(c) (b) (a) 
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評価を行うにあたり，提案システムに必要な管理データ項

目を収集する機能を持った WSN をシミュレーションによ

り実装した．WSNの MAC及び経路制御プロトコルとして

は，受信ノード主導型MACプロトコルRI-MACを拡張し，

消費電力をより低減するために我々の研究グループで提案

しているプロトコル[14]を用いた．この手法を自作のシミ

ュレータでシミュレーションを行った．2017年 1月 1日か

ら 8 年間における WSN の動作をシミュレートし，そのデ

ータを用いた．また，500 個のノードを設置し，各ノード

は 30 分周期でパケットを生成する．その他のシミュレー

ションパラメータは表 1に示す． 

(3) 警告の判定に用いる閾値 
評価実験を行うにあたり，4.4で述べた警告表に表示する各

データ項目の閾値を以下のように設定した． 

(a) 経路変更回数：1回以上 

(b) 電力残量：320mAh以下 

(c) 電力消費：5mAh以上 

(d) 遅延時間：300秒以上 

(e) 未到達判定時間：24時間以上 

なお，今回はシミュレータに実装しており，パケット送信

は必ず成功するものとなっているため，パケットロス率に

ついては評価しないものとする．これらの閾値は，シミュ

レーションの結果から妥当な値を決定したものである． 

5.2 評価実験シナリオ 

	 評価のため，シミュレーション期間内にいくつか異常を

発生させた．発生させた異常を以下に挙げる． 

1. ノード 496 からノード 500 までの 5 つのノードを，

スリープ状態にならないよう設定した． 

2. 開始 100日目から 100日おきにランダムに 1つノー

ドを故障させた． 

表 1	 シミュレーションパラメータ 

 
5.3 評価方法 

	 評価実験は，以下の方法で実施した．まず，上記方法に

従ってシミュレーションデータを提案システムに入力する．

その後，本システムを用いて WSN で起きた事象を確認す

る．その際に，シナリオによって引き起こされた変化を捉

えられるかを実験し，捉えた変化が WSN の管理に必要だ

と考える 3つの管理要求を満たしているかを評価する． 

5.4 評価結果 

5.4.1 構成管理要求の評価 

	 実装した MAC プロトコルでは，できるだけ葉ノードの

数が多くなるような次ホップを選択して経路が変更される．

したがって，5.2で述べたシナリオによるノード故障や電力

不足により，このような経路変化を確認できれば構成管理

における要求を満たしたものと評価する． 

	 警告表を確認すると，警告として多数の経路変更があっ

たことを確認できた．この時の経路図を図 8に示す．この

図から，直前までノード 436を次ホップとしていた全ての

ノードは，周囲の中継ノードへと次ホップを切り替えてい

ることが一目でわかる．これは，MACプロトコルの仕様と

も一致する．他の経路変更も同様に確認できた．また，故

障したノードが葉ノードの場合には，経路の変更がされて

おらずトポロジの変化が見られないことを把握できた． 

	 上記から，シナリオによって引き起こした経路の変化を

捉えることができ，提案システムを用いることで，構成管

理の要求を満たすことができる． 

 
図 8	 経路図 構成管理評価 

5.4.2 障害管理要求の評価 

	 障害管理における管理要求とは，ノードの故障または不

具合を見つけ出し，その原因を特定することである．その

ため，5.2のシナリオによる障害を特定し，その原因を推測

できたかを評価とする． 

	 トップ画面に表示される未到達警告表には，計 51 個の

ノードからのパケット送信が途絶えていることがわかった．

調査の結果，これらのノードは３種類に分類できた．1 つ

目は，何らかの不具合によって起きた激しい電力消耗によ

るバッテリー切れである．これは，電力推移グラフの傾き

が，ある時刻を境に大きくなったことから判断できた．パ

ケットロスは起きない仕様であり，経路の変更もなかった

ため，内部的な異常だと判断できる．2 つ目は，ノードの

急な故障である．これは，電力残量も十分にあり，かつ経

路変化や遅延の増大等も見られないままパケットが途切れ

たために判断できた．3 つ目は，電力を消耗しやすい中継

ノードの単純なバッテリー切れであり，6 年を過ぎたあた

りから徐々にバッテリー切れを起こしていた． 

	 上記から，シナリオによって発生した障害が起きたノー

ドの特定と，その原因を推定することができ，提案システ

ムを用いることで障害管理の要求を満たすことができる． 
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5.4.3 性能管理要求の評価 

	 性能管理における管理要求とは，ネットワーク性能を表

すデータ項目が正常値とは異なる値を示した際に，いち早

く気付くことである．その次にその原因を特定できること

が望ましい． 

	 評価対象として遅延時間に着目することで，ネットワー

ク性能をいち早く捉えることができると考える．ある時刻

において，複数のノードから一斉に遅延時間の警告が検出

された．そのうち 1つのノードの遅延推移グラフを図 9に

示す．この図から，ある時刻の遅延時間が通常時よりも大

幅に増加していることがわかる．この時点では他に異常は

見当たらなかったが，この後約 20分後には，数ホップ先の

経路で大規模な経路変更が確認できた．その経路図を図 10

に示す． 

	 上記より，ネットワーク性能を表すデータ項目に着目す

ることで，事前に異常や変化を捉えることが可能であり，

性能管理における要求を満たすことができる． 

 
図 9	 遅延推移グラフ 性能管理評価 

 
図 10	 経路図 性能管理評価 

6. まとめ 

	 本研究では，ネットワーク管理の観点から，WSNを適切

に管理するための管理要求に基づいた可視化システムを提

案した．管理要求は，障害管理，構成管理，性能管理の 3

つの管理要素を考慮して設計された．また，シミュレーシ

ョン結果を入力として提案システムを実装した．意図的に

設けたシナリオから，これらの 3要求の全てを適切に満た

すことを確認した．これにより，提案システムの有用性が

示された． 
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