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推薦論文

動的解析ログを活用した静的解析補助手法

中島 将太1,a) 大月 勇人1,†1 明田 修平1 瀧本 栄二1 齋藤 彰一2 毛利 公一1

受付日 2017年3月22日,採録日 2017年11月7日

概要：マルウェア対策では，マルウェア解析が重要である．一般的にマルウェア解析は，動的解析，静的解
析の手順で行う．しかし，静的解析は動的解析で得られた情報を活かせていない．特に，動的解析時に記
録した API呼び出し情報と逆アセンブルコードを対応付けていないため，静的解析時に API呼び出し情報
を活用できていない．また，静的解析を行うためにはマルウェアの実行に関するすべてのコードを取得す
る必要がある．以上の背景から，本論文では動的解析時の API呼び出し情報とマルウェアの実行に関する
すべてのコードを取得し，静的解析を補助する手法を提案する．さらに提案手法をシステムコールトレー
サ Alkanetと逆アセンブラ IDAへ適用し，マルウェア 25検体を解析することで提案手法の有効性を示す．
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Abstract: Malware analysis is important for anti-malware. Generally, static analysis is performed after dy-
namic analysis. However, static analysis has not utilized the information acquired by dynamic analysis. In
this paper, we propose a static analysis assistance method utilizing the dynamic analysis log. The dynamic
analysis log includes the API Call information and all codes involved in malware. We apply the proposed
method to the system Call tracer “Alkanet” and disassembler “IDA”. Furthermore, we show the effectiveness
of the proposed method by analyzing 25 specimens of malware.
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1. はじめに

近年，日本を狙った標的型サイバー攻撃が増加してい

る [1], [2]．また，2016年のランサムウェアによる被害報

告件数は，過去最大であった [3]．こうしたインシデントの

対応と防止のためにはマルウェア解析が重要な役割を果た

す．マルウェア解析によってマルウェアの機能や挙動を明

らかにすることで，流出した情報などの被害の特定やウイ
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ルスの駆除，暗号化されたファイルの復元ツールの作成，

マルウェアの検出ソフトの作成などを行うことができる．

マルウェアの解析手法は，表層解析，動的解析，静的解析

の 3つに分類される [4]．

表層解析は，既知のマルウェアの場合に有効である．ア

ンチウイルスソフトによるスキャンやシグネチャを用いた

パターンマッチングなど，マルウェアを実行せずに得られ

る情報を使用した解析を行う．ただし，短時間でマルウェ

アの情報を取得できるが，得られる情報が限定的である．

動的解析はマルウェアを実行させ，その挙動をトレースし

て解析する．トレースの粒度は API，システムコール，機

本論文の内容は 2016年 10月のコンピュータセキュリティシンポ
ジウム 2016/マルウェア対策研究人材育成ワークショップ 2016
にて報告され，同プログラム委員長により情報処理学会論文誌
ジャーナルへの掲載が推薦された論文である．
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械語命令などがある．動的解析のログは，既知のマルウェ

アと同様の挙動を行うマルウェアを亜種として検知するこ

とや解析者がマルウェアの動作概要を把握することなどに

利用される．動的解析の粒度は，基本的に後述の静的解析

に比べて粗い．しかし，実行するだけで自動的にマルウェ

アの挙動を解析することができるため，短時間での解析が

可能である．静的解析は，動的解析では解析することがで

きないマルウェアの暗号化方法やマルウェア独自の通信プ

ロトコルなどを詳細に解析することができる．しかし，マ

ルウェアを逆アセンブルして手動で解析するため，解析に

高度な知識・スキルが必要となる．また，動的解析に比べ

てマルウェアの解析妨害の影響を受けやすい．API 呼び

出しが難読化されている場合は，逆アセンブルコードから

マルウェアが呼び出す APIの特定が困難になる．さらに，

マルウェアの実行によってファイルやメモリへ展開される

コード（以下，感染コード）が存在する場合は，感染コー

ドを取得をしなければ静的解析を行うことができない．以

上より，静的解析はマルウェアの特定の機能を詳細に解析

することに向いている．

前述のとおり，それぞれの解析手法には利点と欠点があ

る．このため一般的なマルウェア解析では，解析の目的に

応じて解析手法を選択したり組み合わせたりすることで解

析する．静的解析を行う場合であっても，動的解析でマル

ウェアの挙動の概要を把握してから，静的解析で詳細に解

析する．これは，動的解析と静的解析を組み合わせること

でそれぞれの欠点を補い，より効率的なマルウェア解析が

可能になるからである．現状のマルウェア解析では，高い

解析技術を持った解析者が動的解析のログをもとにマル

ウェアの概要を理解し，静的解析の範囲を絞り込んだり，

動的解析時の挙動を逆アセンブルしたコードと対応付けた

りして解析する．すなわち，静的解析の解析精度は解析者

のスキルに依存しており，一定以上の技術がなければ静的

解析で有用な情報を得られない．

そこで，本論文では，動的解析ログを活用した静的解析

補助手法を提案する．動的解析で静的解析を補助可能な解

析ログを取得し静的解析の補助を行うことで，解析精度を

解析者のスキルに依存せずに高めることができる．提案手

法では動的解析時にログとして感染コード，APIの呼び出

し情報，および APIの呼び出し元情報を記録する．動的

解析時に感染コードを取得することで，静的解析時の感染

コードの取得作業を省略できる．さらに，呼び出し元情報

をもとに逆アセンブルコードと API呼び出し情報を対応

付けることで，動的解析時の API呼び出しの情報を参照

した静的解析が可能となり静的解析の補助ができる．この

対応付けを行うツールを静的解析で用いられる逆アセンブ

ラ IDA [5]のプラグインとして実装した．また，動的解析

システムにシステムコールトレーサAlkanet [6]を拡張して

提案手法の実現に必要な動的解析ログを取得するように実

装した．

本論文の貢献を以下に示す．

• 動的解析ログを利用し，静的解析を補助する手法を提
案したこと

• 動的解析時に API呼び出し情報と APIの呼び出し元

を記録することで，静的解析を行うべき範囲を絞り込

むことが可能となったこと

• 逆アセンブルコードに動的解析ログを対応付けること
で，動的解析時のAPI呼び出し情報を参照した静的解

析を実現したこと

• 動的解析時に感染コードを取得することで，静的解析
時の感染コードの取得作業を省略できるようになった

こと

• 提案手法をシステムコールトレーサ Alkanetと逆アセ

ンブラ IDAへ適用し，マルウェア 25検体を解析する

ことで提案手法の有効性を示したこと

以下，本論文では 2章でマルウェアの静的解析における

課題について述べる．3章で提案手法について，4章で提案

手法の実装について，5章で提案手法の評価について述べ，

6章で関連研究について述べる．7章で本論文をまとめる．

2. マルウェアの静的解析における課題

静的解析では，マルウェアを逆アセンブルし，実行時に

代入されるレジスタの値やメモリの値を読み解くことでマ

ルウェアの挙動を明らかにする．静的解析にはアセンブリ

言語を正確に効率良く読むスキルが必要となる．しかし，

一般的にアセンブリ言語は抽象度が低いため，習得は難し

いとされる．また，マルウェアは静的解析妨害のために難

読化されることが知られている [7], [8], [9]．

静的解析は，動的解析時にマルウェアが動作しない範囲

や，動的解析範囲の解析結果だけでは不十分な詳細情報を

得るために行われる．すなわち，静的解析ではマルウェア

全体を解析する必要はなく，対象となる範囲のみを解析で

きればよい．しかし，解析範囲を絞ること自体が容易では

ない．解析範囲を絞る方法として，マルウェアの API呼

び出しを指標とする方法がある．この場合，API呼び出し

時の引数をアセンブリ言語から解読する必要があり，これ

は前述のとおり解析者に高いスキルが要求される．また，

API呼び出しが難読化された場合は，逆アセンブルコード

から API呼び出し時の挙動を把握することが困難になり，

解析時間が増加し，難易度も上昇する．さらに，マルウェ

アが感染コードを生成する場合は，マルウェアの解析対象

となるファイルやメモリ領域を明らかにし，それらを取得

しなければマルウェアの挙動の一部分しか解析することが

できない．しかし，解析妨害を意図して感染コードの生成

を行っているため，感染コードの取得作業の難易度は高い．

この取得作業に時間がかかってしまうと，本来の解析作業

が遅れる原因となる．また，感染コードの生成が行われる
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と複数のプロセス，ファイルが解析の対象となる．静的解

析でこれらを特定する場合，すべての感染コードを順に解

析する必要がある．マルウェアが生成するプロセス名や親

子関係，生成されるファイルの関係性（以下，実行フロー）

とプロセスのメモリ領域の中の感染コードのアドレス範囲

（以下，コードマップ情報）が把握しにくい．

以上をふまえてマルウェアの静的解析における課題を以

下にまとめる．

( 1 ) 静的解析を行うべき範囲の絞り込みが困難であること

( 2 ) API呼び出し時の挙動を把握するための情報（API名，

引数など）が容易に参照できないこと

( 3 ) 感染コードの取得の難易度が高く，時間がかかること

3. 提案手法

2章で述べた課題をふまえて，静的解析の補助に必要な

要件を検討した．以下に 3つの要件を示す．

( 1 ) 静的解析対象範囲の絞り込み

( 2 ) 動的解析時の API呼び出し情報の参照

( 3 ) 感染コードの取得の自動化

本論文では，動的解析ログを活用することで，上記の静

的解析の補助に必要な 3つの要件を満たす静的解析補助手

法を提案する．提案手法では，動的解析時に API呼び出

し情報（API名や引数などの API呼び出し時の挙動に関

する情報），APIの呼び出し元情報（APIが呼び出された

Call命令のアドレス），および感染コードを記録する．感

染コードとして，動的解析時にマルウェアが作成したファ

イルとメモリ上に展開したコードを取得する．

静的解析の補助に必要な要件 ( 1 )は，静的解析対象範

囲を絞るためのログを提供することで実現する．具体的に

は，実行フローとコードマップ情報を提供する．また，マ

ルウェアの挙動を API呼び出し情報と APIの呼び出し元

情報と関連付けたログを提供し，APIがどの命令で呼び出

されたかを把握できるようにする．マルウェア解析者がこ

れらのログを確認することで，静的解析時に必要に応じて

解析したい挙動に関連する範囲を解析することが可能とな

る．また，実行されていない領域にはAPI呼び出し情報を

対応付けることはできないが，動的解析で解析した領域と

まだ解析できていない領域を区別することで解析者の負担

を軽減することができる．

静的解析の補助に必要な要件 ( 2 )は，逆アセンブルコー

ドの Call命令と APIの呼び出し情報を対応付けることで

実現する．逆アセンブルコードと対応付けて動的解析ログ

を提示することで，動的解析時に呼び出されたAPI呼び出

し情報を参照しながら静的解析を行うことを可能とする．

静的解析の補助に必要な要件 ( 3 )は，動的解析時に感染

コードを自動で取得することで実現する．感染コードの取

得作業を自動化することで，静的解析時に感染コードの取

得作業を行わずに，本来の解析作業を進めることが可能と

なる．動的解析時に感染コードを取得することで，APIの

呼び出し元が実行ごとに変化する場合でも，動的解析ログ

に記録した APIの呼び出し元情報と対応付いた感染コー

ドを取得することができる．

静的解析補助の実現のためには，以下の要件を満たす動

的解析システムが必要となる．

• マルウェアの API呼び出し情報が記録できること

• APIの呼び出し元を特定するための情報が記録できる

こと

• 動的解析時にマルウェアの感染コードを保存できる
こと

これらの要件を満たす動的解析システムであれば，提案

手法を適用することができる．提案手法の設計はWindows

のバージョンに依存しない．

4. 実装

4.1 概要

提案手法を実現する解析システムのソフトウェア構成を

図 1 に示す．解析システムは，動的解析部と静的解析部で

構成される．

動的解析部では，マルウェア解析のためのシステムコー

ルトレーサAlkanetを用いて動的解析を行う（図 1の (1)）．

本実装では，Windows XP 32 bitを対象とした Alkanetを

用いた．現状の実装ではWindows XP 32 bitにのみ対応し

ている．Alkanetは，マルウェアが発行したシステムコー

ルとその引数を記録するシステムコールログとコードダン

プログの取得を行う．Alkanetはシステムコールトレース

を目的に開発されているため，解析対象のマルウェアの感

染コードを取得する機能はない．そこで，感染コードの元

となるコードダンプログを取得する機能を Alkanetに追加

実装した．システムコールログには，システムコール呼び

出し時の関数呼び出し階層を記録したスタックトレースロ

グ [10]が含まれている．また，システムコールログを解析

し，実行フローとコードマップ情報を提供する．コードダ

ンプログには，マルウェアによって作成されたファイルと

図 1 提案手法のソフトウェア構成

Fig. 1 Software configuration of the proposed method.
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動的にメモリ上に展開され実行されたコードが含まれる．

静的解析部は，プリプロセッサ群と逆アセンブラ IDA，

IDAのプラグインで構成される．プリプロセッサでシス

テムコールトレースとコードダンプログから，静的解析補

助に必要な情報を抽出する（図 1 の (2)）．Alkanetはマル

ウェアが直接呼び出す APIの引数や返り値を取得してい

ないため，システムコールログの引数解析情報と返り値を

APIを呼び出す Call命令と結び付けることで API呼び出

し情報とする．APIプリプロセッサは，この結び付けを行

う．また，動的解析で記録したAPI呼び出し情報と静的解

析時の逆アセンブルコードを対応付けるためには，APIの

呼び出し元を特定する必要がある．APIプリプロセッサは

スタックトレースログを解析し，APIの呼び出し元の特定

も行う．コードプリプロセッサは，取得したコードダンプ

ログから感染コードの抽出を行う．最後に，抽出した API

呼び出し情報を IDAのプラグインを用いて逆アセンブル

コードと対応付ける（図 1 の (3)）．このプラグインが Call

命令に対応する動的解析時の API呼び出し情報を表示す

ることで，IDAを使った静的解析を補助する．

本論文では，上記のうち動的解析部の感染コードの取得

と静的解析部について新たに実装した．

4.2 動的解析部

動的解析部では，マルウェア解析のためのシステムコー

ルトレーサ Alkanetを用いて動的解析を行う．Alkanetで

記録可能な情報と Alkanetに追加した感染コードの取得に

ついて述べる．

4.2.1 システムコールログ

Alkanetがシステムコールログとして取得している情報

を表 1 に示す．Alkanetは，システムコールの発行に関す

る情報とシステムコールの引数，システムコールを呼び出

したプロセスの情報，スタックトレース情報をシステム

コールログとして記録する．

スタックトレース情報はシステムコールに到達するまで

の関数呼び出し階層を記録する．この関数呼び出し階層か

ら記録したシステムコールを呼び出した APIを特定する

ことができる．さらに，その APIの戻り先も同様に特定

することができる．なお，スタックトレース情報には戻り

先のアドレスだけでなく追加情報として，リターンアド

レスで示される戻り先のメモリ領域の PTE（Page Table

Entry）から取得した書き込み可能か否かを示すWritable

ビットと書き込まれたか否かを示す Dirtyビットの情報，

Windows のプロセスのメモリ領域を管理している VAD

（Virtual Address Descriptor）と呼ばれるデータ構造 [11]

から取得した当該メモリ領域にマップされているファイル

の情報を記録する．

動的解析が終わると，システムコールログをLogAnalyzer

で解析し，システムコールの引数の値の意味や戻り先の

表 1 Alkanet のログの各項目

Table 1 Each item of Alkanet’s log.

項目 意味

No. ログ番号

Time システムコール記録時の CPU 時間

Cid システムコールを発行したスレッドの

PID と TID

Name プロセス名

Type sysenter か sysexit かを示す

Ret 返り値（sysexit 時のみ）

SNo. システムコール番号

Note システムコール引数解析情報

StackTrace スタックトレース情報

API 名などの情報の付加や，マルウェアの実行フローと

コードマップ情報を作成を行う．

4.2.2 コードダンプログ

マルウェアが感染コードを生成する場合，少なくとも以

下のいずれか一方を行う．

• ファイルへのコード展開
• メモリ上へのコード展開
ファイルへのコード展開をする場合，マルウェアは

NtWriteFileシステムコールを用いる．NtWriteFileは，引

数にファイルに書き込むバッファへのポインタと書き込む

長さをとる．Alkanetは NtWriteFileをトレース対象にし

ているためシステムコールログ取得時に，これらの引数が

示す領域のデータをコードダンプログとして取得する．

メモリ上へのコードを展開する場合，マルウェアはシ

ステムコールを呼び出して動的なメモリ領域の確保や書

き換えを行う．Alkanet は NtAllocateVirtualMemory や

NtWriteProcessMemoryを記録しているため，この挙動を

記録することができる．しかし，マルウェアが動的に確保

したメモリ領域にコードを展開する処理はシステムコール

を介さずに行うことができる．このため，感染コードの取

得はスタックトレース時に記録したリターンアドレスの

示すメモリ領域の Dirtyビットを確認しながら，関数呼び

出し階層をたどることで実現する．Dirtyビットが立って

いる領域は，メモリに変更が行われた領域である．この領

域がコールスタック上へ現れた場合，その領域は実行時に

変更された領域かつ実行された領域と判断することがで

きる．この領域をシステムコール呼び出しごとに取得する

ことで，マルウェアが展開後に実行したコードが取得でき

る．また，一度にシステム全体のダンプを取得するのでは

なくシステムコール呼び出しごとに取得することで，マル

ウェアが同じメモリ領域のコードを複数回を書き換える

場合であっても，システムコール呼び出し時に展開されて

いるコードを取得することができる．なお，Alkanetでは

Windows上のすべてのプロセスのシステムコールログを

記録しているため，展開領域が他プロセスの場合であって

c© 2018 Information Processing Society of Japan 803



情報処理学会論文誌 Vol.59 No.2 800–811 (Feb. 2018)

図 2 Alkanet のスタックトレースログ

Fig. 2 Alkanet’s stack trace log.

図 3 API 呼び出し情報と逆アセンブルコードの対応付け

Fig. 3 The association of the API Call information and disassemble code.

も取得できる．

4.3 静的解析部

4.3.1 APIプリプロセッサによる API呼び出し元領域

の特定

マルウェアが APIを呼び出す Call命令とシステムコー

ルログを結び付けるために，まずスタックトレース内に現

れるリターンアドレスのうちどれがマルウェアの Call命令

によるものであるかを判定する必要がある．具体的には，

スタックトレースのリターンアドレスのうち，次の 3つの

領域のいずれかにあてはまるリターンアドレスのうち最初

に現れたものがマルウェアの Call命令によるものである．

• 解析対象のマルウェアの実行ファイルがマップされて
いる領域

マルウェアが感染コードを生成しない場合は，この領

域がリターンアドレスとなる．

• 解析中に作成されたファイルがマップされている領域
感染コードがファイルへ展開された場合は，解析中に

作成されたファイルがマップされている領域がリター

ンアドレスになる．

• 解析対象のプロセスが実行時に変更した領域かつ実行
された領域

感染コードがメモリ上に展開された場合は，解析対象

のプロセスが実行時に変更された領域かつ実行された

領域がリターンアドレスになる．

図 2 にAlkanetのスタックトレースログを示す．スタッ

クトレースをシステムコールスタブ（[00]）側からたどり，

前述の 3種類のいずれかの領域内にリターンアドレスを持

つ最初のエントリ（[03]）が APIのリターンアドレスのエ

ントリとなる．また，その直前のエントリ（[02]）が解析対

象のマルウェアが呼び出したAPIのエントリになる．この

ログでは，[00]のNtAllocateVirtualMemoryを呼び出した

APIは [02]で，そのリターンアドレスが [03]の 0x8f03ed

となる．

4.3.2 API呼び出しとシステムコールログの結び付け

次に，解析対象のマルウェアが呼び出したAPIのエント

リをスタックトレースから抽出する．さらに，同じリター

ンアドレスを持つ API呼び出し，すなわち Call命令ごと

にそこから呼び出されたシステムコールログを集約する．

なお，API内で複数のシステムコールが呼び出される場合

は 1つの API呼び出しに対して複数のシステムコールロ

グを結び付ける．この結果はAPI呼び出し情報として，次

項の逆アセンブルコードの対応付けに利用する．また，こ

の API呼び出し情報を使って，マルウェアの挙動と呼び出

し元を関連付けた動的解析ログを作成する．

4.3.3 API 呼び出し情報と逆アセンブルコードの対応

付け

実装した IDAプラグインを用いて，逆アセンブルコード

の Call命令とその Call命令と対応する API呼び出し情報

（API名および，APIによって呼び出されるシステムコー

ルの情報）を対応付ける．API呼び出し情報と逆アセンブ

ルコードを対応付けた結果を図 3 に示す．API呼び出し

情報に含まれるリターンアドレスの 1つ前の命令の Call命

令を色付けし，API呼び出し情報があることを示す（図 3
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の左側）．その Call命令で呼び出されるAPI名とそのAPI

によって呼び出されたシステムコールのログをプラグイン

側に表示する（図 3 の右側）．これにより，解析者は Call

命令で呼び出される APIの挙動を容易に把握することが

できる．また，解析時に逆アセンブルコードを読むだけで

なく，API呼び出しの一覧からも解析する領域を選びたい

場合がある．こういった場合のため，解析の補助機能とし

て，プラグイン側のリターンアドレスを選択してAPIの呼

び出し元のアドレスへとジャンプする機能と選択した逆ア

センブルコードのアドレスに対応する API呼び出し情報

を表示する機能もある．

5. 評価

5.1 評価目的と検体

提案手法の有効性を検証するため，マルウェアの実検

体を用いた評価を行った．評価対象のマルウェアには，

MWS Datasets 2016 [12]に含まれるBOS2014，BOS2015，

BOS2016に活動が記録されているマルウェアと独自に入

手したマルウェアを用いた．

静的解析が必要なケースを想定し，RAT（Remote Access

Tool）とランサムウェアに分類される検体を 25検体選択

した．以下，静的解析が必要と想定されるケースについて

述べる．RATは，外部の C&Cサーバからコマンドを受信

し動作する．このため C&Cサーバからのコマンドが受信

しない状態では，動的解析で十分に解析することができな

い．ランサムウェアの解析では，復号ツール [13], [14], [15]

などを作成するケースが考えられる．このため，静的解析

しランサムウェアの暗号化方法を把握する必要がある．

本章では，以下の場合に対し，提案手法の有効性につい

て述べる．

• 静的解析対象範囲の絞り込み
• 動的解析時の API呼び出し情報の参照

• 感染コードの自動取得
25検体のすべてにおいて静的解析対象範囲の絞り込み，

動的解析時のAPI呼び出し情報の参照が可能であった．ま

た，感染コードを生成する場合は，そのすべてにおいて

コードの取得が可能であった．いくつかの典型的な例を抜

図 4 PlugX.exe の実行フローとコードマップ情報

Fig. 4 PlugX.exe execution flow and code map information.

粋して提案手法の有効性を述べる．

5.2 静的解析対象範囲の絞り込み

5.2.1 RATの解析

RATは攻撃者が遠隔操作によって情報窃取などを行う

ために用いるマルウェアである．インシデントレスポンス

では，RATが外部と行った暗号化された通信のログが記録

されていれば，そのログから窃取された情報を明らかにす

る場合が想定できる．またアンチウイルスベンダなど，マ

ルウェアの持つ機能を把握するための解析では，RATの

コマンド一覧の解析が想定される．通信の暗号化処理の把

握やコマンド一覧の解析のためには静的解析が必要となる

が，RATは外部との通信機能を持つコードが主要な動作

を行うため，通信に関するAPIをもとに静的解析対象の範

囲の絞り込みを行うことができる．

評価用の検体は，アンチウイルスソフトにPlugXとして検

出されたため，ファイル名をPlugX.exeとした．PlugX.exe

の実行フローとコードマップ情報を図 4 に，感染コード

（svchost.exeの 0x90000-0xad000の範囲）の挙動を抽出し

た動的解析ログを図 5 に示す．図 5 から通信に関する挙動

を行う APIを呼び出しているアドレスが 0x96xxxx付近で

あるということが分かる．よって図 4 から svchost.exeの

0x90000-0xad000の領域が通信を行う感染コードだという

ことが把握できる．これにより，通信に関連する挙動の解

析のために，PlugX.exe本体や starter.exeなどの感染コー

図 5 PlugX.exeの感染コードの挙動を抽出した動的解析ログの抜粋

Fig. 5 Excerpt of dynamic analysis log extracting behavior of

infected code of PlugX.exe.
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図 6 CERBER.exe の実行フローとコードマップ情報

Fig. 6 CERBER.exe execution flow and code map informa-

tion.

図 7 CERBER.exeの感染コードの挙動を抽出した動的解析ログの

抜粋

Fig. 7 Excerpt of dynamic analysis log extracting behavior of

infected code of CERBER.exe.

ドを解析する必要がなくなる．提案手法によって，静的解

析対象範囲を絞り込むことが可能となった．

5.2.2 ランサムウェアの解析

評価用の検体は，アンチウイルスソフトに CERBERと

して検出されたため，ファイル名を CERBER.exeとした．

CERBER.exeの実行フローとコードマップ情報を図 6 に，

感染コード（explorer.exeの 0x90000-0x9d000の範囲）の

挙動を抽出した動的解析ログを図 7 に示す．ランサムウェ

アは，コンピュータ内のファイルを暗号化し，復号に必要

な鍵と引き換えに身代金を要求するマルウェアである．ラ

ンサムウェア中の暗号化処理を絞り込んで静的解析を行う

ことができれば，解析の効率が上がる．ランサムウェアは，

暗号化に用いる鍵を外部のサーバからダウンロードするこ

とが多い．また，暗号化には CryptoAPIなどの既存のラ

イブラリがよく用いられる．これらの APIを呼び出して

いるアドレスをもとに静的解析対象の範囲の絞り込みを行

う．図 7 から通信および暗号化に関する挙動を行う API

が 0x90000-0x9d000 の範囲で呼び出されていることが分

かる．よって図 6 から explorer.exe内の 0x90000-0x9d000

の領域がランサムウェアの主な挙動を行っていることが把

握できる．提案手法によって，静的解析対象範囲を絞り込

むことが可能となった．

5.3 動的解析時のAPI呼び出し情報の参照

APIの呼び出し方法には，Windowsで標準として用意

されているインポートテーブルを用いた呼び出し方法とそ

れ以外の方法でプログラムが動的にアドレスを解決するこ

とで呼び出す方法がある．本節ではその両者に対してそれ

ぞれ評価を行った．

5.3.1 インポートテーブルを用いたAPI呼び出し

インポートテーブルを用いたAPI呼び出し時に，動的解

析時の API呼び出し情報を参照するケースについて述べ

る．通常，PE形式の実行ファイルは，インポートテーブ

ルを用いたAPI呼び出しを行う．これはマルウェアの場合

も同様である．インポートテーブルを用いた API呼び出

しの場合，IDAは逆アセンブル時に解決可能なAPI名・引

数名が逆アセンブルコードにコメント付けし，解析時に参

照することができる．しかし，引数として渡される数値，

文字列などは逆アセンブルコードを読み，解析する必要が

ある．

提案手法では，APIによって実際に呼び出されたシステ

ムコールログを参照可能になる．APIの引数を直接取得す

ることはできないが，APIが呼び出したシステムコールロ

グから，API呼び出しによって行われた挙動を把握するこ

とができる．図 8 はマルウェアのインポートテーブルを

用いた APIの呼び出しに対して提案手法を適用している．

このコードはマルウェアがWriteFileを呼び出し，ファイ

ルを作成する箇所である．提案手法を適用することで API

呼び出し情報としてAPI名とシステムコール名，システム

コール引数情報を表示する（図 8 の右側）．このログから，

WriteFileが呼び出したNtWriteFileが splash screen.dllを

作成していることが確認できる．

本来であれば，API呼び出し前後の逆アセンブルコード

を解析することで API呼び出しによるマルウェアの挙動

を把握する必要がある．提案手法を適用することで，API

呼び出し前後の逆アセンブルコードを解析することなく，

API呼び出しによって行われる挙動を把握することがで

きる．

5.3.2 DLLの動的ロードを用いたAPI呼び出し

DLLの動的ロードを用いたAPI呼び出し時に，動的解析

時の API呼び出し情報を参照するケースについて述べる．

マルウェアのDLLの動的ロードを用いたAPI呼び出しは，

API呼び出しの難読化のためや，コードを動的に展開した

感染コードで行われる．具体的には，まず LoadLibrary関

数を使用して呼び出したい APIを含む dllを読み込む．そ

して GetProcAddress関数を使用して DLLから API名を

もとに APIがマップされているアドレスを取得する．取

得したアドレスを直接呼び出すことで APIを呼び出すこ

とができる．

DLL の動的ロードを用いた API 呼び出しがあるマル

ウェアを解析する場合，逆アセンブル後にAPIのアドレス
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図 8 提案手法適用後のインポートテーブルを用いた API の呼び出し

Fig. 8 API call using the import table after applying the proposed method.

図 9 提案手法適用後の DLL の動的ロードを用いた API 呼び出し

Fig. 9 API call using dynamic load of DLL after applying proposed method.

解決を行う処理を解析し，呼び出されたAPIを特定する必

要がある．図 9 は，マルウェアの DLLの動的ロードを用

いた API呼び出しに対して提案手法を適用している．逆

アセンブルコード（図 9 の左側）から，実行時に解決した

アドレスをレジスタに格納し，そのアドレスを呼び出すこ

とで APIを呼び出していることが確認できる．プラグイ

ン側の表示（図 9 の右側）を見ると RegSetValueExAが呼

び出され，RegSetValueExAが呼び出したNtSetValueKey

がレジストリの値を変更していることが確認できる．本来

であれば，IDAで逆アセンブルしただけでは，呼び出され

たAPIに関する情報は参照できない．提案手法を適用する

ことで呼び出された API名および，APIによって呼び出

されたシステムコールログが参照できた．提案手法によっ

て，逆アセンブルしただけでは把握できないAPI呼び出し

情報が参照可能となり，静的解析を補助することができる．

5.4 感染コードの自動取得

動的解析時に，静的解析を行うために必要な感染コード

を取得することで，感染コードの取得作業を省略すること

が可能となる．以下の挙動を行うマルウェアにおいて，提

案手法の有用性を評価する．

• コード展開型マルウェア
• 自己書き換え型マルウェア
• ファイルを作成するマルウェア

図 10 PoisonIvy.exe の実行フローとコードマップ情報

Fig. 10 PoisonIvy.exe execution flow and code map informa-

tion.

5.4.1 コード展開型マルウェア

コード展開型マルウェアの実行ファイルは，展開ルーチ

ンと暗号化されたコードから構成され，実行時に動的にメ

モリ領域を確保してコードを展開する．評価用の検体は，

アンチウイルスソフトにPoisonIvyとして検出されたため，

ファイル名を PoisonIvy.exeとした．実行フローとコード

マップ情報を図 10 に示す．これからマルウェアの実行

ファイルのバイナリがマップされているメモリ領域以外

に，動的に確保されたメモリ領域（[0x380000-0x390000]）

が感染コードとして現れていることが確認できる．動的解

析時に取得したこの感染コードを逆アセンブルすると，展

開後のコードが確認できた．提案手法は，コード展開型マ

ルウェアであっても，展開後のコードを取得することがで

きるといえる．

5.4.2 自己書き換え型マルウェア

自己書き換え型のマルウェアは，コード展開型マルウェ

アの亜種である．コード展開型マルウェアと違いは，マル

ウェアの実行ファイルのバイナリがマップされているメモ
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図 11 Emdivi.exe の実行フローとコードマップ情報

Fig. 11 Emdivi.exe execution flow and code map information.

図 12 NfLog.exe の実行フローとコードマップ情報

Fig. 12 NfLog.exe execution flow and code map information.

リ領域を書き換える点である．評価用の検体は，アンチウ

イルスソフトに PoisonIvyとして検出されたため，ファイ

ル名を PoisonIvy.exeとした．実行フローとコードマップ

情報を図 11 に示す．これからマルウェアの実行ファイル

のバイナリがマップされているメモリ領域と同じメモリ領

域（[0x400000-0x44f000]）が感染コードとして現れている

ことが確認できる．実行前の Emdivi.exeを逆アセンブル

したが，ほとんどの領域がデータとして認識された．動的

解析時に取得した感染コードを逆アセンブルすると，デー

タとして認識されていた領域にコードが確認できた．この

ことから，提案手法は自己書き換え型マルウェアの場合で

あっても感染コードを取得できるといえる．

5.4.3 ファイルを作成するマルウェア

ドロッパやダウンローダなどのマルウェアはファイルを

作成し，子プロセスとして実行する．評価用の検体は，ア

ンチウイルスソフトにNfLogとして検出されたため，ファ

イル名を NfLog.exeとした．実行フローとコードマップ情

報を図 12 に示す．NfLog.exeは leassnp.exeを作成し，子

プロセスとして実行した後に自身のプロセスを終了する．

またシステム上に存在する wordpad.exeを実行する．コー

ドダンプログから leassnp.exeを抽出し，別途手動で取得

した leassnp.exeのハッシュ値を比較したところ同一の値

であった．なお，wordpad.exeは元々システム上に存在す

るファイルのため提案手法では取得しない．以上より提案

手法は，動的解析時にマルウェアが作成するファイルを取

得できるといえる．

6. 関連研究

提案手法で実現した感染コードの取得と同様に，マルウェ

アのコードを抽出する研究としてアンパックの研究がある．

アンパックの研究として，PolyUnpack [16] や OmniUn-

pack [17]，Renovo [18]，RAMBO [19]，PinDemonium [20]

がある．PolyUnpackは，ゲスト OS内からメモリを監視

し静的解析時のコードと比較することで，静的解析時に存

在しないコードを記録する．OmniUnpackはカーネルドラ

イバとして実装されており，プログラムの実行を監視し，

プログラムが対象となるシステムコールを呼び出したとき

に，マルウェア検出器を用いてメモリ上をスキャンする．

マルウェアが検出されたページのみを記録することで低

オーバヘッドを実現している．Renovoはテイント解析機

能を持ったエミュレータ TEMU [21]を拡張して実装され

ており，実行時にプログラムのメモリ書き込みを監視し，

実行中のコードが新しく生成されたかどうかを判断するこ

とで，実行可能なコードを抽出する．RAMBOは TEMU

をベースに開発されており，動的解析で対象のバイナリを

トレースすることでアンパックを行う．トレース時にシン

ボリック実行とシステムレベルのスナップショット，テ

イント解析を用いることでマルチパス探索実現している．

PinDemoniumは，Intel Pinと Scyllaを用いて実装されて

いる．メモリの書き込み可能と実行可能のフラグをもとに

Scyllaでメモリをダンプする．ヒープ領域のダンプと IAT

の難読化，プロセスインジェクションにも対応している．

提案手法は，システムコールの挙動とシステムコール呼び

出し元のメモリ領域に着目してコードを取得している．そ

のため，システムコールが呼び出された実行可能なメモリ

領域をダンプ可能である．

マルウェアの動的解析時にメモリダンプを取得するシ

ステムも存在する．Xen [22] ベースのマルウェア解析フ

レームワーク Ether [23]を用いた実装に EtherUnpackと

EtherTraceがある．EtherUnpackは，メモリ書き込みお

よび実行された命令を監視することによって動的に生成さ

れたコードを抽出する．EtherTraceは，システムコールト

レースを行う．また，Cuckoo [24]はゲストOS内のプログ

ラムが APIトレースと同時に解析対象のプロセスのメモ

リダンプを取得する．提案手法は，動的解析時にシステム

コールログとコードダンプログを取得するだけでなく，シ

ステムコールログをもとにした API呼び出し情報と感染

コードを対応付けるなど，それらを活用することで静的解

析の補助を行っている．

動的解析のログを静的解析に活用するツールとして，

funcap [25]と IDA splode [26]がある．funcapは，IDA De-

buggerで実行ファイルをデバッグし，デバッグ時のAPI呼
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び出し情報を逆アセンブル結果にコメント付けするもので

ある．IDA splodeは，Intel PINと IDAを利用し，メモリ

アクセスとプログラム実行時のメタデータ，API名などを

記録するものである．どちらもプログラム実行時の情報を

静的解析で活用しているが，マルウェアと同じ環境内で実

行時の情報を記録している．マルウェア解析を考慮した場

合，アンチデバッグの観点からマルウェアの動作環境外か

ら実行時の情報の記録を行うことが望ましい．また，どち

らもプログラム単体の解析を目的としたツールを使用して

動的解析を行っている．このため，システム全体を監視す

ることができず，プロセスを越えた挙動の解析や感染コー

ドの取得ができない．提案手法は，Alkanetをベースにし

ているためこれらの問題に影響を受けることなく静的解析

の補助を実現している．マルウェア解析コストの軽減を目

指したシステムに egg [27]がある．動的解析で内部構造な

どの詳細な記録を取得することで，静的解析の軽減を実現

している．eggは，マルウェアの実行を 1命令単位で解析

し，かつプロセスを越えて拡散するマルウェアを解析でき

る．解析ログとして，API引数の取得・コールグラフ・分岐

情報を取得できる．また，API引数の解析機能を持ち，作

成したファイルを取得する機能もある．eggでは，APIの

呼び出し元や引数など，静的解析で活用できる情報を取得

しているが，逆アセンブルコードに対応付けている情報は

分岐情報のみである．提案手法は，静的解析補助のために

動的解析時のログを活用し，API呼び出し情報と逆アセン

ブルコードの対応付けを実現している．また T.A.C.O [28]

は，Cuckooのログを IDAに読み込ませ，表示することで

静的解析補助を行っている．T.A.C.Oは Cuckooの実行時

の API呼び出し情報を活用した静的解析を実現している

が，Cuckoo 自体が静的解析の利用を前提としていない．

このため，Cuckooのログに含まれるマルウェアに関連す

るプロセスやスレッドのツリーを提示できるが，それらの

コードマップ情報はログに含まれない．よって，どの領域

を逆アセンブルすべきか判断することができず，静的解析

範囲の絞り込みを行うことができない．提案手法では，静

的解析の利用を前提とした動的解析システムの必要性とそ

の要件を提案しており，Alkanetを拡張した動的解析シス

テムとそのログを静的解析で活用するためのツール群を実

装した．

動的解析と静的解析を組み合わせた解析手法の研究とし

て，Yeeらはマルウェアのリバースエンジニアリングを簡

易化するために，静的解析と動的解析を用いて可視化グラ

フを作成する手法 [29]を提案している．コントロールフ

ローの可視化によって，実行可能ファイルのコントロール

フローを短時間で把握することができる．しかし，この手

法では API呼び出しに関する情報を提供しておらず，マ

ルウェアの挙動に着目した提案手法と異なる．ほかにも，

泉田らは展開型静的解析と動的解析を連携させたマルウェ

ア解析手法 [30]を提案している．泉田らの手法では，静的

解析と動的解析を連携させて静的解析では得られない制御

フローを動的解析で補うことを目的としている．動的解析

ではメモリ書き込みを監視しておき書き換えがあった場合

に，静的解析時に解析不能な領域として再度静的解析して

いる．動的解析時にのみ展開されるコードを静的解析で活

用している点は提案手法と同様であるが，この手法では制

御フローに注力しており API呼び出しに関する補助は行

わない．

7. おわりに

本論文では，静的解析時の解析作業を軽減するための手

法として，API呼び出し情報と APIの呼び出し元を記録

した動的解析ログによる静的解析の範囲の絞り込み，動的

解析ログと逆アセンブルコードの対応付けによる静的解析

時の API呼び出し情報の提示，動的解析時の感染コード

の取得の 3つについて提案した．また，システムコールト

レーサ Alkanetの拡張と逆アセンブラ IDAのプラグイン

の実装によってそれらが実現可能であることを示した．さ

らに，実際のマルウェア検体を用いてその有効性を示した．

提案手法によって，2章で述べた静的解析における課題を

解決し，静的解析の負担を軽減することができた．

今後の課題として，静的解析のために動的解析時に取得

する情報をさらに充実させることがあげられる．具体的に

は，実行パスの取得とセマンティックギャップへの対応が

ある．現状では，Call命令しか記録しておらず，マルウェ

アの分岐情報を記録できていない．Alkanetにはブランチ

トレース機能 [31]があるため，それを用いて実行パスを取

得することで，さらなる補助が可能となる．また，システ

ムコールトレースを用いて実装しているため，動的解析ロ

グと逆アセンブルコードのAPI呼び出しにセマンティック

ギャップがあった．マルウェアが直接呼び出したAPIの情

報を取得可能な手法を用いることで，これを軽減できる．
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推薦文

動的解析によって得られるAPIコール情報に注目し，静

的解析の補助を行うことが本研究の目的である．その目的

を達成するために必要となる実装，評価をしっかりと行っ

ており，得られた結果は静的解析の時間短縮に大きく貢献

するという実用的な成果を得ている．動的解析ログを静的

解析の結果にマッピングする手法には既存研究が存在する

が，本研究では BitVisorベースのマルウェア動的解析シス

テム Alkanetと連携することで，これらの既存研究と比較

しても解析に有用なより多くの情報を取得できている点で

利点がある．よって推薦論文として推薦する．

（マルウェア対策研究人材育成ワークショップ 2016

プログラム委員長 森 達哉）
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