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概要：筆者らが提案してきた CC-Caseはコモンクライテリア（CC）とアシュアランスケースを用いてセ
キュリティ要求分析と保証を実現する手法である．CC-Case 自体が含んでいる要素の中でもライフサイ
クル全体を通じて用いられるアシュアランスケースは根幹をなすものである．CC-Caseのアシュアランス
ケースは単に GSNの表記方法ではなく，プロセスを論理モデルとして定義し，そのプロセスに則っている
ことを具体モデルによって提示する手法である．ただし，CC-Caseのアシュアランスケースがどの程度の
有効性を持つのかははっきり示されていなかった．そこで，本論文では脅威分析のプロセスを論理モデル化
した CC-Case，プロセス構造を持たない GSNと構造化されていない平文（自然言語表記）を比較する実験
を実施した．実験の結果，CC-Caseの要件の可視化と妥当性確認における有効性を確認することができた．
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Abstract: We have proposed CC-Case that is a security requirement analysis and assurance by using the
Common Criteria (CC) and the assurance case. The assurance case is used by life-cycle in CC-Case. There-
fore, it is main factor of CC-Case. The assurance case of CC-Case is not the description of GSN but the
method which defines process as the logical model, and presents as the concrete model that conforms to the
process. However, the effectiveness of CC-Case has not been shown. In this paper, we compared CC-Case
which has logical model of threat analysis process, GSN, and non structured natural language representa-
tion by evaluating practice. We evaluated the effectiveness visualization and verification of requirements of
CC-Case.
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1. はじめに

情報セキュリティ上の攻撃は近年，より巧妙化している．

現在の情報セキュリティ対策は発生したインシデントへの

対応，運用管理の向上，セキュリティ方針の厳密化など運

用など運用対処が中心であるが，「より巧妙化する脅威に対

して，より効果的に対策をするにはどうしたらよいか？」

という課題をかかえている．これに対し開発方法論からの

対応がより根本的な対策になりうると筆者らは考えている．

そこで筆者らは，コモンクライテリア [1], [2], [3]とアシュ
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アランスケース（ISO/IEC15026: Assurance Case）[4]を

用い，セキュリティ仕様を顧客と合意のうえで決定する手

法 CC-Case [5], [6]を提案している．コモンクライテリア

とは，ITセキュリティ評価の国際標準 ISO/IEC15408で

あり，CCと呼称される開発者が主張するセキュリティ保

証の信頼性に関する評価の枠組みを規定したものである．

アシュアランスケースとは，テスト結果や検証結果をエビ

デンスとしてそれらを根拠にシステムの安全性，信頼性を

議論し，システム認証者や利用者などに保証する，あるい

は確信させるためのドキュメントである．なお，本論文で

いう保証とは assuranceを指す．つまり製品が品質基準に

合致しているかを，設計・試作・製造・検査のすべての工

程で確認する仕組みがあり，それを実行していることを保

証する，請合う，自信を持っていうことである．

またCC-Caseはコモンクライテリア（CC）とアシュアラ

ンスケースを用いてセキュリティ要求分析と保証を実現す

る手法である．セキュリティ要求分析とは，どのような脅

威が想定されるかを洗い出し，各々の脅威に対して適切な

対策方針を検討する要求分析プロセスであり，脅威を意図

的に実現する手段である攻撃を考慮した分析である．なお，

脅威分析はセキュリティ要求分析と同義だが，要求分析工

程だけでなく設計工程で実施されるものも指すことが多い．

脅威分析手法，コモンクライテリアの機能要件の活用な

どの CC-Case自体が含んでいる各種要素の中でもアシュ

アランスケース [4], [7]は根幹をなすものである．CC-Case

のアシュアランスケースは単に一般的なゴール構造表記法

で表記する表記方法ではなく，プロセスを論理モデルとし

て定義し，そのプロセスに則っていることを具体モデルに

よって提示する手法である．CC-Case のアシュアランス

ケースは工程ごとやライフサイクルにおいて繰り返し使用

可能であり，変化し続ける要求への対応とその保証に役立

てることができる．セキュリティ要求は新たな攻撃事象の

発生にともない，その対応策が新たな要求事項となるため

要求の変化が必須である．たとえば，新種の攻撃が発生し，

分析対象とするシステムに新たなソフトウェアの脆弱性が

見つかれば，それに対しての要求分析が必要になるのであ

る．そして，その要求分析が確実に実施されていることを

アシュアランスケースによって確認する仕組みを持つこと

で保証が可能となる．

ただし，CC-Caseのアシュアランスケースがどの程度の

有効性を持つのかははっきりしていなかった．そこで，脅

威分析のプロセスを論理モデル化した CC-Case，アシュア

ランスケースの代表的な表記法である GSN [8]と自然言語

表記（以下，平文）を比較する有効性評価実験を実施した．

本論文は 2章で関連研究およびそれに関連した技術を紹

介し，3章は CC-Caseとその特長を述べる．続く 4章では

CC-Caseの有効性について実験を行い，5章でその実験結

果を示す．6章では実験の設問ごとについて考察し，7章

で実験全体の結果をまとめ，8章で今後の課題，9章で今

後の取り組みについて述べる．

2. 関連研究および技術

2.1 コモンクライテリア（CC）

ITセキュリティ評価の国際標準である CC [2]は，開発

者が主張するセキュリティ保証の信頼性に関する評価の枠

組みを規定したものである [4]．CCのパート 1には評価対

象のセキュリティ目標（ST）やプロテクションプロファイ

ル（PP）に記載すべき内容が規定されている．CCのパー

ト 2に評価対象（TOE: Target Of Evaluation）のセキュ

リティ機能要件（SFR: Security Functional Requirement）

が規定されている．準形式化するために，CCパート 2に

は機能要件がカタログ的に列挙されており，選択などの操

作にパラメータやリストを特定することにより，準形式的

な記載ができる．本論文の提案手法である CC-Caseはセ

キュリティ要求分析時にプロセスとして CCを利用する．

2.2 アシュアランスケース

アシュアランスケース（assurance case）とは，テスト

結果や検証結果を証跡としてそれらを根拠にシステムの

安全性，信頼性を議論し，システム認証者や利用者などに

保証する，あるいは確信させるためのドキュメントであ

る．アシュアランスケースは欧米で普及しているセーフ

ティケース [7], [9]から始まっており，近年，安全性だけ

でなく，ディペンダビリティやセキュリティにも使われ始

めている [7]．アシュアランスケースは ISO/IEC15026や

OMGの ARM [10]と SAEM [11]などで標準化がすすめら

れている．

アシュアランスケースの構造と内容に対する最低限の要

求は，システムや製品の性質に対する主張（claim），主張

に対する系統的な議論（argumentation），この議論を裏付

ける証跡（evidence），明示的な前提（explicit assumption）

が含まれること，議論の途中で補助的な主張を用いること

により，最上位の主張に対して，証跡や前提を階層的に結

び付けることができることである．代表的な表記方法は，

欧州で約 10年前から使用されている GSN [8]であり，要

求を抽出した後の確認に用い，システムの安全性や正当性

を確認することができる．他に法律分野でアシュアラン

スケースの理論的背景となる Toulmin Structures [12]や要

求，議論，証跡のみのシンプルなアシュアランスケースで

ある ASCAD [13]もある．日本国内では GSNを拡張した

D-CASE [14], [15]が JST CREST DEOSプロジェクトで

開発されている．また宇宙航空研究開発機構（JAXA）で

はアシュアランスケースを用いた検証活動への効果的な活

用がなされている [16]．本論文の提案手法である CC-Case

はアシュアランスケースの代表的な表記方法である GSN

を用いて表記するが，GSNにプロセス化の概念を付加し
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図 1 セキュリティ・バイ・デザインの定義

Fig. 1 Definition of security by design.

ている．

2.3 セキュリティケース

GSNを提唱したKellyら [17]がセキュリティアシュアラ

ンスケースの作成に関する既存の手法とガイダンス，セー

フティケースとセキュリティケースの違いなどを述べて

いるが，具体的に作成したセキュリティケースの事例は示

していない．Goodenoughら [18]はセキュリティに対する

アシュアランスケース作成の意味を説明している．Lipson

ら [19]は信頼できるセキュリティケースには保証の証跡

こそが重要であると主張している．Ankrumら [20]は CC

や ISO14971，RTCA/DO-178Bという 3つの製品を保証

するための規格を ASCADでマップ化し ASCEなどのア

シュアランスケースツールが有効であり，保証規格を含む

アシュアランスケースは似た構造を持つことを検証してい

る．セキュリティケースは特定の標準に基づいているわけ

ではないが，本論文の提案手法である CC-Case [5]は ITセ

キュリティ評価基準（CC）に基づいてプロセス化されて

いる [7]．

2.4 セキュリティ・バイ・デザイン

内閣府サイバーセキュリティセンター（NISC）による

と「セキュリティ・バイ・デザイン」とは「情報セキュリ

ティを企画・設計段階から確保するための方策」[21]であ

り，「安全な IoTシステムのためのセキュリティに関する

一般的枠組」[22]においては，目的としてまた基本原則と

して掲げられている重要な概念である [23]．IoT時代を迎

え，セキュリティ上の脅威が多大な被害を及ぼす可能性が

出てきているため，企画・要件定義工程や設計工程という

より早い段階から事前にセキュリティを作りこむことが求

められているのである（図 1）．本論文の提案手法である

CC-Caseは事前にセキュリティ・バイ・デザインの概念に

基づく手法の 1つである．

3. CC-Caseとその特長

3.1 CC-Caseの目的

セキュリティ要求を獲得する際の技術的な難しさに対応

することと同時に CC準拠の保証をすることが CC-Case

の目的である．セキュリティ要求を獲得する際の技術的な

難しさには， 1© 扱う情報に対する複雑性， 2© 状況の変化，

表 1 GSN の構成要素

Table 1 Contents of GSN.

3© トレードオフの 3つの観点があるといわれている [24]．

現状のセキュリティ要求分析手法は，特定のシーンにおい

ての脅威分析やそれに対する対策立案の手法がほとんどで

あり，上記 3 つの観点に網羅的に適切な対応が可能なセ

キュリティ要求分析手法はまだ確立されていない．

CC-Caseのセキュリティ要求分析はこれらの難しさに対

応できることを目指している．

3.2 CC-Caseの定義

CC-Case は CC とアシュアランスケースの長所を統合

したセキュリティ要求分析手法であり，保証手法であ

る [5], [6]．また CC-Caseの適用対象はシステムまたは製

品である．CC-Caseは顧客と開発者との合意を形成する手

法であるが，製品開発など，仕様を決める際に承認をとる

特定の顧客がいない場合は，要件を決めるうえでの関係者

と読み替える．

CC-Caseは論理モデルと具体モデルの 2層構造を持つ．

論理モデルは CC基準に基づくプロセス定義のアシュアラ

ンスケースであり，具体モデルは実際の事例の記述であり，

論理モデルの最下層ゴールの下に作成される実際のケース

に応じた成果物のアシュアランスケースである．

3.3 CC-Caseにおけるアシュアランスケースの役割

CC-CaseとGSN

CC-Caseはアシュアランスケースの代表的な記法である

ゴール構造表記法（GSN）を使用する．GSNの構成要素

を表 1 に示す．

CC-Caseのアシュアランスケースは単に GSNで表記す

る表記方法ではなく，プロセスを論理モデルとして定義し，

そのプロセスに則っていることを具体モデルによって提示

する手法である．CC-Caseのアシュアランスケースは各

工程のプロセスを論理的に準形式化しうる．さらにソフト

ウェアの論理を可視化し，製品・システムの認証に必要な

第 3者による妥当性確認をしやすくする．

3.4 CC-Caseの可視化の特長

平文や表記法としての GSNに比べ，プロセス定義をと
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図 2 論理モデルと具体モデル

Fig. 2 Logical model and concrete model.

もなうアシュアランスケースである CC-Caseは要件記述

手法として有効性を持つ．3.4節と 3.5節ではその理論的

特長について述べる．

CC-Caseは 3つの可視化（=見える化）の特長を持つ．

「1.主張と証跡の見える化」，「2.論理の見える化」，「3.保

証ストーリの見える化」である [25]．

(1)「1.主張と証跡の見える化」はゴールとしての主張と

その主張の正しさを裏付ける証跡が存在することである．

図 2 に示すように CC-Caseは，トップゴールの主張を満

たすことを可視化できる手法だからである．

(2)「2.論理の見える化」は前提条件，戦略，ゴールの

関係性の明示により，トップの主張から証跡までの論理が

明確化されることである．図 2 に示すように CC-Caseは，

図の最下層に主張が正しいことを示す証跡を記述するから

である．

(3)「3.保証ストーリーの見える化」はプロセスと実施事

項の明確化によるセキュリティ要求の解決ストーリの可視

化である．CC-Caseはセキュリティ要求段階において，脅

威を重複なく網羅的に洗い出しやすいプロセスと脅威への

対処方法の可視化を行う．プロセスアプローチにより妥当

性のある脅威の抽出を行い，シンプルに可視化できる．さ

らに実施対策の合意と残存リスクの提示により，脅威分析

の適切性を保証できる．なお，脅威の抽出と対策立案にお

ける保証は，規定するプロセスに関係者の合意があること，

残存リスクの可能性を明記することにより生じている．

3.5 CC-Caseの使い方の特長

使い方の観点で CC-Caseは「議論のツール」，「セキュ

リティ保証のツール」，「脅威と対策の資産化ツール」とし

ての長所を持つ．

(1) CC-Caseは論理的根拠を明示することにより，「議論

のツール」として利用できる．通常，適切な対策を選択し

ていることは確認するのは難しい．CC-Caseは，証跡ベー

スで事象の論理関係を明確化するため，この種の確認に適

している．CC-Caseを用いることによりステークホルダ間

の認識の食い違いを防ぐ．評価基準を示し，証跡に対する

適切な妥当性確認を実施できる．

セキュリティ対策の場合，セキュリティの専門家とされ

る人たちと一般のシステム開発者に理解の壁が生じること

がある．また，インシデント解決には会社の経営層などの

意志確認が不可欠である．それらの異なるバックグラウン

ドを持つステークホルダ間で理解の壁をなくし，互いの持

つ見識を活かしたセキュリティ要求分析のために役立てて

ほしいのがこの CC-Caseである．このため，CC-Caseは

実用性にこだわっており，以下の利用方法を推奨したい．

まず，できる限り 1枚の図で論理の全体像を表記し，イ

ンシデント解決ストーリをステークホルダで共通認識がで

きるようにする．また証跡や前提条件など各項目の詳細内

容にはリンクを張って参照できるようにする．さらに進捗

段階に応じて，妥当性確認を完了した決定事項と計画段階

の未決定段階を区別し，内容を書き換えていく．未決定段

階のプロセスには網掛けをすることで決定事項と未決定段

階を区別し，ステータス管理が可能である．

(2) CC-Caseは「セキュリティ保証のツール」であり，

インシデント解決の妥当性確認の一連のプロセスと結果が

要件を満たすことを確認するツールである．また単に要件

に対する検証を実施するだけでなく，ステークホルダ間の

議論による妥当性確認が可能である．

(3) CC-Caseは「脅威と対策の資産化ツール」である．

CC-Caseは一連のプロセスを形式化しているため，証跡単

位で DB化して脅威と対策のノウハウを資産化できる．利

用者が自社などのシステムにおいて資産化を進めることに

より，将来的に自社システムにおけるプロアクティブな対

処につなげられる可能性がある．

3.6 CC-Caseの課題

CC-Caseのアシュアランスケースは各工程のプロセスを

論理的に準形式化しうる．さらにソフトウェアの論理を可

視化し，製品・システムの認証に必要な第三者による妥当

性確認をしやすくする．つまり CC-Caseはプロセスの可

視化，妥当性確認のしやすさを特徴として備えている．し

かしながら，その特徴の有効性が評価されたことはなく，

実用に際する効果が分からないため，普及展開にいたって

いない．また，CCに特定の脅威分析の手法はないため，

脅威などのセキュリティリスクの洗い出しには別な手法の

組合せをしていくことも技術的な課題となっている．

4. CC-Caseの有効性評価実験

4.1 実験の概要

CC-Caseの有効性主張のために観念的な論拠ではなく，

実証と評価が必要である．そこで実験とアンケートを実施

し，平文や表記法としてのGSNに比べ，プロセス定義をと
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もなうアシュアランスケースである CC-Caseが要件記述

手法として有効性を持つことを示すことにした．つまり，

平文，GSN，CC-Caseの 3手法の比較とは，表記法を持た

ない平文，構造的な表記法であるが記述ルールは持たない

GSN，記述ルールであるプロセスを GSNにより構造的に

表記する CC-Caseの比較となる．

実験の目的はセキュリティ設計における CC-Caseの可

視化と妥当性確認の有効性評価であり，比較対象は脅威分

析のプロセスを論理モデル化した CC-Case，表記法として

の GSNとスマートハウスの図から起こした平文である．

実験方法は CC-Case，GSN，平文による設計資料を用いた

元の図の再構築であり，評価指標は平文資料と GSN資料

と CC-Case資料を提示し，スマートハウスの図に対しど

れを与えたほうが正解をだしたか（=正解・正答率），誤り

を発見し（=誤り摘出率），変化するリスクに対応できた

か（=リスク対応率）などである．

実験で利用したスマートハウスの図とは IoTセキュリ

ティ設計の手引きで示されているスマートハウスの脅威と

対策の検討例 [26]を実験用に一部修正ししたものである．

Appendixにスマートハウスの図（図 A·1）とその正答お
よび被験者に提示している資料（図 A·2，図 A·3）を掲載
している．

セキュリティ要求は筆者らの業務経験からして単純に要

求の羅列でありドキュメント化されないことが多い．その

ため平文は章立てをしたり，箇条書きを使ったりするなど

して，読みやすさを高めた工夫は特に実施しないものとし

た．資料（付録 A.2）は付録 A.1 のスマートハウスの図を

単純にGSNや CC-Caseの資料に書いてあることと同じ内

容を構造化させずに文書化している．屋外，屋内の各機器

別に脅威と対策を順番に記載している．

GSNは表記法であるため記述ルールがないと全体の構造

化はできない．プロセスは記述ルールに相当し，CC-Case

と GSNはプロセスベースであるかとどうかが異なる．そ

のため GSNは付録 A.3 に一部事例を示すように機器ごと

の脅威や対策を独立した個々のGSNとして作成している．

個別の構造化はなされているが，全体での構造化はなされ

ていない．

一方 CC-Caseはプロセス構造を持っているため，全体

の論理モデルとして構造化できる．脅威分析のプロセスを

論理モデル化し CC-Caseとして記述した事例が，付録 A.4

である．脅威分析のプロセスは脅威の洗い出しと対策立案，

選択した案と残存リスクへの対処の妥当性確認をするもの

である．付録 A.4 の CC-Caseは「G 1スマートハウスの

セキュリティ設計は安全である」というゴールを満たすた

めに一連の脅威分析と対策立案の流れを第 1階層のゴール

と第 2階層の戦略までで論理モデル化し，サブゴールの段

階からスマートハウスの事例に特化した具体モデルを記載

している．

図の再構成実験では，時間制限を設けた代わりに図の再

構成に必要な要素数を明示しなかった．これは，所要時間

による効率性を測るのではなく，解答の正しさを測ること

を本実験の目的としたためである．

そして，被験者のシステム設計および GSNの理解度を

考慮し実験前には事前講義も行った．また，図の再構成の

実験に合わせて，資料に関するアンケート調査も行った．

主要な技術である GSNの理解度の偏りがないように，事

前講義の後に理解度のアンケートを行って担当する資料の

割当てを行った．

被験者は，専門学校生から業務経験のある社会人博士課

程の学生までの 45名（全体を通しての未回答者 3名を含

む）である．実験のサンプリング数は 45名と一般化に十

分な数であったものの，そのうち 11名の社会人博士課程の

学生は実際の開発現場の技術者とギャップはないが，残り

の大学生や専門学校生は，実際の開発現場の技術者とは経

験値が異なることが想定される．本来「CC-Caseは顧客と

開発者との合意を形成する手法であるが，製品開発など，

仕様を決める際に承認をとる特定の顧客がいない場合は，

要件を決めるうえでの関係者と読み替える」ことが定義さ

れており [5]，開発現場の技術者とは経験値が異なる大学生

や専門学校生が含まれていること自体は問題ではない．念

のため「業務経験のある社会大学院生」と他の学生により

実験結果に差があるかについて【設問 1】と【設問 2】の f

値について，両側，分散不一致として t検定（5%）を行っ

た結果，【設問 1】では有意差が見られたが，【設問 2】で

は有意差が見られなかった．この結果は作業慣れしている

「業務経験のある社会大学院生」は【設問 1】からスムーズ

に回答できたが，作業慣れしていない他の学生は【設問 2】

の段階になって理解が追い付いてくるケースが多かったか

らと推定される．同様な実験を繰り返せば，作業慣れして

いない他の学生も「業務経験のある社会大学院生」と変わ

らないパフォーマンスを発揮するはずであり，被験者の選

定は妥当であると考えられる．

4.2 実験手順

手順 (1) 事前講義およびグループ分け

事前講義では，背景となるセキュリティ・バイ・デザイ

ン，CC-caseの中心技術となる CC，GSN，アシュアラン

スケース，CC-Caseそのものに関する内容を 30分程度の

時間で講義を行った．講義終了後，担当資料を決めるため

以下の設問で理解度調査を行った．【事前設問 1】の GSN

の理解度が分散するように担当する資料を決めている．
【事前設問 1】GSNの理解度

1© 講義前に GSNを知っており，自分で GSNを書いた

ことがある．

2© 講義前に GSNを知っていたが，自分で GSNを書い

たことはない．
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表 2 実験の区分・資料・観点

Table 2 Experiment classification/material/perspective.

3© 講義前には GSNを知らなかったが，講義を聞いてあ

る程度 GSNを理解できた．

4© 講義前には GSNを知らず，講義を聞いてもほとんど

GSNを理解できなかった．

【事前設問 2】ソフトウェア設計経験の確認

1© ソフトウェア設計経験がある．

2© ソフトウェア設計経験がない．

【事前設問 3】リスク分析経験の確認

1© リスク分析を実施したことがある．

2© リスク分析を実施したことがない．

手順 (2) 担当資料の読み込み

以降の作業に制限時間を設けたため，実作業に入る前に，

資料の内容確認の時間を設けた．被験者は，担当資料のみ

を受け取り資料に書かれた内容の確認を 10分程度の時間

行ってもらった．

手順 (3) スマートハウスの図の再現

配布資料を作成するために使用したスマートハウスの

図 [21]を加工し，【1】リスクや対応策を削除したり，【2】

記述内容を誤ったものに書き換えたりしたものを解答用紙

として配布し，図を正す作業を行った．また，配布資料で

は【3】機器の追加も加えた資料もあり，追加の機器の設

定も行ってもらった．上記の【1】，【2】，【3】に対応する 3

つの設問に分け，それぞれの制限時間を 8分とし所要時間

の申告もしてもらった．【設問 1】では 6カ所，【設問 2】で

は 5カ所のエラーが含まれている．ただし，先の設問に対

する回答が完了している場合には，次の設問に進み回答を

始めることを可とした．

本実験【設問 1】から【設問 3】と【設問 4】から【設問

7】は性質の異なる設問であるため，その違いを説明する．

表 2 に【設問 1】から【設問 3】は 3つの異なる資料（平

文資料とGSN資料と CC-Case資料）によるパフォーマン

スを比較する実験である．つまり 3つの異なる資料を提示

し，スマートハウスの図に対し，【設問 1】はどれを与えた

ほうが正解をだしたか（=正解・正答率），【設問 2】は誤

りを発見したか（=誤り摘出率），【設問 3】は変化するリ

スクに対応できたか（=リスク対応率）を比較する実験と

なっている．これに対して【設問 4】から【設問 7】はアン

ケートによる被験者の評価結果である．つまり【設問 4】，

【設問 5】は自分が与えられていた資料に対する被験者の

評価結果であり，【設問 6】，【設問 7】は 3つの資料を見比

べたうえでの有効性の高いものを選ぶ各人の評価結果であ

る．また，【設問 4】，【設問 6】は可視化，【設問 5】，【設問

7】は妥当性確認の観点からの被験者の評価となっている．

スマートハウスの図に対し設問は以下のとおりである．

【設問 1】

スマートハウスの図では，記述が不足しています．与

えられた資料に基づき追加すべき記述をスマートハウス

の図に記入し，すべて指摘してください．

【設問 2】

スマートハウスの図に記載されている対策で，与えら

れた資料とは異なる内容が記載されている個所がありま

す．すべて指摘してください．記入は直接，スマートハ

ウスの図を訂正してください．

【設問 3】

スマートハウスの図のリスクが変化しました．どこに

何が追加され，どんな脅威と対策がもつのかを，与えら

れた資料をもとに，スマートハウスの図に記入して指摘

してください．（絵で記入しなくても言葉による記入で可

とします．）

手順 (4) 配布資料に関するアンケート

手順 (3)で使用した資料に関して以下の設問でアンケー

ト調査を行った．設問は以下のとおりである．

【設問 4】

与えられた資料は分析しやすいですか？

（ 5© 分析しやすい・ 4© やや分析しやすい・ 3© どちらと

もいえない・ 2© やや分析しづらい・ 1© 分析しづらい）

【設問 5】

与えられた資料は理解しやすいですか？

（ 5© 理解しやすい・ 4© やや理解しやすい・ 3© どちらと

もいえない・ 2© やや理解しづらい・ 1© 理解しづらい）

手順 (5) 資料の比較アンケート

手順 (3)で使わなかった資料を配布し，見比べてもらい

有効性についてのアンケート調査を行った．それぞれの設

問ではフリーアンサによるコメントも収集した．設問は以

下のとおりである．

【設問 6】

以下の 3種類の資料を見比べて可視化の観点より，一番

有効であると思われるものに○をし，理由を記載してく

ださい．

（平文・GSN・CC-Case・わからない）

【設問 7】

以下の 3種類の資料を見比べて第三者による妥当性確認

の観点より，一番有効であると思われるものに○をし，
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理由を記載してください．

（平文・GSN・CC-Case・わからない）

5. 実験結果

本実験では設問ごとに，未回答者および作業をともなう

実験の回答時間に制限時間より大幅に長い時間を示すなど

明らかに異常がみられる場合は該当設問に対して無効回答

とし母数に加えなかった．

5.1 手順 (1)

担当資料分けのための【事前設問 1】では，約半数の被

験者が 3©（22名）となり，一部 1©（2名） 2©（1名）の経

験者がいて，残りは 4©（16名）で理解が追い付かないと

いう結果となった．残り 4名は未回答または解答用紙の回

収ができなかったため確認ができなかった．ただし，担当

資料分けの際は挙手で確認を行い，割り振りをしたので担

当資料ごとの理解度には偏りがないものと考える．

5.2 手順 (3)

以下の【設問 1】および【設問 2】では両方とも未回答で

ある被験者と，回答時間が制限時間を超えていたり，あま

りに短かったりという異常が見られる被験者（11名）を分

析対象から除外した．

なお，正解となる指摘内容の数を a，被験者が回答した

回答数を b，そのうち正解の数を cとして，c/aで正答率

を，c/bで正解率を求めた．また，正答率と正解率の調和

平均として f値を (2 × c)/(a + b)で求めた．

【設問 1】

【設問 1】における担当資料ごとの平均値と標準偏差は

表 3の示すとおりである．表 3は平文，GSN，CC-Caseを

比較し，正答率，正解率，f値（正答率と正解率の平均）にお

いて赤字が最も高いことを示している．いずれも CC-Case

である．また平均が最も高いところを赤字とし，標準偏差

が最も低いところは青字とした．平均が高く，標準偏差が

低いのは CC-Caseである．ばらつきが少ないことは個人

差に影響されずに正答，正解を出していることを示す．

また，各被験者の値を x軸を正答率，y軸を正解率，z軸

（バブルのサイズ）を f値としたバブルチャートを図 3 に

示す．図 3 で上に行くほど正解率は高く，右に行くほど正

答率は高くなる．平文は青，GSNはオレンジ色，CC-Case

表 3 【設問 1】担当資料ごとの平均値と標準偏差

Table 3 【Q1】The average and standard deviation.

は銀色の球で示される．大きさは f値を示し，大きいほど

良好である．なお，図 3，図 4 はバブルチャートで記述し

たため，同一スコア，同一グループの人は重なりにより単

一に見え，また 0点の人は表記されていない．

【設問 2】

【設問 2】における担当資料ごとの平均値と標準偏差は

表 4 に示すとおりである．設問 1と同様に赤字が平均が

最も高いもの，青字が標準偏差が最も小さいものを示す．

また各被験者の値を【設問 1】と同様にバブルチャート

を図 4 に示す．【設問 1】と同様に色と球の大きさで表現

している．

図 3 【設問 1】における各被験者の値

Fig. 3 【Q1】The value of each subject.

表 4 【設問 2】担当資料ごとの平均値と標準偏差

Table 4 【Q2】The average and standard deviation.

図 4 【設問 2】における各被験者の値

Fig. 4 【Q2】The value of each subject.
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図 5 【設問 4，5】資料の分析しやすさと理解しやすさ

Fig. 5 【Q4, 5】Ease of document analysis and understandabil-

ity.

図 6 【設問 6】可視化の観点からの有効性

Fig. 6 【Q6】Effectiveness from the viewpoint of visualization.

図 7 【設問 7】妥当性確認の観点からの有効性

Fig. 7 【Q7】Effectiveness from the viewpoint of validation.

【設問 3】

リスクの変化を追加できたかどうかで判断しようとした

が，有効な値を得られていない．バラツキは個人差による

ものと考えられる

5.3 手順 (4)

担当資料ごとのアンケート結果を選択肢の番号をその

ままスコアとしてその平均を図 5 のグラフに示す．資料

の分析しやすさと理解しやすさとも CC-Caseが最も高く，

GSN，平文の順となる．

5.4 手順 5

【設問 6，7】における回答の実数と割合を図 6，図 7 に

示す．可視化の観点からも妥当性確認の観点からも有効性

は CC-Caseが最も高く，GSN，平文の順となる．

CC-Caseが【設問 6】【設問 7】は 3つの資料を見比べた

うえでの有効性の高いものを選ぶ各人の評価結果であるた

め，より客観的な評価になっていると考えられる（両設問

に 5名の無回答あり）．

フリーアンサの回答では，局所的な確認において GSN

が有効であるという意見や，事例によっては平文で十分

であるという意見もあったが，全体的に視覚的な効果で

CC-Caseが優れているという意見が多かった．

6. 実験の考察

今回の実験およびアンケートを行うことで，「GSN，平

文と比較し CC-Caseは，可視化と妥当性確認の観点から

有効性を持つ」ことを確認できた．設問ごとの考察を以下

に示す．

【設問 1】

CC-Caseは，測定したすべての値で優位性が見て取るこ

とができた．また，標準偏差も低いことから安定して回答

することができていることを見て取ることができる．

GSNは，最も低い値を示すこととなった．個別の機器の

設定が書かれていたため制限時間内では，解答用紙と資料

を照らし合わせて該当箇所を見つけることができなかった

ものと推察される．そのため設計の経験や GSNの理解度

などで結果が変わる可能性があると推察される．

平文は，比較的高い数値を示しているが標準偏差が高く，

個人差が大きく出る結果となった．正解率が高いことから

きちんと文章が読めれば正解を導けているので文章解読能

力に依存する結果になると推察される．しかし，正答率が

低いので読み違いにより誤った脅威や対策を選んでしまっ

ていると推察される．

【設問 2】

全体的に標準偏差が高く，個人差が大きく出る結果と

なった．

CC-Caseは，正答率で優位性を見て取ることができた．

正答率が高いことから指摘個所を見つけることができれ

ば，正確に訂正することができている．しかし，すべてを

見つけるためには個々人の能力によると推察される．

GSNは，優位性がみられなかったが標準偏差が比較的

低く，誤り訂正では安定した結果を得られている．これは

個々の機器に対する記述に分かれているため確認箇所の選

別が容易であったと推察される．

平文は，正解率，f値で優位性を見て取ることができた．

文章を追って順次確認していく作業から異なる個所の見落

としが少なく多くの指摘個所が発見できたものと推察され

る．しかし，文章の読み違いなどにより，誤った訂正が行
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われることがあり正答率が下がっている．正解率が特に高

いため f値も CC-Caseを上回る結果となった．

ただし，所要時間の観点では CC-Caseが手早く作業を

終えているため，制限時間を決めずに作業時間を評価軸に

した場合は結果が変わる可能性がある．

【設問 3】

特徴的な点が見いだせず，十分な評価ができないため，

今回は分析を見送ることになった．

【設問 4】

分析の容易さとしては，CC-Caseが高いスコアを示して

いる．次いで GSNのスコアが高い．図示されているが図

が多くまとまっていない印象があったためと推察される．

最も低いスコアの平文は，文章量が多く確認するだけでも

困難であったり，全体像を文だけで把握することも困難で

あったりするために低いスコアとなったと推察される．

【設問 5】

理解度としては，こちらも CC-Caseが最も高いスコア

を示した．全体像を見せているために理解も容易であった

と推察される．次いで GSNも高いスコアを示したが，こ

ちらも図示されていることがポイントであったと推察され

る．しかし，図が理解できていても【設問 1～3】の結果よ

り，必ずしも正しい理解につながっていなかったと思われ

る．最もスコアの低い平文は，理解できているか自信を持

てなかったものと推察される．そのため，【設問 1】からの

作業にあたり細かく資料を再点検しながら取り組んでいる

と推察され，高い成果につながっていると推察される．

そのため，【設問 4，5】の考察より，文章は時間をかけ

れば理解が上がり，図解は見た目の印象で理解度が上がる

ものと推察される．

【設問 6】

可視化の観点では，CC-Caseが最も高い評価を受けた．

フリーアンサでも多くの回答で全体像に関する話が触れら

れているため，全体像を示すことが可視化の評価につながっ

ていると推察される．また，他の資料を選択した被験者の

中には CC-Caseほど細かく示さなくてもGSNや平文で事

足りるという意見もありCC-Caseを評価したうえでの判断

であり，CC-Case自体は十分な評価を得たと推察される．

他にCC-Caseを選ばなかった理由としてCC-CaseとGSN

の違いが分からないというものや，新しいものを理解しない

と分からないのは違うと思うというものもあった．手法の

理解が進むことでさらに優位性が高まるものと推察される．

【設問 7】

妥当性の観点では，CC-Caseが最も高い評価を受けた．

フリーアンサも【設問 6】とほぼ同じ傾向であったが，局

所的な妥当性において，平文や GSNの方が優れているの

ではないかという意見もあった．CC-Caseでも注力するポ

イントを分かりやすくする工夫などをすればより高い評価

を受けることができるものと推察される．

7. 実験のまとめ

実験の結果を全体として考察すると，CC-Case はアン

ケート【設問 4，7】ではすべての設問で 3種類中第 1位

であった．演習実験【設問 1，2】でも正答率では 3種類中

第 1位となり，全般的に高い評価を受けたといえる．GSN

と違いがでるのが不明であったが，プロセスベースで形式

化を図った CC-Caseの方が有用であるとの評価になった．

アンケート結果では，CC-Case が良いと記述した理由に

は「平文と比較して多量の文章を読まなくてよい．GSNと

比較して多量のツリー図を見なくてよく全体を見通しやす

い」，「脅威や対策が見やすい」，「問題と解決がまとめて横

並びにされていて見やすい」など，全体感にたったときに，

可視化がしやすいことに評価が高かった．また，「エビデ

ンスとの対応が分かりやすく見やすいと思いました」，「コ

ンパクトにまとまっている CC-Caseが見やすいし，図の

形さえ分かれば，理解できるため有効そうだと思った」な

ど妥当性の評価にも期待が寄せられた．

また，「分からない」を選択した以外の人を対象にすると，

【設問 6】か【設問 7】のどちらかには全員がCC-Caseを選択

していたことから，手法として理解ができ慣れれば，直観的

に理解しやすいため，普及しやすい手法になると推察される．

演習実験に相当する【設問 1～3】で，平文と CC-Case

が競い合う形になったことより，理解度の低いユーザであ

ればGSNよりも CC-Caseの方に優位性があることが推察

される．時間をかければ理解度に関係なく分かる平文より

も優位となるような，さらなる工夫があればよいと考える．

そのことはアンケート結果からも見て取れる．

ただし CC-Caseは普及・理解の度合いがまだまだ足り

ていないため，理解度が深まればより高い評価にたどり着

くであろうという印象を受けた．導入に関する容易さ，理

解度向上のための仕組みなどを工夫することにより改善が

できるものと考える．

8. 今後の課題

8.1 本実験でのCC-Caseの限界と課題

3.6節に述べたように，CC-Caseのアシュアランスケース

はプロセスの可視化，妥当性確認のしやすさを特徴として

備えているが，その特徴の有効性が評価されたことはなく，

実用に際する効果が分からないため，普及展開にいたってい

ない．しかしながら，本実験を実施したことによりプロセ

スの可視化と妥当性確認のしやすさについて，平文やGSN

と比較し，有効性を持つといえる結果を得ることができた．

この実験での CC-Caseの限界としては，【設問 3】のリ

スクへの対応性に関して有効な値を得られていないことで

ある．この課題の克服のため，今後は有効性評価を適切に

実施することが必要であり，特徴性を把握できる観点から

の分析を試行していきたい．
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8.2 CC-Caseの技術的課題

CC-Caseのアシュアランスケースには，以下の技術的課

題と運用展開の課題がある．技術的課題とは CC-Caseの

ライフサイクルでの適用と他要素との統合的推進である．

(1)ライフサイクルでの適用

本実験では，セキュリティ要求分析のプロセスのみの可

視化したが，今後は CC-Caseのライフサイクルでの具体

的プロセス化 [6]を進め，各工程のプロセスを論理的に準

形式化していくことが必要である．

(2)脅威分析手法との統合を具体的に提示

CCに特定の脅威分析の手法はないため，脅威などのセ

キュリティリスクの洗い出しには他の手法の組合せ [27], [28]

をしていくことも技術的な課題となっている．

(3)認証手法の統合を具体的に定義

さらにソフトウェアの論理を可視化し，製品・システムの

認証に必要な第三者による妥当性確認をしやすくする特長

を CC-Caseは持っている．CC-Caseは他の構成要素とし

てCCのPP活用 [5], [29]を含んでいる．このPP活用とア

シュアランスケースを組み合わせて妥当性確認ができるこ

とを提示しているが，具体的な実施手法として提示すること

が必要である．将来的には製品・システムの第三者確認が

できる認証手法として完成させることを目指していきたい．

8.3 CC-Caseの運用展開の課題

本実験で CC-Caseはプロセスの可視化，妥当性確認の

しやすさの有効性は評価できたが，実用に際する効果を明

確化し，普及展開をしやすい工夫を施していく必要がある．

(1)実用しやすい工夫

3.5節に示したように CC-Caseは使い方の観点で長所を

持っているが，この具体的展開をしやすくするため表形式

と図形式の連動などを含めたツール化の推進が望まれる．

(2) IoTへの展開とセーフティとの統合

アシュアランスケースは本来セーフティ手法であるが，

筆者らはCC-Caseとしてアシュアランスケースをセキュリ

ティに適用してきた．「安全な IoTシステムのためのセキュ

リティに関する一般的枠組」[22]において，「IoT（Internet

of Things）システムについては，モノが接続されること

から，ITと物理的システムが融合したシステムとしてと

らえる必要があり，同システムが提供するサービスには，

従来の情報セキュリティの確保に加え，新たに安全確保が

重要となる」と規定されている．つまり IoT 時代には安

全性も含めた情報セキュリティの対策が求められており，

CC-Caseをセーフティとセキュリティを統合する手法 [23]

に拡張していくことも今後の課題である．

9. おわりに

本論文では CC-Caseのアシュアランスケースについて，

その有効性を評価した．実験において CC-Caseの利点と

して複雑で分かりにくい事象に対して，理解しやすさを理

由にあげる人が多数みられた．この実験結果より CC-Case

は複雑でより多くの脅威の洗い出しと確実な事前対処が望

まれる事象に用いることに適していると想定される．そこ

で IoTセキュリティのような複雑な事象に適用するなど特

性をいかして CC-Caseのアシュアランスケースの本格的

な適用をはかっていきたい．

CC-Caseは 8章で提示した今後の課題を解決したうえ

で，最終的には IoT時代に求められる製品とシステムの

安全・安心を実現できる統合開発方法論を目指している．

その具体的内容は可視化 [30]と認証 [31]，セーフティとセ

キュリティの統合 [23]などである．

さらに今後の取り組みとしては，現状はコンセプトレベ

ルに筆者らがとどめている統合開発方法論に対して，必要

となる各技術・手法を 1つずつ創生し，検証評価のうえ，

確立していくことを考えている．そのうえで CC-Case自

体の理解を深める普及展開を実施し，実用化を目指してい

く所存である．
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付 録

A.1 提示資料

本来のスマートハウスの図（図 A·1）[26]とその正答および被験者に提示している【設問 1】～【設問 3】の提示資料を以

下に掲載する．

A.1.1 スマートハウス

図 A·1 スマートハウスの脅威と対策の検討例 [21]

Fig. A·1 Example of Threats and countermeasures to the smart house.
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A.1.2 ［設問 1］

【設問 1】以下の 5項目が白消しになっている（オレンジで表記）

左上 ユーザ認証，遠隔ロック，左下 不正利用，中上 不正アクセス，中下 情報漏えい，右 盗聴・改ざん

図 A·2 【設問 1】の正答

Fig. A·2 The answer of【Q1】.

A.1.3 ［設問 2］

【設問 2】以下の 5項目が違う内容を上書きされている（青字と〇囲み）左から順に示す

正 DOS攻撃 誤 盗聴・改ざん 正 DOS対策 誤 *1 に同じ 正 何もない 誤 盗聴・改ざんが書かれている

正 遠隔ロック 誤 *1 に同じ 正 不正利用 誤 盗聴・改ざん

図 A·3 【設問 2】の正答

Fig. A·3 The answer of【Q2】.

A.1.4 ［設問 3］

【設問 3】以下が記入されていれば〇

・監視カメラの追加 個人情報の流出（画像）の脅威 認証設定厳格化 の対策
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A.2 平文の事例

∗【平文 2】は【平文 1】より監視カメラの追加に関する情報（2行目と最後の 2行のみ）が追加

されている．
図 A·4 平文の事例

Fig. A·4 Example of Natural language representation.

A.3 GSNの事例
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図 A·5 GSN の事例

Fig. A·5 Example of GSN.
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A.4 スマートハウス事例へのCC-Caseの適用例

図 A·6 スマートハウス事例への CC-Case の適用例

Fig. A·6 Example of CC-Case applied to to the smart house.
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