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USB周辺機器接続のセキュリティリスク分析における
アセット導出手法
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概要：コンピュータや周辺機器のデータ転送や保存，充電等の手段として USBが広く利用されている．一
方，USBを悪用する脅威として，USBフラッシュドライブを介したマルウェア感染や USB周辺機器にな
りすました機器で不正操作をする方法等，様々な脅威事例が報告されている．このような脅威に対してす
べての対策を講じることは困難であり，対策すべき脅威への優先度をつけるためにセキュリティリスク分
析が有効である．セキュリティリスク分析では，守るべき資産であるアセットの導出，アセットに対する
脅威の分析，脅威のリスク評価，対策の施行という手順が一般的である．セキュリティリスク分析で最初
に行われるアセット導出の主な方法としてアセットの分類によるガイドワード分析があるが，セキュリ
ティリスク分析の知識や経験に左右される．そこで本論文では，周辺機器接続に関するセキュリティリス
ク分析のアセット導出手法として，分析対象の機器につながる周辺機器を洗い出し，周辺機器からアクセ
スできる機能や情報をアセットとして導出する手法を提案する．アセット導出の結果は，SysMLのブロッ
ク定義図と内部ブロック図で可視化される形で記述する．提案手法の評価として iOS端末のアセット導出
に提案手法を適用したケーススタディを行い，提案手法と従来手法で導出するアセットの比較を行った．
その結果，従来手法とは異なる種類のアセットや警告から重要レベルの脅威の対象となるアセットの導出
が可能であることが分かった．
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Abstract: USB is widely used for data transfer, electrical charging, etc. Security researchers report USB
threats such as malware infections caused by USB flash drives and illegal operations with spoofed USB pe-
ripheral devices. It is impossible to employ measures against all threats because of their cost. Security risk
analysis is considerably useful for setting the priorities of threats. General security risk analysis consists of
the following steps: asset derivation, threat analysis of derived assets, threat evaluation, and employment
of measures. The general asset derivation method applied at the beginning of security risk analysis is guide
word analysis. However, this method requires professional knowledge and experience of security risk analy-
sis. In this paper, we propose an asset derivation method for the security risk analysis of peripheral device
connections. This method determines the peripheral devices that connect to an analysis target device and its
information and functions that the peripheral devices can access. We describe asset derivation results using
the block definition diagram and internal block diagram of SysML to visualize the results. We evaluate the
proposed method by applying it to derive the assets of an iOS device and comparing the assets derived using
the proposed and general methods. We found the assets derived using the proposed method contain medium
and high security risk assets.
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1. はじめに

コンピュータやスマートフォンをはじめ，機器どうしの

データ転送や充電等の手段として USBインタフェースが

広く利用されている．USBの規格は時代の流れと需要に

合わせて拡張されており，データ転送の高速化や電源供給

量の大容量化，コネクタ形状の改良が行われている．あら

ゆる機器が USBを使用してつながっており，今後も有線

接続のデファクトスタンダードとして重要性が高まって

いくことが予想される．一方，USBを悪用したセキュリ

ティ上の脅威が多数報告されている [1], [2]．USBフラッ

シュドライブは旧来からマルウェアの感染経路やデータ漏

えいの手段として悪用されている．また，近年では USB

フラッシュドライブのファームウェアを書き換えて正常な

機器になりすます方法が発表されており，不正な装置とし

ての検知が難しいものもある [3]．このように USBの利便

性は高くなる一方で新たな悪用ケースも増えている．この

ようなケースでは信頼できるデバイスのみを利用すること

でセキュリティ上の脅威を軽減できるが，業務では外部か

ら持ち込んだ USBフラッシュドライブを利用するケース

や，公共施設における USB充電サービス等を外出先で利

用するケースがあり，信頼できない装置に接続することも

ある [4], [5], [6]．このようなケースを想定し，組織として

信頼できないデバイスの使用是非の判断や USBを使用す

る機器のセキュリティ要件を設けるために，USB周辺機器

と接続することに対するリスク分析（以降，セキュリティ

リスク分析と呼ぶ）が有効である．

セキュリティリスク分析の手順は，守る資産であるア

セットを導出し，その資産に対するセキュリティ上のリス

クを想定，対策を講じ，リスクの承認を行う [7]．これらの

手順の始めに行うアセット導出は，セキュリティリスク分

析の結果に影響する重要な工程の 1つである．本論文では

アセットの導出手法として，USBにつながる周辺機器やデ

バイスクラスに着目し，セキュリティリスク分析の対象と

なる端末につながる機器を洗い出し，その機器からアクセ

ス可能な機能や情報をアセットとして導出する手法を提案

する．本提案手法は，分析対象端末の俯瞰的視点ならびに

内部的視点に着目したアセット導出によりセキュリティリ

スク分析をサポートするものである．

本論文の構成は以下のとおりである．2章では，USBの

脅威に関する研究やセキュリティリスク分析に関する既存

内容について述べる．3章では，提案手法のコンセプトと
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手順について述べる．4章では，スマートフォンへの周辺

機器接続のセキュリティリスク分析として提案手法を適用

したケーススタディとその結果の考察について述べる．最

後に，5章で本論文をまとめる．

2. 関連研究

2.1 USBの脅威に関する研究

USBを悪用する脅威は多数研究されており，それらに対

する対策も報告されている．USBの周辺機器接続による一

般的な脅威としては，マスストレージ内に保存されたマル

ウェアの自動再生やMicrosoft Officeのマクロ機能を通し

て実行，感染するものがある．さらに，キーボードやマウ

スといった標準 USBデバイスクラスのデバイスになりす

まして不正操作を行う事例もある [1]．文献 [3]の BadUSB

と呼ばれる事例では，市販の USBフラッシュドライブの

ファームウェアを書き換えて USB機器のなりすましによ

る不正操作が可能であることを実証している．一方，こ

のような脅威への対策として多数の研究報告がされてい

る [8], [9]．ただし，すべての対策を適用することはコスト

や利便性とのトレードオフの関係上難しい．そこで，それ

ぞれのリスクを分析したうえでどの対策をとるのかを議論

する必要がある．このようなセキュリティ上のリスクを分

析するやり方として脅威分析を起点とした方法がある．

2.2 セキュリティリスク分析手法とアセット導出

脅威分析を起点としたセキュリティリスク分析手法にお

いては，アタックツリーを用いる方法がある [1]．アタッ

クツリーは攻撃者が望むゴールを設定し，そのゴールを達

成するために必要な手順をブレークダウンしていく手法

である．ブレークダウンした手順のノードが実行されない

ようにすることで脅威への対策を講じることができる．そ

のほかには，守るべき資産や機器の動作に対する脅威をガ

イドワードに基づいて連想する STRIDE手法がある [11]．

また，各種セキュリティリスク管理のガイドラインではリ

スク分析手法としてアセットを起点とした手法をあげてい

る [12], [13], [14]．このようなセキュリティリスク分析手

法では，守るべき資産を想定することから分析を開始し，

それをいかにして守るかという視点で資産を列挙する．本

論文では，この手順をアセット導出と呼ぶ．

アセット導出の手法は，守るべき機能や情報を連想する

ためのガイドワードと，仕様書や設計書等を基にアセット

を導出する手法が一般的である．一例としてガイドワード

によるアセット導出の流れを図 1 に示す．文献 [7]は IoT

機器向けのガイドワードで，本来機能，IoT機能，情報資

産という分類を示している．本来機能とは，機器が持つ主

たる機能のことで，たとえば，スマートフォンであれば，

本来機能は，通話，メール，音楽再生の機能．IoT機能は，

モバイルデータ通信や Bluetooth，Wi-Fi等外部との通信
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図 1 ガイドワードによるアセット導出の流れ

Fig. 1 Flow of asset derivation using guide word.

に使用する機能．そして，情報資産は，音声や画像等のコ

ンテンツ，ユーザ情報，機器情報等の情報と分類できる．

Theoharidouらは，スマートフォンに対するセキュリティ

リスク分析を実施し，その過程でアセットのガイドワード

として，デバイス，通信機能，データ，アプリケーションの

4つの分類をあげている [15]．各分類はそれぞれ，デバイ

スはバッテリや CPU等，通信機能は BluetoothやWi-Fi，

携帯網通信等，データは個人情報や認証情報，メール等，ア

プリケーションはスマートフォンにインストールされてい

るアプリケーションを示す．このように様々なガイドワー

ドによる分類が提案されており，アセットを導出する上で

重要なヒントとなる．

アセットを基にセキュリティリスク分析を行う手法は，

セキュリティの脅威の対象となるアセットの導出内容が

セキュリティの知識や経験に左右されるという課題があ

る [16]．この課題に対して，各セキュリティガイドライン

や研究論文で提唱されているガイドワードは，セキュリ

ティの脅威の対象になりうるアセットの分類を示したもの

となっており，脅威の対象となるアセットの導出に有用で

ある．ただし，ガイドワードを用いる手法は，ガイドワー

ドそのものや，ガイドワードと照らし合わせる仕様書や設

計書に記載されないアセットの導出が難しいという問題が

ある．

3. 周辺機器接続によるセキュリティリスク分
析のためのアセット導出手法

接続する周辺機器を基に，周辺機器からアクセスできる

アセットやそのアセットに対する脅威を確認することに

よってアセット導出をする手法を提案する．本提案手法は，

BadUSBのような正常な USB周辺機器になりすます不正

な機器の接続を想定し，つながる周辺機器から各アセット

へアクセスする作業を手順化したものである．これによ

り，セキュリティリスク分析の知識や経験に依存せず，周

辺機器の操作等からアセット導出を行うことができる．ま

た，本提案手法は，導出の過程を記録することでアセット

の関係を表現できるという特徴もある．

図 2 提案手法によるアセット導出の流れ

Fig. 2 Flow of asset derivation using proposal method.

3.1 本論文におけるアセットの定義

一般的なアセットはセキュリティリスク分析対象のドメ

インに合わせて定義されている．たとえば，ソフトウェア

開発におけるドメインでは，守りたいもの，攻撃者が欲し

いもの，左記への踏み台となるものと定義している [16]．

また，IoT機器やコンシューマ製品開発におけるドメイン

では，IoT機能，本来機能，情報，その他のようにアセッ

トを定義している [7]．

本論文では，分析対象として USBインタフェースを備

える機器とソフトウェアを対象とし，アセットを次のよう

に定義する．

• 機能：アプリケーション機能や物理的な入出力機能等
• ユーザ情報：パスワードや電話番号，写真，動画，メー
ル内容等，利用者個人に結び付く情報やデータ

• 設定情報：システム設定や IPアドレス等，攻撃に利

用される可能性のある設定情報

つながる周辺機器からアクセスできる機能や情報を探す

作業を通してこれらのアセットの導出を行う．

3.2 提案手法のコンセプト

本提案手法は，分析対象となる機器に周辺機器を接続し

た際にどのような脅威が起こりうるかという観点から守

るべきアセットを導出する．攻撃者が入り口からどのよう

に侵入していくかをシミュレートすることでアセットま

での経路を探索する．まず，分析対象を選定し，そのイン

タフェースにつながる周辺機器を導出する．たとえば，ス

マートフォンの場合，USBポートをインタフェースとし，

つながる周辺機器を洗い出す．次に，そのつながる周辺機

器を使って可能な操作やアクセス可能なデータをアセット

として機能や情報を探すアセット導出作業を行う．

提案手法によるアセット導出の流れを図 2 に示す．従来

手法は仕様書や設計書等のドキュメントとガイドワードを

照らし合わせてアセットを導出していくが，提案手法はつ

ながる周辺機器を基にアセットを導出する点が異なる．エ

ンドユーザレベルのリスク分析や第三者機関によるセキュ
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リティ検証業務では，仕様書や詳細なマニュアルが入手で

きないケースがあり，本手法は，このようなドキュメント

が入手できないケースにも適用可能である．また，本手法

は，分析対象のインタフェースを起点としてアクセス可能

なアセットを導出していくため，アセットそのものだけで

なくアセットどうしの関係やインタフェースからの経路を

あわせて導出することができる．

アセット導出の結果を可視化するため，SysML [17]のブ

ロック定義図，ならびに，内部ブロック図を用いたモデル

化を行う．ブロック定義図とは，システムの部品やコン

ポーネントを俯瞰的に示した図である．たとえば，スマー

トフォンにヘッドセットを接続するという関係がある場合，

スマートフォンとヘッドセットの 2つのブロックを線で結

ぶ．ブロック定義図により，システムの部品やコンポーネ

ントの関係を俯瞰的に示すことができる．内部ブロック図

とは，ブロック定義図で定義したブロックの内部構造を示

す図である．たとえば，スマートフォンにキーボードを接

続する例では，キーボードをつないだ後，どのような機能

にアクセスしながらアセットにたどり着くかを分析対象内

部のブロックどうしを矢印で結んで記載していく．以上の

ように，つながる周辺機器を導出した結果をブロック定義

図で表し，つながる周辺機器から導出したアセットや脅威

の関係を内部ブロック図で表すという 2段階の手順により

アセットの導出とその関係の可視化を行う．

なお，2.1節で述べたような USBに関連するリスク分析

で提案手法を用いるため，本論文ではUSBの周辺機器を主

な周辺機器として説明するが，提案手法は USBのように

周辺機器が定義されているプロトコルに対しても適用可能

である．たとえば，周辺機器がプロファイルとして定義さ

れている Bluetoothにも同様に適用可能であり，Ethernet

やWi-Fiのようにつながる周辺機器が明確に定義されて

いないものに対しては周辺機器の定義の代わりに Security

Cube [18]のような分類モデルを用いることで適用可能で

ある．

3.3 つながる周辺機器の導出

まず，分析対象となる機器を選定する．分析対象の例とし

ては，スマートフォン，ノート PC等のUSBインタフェー

スを備える端末が該当する．iOSの端末には Lightningイ

ンタフェースが備わっているが，USBと互換性があるため，

分析対象機器として同様に選定可能とする．以降，USBや

Lightningを含む USB に互換性のあるインタフェースを

USB関連インタフェースと呼ぶ．

次に，分析対象のUSB関連インタフェースに接続しうる

周辺機器やホストデバイスを列挙する．本論文では，USB

周辺機器，USBホスト端末，HDMI等別のプロトコルに

変換して接続する周辺機器（以降，プロトコル変換周辺機

器と呼ぶ）の 3種類のつながる周辺機器を定義し，それぞ

表 1 USB 標準デバイスクラス一覧

Table 1 List of USB device classes.

れについて導出していく．各つながる周辺機器の導出手順

は以下のとおりである．

つながる周辺機器 1：USB周辺機器

分析対象がホスト端末として動作する場合を想定し，

USB周辺機器を列挙する．分析対象に対応するすべての

USB周辺機器製品を列挙することは困難であるため，網羅

的に列挙するために表 1 のような USB標準デバイスクラ

ス [19]を参考にする．この USB周辺機器のうち分析対象

に互換性のある周辺機器を，デバイスクラス 1，デバイス

クラス 2，…等のように列挙していく．デバイスクラスの

サブクラスがある場合，それらについても同様に列挙する．

つながる周辺機器 2：USBホスト端末

分析対象が USB周辺機器として動作する場合，つなが

る周辺機器は USBホスト端末として動作する．たとえば，

分析対象であるスマートフォンに PCを接続した場合は，

PCが USBホスト端末となり，スマートフォンが USB周

辺機器となる．このとき，分析対象が USB周辺機器とし

て提供するデバイスクラスを列挙する．この場合も前述の

USB周辺機器の列挙と同様に，表 1 の USB標準デバイス

クラスを参考にして列挙する．この USBホスト端末に互

換性のあるデバイスクラスを，デバイスクラス 1，デバイ

スクラス 2，…のように列挙して，列挙したデバイスクラ

スをつなげてアセットを探す作業を行う．

つながる周辺機器 3：プロトコル変換周辺機器

最後に，USBを別のプロトコルに変換してつながる周

辺機器を列挙する．たとえば，USB Type-Cの Alternate

Modesでは USBを HDMIやMHL等の規格に変換する仕

様がある [2]．さらに，USB インタフェースを HDMI に

変換するアダプタのようなベンダ独自製品では HDMIや

VGA等に変換して接続するケースもある．これらのアダ

プタを用いてつながる周辺機器について，周辺機器 1，周

辺機器 2，…のように列挙する．

上記 3つの手順により導出したつながる周辺機器と分析
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図 3 つながる周辺機器と分析対象の関係を表すブロック定義図

Fig. 3 Block definition diagram of relationship between analysis target and connectable

devices.

対象の関係について，SysMLのブロック定義図をモデリン

グツール astah [21]で記述すると図 3 のように表すことが

できる．ルートとなるブロックには分析対象を置く．この

ルートブロックに対し，つながる周辺機器として定義した

USB周辺機器，USBホスト端末，プロトコル変換周辺機

器の 3つのブロックに分岐させる．そして具体的な USB

周辺機器を表すブロックを作成し，USB周辺機器ブロック

と汎化関係で結ぶ．汎化関係で結ぶことにより，各周辺機

器の抽象度の関係を明示する．デバイスクラスにサブクラ

スが存在する場合，同様に汎化関係で結ぶ．USBホスト端

末についても，USBホスト端末へ提供する周辺機器機能を

デバイスクラス 1，デバイスクラス 2，…のように列挙し，

USBホスト端末ブロックとその下に位置するデバイスク

ラスを汎化関係で結ぶ．プロトコル変換周辺機器のブロッ

クにおいても，周辺機器を周辺機器 1，周辺機器 2，…の

ように列挙する．プロトコル変換周辺機器についても同様

に，周辺機器を汎化関係で結ぶ．以上の流れにより，分析

対象につながる周辺機器の導出結果をブロック定義図によ

り表現し，分析対象とつながる周辺機器との関係を俯瞰的

にとらえることができる．

3.4 つながる周辺機器によるアセットの導出

3.3節で導出したつながる周辺機器を基にして，USB関

連インタフェースを介してアクセス可能なアセットを検

証することによって，つながる周辺機器による脅威とその

影響を受けるアセットを導出する．たとえば，分析対象を

iOS端末，キーボードをつながる周辺機器とする場合を想

定し，キーボードで可能な操作からアセットを導出する．

このとき，机上ではなく，実際にキーボードを接続して確

認することで検証が容易になる．つながる周辺機器の操作

の試行からアセットを導出する様子を表現するために内部

ブロック図を作成していく．内部ブロック図を用いること

でつながる周辺機器から分析対象内部のどのような機能を

たどってアセットとなる機能や情報にたどり着けるかを表

すことができる．アセットの導出および内部ブロック図の

作成手順を以下に示す．

3.4.1 内部ブロック図の構成要素の定義

つながる周辺機器を内部ブロック図の内部パートとする．

内部パートとは “ブロック名：カテゴリ”の形式の文字列

を実線の四角で囲んで表現される SysMLの内部ブロック

図の要素の 1つである．また，分析対象のアセットとなる

機能や情報をつながる周辺機器の内部ブロック図の外部

パートとする．外部パートとは “ブロック名：カテゴリ”

の形式の文字列を点線の四角で囲んで表現される SysML

の内部ブロック図の要素の 1つである．各外部パートのカ

テゴリを次のように定義する．

• 機能：機能アセット
• 情報：ユーザ情報アセット，設定情報アセット
ここで，外部パートのカテゴリを上記のように置いてい

るのは，アセットが機能と情報に大別されるためである．

各ブロックどうしの入出力は内部ブロック図のアイテム

フローの矢印で表現する．また，内部ブロック図のノート

のカテゴリを次のように定義する．ノートは SysMLの内

部ブロック図の要素の 1 つであり，ブロックやアイテム

フローの内容を補足するために使用される．各ノートは

SysMLの記法に従い，補足対象となる要素と点線で結ぶ．

また，各ノートのカテゴリは SysMLの要素の分類を表す

ステレオタイプを用い，《カテゴリ》の形式で表現する．

• Threat：前述のアセットが侵害されることによって被

る内容やアセットを踏み台として利用者以外に悪影響

を与える内容

• Requirement：機能の操作やユーザ情報，設定情報の

アクセスに必要な条件等

なお，上記以外にも必要に応じてノートのカテゴリを追

加してもよい．これらのノートを記載していくことで，ア

セットの導出にあわせて周辺機器をつなげることによる脅

威や成立条件等も補足することができる．以上のブロック

やノートを基に内部ブロック図を作成していく．

3.4.2 周辺機器をつなげることによるアセットの導出

3.3節で導出したつながる周辺機器を分析対象につなげ
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図 5 iOS 端末につながる周辺機器の分析結果

Fig. 5 Derivation result of connectable devices to iOS.

図 4 アセット導出手順を表現する内部ブロック図（赤字は各要素の

補足説明）

Fig. 4 Internal block diagram of asset derivation steps (Ele-

ment descriptions are written in red).

てアクセスできるアセットを検証し，各つながる周辺機器

の内部ブロック図を作成する．内部ブロック図の作成手順

は以下のとおりである．

手順 1：つながる周辺機器を内部パートとしてルートブ

ロックを記載する．

手順 2：つながる周辺機器の操作やデータの入出力によ

りアクセス可能な機能や情報が判明した場合，その機能や

情報を外部パートとして記載する．このとき，アクセスの

成立条件があればRequirementカテゴリのノートとして記

載する．

手順 3：手順 2で記載したブロックに対する脅威が想定

できる場合，Threatカテゴリのノートとして脅威の内容を

記載する．

ここで外部パートとして記載したブロックが分析対象の

アセットであり，アセットに関する脅威も Threatカテゴ

リのノートで表現できる．作成する内部ブロック図の例を

図 4 に示す．この図は，USB周辺機器を分析対象につな

いでアクセスできた機能や情報アセット，アセットに関連

する脅威等の関係を表している．

以上の手順により，つながる周辺機器の接続による分析

対象への入出力の試行の繰返しから，アクセスした機能や

情報をアセットとして導出できる．また，この導出結果を

内部ブロック図で表現することによって，つながる周辺機

器やアセットの関係を可視化することができる．

4. 評価と考察

提案したアセット導出手法の有用性について，具体的な

例に適用した結果を基に評価，考察する．

4.1 iOS端末に対するアセット導出（ケーススタディ）

本提案手法のケーススタディとして，iOS端末に対する

アセット導出を行った．分析対象は以下のとおりである．

• 端末：Apple iPhone 7 plus 32 GBモデル

• OS：iOS 10.2.1

• USB関連インタフェース：Lightningインタフェース

まず，3.3節の手順に従い，つながる周辺機器を導出した．

つながる周辺機器の導出結果を図 3 と同様にモデリング

ツール astahで記述すると図 5 のようになる．今回のケー

ススタディでは，各周辺機器やホスト端末を実際に接続し，

認識された機器のみ記述している．iPhoneはヘッドセッ

トやマイク，キーボード等に対応している．また，HDMI

接続用の Lightning Digital AV Adaptorや EarPods等の

ベンダ独自製品が存在する．

次に，導出したつながる周辺機器を基に，3.4節の手順

に従ってアセット導出を行った．このアセット導出の過程

で作成した内部ブロック図のうち，下記のつながる周辺機

器について例示する．

• USB周辺機器の例：キーボード

• USBホスト端末の例：PTP/MTPクラス

• プロトコル変換周辺機器の例：HDMI接続モニタ

なお，本検証の前提条件として，検証者が分析対象の画

面を直接見たり，直接操作したりして得られた情報は除外

する．

4.1.1 キーボードの接続によるアセット導出

キーボードの接続に関する内部ブロック図の作成結果を

図 6 に示す．キーボードを接続した場合，キー入力により

音楽の再生状況を制御できるため，音楽再生制御機能を外
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図 6 キーボード接続によるアセット導出の内部ブロック図

Fig. 6 Internal block diagram of asset derivation with key-

board connection.

部パートとして記載し，想定しうる脅威を Threatカテゴ

リのノートとして記載する．また，端末のロック機能にも

アクセスできることから，端末ロック機能を外部パートと

して記載する．端末ロックを解除するときにパスコードを

求められる場合があるため，Requirementカテゴリのノー

トとしてパスコードが必要な旨を記載する．次に，ロック

を解除すると，ホーム画面が開かれるため，外部パートと

してホーム画面の機能を記載する．次に，ホーム画面から

キーボードで操作できることを検証する．たとえば，検索

用のショートカットキーを入力し，端末内検索機能を呼

び出せる．このとき，端末内検索機能を外部パートとして

記載する．端末内検索機能では，入力した文字列の端末内

データの検索結果やWeb検索候補等のメニューが表示さ

れる．本検証では操作画面を直接見た情報を利用できない

前提条件のため，端末内データ等の情報を得ることはでき

ない．ただし，端末内検索時に無作為な文字列を意図的に

入力してWeb検索項目を選択することにより，一定の手順

のキー入力でWebブラウザを起動できる．すなわち，端

末内検索からWebブラウザを起動することができる．こ

のため，アクセスできる機能であるWebブラウザを外部

パートとして記載する．

次に，Webブラウザを起動した後，キーボードで操作で

きることを検証する．たとえば，キーボードショートカッ

トでアドレスバーにカーソルを移動し，任意のWebペー

ジを開いたり，URIスキームを使用して他の機能を呼び

出したりできる．ここで，任意のWebページを開けると

フィッシングサイト等悪意のあるWebサイトへの誘導が

図 7 ホスト端末への PTP/MTP 接続の内部ブロック図

Fig. 7 Internal block diagram of PTP/MTP connection to host

device.

可能なため，Threatカテゴリのノートとしてその旨を記

載する．また，URIスキーム機能を外部パートとして記載

する．URIスキーム機能を用いると，mailtoスキームを

使用したメール送信や telスキームを使用した通話，sms

スキームを使用した SMSメッセージ送信を行うことが可

能である．この 3つの URIスキームに関する機能を外部

パートとして記載する．このとき，攻撃者のメールアドレ

スへのメール送信や電話番号への通話発信，SMSメッセー

ジ送信により，端末所有者のメールアドレスや電話番号が

知られてしまうという脅威がある．また，メール送信や通

話機能，SMS機能は迷惑メール送信やいたずら電話をかけ

ることに利用される可能性がある．これらの脅威について

も Threatカテゴリのノートとして記載する．以上のよう

に，キーボードを分析対象につなぐことによるアセット導

出と内部ブロック図作成を行った．

4.1.2 ホスト端末への PTP/MTP接続によるアセット

導出

ホスト端末への PTP/MTP接続に関する内部ブロック

図を図 7 に示す．iPhoneを PC等のホスト端末に接続す

ると，ホスト端末によるアクセスを許可するかどうかを確

認するダイアログが表示される．このとき，アクセスを許

可すると PTP/MTPによる端末内の写真や動画データへ

のアクセスがホスト端末から可能となる．内部ブロック図

において，同ダイアログをRequirementカテゴリのノート，

写真・動画データのエクスポート機能を機能カテゴリの外

部パート，写真・動画データを情報カテゴリの外部パート，

写真・動画データを窃取されるという脅威を Threatカテ

ゴリのノートとして記載する．以上のように，ホスト端末

を分析対象につなぐことによるアセット導出と内部ブロッ

ク図の作成を行った．

4.1.3 HDMI周辺機器接続によるアセット導出

HDMI周辺機器接続に関する内部ブロック図を図 8 に

示す．iPhoneは専用の HDMIアダプタを用いると HDMI

接続でき，HDMIを介してモニタに接続すると iPhoneの

操作画面がミラーリングされる．このとき，iPhoneの所有
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図 8 HDMI 接続の内部ブロック図

Fig. 8 Internal block diagram of HDMI connection.

者がミラーリングに気づかずに操作すると操作画面を盗聴

されてしまうため，操作画面に映る情報はアセットとして

認識できる．たとえば，端末ロック解除用のパスコードや

SNSサイトのログイン用アカウント，通話履歴等の情報が

窃取される．内部ブロック図では，操作画面のミラーリン

グ機能および操作画面に映った各情報を外部パートとして

記載する．操作画面に映る情報は様々であるが，その一部

を記載した．以上のように，プロトコルを変換してつなが

る周辺機器を分析対象である iPhoneに接続し，アセット

の導出と内部ブロック図作成を行った．

4.2 提案手法と導出したアセットの評価

本提案手法の有用性の評価として，提案手法と既存のア

セット導出法で導出したアセットの比較と，提案手法で導

出したアセットに関連する脅威のリスク評価を行う．

4.2.1 提案手法と従来手法により導出したアセットの比較

従来手法であるガイドワードから連想して導出するア

セットと提案手法で導出したアセットの内容を比較する．

従来手法として 2.2節で述べた文献 [7]のガイドワード（以

降，IPAガイドワードと呼ぶ）と Theoharidouら [15]の

ガイドワード（以降，Theoharidouガイドワードと呼ぶ）

を利用し，各ガイドワードと iPhoneのマニュアルドキュ

メント [22]を照らし合わせてアセットを導出した．本論

文では提案手法を用いて導出したアセットとの比較のた

め，IPAガイドワードについては，情報資産を情報アセッ

ト，本来機能と IoT機能を機能アセットに分類し，また，

Theoharidou ガイドワードについては，データを情報ア

セット，デバイス，通信機能，アプリケーションを機能ア

セットに分類する．提案手法のケーススタディで導出した

アセットと従来手法に沿って導出したアセットの一覧を

表 2 に示す．表 2 の右側 3列の記号はそれぞれ，◯が導

出できたこと，△が一部導出できたこと，×が導出できな

かったことを表す．なお，提案手法で導出したアセット一

覧には 4.1.1～4.1.3項で示した結果以外の導出結果も含ん

でいる．

共通して導出できたアセットは，PINコードや電話番号，

写真等の個人に紐づく情報や，通話機能，メール機能等，

表 2 提案手法と従来手法によるアセット導出結果

Table 2 Asset derivation result of the proposed method and

general methods.

一般的な情報や機能の計 19件となっている．また，従来

手法でのみ導出できたアセットは，アドレス帳情報やクレ

ジットカード情報，Webブックマーク等の個人に紐づく情

報や，OS情報，インストールされたアプリ一覧等のシステ

ムに関する情報の計 26件となっている．これらのアセッ

トの中には，提案手法の機能アセットであるキーボード操

作関連の機能や操作画面の盗聴により導出しうるものも含
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まれている．提案手法で導出できなかった理由として，分

析の試行回数や期間等が影響していると考えられる．提案

手法でのみ導出できたアセットは，音量制御機能や再生中

の音声情報，ミラーリングされた操作画面，URIスキーム

機能等，より細かい具体的な情報や機能の計 7件となって

いる．各アセットの情報量や抽象度が異なるため単純な比

較はできないが，提案手法では従来手法とは異なるアセッ

トを導出できるという結果が得られた．

4.2.2 導出したアセットに関する脅威のリスク評価

各手法により導出したアセットが重要度の高い脅威の対

象となる効果的なアセットかどうかを評価するため，ア

セットに関連する脅威のリスク評価を行う．提案手法で

導出したアセットに関する脅威には，内部ブロック図の

Threatカテゴリのノートに記載した脅威を用いる．なお，

従来手法はアセット導出のみを行うため，従来手法でのみ

導出したアセットに対しては提案手法で導出したアセット

と同様に，USBポート経由で不正アクセスされた場合の脅

威を STRIDE手法 [11]を基に想定した．

脅威のリスク値の算出方法には CVSSv3 [23]と OWASP

Risk Rating Methodology [24]（以降，OWASPと呼ぶ）を

用いる．CVSSv3と OWASP以外のリスク評価方法とし

て，NIST SP800-30 [13]や ETSI TS 102 165-1 [25]等の方

法があるが，CVSSv3 は攻撃の経路や難易度等の攻撃元

に関する要素を考慮している．また，攻撃元を考慮する

同様なリスク評価手法として CCDS改良方式 [26]もある

が，CVSSv3は米国や日本においても標準的に利用されて

おり*1，国内外で普及していることから今回のリスク算出

方法として選定した．なお，ガイドワードによる従来手法

ではアセット導出のみ行うため，CVSSv3の攻撃元区分や

攻撃条件の複雑さ等の判定できない要素については提案手

法の評価結果と同様の値を設定して評価した．OWASPは

CVSSv3で考慮されていないプライバシや経済的影響に関

する評価要素を考慮しており，CVSSv3以外の観点での比

較のために選定した．提案手法や従来手法で導出した一部

のアセットのうち脅威が想定されなかったもののリスク評

価は行っていない．

各手法で導出したアセットに関連する脅威のリスク値に

ついて評価した結果を表 3，そのサマリを表 4 に示す．提

案手法で導出したアセットに関連する CVSSv3のリスク値

を見ると，重要レベルが 2件，警告レベルが 3件，注意レ

ベルが 18件と半数以上が注意レベルとなっている．これ

らの警告レベル以上の脅威の対象となるアセットは，提案

手法で導出できたセキュリティリスク分析における効果的

なアセットである．注意レベルとなっている脅威について

は，PINコードやメールアドレスの情報や

*1 National Vulnerability Database（https://nvd.nist.gov/
vuln-metrics/cvss）や Japan Vulnerability Notes（https://
jvn.jp/）等で利用されている．

表 3 導出したアセットに関する脅威のリスク値

Table 3 Risk value of threat related with derived assets.

音量制御機能等，漏えいしたり乗っ取られたりしても影

響が軽微なものが含まれている．評価値が警告レベルや重

要レベルとなっているものは，CDCクラスから導出した

インターネット通信機能アセットのように周辺機器を接続

するだけで実行できる難易度が低いものや，端末内データ

のバックアップ機能を悪用した端末内データ全般の窃取の
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表 4 リスク評価結果のサマリ

Table 4 Summary of risk evaluation result.

ように影響が大きいものが含まれている．従来手法で導出

したアセットに関連するリスク値は，IPAガイドワード，

Theoharidouガイドワードそれぞれ，重要レベルが 4件と

4件，警告レベルが 5件と 7件，注意レベルが 21件と 25

件となっている．OWASPによる評価結果は，提案手法，

IPAガイドワード，Theoharidouガイドワードでそれぞれ

Lowが 13件，19件，22件，Mediumが 10件，13件，14

件となっている．また，特定の手法でのみ導出したアセッ

ト，かつ，重要度の高い結果となった件数に着目すると，提

案手法，IPAガイドワード，Theoharidouガイドワードに

ついて，CVSSv3による評価結果ではそれぞれ 1件，0件，

1件であり，OWASPによる評価結果ではそれぞれ 3件，

0件，1件となっている．

4.3 考察

4.2.1項の導出アセットの比較では，提案手法と従来手

法で異なるアセットが導出される結果が得られた．この結

果は，アセット導出の網羅性を高めることにつながり，ア

セット導出における提案手法の有効性を示している．異な

るアセットを導出できた理由として，提案手法と従来手法

のアプローチが異なることが考えられる．提案手法は，分

析対象につながる周辺機器を想定し，これらの周辺機器か

らアクセス可能な情報や機能をアセットとして導出する．

ガイドワードとドキュメントを基にアセットを導出する従

来手法では，URIスキーム機能やバックアップデータであ

る端末内データ全般等の一般的にガイドワードやドキュメ

ントに含まれない機能や情報を導出することが難しい．ま

た，3.2節で述べたような，詳細な仕様書やマニュアル等

が入手できない場合には，ハンズオンを通して実施可能な

提案手法が有効である．ただし，従来手法でのみ導出可能

なアセットもあることから，提案手法と従来手法を併用で

きる場合には，併用することでより多くのアセットを導出

することが期待できる．

4.2.2項では，各手法で導出したアセットに関するリス

ク評価による比較を行った．リスク評価結果の重要度が

高いアセットは，脅威の度合いが大きく，守るべき優先度

も高くなるため，重要度の高いアセットを導出できるこ

とが望ましい．すなわち，リスク評価結果の重要度が高い

アセットを導出できること，または，重要度の高いアセッ

トを特定の手法でのみ導出できることがアセット導出手

法の有用性の指標と考えられる．CVSSv3の警告以上の件

数，OWASPのMediumの件数では従来手法が多い結果と

なっている．ただし，提案手法や従来手法でのみ導出した

重要度の高いアセットの件数の観点において，CVSSv3で

の件数は提案手法と従来手法で同程度であり，OWASPで

の件数は提案手法が従来手法より多い結果となっている．

CVSSv3とOWASPによるリスク評価が異なる結果となっ

た理由として，OWASPが評価要素としてプライバシや経

済的影響を考慮していることや，CVSSv3での各要素の評

価が 4段階評価であるのに対して OWASPは 10段階評価

のため，評価のばらつきが抑えられていることが考えられ

る．結果を量的に比較すると，提案手法で導出した重要度

の高いアセットの件数は従来手法より少ない結果となって

いるが，提案手法でのみ導出した重要度の高いアセットは

従来手法と同等以上の件数であることから，提案手法には

有用性があると考えられる．

また，従来手法はアセット導出のみを行うが，提案手法

は導出したアセットに加えて，周辺機器からのアクセス経

路やアセットどうしの関係も導出可能という特徴もある．

これにより，CVSSv3のように経路を考慮するリスク評価

に導出結果を活用することができる．

5. まとめ

本論文では，周辺機器接続に関するセキュリティリスク

分析におけるアセット導出手法を提案した．従来手法はガ

イドワードからアセットを連想するためセキュリティリス

ク分析の知識や経験に左右されていたが，本論文ではつな

がる周辺機器を用いたハンズオン作業によるアセット導出

の手順化と SysMLを用いたアセットどうしの関係の可視

化を特徴とした手法を提案した．提案手法を適用したケー

ススタディでは，従来手法であるガイドワードによるア

セット導出手法とは異なるアセットを導出できることを示

した．また，導出したアセットに関連する脅威のリスク評

価の結果，警告から重要レベルの脅威の対象となるアセッ

トを提案手法で導出可能なことを示した．今後の課題とし

ては，BluetoothやWi-Fiでつながる機器等，USB以外で

も検証することがあげられる．
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