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概要：我々は，従前よりレガシー化した組込みソフトウェアの理解を支援するための状態遷移表の抽出を
試みている．しかし，サンプルソースコードが少ないことにより，状態遷移表を得るための制御フローの
導出規則が不足している問題がある．本稿では，シンボリック実行によって状態遷移表におけるイベント
および状態の導出を行い，状態遷移表を作成する方法について検討を行う．

1. はじめに
我々は，組込みシステム開発の現場におけるソフトウェ

アの再利用性や保守性の向上の要求 [1]を達成するべく，レ
ガシーコードに注目している．そこで，レガシーコードか
らリバースエンジニアリングによって状態遷移表を抽出す
ることで，その理解を支援する手法を検討してきた [2]．し
かし，状態遷移表抽出のための制御フロー導出規則を検討
するためのサンプルソースコードが不足している．また，
状態値をソースコードにおける条件式から推定することが
困難であり，等値以外の条件式における状態遷移表の状態
値の表記を決定することが難しいという問題がある．
ところで，シンボリック実行では，ある変数を具体値を

伴わない “シンボル”として扱い，疑似的にプログラムを
実行する．そして，各実行パスを通る制約を求め，条件分
岐に影響するシンボルの制約（パス条件）を導出する．導
出されたすべてのパス条件を解くことで，パスを網羅した
テストケースを生成することができる [3]．加えて，シンボ
リック実行によって，確実に満たされない制約式によるパ
スを削除しつつ，パスを抽出することが可能となるため，
実行されうるパスだけに注目して出力することができる．
本稿では状態遷移表を抽出可能なソースコードを増やす

べく，シンボリック実行ツールを利用して状態遷移表の抽
出を行うことを検討する．
本稿においては，LLVMコンパイラ環境を用いたシンボ

リック仮想機械である KLEE[4]*1 を使用する．KLEEの
解析においては，中間言語として LLVMを使用しているた
め，多言語対応が容易であるという利点があるが，ポイン
タや浮動小数点演算においての制約がある [3]．
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KLEEでは，シンボリック実行によって最終的に求めら
れた制約式から，テストのための具体値を抽出し，テスト
支援を行うことも可能である．この具体値も利用していく
ことを考えている．

2. 提案手法
KLEE を用いて状態遷移表を作成するための手法につ

いて説明する．手法適用の流れを図 1に示す．図 1中で，
“Sym 【変数名】”となっているものは，指定された変数
名に対するシンボルである．
まず，全ての変数をシンボルに指定して，すべての実行

パスにおける制約式をKLEEによって得る．同時に，ある
実行パスにおける処理も全て抽出し，制約式と処理を対応
付ける．これによって，条件シーケンス表を作成する．条
件シーケンス表は，表の左側に制約式，右側に制約式に対
応する処理をまとめた表である．
次いで，状態変数を 1つ指定する．状態変数とは，シス

テムの状態を表すような値を取る変数であり，先行研究 [2]

と同様，解析者が指定する．解析者は状態変数を考えるた
めの材料として，条件シーケンス表を利用する．
そして，すべての制約式から状態変数を含むものを抽出

し，状態遷移表における状態列として出力するが，条件式
が複雑だと状態値が煩雑になる．そこで，KLEEのテスト
ケースの出力機能を活かし，代表値を併記することで可読
性を向上する．また，抽出元である制約式の集合からは抽
出した式を削除し，イベント行として出力する．加えて，
状態変数として選択した変数を含む処理文を抽出し，表記
上の差異を与える．図 1における状態遷移を表している表
記上の差異は，“<<< >>>”によって囲っている箇所である．
このようにして，通常の処理と遷移を表記上区別する．遷
移を含まないようなイベントと状態の組み合わせが存在す
る場合，そのとき自状態に遷移するか，終了するかを，そ
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1 int func(int x, int y){
2 if(x == 0){
3 if(y == 0){
4 y = 0;
5 }else{
6 y = 1;
7 }
8 }
9 return x;
10 }

C言語ソースコード
(解析対象)

¬ ( Sym_x == 0)

(Sym_x == 0)
⋀ (Sym_y == 0)

(Sym_x == 0)
⋀ ¬ (Sym_y == 0)

制約式の集合

(x, y) =(16843009, 0)

(x, y) =(0, 0)
(x, y) =(0, 16843009)

テストケース

Sym_y

Sym_y == 0
0

¬ (Sym_y == 0)
16843009

¬ Sym_x == 0 ## NONE ## ## NONE ##

Sym_x == 0 <<< y = 0; >>> <<< y = 1; >>>

状態変数を指定
(今回は y とする)

条件 処理

¬ Sym_x == 0 ## NONE ##

(Sym_x == 0)
⋀ (Sym_y == 0) y = 0;

(Sym_x == 0)
⋀ ¬ (Sym_y == 0) y = 1;

条件シーケンス表 状態遷移表

図 1 提案手法の適用手順

のパスがループするのかどうかから決定する．すなわち，
ある実行パスを経たとき，return や break するか，または
単純にループから抜けるのかということを確認して遷移先
を決定する．条件シーケンス表に対し上記の変更を行うこ
とで状態遷移表を抽出可能だと考えている．
本手法では，対象ソースコードに制約を設ける．まず，

シンボリック実行上の制約がある．シンボリック実行す
る上では，ループが実行時間に影響を与える．そのため，
ループ回数およびループ内の処理がいずれかであっても多
い場合，解析に時間を要する．また，割込みに関しても実
行時間上の制約がある．割込みは，実行パスとしての表現
は可能だが，割込み禁止でない箇所すべてにおいて割込み
が生じる可能性があるとするなら，解析パスの規模が大き
くなるため実行時間上の問題が生じる．
次に，KLEEの制約がある．KLEEは，浮動小数点数型

の値をすべて 0と判定する．また，ポインタについてもア
ドレス空間をすべて探索する可能性について制約がある．
そのため，浮動小数型およびポインタ型の変数が条件分岐
文の条件に影響しておらず，シンボルにする必要がないこ
とが制約となる．
また，本提案手法は従来の研究 [2]における問題点の改

善につながる．従来の研究では，イベントや状態の判定に
おける ELSEの範囲を抽出することが困難である．完全に
同一の if-else if-elseのブロックであればまとめることは可
能であるが，そうでなければ，まとめることができず，冗
長な状態遷移表となる．そのため，本提案手法は，従来の
研究の状態遷移表を改善することにつなげられる．

3. おわりに
提案手法によって，従来手法では対応しきれていない比

較演算子を含む条件式にも対応することが可能であると考
えている．従来手法では，比較演算子の内，等値かつ左辺
か右辺のどちらかが定数であり演算子を含まないなど厳し

い制約が存在するが，シンボリック実行によってこれらが
解決すると考えている．加えて，KLEEは LLVMに変換
可能なプログラミング言語に対応することが可能であるた
め，多言語対応が可能であるという利点が存在する．
しかしながら，既述の通り KLEEにおける解析可能な

ソースコードの制約が存在する．
現在，本研究では，KLEEによって内部的に生成されて

いる構文木の抽出方法を模索している．構文木が抽出でき
れば，既存研究の成果を活かしてツール化することが可能
であると考えている．ただし，ツールの実装前にKLEEに
よるシンボリック実行時間の計測や，C言語における様々
な構文に対する解析結果を議論する必要がある．そして，
可読性についても検討する必要がある．実行されないパス
を考慮しないため，すべてのパスを網羅することに比べる
と表の規模は小さくなるが，イベントが複雑な数式になる
など，状態遷移表としての可読性が低下する可能性がある．
最後に，形式手法による検証にも応用可能だと考えてい

る．KLEEを利用することで，従来手法による制約式の抽
出よりも探索空間を狭めることが可能になると考えてお
り，その結果，形式手法における状態爆発が生じる可能性
を低減できると考えている．
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