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悪性コンテンツの隠蔽方法に着目したマルウェア感染への
誘導用Webページ検知システムの提案

荻野 貴大1,†1,a) 高田 哲司1

受付日 2017年3月13日,採録日 2017年9月5日

概要：Drive-by Download攻撃などWebを通じたマルウェア感染の脅威が問題になっており，その対策が
求められている．Webは pull型の情報メディアであるため，マルウェアを流布するためには，Web閲覧
者をマルウェア流布のために構築した「仕掛け」に誘導する必要がある．本研究では，このために既存の
Webページを改ざんし，「仕掛け」に誘導するページを「誘導ページ」と定義し，その検出を可能にする研
究を行った．誘導ページに関するWeb記事を対象に調査を行い，その結果から悪性コンテンツが隠蔽され
るという特徴に着目した．この特徴を基に判定ルールを策定し，Webブラウザ上で誘導ページを検出可能
にするプロトタイプシステムを Firefoxの拡張機能として実装した．実装したシステムを用いて誤検出率
に関する検証を行った結果，False Positiveについては 5%を下回る結果を得た．また実際の運用可能性に
ついても検証を行い，実用性についても見込みがあることを示した．
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Abstract: Malware infection through a web browsing has been a threat for ICT users and effective coun-
termeasures are required. Since web browsing is a pull type information media, an attacker need to guide
target person to a trap that enables to infect malware to the victims. In this paper, we tried to implement a
compromised web page detection system. The compromised web page is made by an attacker, and the page
is generally injected codes in order to load a malicious content on an external server. At first, we extract
the web page detection rule by investigating posted attack information. We, then, implement a web browser
extension for Firefox to be able to determine whether or not a browsing page is compromised. Next, we
conducted an experiment to derive false positive rate (FP rate) by crawling benign web pages. As a result
of the experiment, we got under 5% of the FP rate in proposed scheme. We also conducted an evaluation
of its practical operability by crawling a web page that is operated by WordPress, and it showed that the
proposed scheme has a potential to detect compromised web page.
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1. はじめに

Webを通じたマルウェア感染は，ICTユーザにとって

依然として大きな問題である．マルウェア流布にWebを

悪用するうえで必要になるのは，攻撃対象者を攻撃用Web

c© 2017 Information Processing Society of Japan 1833



情報処理学会論文誌 Vol.58 No.12 1833–1842 (Dec. 2017)

ページに「誘導する」ことである．Webは pull型の情報シ

ステムであるため，攻撃者が攻撃対象者に直接マルウェア

を送付することは困難である．かわりに，マルウェアを感

染させるための「仕掛け（罠）」をインターネット上に事前

に用意し，その仕掛けに攻撃対象者が “かかる”よう攻撃

対象者を導く必要がある．以降は，Webを悪用した攻撃事

例として著名な Drive-by Download攻撃（以降，DbD攻

撃と略す）[18]を例に説明する．

DbD攻撃では，まずはじめに攻撃者がマルウェアを感染

させるための仕掛けをインターネット上に構築する．その

後，もともと無害であったWebページを改ざんし，ペー

ジ閲覧者を仕掛けページに誘導（転送）する．その結果，

仕掛けページの閲覧者にマルウェアを感染させることが可

能になる．この説明の中で「仕掛け（罠）」と称した仕組

みは，Exploit Kitと呼ばれるツールを用いて構築される

傾向があることが知られている．これゆえ，先行研究では

Exploit Kitに由来する種々の特徴を用いた悪性Webサイ

トの検知手法が提案されている．しかし，攻撃者が構築す

る仕掛けは，インターネット上のどこにでも自由に構築す

ることが可能なため，先行研究による手法で検出され，そ

の仕掛けサイトへのアクセスがブラックリストなどによっ

て遮断されたとしても，新たに別の仕掛けサイトを構築し，

そこへ誘導先を変更するだけで，マルウェア流布を継続す

ることが可能となる．

そこで本研究では，攻撃対象者を「仕掛け（罠）」へ誘導

するために構築されるWebページに追加されたコンテン

ツの「隠蔽方法」に着目し，その特徴を用いた検知手法の

実現を試みた．また既存研究の欠点を補完するため，Web

ブラウザから情報を収集し，クライアント計算機上で動作

するシステムとして実装した．この誘導ページ検知手法が

実現されれば，先行研究による「仕掛け（罠）」ページの

検出と組み合わせ，Webプラットフォームを悪用した攻撃

によるマルウェア感染の抑制に寄与する仕組みになりうる

と著者らは考える．つまり本研究では，既存の悪性Web

ページ検知システムの改良ではなく，それを補完しうる検

知システムの提案を目的とする．

以降，本論文では，2章で誘導ページの構築手法に関す

る調査について，調査方法と調査結果を述べる．3章では，

著者らが実装した誘導ページ検知システムについて，シス

テムの詳細と誘導ページの判定ルールについて説明する．

4章では，実装したプロトタイプを用いた 2つの検証実験

について述べ，5章で，提案手法の有用性や継続運用性に

ついて議論するとともに，検出精度の向上に向けた今後の

課題について述べる．

2. 誘導ページ構築手法に関する調査

Webを悪用した攻撃では，攻撃対象者を仕掛けに誘導す

る必要があることについて前章で説明した．本研究では，

このためのWebページを「誘導ページ」と呼び，以下のよ

うに定義する．

• 誘導ページは，攻撃者が既存のWebページを改ざん

することで作成される．

• Webページ改ざんにより，ページ閲覧者を攻撃するた

めのコンテンツが追加される．また追加されたコンテ

ンツの存在を閲覧者に気づかれないよう細工する．

誘導ページ構築のために既存のWebページを改ざんす

る理由は，そのページを閲覧するユーザを攻撃対象にする

ためである．攻撃者が，誘導ページをゼロから新たに構築

しても，そのWebページを閲覧するユーザはほとんどい

ないため，攻撃は行われないことになる．時間経過ととも

にページ閲覧者は増える可能性はあるが，その数は限定的

であり，既存のWebページの閲覧者数には及ばないであ

ろう．それゆえ，既存のWebページ，特に閲覧者が多い

と推測されるWebページや攻撃対象としたいユーザが閲

覧するWebページを狙って改ざんを試み，誘導ページを

構築する．

また攻撃者は，誘導ページ構築のため，既存のWebペー

ジに攻撃用コンテンツを追加する．また追加したコンテン

ツがあることをWebページ閲覧者に気づかれにくくする

「細工」を施すことが知られている．攻撃行為に気づかれ

なければ，その誘導ページを通じて長期間マルウェア流布

を行うことが可能となり，結果としてより多くの感染成果

を攻撃者にもたらすからである．

そこで本研究では，誘導ページの検出ルールを策定する

ため「既存のWebページ」を「誘導ページ」に改ざんす

る際にWebページに施される攻撃者の手法について調査

を行った．本章では，その調査方法と調査結果について述

べる．

2.1 調査方法

著者らは，Webサイト “Malware Traffic Analysis.net” [1]

（以降，MTAnetと略す）の投稿記事を利用して，誘導サイ

ト構築時の改ざん手法調査を行った．MTAnetとは，種々

の攻撃事例に関する情報提供を行っているWebサイトで

あり，2016年だけでも 347件の事例データを公開してい

る．また今回の調査を実施するのに必要となる情報を提供

している記事が複数存在することが確認でき，国内外を問

わず，他の先行研究 [2], [3], [4], [5], [6], [7]でも悪性データ

のデータセット提供元として利用されている情報源である

ことから信用できる情報源であると判断した．

調査対象としたデータは，上記 Web サイト内の “My

Blog Posts”に掲載されている投稿記事のうち，2016年下

半期に該当する 2016年 07月 01日から 2016年 12月 30日

の間に掲載された記事である．この期間に投稿された記事

は全部で 229件であった．ただし，本研究の調査目的に合

致しない以下の内容に関する投稿記事は調査対象から除外
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表 1 利用されていた HTML 要素とその件数

Table 1 HTML tags in using compromised page and the num-

ber of blog posts.

iframe object & embed

件数 102 件（67.5%） 18 件（11.9%）

表 2 隠蔽方法とその割合

Table 2 Hiding schemes and its ratio.

iframe object & embed

微小化 30 件（19.9%） 18 件（11.9%）

領域外描画 72 件（47.7%） 0

透明化 0 18 件（11.9%）

した．その結果，調査対象となった記事件数は全部で 151

件となった．

• malspam（43件）

メールを悪用した攻撃手法のため除外

• data dump（25件）

Exploit Kitに関する総括的な内容であるため除外

• ISC diary（9件）

情報共有に関する報告内容であるため除外

• Android application（1件）

Androidアプリに関する内容であるため除外

次に調査方法について述べる．調査方法は以下に説明す

る 2段階で行った．

Step 1) 投稿記事の中に誘導ぺージに関する記述があるか

を確認した．記述があった場合には，改ざんによって

追加されたコンテンツの HTML要素を特定し，その

タグ名を抽出した．なお記述がない場合は調査不能な

ため調査対象外とした．

Step 2) 誘導ページに関する記述があったデータに対し，

改ざんによって追加されたコンテンツに対してどんな

隠蔽方法が適用されているかについて調査し，分類を

行った．

2.2 調査結果

調査結果について述べる．表 1 は Step 1の調査結果で

ある．

この調査より iframe，object，embedの 3種の HTML

タグで誘導ページ構築に関するWebページ改ざん事例の

約 80%にあたることが明らかになった．また，それ以外の

31件の投稿記事については，本調査に必要となる情報が記

事から得られなかった．

次に Step 2による調査結果を表 2 に示す．表中の数字

の単位は記事件数である．この調査により，改ざんによ

り追加されたコンテンツの隠蔽方法は，以下の 3 つの方

法に集約できることが明らかになった．これらの多くは

Cascading Style Sheets（以降 CSSと略す）による手法で

あった．

図 1 描画サイズの微小化における設定値の分布

Fig. 1 Distribution of width/height attribute values.

図 2 閲覧可能領域外への表示（Y 座標）の設定値分布

Fig. 2 Distribution of position.top values in rendering invisible

area.

( 1 ) 描画サイズの微小化（width，height属性）

( 2 ) 閲覧可能領域外への描画

（position.left，position.top属性）

( 3 ) 透明化（opacity属性）

また上記 3 種の隠蔽方法に用いられた各属性値の調査

結果を示す．図 1 は，描画サイズの微小化による追加コ

ンテンツの隠蔽における描画サイズの値を 2 次元プロッ

ト形式で示したものである．横軸が width属性値を，縦軸

が height属性値の値を示しており，各事例で用いられてい

た描画サイズ値を (X,Y) = (width,height)と見立ててプ

ロットした図である．なお今回プロットした微小サイズの

データは，width，heightともに「100 pixel未満」という

条件とした．

図 2 は閲覧可能領域外に描画する方法による追加コンテ

ンツの隠蔽に関する調査結果のうちY座標の設定値分布を

ヒストグラムとして表したものである．調査で得られた Y

座標値を 100 pixelごとに集計したものであるが，この結

果から −1,200 < position.top < −1,000（pixel）の範囲に
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83事例中 68事例が該当していることが明らかになった．

一方，X 軸座標で負値の設定をしていたケースは 4 件の

みであり，値は (−449,−500,−500,−514) pixelであった．

一般化するにはデータが少なすぎるが，400から 500 pixel

前後の値が使われる傾向が見られた．

一方，opacity属性を通じた透明化による追加コンテン

ツの隠蔽については該当するすべての事例が “opacity:0.0”

によるものであった．

これらの結果から，3種のHTMLタグのそれぞれに適用

される隠蔽方法には表 2 にも見られるように一定の関係性

があり，またその際に設定される属性値にも一定の傾向が

あることが本調査から明らかになった．

本研究では，この調査結果に基づいて判定ルールを策定

し，誘導ページを検出可能にする「誘導ページ検知システ

ム」のプロトタイプシステムを実装した．次章では，この

プロトタイプシステムと検出ルールについて述べる．

3. 誘導ページ検知システム

前章の調査を基に，誘導ページの検出を可能にする検知

システムを実装した．本章では著者らが実装したプロトタ

イプシステムと，そのシステムで用いる判定ルールについ

て説明する．実装した検知システムは，「情報収集モジュー

ル」と「検知モジュール」の 2つの処理から構成される．

以降の節では，個々のモジュールについて説明する．

3.1 情報収集モジュール

情報収集モジュールの役割は，誘導ページの検出に必

要な情報を収集することである．ここで著者らは，本モ

ジュールを Firefoxの拡張機能として実装した．その理由

は 2つある．以下に説明する．

1つめの理由は，Webページ内の各要素に適用されている

種々の属性情報を収集するためである．拡張機能は，Web

ブラウザ内で構築されるDocument Object Model（DOM）

Treeにアクセス可能となるため，Webページ内の各要素

についてタグ名や CSS情報にアクセス可能になるからで

ある．

もう 1つの理由は，クライアント側，つまりWebブラ

ウザ内で動的に生成・変更されるWebコンテンツも捕捉

可能な点である．調査対象となるWebページに関連する

ファイル群を取得し，静的解析を行う方法では，動的生成

されるコンテンツの情報収集が困難な場合がある．これに

対し，本処理はDOM treeを情報源とする．DOM treeは，

Webページに関する各種ファイルやスクリプトが解釈され

た結果であり，動的に生成される要素についても情報収集

が可能となる．

本モジュールで収集する情報を表 3 に示す．ただし，

これらの情報を収集する要素タグは，iframe，object，

embed，a，img，htmlの 6種類に限定している．iframe，

表 3 Web ページ内の各パーツに対する収集情報

Table 3 Detail of collected information from targeted HTML

elements in a web page.

取得情報名 取得値の具体例

HTML タグの種類 img

URL 属性値 http://A.com

パーツのページ内 X 座標 30

パーツのページ内 Y 座標 60

width 200

height 100

opacity 1

visibility visible

display inline

URL のホスト部 A.com

object，embedタグは，前章の調査から攻撃用コンテンツ

の埋め込みに利用される HTMLタグであるため情報収集

の対象としている．htmlタグは，閲覧可能領域を把握す

るためであり，残りの a，imgタグは，良性コンテンツの

リンク先情報として利用する．これら 2種の要素タグにお

けるリンク先は，多くの場合，悪性コンテンツではなく良

性コンテンツであると推測される．この仮説のもと，誘導

ページの検出を支援しうる情報として利用することを意図

し，情報収集を行っている．

なお情報収集対象の各要素が，その属性値として URL

を持つ場合，URL値を取得する．img，iframeタグにお

ける src属性，aタグにおける href属性などがこれに該

当する．なお本モジュールにより取得した情報は，Firefox

の profileディレクトリ内にデータベースとして保存して

いる．

3.2 検知モジュール

検知モジュールの役割は，情報収集モジュールにより収

集された情報を入力とし，判定ルールを用いて現在閲覧中

のWebページが誘導ページか否かを判定することである．

著者らは，本モジュールをクライアント計算機上で動作す

る Javaプログラムとして実装した．

なお本研究では，比較考察のため以下の 2つの判定ルー

ルを策定した．

a) MTAnetルール

MTAnetルールとは，2 章で行ったMTAnetの調査結

果を可能な範囲で忠実に反映した判定ルールである．

b) 包括ルール

包括ルールとは，攻撃コンテンツの隠蔽に用いられる

手法を総論的に含んだ判定ルールである．なおこの判

定ルールは，MTAnetの判定ルールを完全に包含する

内容となっている．

つまり，MTAnetルールは精緻なルール，包括ルールは総

論的なルールという対照的な 2つの判定ルールを用意した
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表 4 判定ルール

Table 4 Detail of the two detection rules.

ことになる．この両ルールで検知性能について比較評価を

行った結果，同等程度の検出性能になった場合「悪性コン

テンツの隠蔽方法を忠実に検出ルールに反映しなくても，

同等レベルの検出が可能」という結論を導くことが可能と

なり，隠蔽方法の特徴を検出ルールに忠実に反映する必

要はない，といえることになる．次節以降で，この 2つの

ルールの詳細について説明する．

3.3 判定ルール

本研究における誘導ページの判定ルールとは，各属性値

の値域の集合として定義されている．ここでいう属性値と

は，攻撃者による改ざんによって誘導ページに追加された

要素の「隠蔽」に用いられる値である．またこの値域は，

要素タグの種別によって異なるものもあれば，要素タグを

問わず共通のものもある．本節では，その詳細について隠

蔽手法ごとに各判定ルールにおける値域を示す形で説明

する．

3.3.1 描画サイズの微小化による隠蔽

2章の調査結果より，iframeタグと object，embedタ

グで設定される描画サイズが異なることが明らかになった

（図 1 参照）．この結果をふまえ，MTAnetルールでは要素

タグに応じた値域設定とした．また包括ルールでは，どの

要素タグでも検知できるよう MTAnetルールのうち値の

大きい値を採用した．さらに包括ルールでは，隠蔽方法と

して知られている典型例（例：1 pixel × 1 pixel）について

も検知できるよう，最小値の条件も変更した．

• MTAnetルール

iframeタグ：

5 px ≤ width ≤ 20 px AND 5 px ≤ height ≤ 20 px

object，embedタグ：

width ≤ 50 px AND height ≤ 50 px

• 包括ルール
iframe，object，embedタグ：

width ≤ 50 px OR height ≤ 50 px

3.3.2 描画領域外描画による隠蔽

調査結果より，本手法は iframeタグでのみ用いられる

手法であることが明らかになった．また，iframeタグに

よるコンテンツの隠蔽に使われる値は，コンテンツを描画

する位置を指示するY座標の属性値に負の値を設定し，そ

の値域は最小値が−1,198 px，最大値が−423 pxであった．

設定値の分布は図 2 に示されたとおりである．これらの結

果から，MTAnetルールでは iframeタグについては若干

の余裕を持たせた値域を設定し，object，embedタグにつ

いては判定ルール「なし」とした．

一方，包括ルールはこの値域を一般化し，基本的にパー

ツの座標値に負の値が設定されていれば，それは「隠蔽の

意図あり」と見なすルールとした．また 3種の要素タグに

よる場合分けも行わないこととした．

• MTAnetルール

iframeタグ：

−1300 px ≤ Y < −400 px

object，embedタグ：

ルールなし

• 包括ルール
iframe，object，embedタグ：

X < 0 px OR Y < 0 px

3.3.3 透明化による隠蔽

調査結果より，objectおよび embedタグについては，

CSSの opacity属性を 0.0に設定する事例が明らかになっ

た．なお iframeタグについてはこの手法による隠蔽事例

はなかったため判定ルールは「なし」とした．これらの内

容をMTAnetルールとした．

一方，包括ルールでは透明化の手法として opacity属性

以外にも知られている CSSの visibilityと display属性に

ついても判定ルールに加えるとともに，opacityの値域も

半透明に該当する 0.5未満まで値域に幅を持たせたルール

とした．

• MTAnetルール

iframeタグ：

ルールなし

object，embedタグ：

opacity = 0.0

• 包括ルール
iframe，object，embedタグ：

opacity < 0.5 OR “visibility:hidden” OR “dis-

play:none”

表 4 は，これらのルールを表にまとめたものである．見

て分かるとおり，MTAnetルールは HTML要素タグごと
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に個別にルールを定義している一方で，包括ルールでは

HTML要素タグにかかわらず隠蔽手法ごとに単一のルー

ル定義となっている．

本モジュールにおける誘導ページの検出処理はシンプル

である．閲覧中のWebページから情報収集モジュールに

よって収集された情報の中に，これまでに説明した判定

ルールに該当するデータが 1 つでも存在した場合，当該

Webページを「誘導ページ」として検出する．

4. 検証実験

本研究では，提案する検知システムの有用性を明らかに

する目的で 2つの検証実験を行った．1つは提案手法にお

ける False Positive rate（FP rate）を明らかにするための

実験であり，もう 1つは実運用の可能性を検証するための

実験である．本章では両実験の実験内容と結果について述

べる．

4.1 無害なWebページによる誤検知検証

本研究では「無害と見なせるWebページ」を対象に，提

案手法による検出処理を行うことで FP rateに該当する誤

検知率の検証を試みた．検証方法は以下のとおりである．

( 1 ) Webディレクトリ “DMOZ” [20]の URLリストから

無作為に 3,000 URLを抽出．

( 2 ) Pythonにより実装したWebクローラによりWebサ

イトの存在を確認．

( 3 ) プロトタイプシステムをインストールした Firefoxを

用意．

( 4 ) Web ブラウザの操作自動化システムである Sele-

nium [21]を用いて ( 1 )で抽出したURLリストを巡回．

( 5 ) 巡回の結果，得られた判定結果を収集情報とともに

データベースに保存．

( 2 )の検証段階でHTTPレスポンスが 200以外であった

サイトは検証対象から除外した．その結果，( 4 )の段階で

検証対象のデータは 2,012 URLsになった．また ( 4 )の結

果，タイムアウトなどのエラーが発生し，意図する情報収

集ができなかったサイトも以降のデータ集計対象から除外

した．結果として，有効データ数は 1,962 URLsとなった．

表 5 は，本実験における検証データの内容について示し

たものである．表内の各行の条件について説明する．「(a)

各要素タグを含むWebページ数」とは，調査対象とした

Webページのうち各列に記載の 3種の要素タグが含まれ

ていたURLの数を示している．「(b)リンク属性値がURL

形式であるWebページ数」は，各列にある要素タグの属性

値としてリンク情報が含まれており，かつその値がURL形

式で指定されていたWebページの数を示している．一部

のWebページにはリンク先の属性値がなかったり，URL

形式以外の記述法で値が設定されていたりするものも存在

した．これらの記載による設定値では，外部のWebサイト

表 5 検証データの詳細

Table 5 Detail of the crawled Web page data.

iframe object embed 判定対象数

(a) 各要素タグを含

むWeb ページ数

697 141 124 815

(b) リンク属性値

が URL 形式である

Web ページ数

635 26 123 726

(c) リンク先が外部

サイトである Web

ページ数

604 23 27 620

からコンテンツを取得する可能性が低いと見なし，URL形

式でリンク先情報が指定されたWebページのみを判定対

象とした．最後に「(c)リンク先が外部サイトであるWeb

ページ数」とは，URL形式で指定されたリンク属性値内

のホストが，閲覧中のWebページのホストと異なる場合，

つまり外部ホストへのリンクとなっているWebページの

数を示している．これら (a)，(b)，(c)の関係は包含関係

として表すことができ，(a) ⊇ (b) ⊇ (c)となる．結果とし

て，調査データ全体の 41.5%（= 815/1,962）に該当する

Webページが提案手法で判定対象となる要素タグを含ん

でいた．なお表 5 の各行における数値は，排他的な関係に

ある値ではなく，部分的に重複している部分もある．1つ

のWebページに対象とする複数の要素タグが含まれてい

る場合も存在するためである．したがって「判定対象数」

列の各数値が表 5 の残りの 3列の値の合計値と等しくな

いことは誤りではないことに注意されたい．「判定対象数」

の数値は，今回の評価で判定対象となる「ユニークなWeb

ページ数」として記載した．なおこれは表 6，表 7 も同様

である．

検証実験の結果を表 6，表 7 に示す．表 6 は包括ルール

による検証結果を，表 7 はMTAnetルールによる検証結

果を表している．

包括ルールでは，iframeタグで 547ページ，objectタ

グで 105ページ，embedタグで 34ページが「誘導ページ」

として誤検知となった．ただし，誘導ページに追加される

悪性コンテンツは，外部サイトに存在するコンテンツを読

み込むと想定されるため「リンク先が外部サイトである」

というルールを加味して検出を行うと，誤検知数は 3種の

HTMLタグで合計 484ページとなった．したがって，包

括ルールを用い，「リンク先が URL形式」かつ「リンク先

URLのドメイン名が外部サイト」である場合の誤検知率

は 24.7%（= 484/1,962）となる．

一方，MTAnetルールにおける誤検出数は，iframeタグ

で 47ページ，objectタグで 27ページ，embedタグで 16

ページとなった．また包括ルールと同様の条件でMTAnet

ルールにおける誤検知率を計算すると，2.8%（= 54/1,962）

となる．
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4.2 実環境における誘導ページの検出実験

本提案手法の有用性を検証するため，インターネット上

で実際に稼働するWebページを対象に，誘導ページの発

見を目的としたクローリングを行った．実施内容は以下の

とおりである．

• 実施期間：2017年 2月 22日～2017年 3月 09日

• 対象データ：外部協力者から提供を受けたWordPress

が稼働する URLリストに掲載のWebサイト群を対象

（URL数：6,492）

• 判定ルール：MTAnetルール

この実験の結果，2つのWebページを誘導ページとし

て検出した．発見された 2つのWebページの Top Level

Domainは，どちらも “.ru”であった．発見したWebページ

において改ざんにより追加されたと疑われる部位のHTML

コードを図 3 に示す．

図 3 から分かるとおり，iframeタグにより外部サイト

のコンテンツを読み込み，かつ当該コンテンツの描画位置

が Y 座標で −1,000 px となっている．したがって，Web

ページ閲覧者に気づかれないようにコンテンツを追加して

表 6 誤検知検証結果：包括ルール

Table 6 Experimental result for false positive detection.

iframe object embed 判定対象数

(a) 各要素タグを含

むWeb ページ数

547 105 34 629

(b) リンク属性値

が URL 形式である

Web ページ数

483 21 33 520

(c) リンク先が外部

サイトである Web

ページ数

469 19 10 484

表 7 誤検知検証結果：MTAnet ルール

Table 7 Experimental result for false positive detection.

iframe object embed 判定対象数

(a) 各要素タグを含

むWeb ページ数

47 27 16 79

(b) リンク属性値

が URL 形式である

Web ページ数

45 7 16 63

(c) リンク先が外部

サイトである Web

ページ数

44 7 8 54

図 3 誘導ページと判定されたWebページの HTMLコード（一部）

Fig. 3 HTML code snippet in the detected web page.

いることが明らかになっている．また iframeタグのリン

ク先を VirusTotal [22]で検証したところ，リンク先属性値

のホストについて以下のような判定結果が得られた．

• Malicous site 2件

• Malware site 4件

• Suspicious site 2件

この結果から，提案手法を用いてインターネット上の

Webページを巡回することで，誘導ページとして改ざんさ

れている可能性の高いWebページを発見可能なことを確

認することができた．

5. 考察

本章では，提案した誘導ページ検知システムについて 4

点の議論を行う．

5.1 有用性について

本研究では，以下の 3点を明らかにした．

( 1 ) 判定ルールの策定

2016年下半期の攻撃事例を基に誘導ページの判定ルー

ルを策定した．これにより，MTAnetに投稿されてい

るWeb攻撃事例のうち，およそ 8割に該当する事例

の誘導ページを検出可能とした．いいかえると，この

数値は MTAnet で 2016 年下半期に報告されたWeb

攻撃事例に対する，提案手法の “True Positive rate”

（TP rate）を表すといえる．

( 2 ) 誤検知率

4 章における検証実験により，“FP rate”に該当する

誤検知率を明らかにした．無害と推測される 1,962の

Webページを対象に検証実験を行った結果，MTAnet

ルールの場合，判定ルールどおりで 4.0%，判定ルール

に加えて「リンク先が外部サイトである」という条件

を付与した場合，2.8%という誤検知率になった（表 8

参照）．

( 3 ) 実環境での検証

インターネット上でWordPress [23]が稼働するWeb

サイトを巡回し，誘導ページ化されたページの探索を

行った．その結果，2サイトで「誘導ページ化された

疑いの強いページ」の発見に至った（4.2 節）．

これらの結果から，誘導ページの検知手法として一定の

可能性を示すことができていると著者らは考えている．

一方，False Negative rate は上記 ( 1 ) での条件におけ

表 8 条件別誤検知率

Table 8 Wrong detection rates in each condition.

包括ルール MTAnet ルール

判定ルールのみの場合 32.1%（629） 4.0%（79）

判定ルール + リンク先が

外部サイトの場合

24.7%（484） 2.8%（54）
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る TP rateの値を利用すれば約 20%となる．しかし，こ

の TP rateの値はMTAnetの投稿記事を基に算出したも

のであり，一般的な評価によるものとはいいがたい．また

False Negativeの検証実験を行うためには「誘導ページ」

のデータセットがMTAnetとは別に必要となるが，現時点

では見つけられていない．これについては，検証実験に適

するデータセットの探索から行う必要があり，今後の課題

とする．

5.2 検出精度の向上に向けて

表 8 は，策定した両ルールにおける誤検知率について

表 6 および表 7 の結果をまとめたものである．この結果

から，以下の 2つの事実を導くことができる．

• MTAnetルールの方が誤検知率が低い．

•「リンク先が外部サイト」という条件を判定ルールに
追加すると，誤検知率が 20～30%ほど改善される．

包括ルールはMTAnetルールを基に一般化したルールで

あるため，誤検知率が高くなることは当然であるといえる．

しかし，包括ルールにおける誤検知率がこれほど大きく

なった原因は，一般化したルールの中に無害なWebページ

で使われるルールを含んでしまったためである．現時点で

明らかになっているのは透明化に関する “display:none”

と “visibility:hidden”のルールであり，各 CSS属性が

設定されたタグは前者が 707個，後者が 346個見つかって

いる．

一方，判定ルールに追加した「外部サイトへのリンク」

については，誤検知低減の効果がある一方で，これが誤検

知の原因になる事例も見つかっている．以下の事例がそれ

に該当する．

• SNSコンテンツの埋め込み

• 個人認証連携
• アクセス解析のための要素埋め込み
• 広告コンテンツ
結果を見るかぎり，このようなコンテンツを提供するサ

イトの数は限定的である．このため判定ルールに「外部サ

イトへのリンク」を追加しつつ，誤検出を招くコンテンツ

プロバイダをホワイトリスト化することで誤検知を回避可

能にできると考えている．なおこの際，ホワイトリストの

不用意な追加にともない False Negativeを増加させる懸念

に対して「条件付きホワイトリスト」という手法を検討し

ている．これは「このWebページならば，このホストへ

のリンク先が存在することは正常である」というもので，

リンク先ホストを無条件に信用するかわりに，リンク元と

リンク先のペアでホワイトリスト化するものである．

また上記以外にも，以下の 2種のサイト群をルールに加

えることで誤検知率の低減が可能かについても検証を行う

予定である．これは今後の課題である．

• a，imgタグのリンク属性値に含まれるサイト

検査対象のWebページ内に存在する上記 2種のHTML

要素のリンク属性値からホスト名を抽出し，各ホスト

の出現数を算出する．一定数以上の出現数があるサイ

トについては「無害なコンテンツへのリンク先」と見

なせるものと考えている．これを無害コンテンツの提

供元サイトとして判定に応用する．

• 閲覧ページと同一ドメインのサイト
ドメイン名は同一だが，ホスト名だけが異なる

サイトのことを意味する．たとえば，閲覧ペー

ジが www.example.com のとき，img.example.com，

db.example.comなどのサイトがこれに該当する．無

害なWebページでも，この種のリンクは多数存在する

ため，無害コンテンツの提供元として判定に応用する．

5.3 先行研究との比較議論

先行研究と本研究との比較議論を行う．Web技術を悪

用した攻撃で用いられる Exploit Kitに注目し，それに由

来する特徴をとらえた攻撃検知が提案されている．例と

して，URLの特徴をとらえるもの [3], [8]やネットワーク

通信の特徴をとらえるもの [2], [14]がある．これに対して

著者らの提案する手法は，攻撃者によって作られる「誘導

ページ」の特徴に基づいた検知手法であり，Exploit Kitに

依存する検出手法ではない．

一方，攻撃を行う悪性Webサイト検出として，攻撃に特

徴的なコンテンツの特徴をとらえる攻撃検知手法もある．

Webページのリンク構造に着目した手法 [10], [11]や難読

化 JavaScriptに着目した手法 [9]などがこれに該当すると

考える．これに対して提案手法は，攻撃に用いられるコン

テンツには依存せず，「誘導ページ」の構築方法に着目し

た攻撃検知手法を提案している．なおコンテンツに依存せ

ず，ネットワーク通信に用いたマルウェアの検知手法も提

案されている（文献 [16], [17]）．しかし，これらはマルウェ

アの「感染検知」であり，攻撃検知ではない．

なお田村らの研究 [13]は，実際の改ざんページを調査し，

そこから得られた特徴を用いて攻撃サイトを発見する手

法として検索エンジンを用いる手法を提案している．本研

究のアプローチと同じ研究であり，scriptタグについては

widthまたは heightの属性値が 0の場合など，隠蔽方法の

一部も網羅している．しかし，提案されている検出ルール

では，本論文における 2章の調査で明らかになったHTML

要素タグと隠蔽方法による悪性コンテンツの検出は困難で

ある．

Wangらの研究 [19]も Landing pageと呼ばれる攻撃用

ページから改ざんによって追加された情報を特定し，そこ

から文字列ベースの特徴量を抽出して，類似した Landing

pageを検出する手法を提案している．しかし評価実験の

結果は 60%を超えない検出率であり，単純比較はできない

が，一般論として検出精度が高いとはいいがたい．
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これらの議論に対し，本研究の貢献は大きく 2つあると

考えている．

( 1 ) クライアント計算機上で稼働する検知システムの実装

( 2 )「隠蔽方法」に着目した検出手法の提案とその評価

項目 ( 1 )により，プロキシなど外部依存性なしに提案

システムの利用が可能になる．またWebブラウザ内で情

報収集を行うため，ユーザが閲覧したすべてのページを検

査可能となる．さらに検索エンジンやWebクローラによ

る対策では対応が困難なクローキングや標的型攻撃，Web

メールの対応も可能である．また入力情報が DOM treeに

なるため，CSS情報や難読化 JavaScript，動的生成のWeb

コンテンツも一部制限はあるものの検査可能となる．これ

は静的なファイルを入力とする検知手法にはない大きな利

点となりうる．

項目 ( 2 )は，攻撃方法やWebページ改ざん方法に依存

しない検出方法を提案し，その評価を行った点である．攻

撃手法やWebページの改ざん手法は多種多様であり，ま

た今後も様々な方法が出現すると予想される．ただし，そ

れらの行為は対象とするWebページに悪性コンテンツを

追加することであり，その発覚を防ぐために隠蔽すること

も知られている．この隠蔽方法に着目し，検出手法とする

手法を提案し，その有用性について評価を通じて可能性を

示した．

また我々の知る範囲において，Web閲覧者を攻撃する際

に作成される「誘導ページ」の特徴（要素タグと隠蔽に用

いられる属性値の値域の組）を用いた攻撃検知の手法は他

に見当たらず，提案手法には新規性があるものと考える．

したがって，提案手法は先行研究で提案されている検知手

法の改善ではなく，それらを補完する手法の提案であり，

先行研究による検出手法と組み合わせることで，Webを悪

用した攻撃の検知可能性を拡張するものである．

さらに本提案手法はWeb ブラウザ内で動作するため，

JavaScript による攻撃にも一部対応可能であり，特定の

Exploit Kitにも依存しない検知手法である点もユニーク

な点であると考えている．一方，評価実験の規模やデータ

セット，継続運用性，および捕捉可能な攻撃手法の限界な

どの問題が残っている．これらについては次節で議論する．

5.4 今後の課題

今後の課題として 3点議論する．1つめは評価実験の追

加実施についてである．残念ながら，本論文では無害と見

なすWebページを用いて FP rateに関する検証しか行え

ていない．またその検証規模も十分とはいえない．これに

ついては，今後，あらためて検証を行う必要があると考え

ている．また 5.2 節で述べたホワイトリストや無害と思わ

れるホスト群の適用による誤検出率の低減可能性について

も同様である．

一方，False Negativeに関する検証であるが，この実施

については，1)誘導ページのデータセットが得られない，

2)実装上，誘導ページが実際に稼働していないと検証でき

ない，という 2つの問題があるため検証に至っていない．

これらについても今後の課題とし，データセットの探索か

ら始める必要がある．

なお評価実験については，判定ルール策定における情報

源の普遍性についても議論が残る．MTAnetに投稿された

記事が実際に行われている攻撃事例をどれだけ網羅できて

いるかは不明である．ただし，今回の調査では 151件の記

事しか調査しておらず，一般的に見て十分とはいいがたい．

しかし，追加調査は攻撃情報が共有されないと行えないと

いうジレンマをかかえており，著者らの能力だけでは対応

に限界のある問題であるとも考えている．

2つめの問題は，捕捉可能な攻撃手法の限界である．提

案手法は DOM treeから情報を収集するため，JavaScript

による動的な攻撃であっても，実行結果として DOM tree

へ nodeが追加される形になるならば検出は可能である．

ただし，情報収集のタイミングが onloadイベント発生時

となっているため，攻撃用スクリプトが遅延実行される場

合，および onloadイベント前にページ転送が行われる場

合などは情報収集ができず，結果として検出不能になる．

これらについても情報収集または別の方法による攻撃検知

が可能かについて検討を進める必要がある．

最後の問題は，継続運用性についてである．提案手法は

ルールベースの検出手法であるため，攻撃者に判定ルール

を知られると検出を回避されることになる．したがって新

たに出現するであろう攻撃手法に追従するためには，攻撃

情報の収集とルール策定・更新を継続する必要がある．ま

た本論文では，判定ルールの策定を手動で実施したが，上

記の理由からその自動化も進めていく必要がある．これら

の問題を改善する手段として，攻撃手法の調査支援ツール

や機械学習によるルール策定などが必要になると考えてい

る．調査支援ツールについては，いくつかの先行研究が提

案されているが [4], [15]，既存研究を参考にしつつ，上記

課題に対応しうるシステムの開発を検討していく．

6. おわりに

Webを悪用したマルウェア流布が大きな脅威となって

おり，その対策が必要となっている．この状況において本

研究ではマルウェア流布のために既存のWebページを改

ざんして構築される「誘導ページ」に着目し，それを検出

可能にする検出システムを提案した．まずはじめに，判定

ルール抽出のためMalware Traffic Analysis.netにて共有

されている攻撃情報を調査し，その結果をもとに誘導ペー

ジの判定ルールを策定した．次に，Webブラウザで閲覧中

のWebページを対象に誘導ページの検出を可能にするプ

ロトタイプシステムを実装した．また無害といえるWeb

ページおよそ 2000URLを対象に誤検知率に関する検証を
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行い，その結果 False Positiveの誤検知率は 5%以下という

結果を得た．

Drive-by Download攻撃をはじめとするWeb由来の攻

撃検知手法は多数提案されているが，誘導ページに着目

し，かつページ改ざん時に追加されるコンテンツの隠蔽手

法を特徴として当該ページを検出する方法は今までにない

ユニークな方法であると考えている．しかし，判定ルール

の策定に用いた情報源の普遍性や誤検知率の検証規模は十

分とはいえず，今後の課題として追加の調査・検証を行う

必要があると考えている．
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