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GSI-SFS：グリッドのためのシングルサインオン機能を
有するセキュアファイルシステム

武 田 伸 悟† 伊 達 進† 下 條 真 司††

グリッドでは科学者や研究者が仮想組織を形成することで国境や組織の枠を越えてコンピュータの
リソースを共有することができる．このような共同研究の形態は飛躍的な科学技術の進展をもたらす
と期待されている．科学技術計算を行うアプリケーションの多くはデータの入出力にファイルを利用す
るため，科学者や研究者はグリッド環境において利便性の高いファイルアクセス手段を要求している．
また，機密性の高いデータを扱う医療などの研究分野では強固なセキュリティが必要とされている．
本論文では利便性とセキュリティを両立する分散ファイルシステム GSI-SFS を提案する．GSI-SFS
は既存の分散ファイルシステム SFSをグリッドのセキュリティ基盤である GSIで拡張したものであ
る．GSI-SFS ではシングルサインオンで，グリッド上のファイルをローカルファイルと同様に扱う
ことが可能である．また，ネットワークを流れるすべてのデータは SFS の機能により自動的に暗号
化，検証され機密性と整合性が保護される．GSI-SFS により，グリッドに関する深い知識を持たな
い科学者や研究者が安全かつ容易にデータを共有することが可能となり，機密データを扱う分野にも
グリッド導入が進むことが期待される．

GSI-SFS: A Secure Filesystem
with Single Sign-on Functionality for the Grid

Shingo Takeda,† Susumu Date† and Shinji Shimojo††

Grid technology allows scientists and researchers to share their computer resources across
organizational or national boundaries by forming virtual organizations. These large-scale col-
laborations are expected to make rapid advances in science and technology. Since most of
current sci-tech applications use files for data I/O, scientists and researchers demand a user-
friendly file access method. Robust security is also demanded in some fields, such as medicine
where patient privacy is handled. In this paper, we describe GSI-SFS, a secure distributed
filesystem with a single sign-on functionality. GSI-SFS is developed by extending SFS, an ex-
isting distributed filesystem, with GSI, a security infrastructure for the grid. GSI-SFS allows
users to access files on the grid as if they were local. Furthermore, all data transferred over
network are automatically encrypted and verified by SFS. GSI-SFS facilitates scientists and
researches sharing data securely, and promotes introduction of the grids to the organizations
handling confidential data.

1. 背景と目的

近年のネットワークの普及と高速化にともない，広

域分散したコンピュータ上のリソースを共有可能と

するグリッド（Grid）1) への注目が高まっている．グ

リッドでは科学者らが国境や組織の枠を越えて仮想

組織（Virtual Organization: VO）を自由に形成し，

データやプロセッサなどのリソースを共有することが
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できる．このような大規模な共同研究の形態は，科学

技術の飛躍的な進展をもたらすものと期待されている．

グリッド技術は Global Grid Forum（GGF）☆にお

いて現在標準化が進められている．GGFには研究機

関からだけでなく多数の IT企業からの研究者も参加

しており，グリッド技術のビジネス応用への期待も大

きい．

Globus Toolkit 2)（以下，Globusと略記する）は

Globus Alliance ☆☆によってオープンソースで開発さ

れているグリッド構築のためのミドルウェアである．

☆ http://www.ggf.org/
☆☆ http://www.globus.org/
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GlobusはGGFの標準に従った多くの機能を実装して

おり，デファクトスタンダードとして数多くの組織で

導入され実験がなされている．Globusはミドルウェア

であり，単体で利用するのではなく，提供されている

Application Programming Interface（API）を利用

してユーザがアプリケーションを開発することを前提

としている．Globusの提供する APIを使用してアプ

リケーションの拡張や新規開発を行うためにはグリッ

ドに関する専門知識が必要であり，これらの作業が専

門知識を持たない科学者にとって大きな負担となって

いる．

グリッドで共有される重要なリソースの 1つにデー

タがある．現在の科学技術計算アプリケーションでは

データの入出力にファイルが最も頻繁に使用されてい

る．科学者らは Globus の提供する API を使用して

グリッド上のファイルにアクセスするのではなく，そ

れらがあたかも手元のコンピュータにあるかのように

利用したいと考えている．そこで，このようなアクセ

スを実現する利便性の高いファイルアクセス手段が強

く求められている．

一方で，ファイルアクセスにおいては強固なセキュ

リティも必要とされることが多い．テーラーメイド医

療やゲノム創薬といった個人データを扱う研究分野に

おいてはデータの機密保護が必要不可欠である．また

観測データや計算結果だけでなく，実行ファイルや設

定ファイルなど改竄リスクの高いファイルも扱われる

ため，整合性を保護することも必要である．

グリッドにおけるファイルアクセス手段にはこれら

の利便性とセキュリティの両方の要件を満たすものが

必要である．しかし，一般にセキュリティを高めるこ

とはユーザにより多くの制限を課すことにつながり，

利便性とセキュリティの両立は難しい．本研究はセキュ

リティ強度の低下を最小限とし，かつユーザ利便性の

高いファイルアクセス手法を提案することでグリッド

技術，さらには科学技術の発展に貢献することを目的

表 1 既存手法の利便性とセキュリティ
Table 1 Convenience and security of existing methods.

ファイルアクセス データグリッドミドルウェア 分散ファイルシステム
GridFTP Parrot SRB Gfarm NFS AFS, SFS

(Globus) (GridFTP) Coda

利便性
POSIX ファイル I/O × △デバッガ △動的ライブラリ △静的ライブラリ ○ ○ ○
必要環境 – Linux Linux/Solaris UNIX OS に依存 OS に依存 NFS

認証 GSI GSI GSI など GSI など ホスト間 パスワード 公開鍵
管理権限が不要 ○ ○ ○ ○ × × ○
セキュリティ
通信の暗号化と検証 × × ○ ○ × ○ ○

とする．

本論文では，まず 2 章で既存のデータおよびファイ

ルアクセス技術の利便性とセキュリティについて調査

する．3 章では本論文で提案するファイルシステムの

設計と実装について述べ，4 章でそれをセキュリティ，

利便性，スループットの面から評価する．5 章では提

案手法の応用事例を紹介し，6 章で今後の方針につい

て述べ，7 章で本論文をまとめる．

2. データおよびファイルアクセス技術

グリッドでの大規模なデータ共有環境の実現に関し

ては，今日までに多くの研究がなされている．また，

従来から比較的小規模なデータ共有環境の構築には

分散ファイルシステムが利用されてきた．本章ではグ

リッド技術と分散ファイルシステムの，ファイルアク

セスの利便性とセキュリティについて述べる．表 1 は

本章における比較をまとめたものであり，以下参照さ

れたい．

2.1 グリッドにおけるファイルアクセス

GridFTP 3),4) は，従来の FTP をデータ転送効率

とセキュリティの向上に焦点をおいて拡張したプロト

コルである．広域ネットワークでは伝送遅延が大きい

ため GridFTPでは遅延による転送効率の低下を防ぐ

ために，複数 TCP ストリームを使用した並列転送，

データチャネルの再利用などの機能が追加されてい

る．GridFTP は RFC 2228 “FTP Security Exten-

sions” 5) を拡張するプロトコルで，データを暗号化，

検証して転送する機能を持つと規定されている．ユー

ザとホストの認証には Grid Security Infrastructure

（GSI）6) が使用される．

GSIはGlobusで実装されている，グリッドのための

セキュリティ機構である．GSIでは公開鍵基盤（Public

Key Infrastructure: PKI）に基づいた認証を行うた

め，Globusで構築されたグリッドの各ユーザとホス

トはそれぞれ認証局（Certificate Authority: CA）か
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図 1 GSI のシングルサインオン機能
Fig. 1 Single sign-on functionality of the GSI.

ら発行された電子証明書を持つ．GSI では電子署名

を応用してシングルサインオン（Single sign-on）を

実現している．GSIのシングルサインオンの大まかな

仕組みを図 1 に示す．ユーザはグリッドへのログイ

ン時にパスフレーズを入力してプロキシ証明書に署名

し，それをユーザプロキシに登録する（図 1–1）．ア

プリケーションのプロセスはこのユーザプロキシから

プロキシ証明書を取得して他のホスト上のプロセス

と認証を行うため，異なるアプリケーションを使用す

るたびにユーザがパスフレーズを入力する必要がない

（図 1–2）．さらにGSIでは他のホストで実行したプロ

セスに委譲証明書を発行することでユーザの権限を委

譲することができ（図 1–3），第三者ホスト上の認証

おいてもシングルサインオンが有効である（図 1–4）．

Globus はファイル転送サービスとして GridFTP

の主な機能を実装している．GridFTPは広域ネット

ワークでの転送効率が高いため，Globusで実装され

ているGridFTPはデータのレプリケーション7)など，

多数のデータ管理サービスで採用されている．Globus

では GridFTPを使用するためのコマンドラインツー

ルとAPIを提供しているが，コマンドラインツールで

は部分的なファイルアクセスが行えないなど非効率で

ある．したがって効率的なアクセスのためにはアプリ

ケーションからAPIを呼び出すことが求められる．本

論文執筆時点では，GlobusのGridFTPはRFC 2228

を実装しておらず，データの暗号化と検証は行わない．

Parrot 8) はネットワーク上のファイルにローカル

ファイルと同様に，すなわちPortable Operating Sys-

tem Interface for UNIX（POSIX）のファイル入出力

APIでアクセスすることを可能にするミドルウェアで

ある．ParrotはHTTP，FTP，GridFTP，Network

Storage Technology（NeST），Castor Remote File

I/O（RFIO）など様々なプロトコルに対応している．

parrot コマンドを使用してアプリケーションを起動

すると，Parrotは Linuxの ptraceデバッギングイン

タフェースを通じてアプリケーションのシステムコー

ルをトラップし，上述したプロトコルとの相互変換を

行う．そのため，Parrotは Linuxでのみ利用できる．

ParrotのGridFTPはGlobusの実装を使用しており，

GSIの認証で利用できるが通信の暗号化と検証は行わ

ない．

2.2 データグリッド構築のためのミドルウェア

Storage Resource Broker（SRB）9) はファイルや

データベースなど異種のデータを統合的に管理し，共

有できるデータグリッド構築のためのミドルウェアで

ある．メタデータカタログやレプリケーションの機能

も備えており，機能が豊富であることから BIRN ☆や

NASA ☆☆をはじめとする多くのプロジェクトで採用

されている．SRB上のファイルへの POSIX APIで

のアクセスを可能とするために，SRB は動的リンク

ライブラリを提供している．ユーザが setprel コマ

ンドを実行すると，以後このライブラリがアプリケー

ションのファイル入出力関数呼び出しをトラップし，

SRB へのアクセスに変換する．この機能はライブラ

リを静的リンクしているアプリケーションでは利用で

きず，また Linuxの一部のディストリビューションと

Solarisに限って利用できる．SRBはGSIの認証で利

用でき，GSIを使用して通信の暗号化と検証を行える．

Gfarm は Grid Datafarm 10) の参照実装であり，

データインテンシブコンピューティングに特化した

ミドルウェアである．Grid Datafarm は粒子加速器

から出力される膨大な観測データなど，ペタバイトス

ケールのデータを高速に並列処理することを目的と

したアーキテクチャである．Gfarm 上のファイルへ

の，POSIX API でのアクセスを可能とするために，

Gfarmはアプリケーションのシステムコールをトラッ

プする静的リンクライブラリを提供している．これを

利用するためにはアプリケーションを再ビルドして静

的リンクライブラリをリンクする必要がある．Gfarm

も SRBと同様にGSIの認証で利用でき，GSIを使用

して通信の暗号化と検証を行える．

2.3 分散ファイルシステム

ネットワーク上のファイルへのネットワーク透過的

☆ http://www.nbirn.net/Resources/

Users/Applications/SRB/index.htm
☆☆ http://www.ipg.nasa.gov/ipgusers/power/srb.html
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なアクセスを実現するものに分散ファイルシステムが

ある．分散ファイルシステムはオペレーティングシス

テム（Operating System: OS）に依存した機能を使

用することが多いため，多種の OSで動作する可搬性

の高い分散ファイルシステムを開発することは難しい．

その反面，Parrot，SRB，Gfarm のようなシステム

コールをトラップする方式に比べて，分散ファイルシ

ステムは適用可能なアプリケーションが多い．

現在，最も多くの OSが実装している分散ファイル

システムは NFSv3（以下，NFS）である．NFSの認

証はホストとホストの間で行われ，管理特権を持つ

ユーザのみがマウント操作を実行できる．NFS では

通信の暗号化と検証は行わない．

Andrew File System（AFS）11) と，AFSから派生

しモバイル向けの改良が行われた Coda 12) は通信の

暗号化と検証を行う代表的な分散ファイルシステムで

ある．AFS と Coda ではパスワードによるユーザご

との認証を行うが，クライアントが接続するサーバを

決定できるのはクライアントの管理特権を持つユーザ

（root ユーザ）のみである．NFS ではマウント先の

ディレクトリは決められていないのに対して，AFSで

は /afs，Codaでは /coda にすべてのリモートディ

レクトリがマウントされ，これらの下のディレクトリ

階層は管理ドメイン内で同じである．ユーザは管理

ドメイン内のどのホストにログインしても同じディレ

クトリ構造が利用でき，シングルファイルシステムイ

メージが実現されている．

Self-certifying File System（SFS）13) はセキュリ

ティ，可搬性，柔軟性を重視して NFS上に開発され

た分散ファイルシステムである．SFSはNFSのRPC

を暗号化，検証して中継することで NFSのセキュリ

ティを改善している．SFSは TCPで NFSを中継す

る仕組みであり，NFSに対応した Linux，FreeBSD，

OpenBSD，Solaris，OSF/1など多くのUNIX系OS

で動作が確認されており可搬性が高い．また，SFSで

はユーザごとの公開鍵認証が行われ，非特権ユーザ

（root以外のユーザ）が任意のサーバに接続できる点

で NFSとは異なる．SFSでは以下に示す形式の self-

certifying pathnameと呼ばれるパスを使用する．

/sfs/@Hostname,HostID/Path

Hostname は SFSサーバのホスト名，HostID はサー

バの公開鍵などのハッシュ値，Path はサーバ上のパ

スである．HostID はサーバのなりすましを防ぐため

に付加されている．この self-certifying pathnameは

インターネット上のファイルを一意に指し示す．この

パスを導入することで，SFSは中央サーバを置かない

非集中型であるにもかかわらずグローバルなシングル

ファイルシステムイメージ（以下，グローバルファイ

ルシステムイメージ）を実現している．ユーザが self-

certifying pathnameにアクセスするとオンデマンド

でマウントが行われるため，あらかじめマウント操作

を行う必要はない．SFSでは複数ユーザでクライアン

トを共有した場合においてもそれぞれのユーザが排他

的な /sfs を持ち，他のユーザがどのサーバにアクセ

スしているかさえも知ることができず機密性が高い．

3. 設計と実装

Globusや SRB，Gfarmなどが提供するミドルウェ

ア独自のAPIを使用してアプリケーションの拡張や新

規開発を行うことは，特にグリッドに関する専門知識

を持たないユーザにとって大きな負担となる．POSIX

API でのアクセスに対するユーザの需要は大きく，

Parrot，SRB，Gfarmがそれぞれ異なる方式でこれを

実現している．しかし，これらの方式では適用可能な

アプリケーションが限られている．Parrotは parrot

コマンドの子プロセス，SRBはライブラリが動的リン

クされているアプリケーション，Gfarmは再ビルドに

よって静的リンクライブラリをリンクしたアプリケー

ションでのみ利用できる．それに対して，分散ファイ

ルシステムはOSに組み込まれて動作するのですべて

のアプリケーションに適用される．しかし，2.3 節で

あげた分散ファイルシステムはグリッドのような大規

模な共有環境を想定して設計されておらず，そのまま

グリッドに導入することはできない．そこで，本論文

ではユーザの負担を軽減し利便性を改善することを目

的とした，グリッドで利用できる分散ファイルシステ

ムを提案する．

3.1 機 能 要 件

1章で述べたように，科学者は利便性とセキュリティ

要件の両方の充足を要求する．そのようなユーザの要

求を分析し，新しいファイルシステムには以下の機能

が必要であると考えた．

シングルサインオン グリッドではユーザは意識す

ることなく多数のホストを使用する．異なるホストに

接続するたびにパスフレーズの入力を求めることはで

きず，ユーザが一度パスフレーズを入力した後は認証

を意識することなく利用できるシングルサインオンの

機能が不可欠である．

グローバルファイルシステムイメージ グリッドに

おける分散計算では，しばしばプログラムを実行する

ホストが動的に割り当てられる．プログラムがグリッ

ド上のどのホストで実行されるかによってディレクト
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図 2 GSI-SFS のアーキテクチャ
Fig. 2 Architecture of the GSI-SFS.

リ構造が異なってはならない．ホストとユーザは複数

の VOに属することがあるため，VOに依存しないグ

ローバルな名前空間が望ましい．

非特権ユーザによるオンデマンドマウント 利用す

る可能性のあるすべてのサーバをあらかじめマウント

しておくことは非効率的かつ非現実的である．ユーザ

やアプリケーションのアクセスに応じてオンデマンド

で認証，マウントを行う必要がある．グリッドのユー

ザにホストの管理特権を与えることは運用上困難であ

るため，非特権ユーザでも任意のサーバに接続できる

必要がある．

機密性と整合性の保護 グリッドは医療など機密性

の高いデータを扱う分野でも導入が検討されており，

データの機密保護が必要である．また，グリッドにお

ける分散計算では実行ファイルや設定ファイルなど，

改竄リスクが高いファイルも転送されるため整合性の

保護も必要である．

高い可搬性 グリッドは異質なリソースで構成され

る環境であり，多種の OSが混在する．そのため可能

な限り OSに依存しないように実装すべきである．

2 章の調査結果より，これらの機能のうちシングル

サインオンは GSIで，残りの機能は SFSで実現され

ているといえる．そのためファイルシステムを一から

開発するのではなく，SFSをベースとし，GSIの拡張

を行うことですべての機能を実現することを考えた．

3.2 アーキテクチャ

本節では本論文で提案する GSI-SFSのアーキテク

チャについて述べる．GSI-SFSは SFSを拡張し，GSI

のシングルサインオンで SFSを利用できるようにし

た分散ファイルシステムである．GSI-SFSのアーキテ

クチャを図 2 に示す．拡張した部分は SFSからは独

立した GSI-SFS認証サーバ（以下，認証サーバ）と

GSI-SFS 認証クライアント（以下，認証クライアン

ト）で，これらは GSIの認証で SFSを利用すること

を可能にする．現時点では SFS への変更は行ってい

ない．認証サーバと同クライアントは Globus 2.2の

GSI を使用して開発した．Globus 2.0 や本論文執筆

時点で最新の Globus 3.0.2に付属の Globus 2.4.3で

も動作を確認している．

SFS には，クライアントが動的に self-certifying

pathname を取得するための仕組みが備わっている．

SFSクライアントは，/sfs/ で始まるが /sfs/@ で始

まらないパスにアクセスすると，クライアントに登録

されているプログラム（certprogと呼ばれる）を起動

して /sfs/@ で始まる self-certifying pathnameを取

得する．現在のGSI-SFSの実装では，この certprog

の機能を利用することで SFSを変更することなくGSI

の認証を実現している．GSI-SFS では以下の形式の

パスを使用する．

/sfs/gsi/Hostname/Path

GSI-SFSにおいては GSIの相互認証でサーバの成

りすましを防ぐことができるため，2.3節で示した SFS

の HostIDを使用せずにグローバルファイルシステム

イメージを実現している．インストール時に作成され
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るシンボリックリンクを通して以下の形式のパスで，

より直感的にアクセスすることも可能である．

/gsisfs/Hostname/Path

ホームディレクトリは一般にユーザが自由に読み書

きできることから多用されるが，グリッドは異質な環

境でありホームディレクトリの位置がホストによって

異なる．GSI-SFSでは以下の形式のパス，

/sfs/gsi-home/Hostname/Path from homedir

またはシンボリックリンクを通してより直感的なパス，

/gsisfs-home/Hostname/Path from homedir

を使用して統一的にホームディレクトリを利用できる．

GSI-SFSでの認証の流れを以下に示す．

( 1 ) アプリケーションが /sfs/gsi で始まるパスに

アクセスすると，SFSクライアントは certprog

として登録されている認証クライアントを起動

する．このとき Hostname と Path が認証ク

ライアントにコマンドライン引数として与えら

れる．

( 2 ) 認証クライアントは与えられた Hostname で

表される認証サーバに TCPで接続する．

( 3 ) 認証クライアントはユーザプロキシからプロキ

シ証明書（または委譲証明書）を取得し，認証

サーバはサーバ上に保存されているホスト証明

書を取得する．そして，これらクライアントと

サーバは GSI の機能を使用し証明書による相

互認証を行って安全な通信路を確立する．

( 4 ) 認証サーバは grid-mapfileを参照してユーザ

証明書の識別名（Distinguished Name: DN）と

ローカルユーザを対応づける．ユーザ証明書の

識別名はプロキシ証明書（または委譲証明書）

の識別名から知ることができる．grid-mapfile

はユーザ証明書の識別名とローカルユーザの対

応が記述された Globusで共通の設定ファイル

である．

( 5 ) 認証サーバは対応づけられたローカルユーザ

のための SFS鍵ペアを生成し，公開鍵を SFS

サーバへ登録する．鍵の生成処理には推測され

にくい乱数を生成する必要があるため数秒程度

の時間を要する．そのため認証サーバは一定期

間（現在の実装では 24時間）生成した鍵ペア

をキャッシュしておき，同じユーザからの要求

が再度あればキャッシュしている鍵ペアを使用

し，鍵の生成は行わない．

( 6 ) 認証サーバは生成した秘密鍵，SFS サーバの

HostID，サーバ上のユーザのホームディレク

トリのパスの 3つの情報を認証クライアントに

送信する．これらの情報は GSI の機能により

暗号化，検証され安全に転送される．

( 7 ) 認証クライアントは SFS クライアントに受信

した秘密鍵を登録し，受信した SFS サーバの

HostIDと引数として与えられたPathから self-

certifying pathnameを作成，出力する．この

とき，/sfs/gsi/ でなく /sfs/gsi-home/ で

始まるパスにアクセスしていた場合は受信した

ホームディレクトリのパスも付加して出力する．

( 8 ) SFS クライアントは認証クライアントから出

力された self-certifying pathnameと，登録さ

れている秘密鍵を使用して SFS サーバに接続

する．

以上より，GSIの認証によるシングルサインオンで

SFSが利用可能となる．これら一連の処理は自動的に

行われ，ユーザが意識する必要はなく，SFSと同様に

オンデマンドなマウントが実現されている．

4. 評 価

本章ではセキュリティと利便性の面から GSI-SFS

を評価する．また，SFSのスループットの評価も行い，

GSI-SFS がどのような科学技術計算に適しているか

について述べる．

4.1 セキュリティ

GSI-SFSではネットワークを流れる SFSの秘密鍵，

SFSサーバの HostID，ホームディレクトリのパスは

GSIの機能によって暗号化，検証される．そして，NFS

の通信は SFSによって暗号化，検証され中継される．

このため GSI-SFSではネットワークを流れるすべて

のデータが暗号化，検証され，盗聴や改竄からデータ

が保護される．GSI-SFSでも SFSと同様に各ユーザ

は排他的なグローバルファイルシステムイメージを持

つ．そのため，クライアントを複数のユーザで共有し

た場合においてもユーザは他のユーザのファイルシス

テムイメージを知ることはできない（図 3）．グリッ

ドでは高性能なホストを多数の組織で共有することが

あるが，そのような場合においても GSI-SFSの安全

性は高い．

GSI-SFSでも他の多くのGSIを使用するアプリケー

ションと同様に grid-mapfile に従ってグリッドの

ユーザをローカルユーザに対応づける．GSI-SFS自体

にはアクセス制御の機能はなく，管理者は OSが提供

するファイルのパーミッションと NFSのエクスポー

ト設定でアクセス制御を行う．そのため，GSI-SFSは

アクセス制御の柔軟性に欠ける．また，GSIではすべ

てのホストの grid-mapfile を設定する必要があり，
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図 3 排他的なグローバルファイルシステムイメージ
Fig. 3 Exclusive global filesystem images.

図 4 GSI-SFS のユースケース
Fig. 4 A use case of the GSI-SFS.

管理コストが高くなるという問題もある．

4.2 利 便 性

GSI-SFS は科学技術計算における科学者の負担の

軽減を主な目的として開発された．本節では科学技

術計算における GSI-SFSのユースケースを示し，利

便性について評価する．ユースケースとしては科学者

がプログラムを作成し，グリッド上のデータを複数の

CPUを使用して処理するという典型的な場合を考え

る（図 4）．

SFSは分散ファイルシステムであるため，プログラ

ムの作成においてユーザは POSIX API を使用する

ことができる（図 4–1）．このことはグリッドの専門

知識を持たないユーザの負担軽減につながる．また，

既存の多くのプログラムをそのまま利用することもで

きる．

グリッドではホストのアーキテクチャや性能などの

リソース情報に基づいて，動的にプログラムを実行す

るホストを決定することがしばしば行われる（図 4–2）．

GSI-SFSでも SFSと同様にグローバルファイルシス

テムイメージを実現しており，どのホストでプログラ

ムが実行されても同じファイル名でグリッド上のファ

イルを特定できる．ユーザはプログラムがどのホスト

で実行されるかを意識せずに実行ファイル（図 4–3），

入力ファイル（図 4–4），出力ファイル（図 4–5）を指

定することができる．SFSでは実行ファイルを実行す

るホストにコピーすることなく直接起動することもで

きる．

すべてのマウントはアクセス時にオンデマンドで行

われ，ユーザは使用される可能性のあるすべてのホス

トをあらかじめマウントしておく必要はない．マウン

ト時には GSI の認証が行われるが，このユースケー

スでは委譲証明書が利用できるためユーザが認証を意

識する必要はなく，シングルサインオンが実現されて

いる．

このように GSI-SFSは利便性の高いファイルアク

セスを提供するが，グリッドのデータ管理における最

も低いレベルのデータアクセス機能を提供するに過

ぎない．大規模なシステムの構築にはより上位のメタ

データカタログサービスやレプリケーションサービス

などの併用が必要となる．

4.3 SFSのスループット

GSI-SFSを SFSをベースに開発したのは，設計時

にパフォーマンスよりも利便性とセキュリティを重視

したためである．しかし，GSI-SFS は主に科学技術

計算を対象としているため，パフォーマンスについて

も検証しておく必要があると考えた．科学技術計算に

おいては特にスループットが重要であるため，本節で

は SFSのスループットを評価する．

SFSは UDPの NFSを TCPで中継する．広帯域

かつ遅延の大きいネットワークにおいては TCPの転

送効率が低下することが知られている．また，NFSは

遅延の小さい LANを前提に設計され RPCを使用す

るため，遅延の大きいネットワークにおいてはスルー

プットが低下すると予測される．そこで SFS，TCP，

NFSのスループットを測定した．また，比較対象とし

て GridFTPについても測定を行った．測定では表 2

に示す同じ仕様の 2台の PCをハブを介して接続し，

Linux 用のWAN エミュレータである NISTNet ☆を

使用して LAN 上で帯域と遅延をエミュレートした．

TCP の設定は Linux のデフォルト値を使用してお

り，受信バッファサイズの最小/標準/最大はそれぞれ

4,096/87,380/174,760B，同様に送信バッファサイズ

は 4,096/16,384/131,072B，ウインドウスケーリング

は有効である．

☆ http://snad.ncsl.nist.gov/itg/nistnet/
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表 2 測定に使用した PC の仕様
Table 2 Specification of the PCs.

CPU Intel Xeon 2.8GHz × 2

Memory 2GB

Disk Maxtor 4A250J0

Network Intel 82545EM (64-bit PCI)

RedHat Linux 9 (kernel 2.4.20)

Globus Toolkit 2.4.3

SFS 0.7.2

GSI-SFS 0.0.7

NISTNet 2.0.12

Netperf 2.2pl2

 
 

図 5 帯域と読み取りスループット
Fig. 5 Bandwidth vs. reading throughput.

 
 

図 6 帯域と書き込みスループット
Fig. 6 Bandwidth vs. writing throughput.

まず NISTNet で往復遅延（Round-trip Time:

RTT）を 0秒に固定し帯域を変化させ，内容が乱数で

埋められた 100 MBのバイナリファイルのコピーに要

する時間を計測しスループットを計算した．GridFTP

ではコネクション数 8を指定した．NFSにはUDPを

使用した．サーバからクライアントにコピーしたとき

の結果を図 5 に，クライアントからサーバにコピー

したときの結果を図 6 に示す．なお，TCPストリー

ムのスループットはネットワークベンチマークツール

 
 

図 7 RTT と読み取りスループット
Fig. 7 RTT vs. reading throughput.

 
 

図 8 RTT と書き込みスループット
Fig. 8 RTT vs. writing throughput.

Netperf ☆で測定した値である．図 5では 160 Mbps程

度，図 6 では 100 Mbps程度で SFSのスループット

は飽和している．一方で NFS や TCP のスループッ

トは飽和しておらず，SFSでは暗号化処理などを行う

CPUがボトルネックとなっていると考えらえる．

次に帯域を 1000 Mbpsに固定し，RTTを変化させ

て同様の計測を行った．サーバからクライアントにコ

ピーしたときの結果を図 7 に，クライアントからサー

バにコピーしたときの結果を図 8 に示す．図 7 と図 8

の両方において RTTが大きくなるに従って TCPス

トリームと NFSのスループットは低下している．先

に述べたように，これは TCPと NFS のプロトコル

上の問題であると考えられる．SFS は NFS を TCP

で中継する仕組みであるため，SFSのスループットは

NFSと TCPを超えることができない．

以上より，SFSのスループットはネットワークの帯

域よりも遅延に大きく影響され，遅延の大きいネット

ワークではスループットが低下することが分かった．

☆ http://www.netperf.org/netperf/NetperfPage.html
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文献 14)では，いくつかの科学技術アプリケーション

の消費するリソースが示されているが，10 kbpsから

10Mbps 程度までの I/O トラフィックを発生させる

ものとして，SETI@home，バイオインフォマティク

スの BLAST 15)，地球環境のシミュレーション IBIS，

高エネルギー物理のCMS，分子動力学シミュレーショ

ン Nautilus，天体物理の AMANDAがあげられてい

る．GSI-SFSはこのような CPUへの負荷が大きく，

高速なデータアクセスはさほど必要とされないアプリ

ケーション，そして実行ファイルや設定ファイルの転

送などに適していると考える．

5. 応 用 事 例

現在，大阪大学と中国の中国科学院ではグリッド技

術を用いて，互いの生物情報データベースやプロセッ

サを共有するシステムの構築を行っている16)．中国

は多数の固有種の生物データベースを保有しており，

このデータベースは世界中の生物学者から注目されて

いる．また，大阪大学には高性能 PC クラスタなど

で構成された「バイオグリッド基盤システム」が導入

されており，高速な解析演算が可能である．これらの

データリソースと計算リソースをグリッドで接続する

ことで生物学の発展が期待され，またこれを応用して

in-silico創薬を行う研究開発も進められている．

このプロジェクトにおいて，アプリケーションから

のデータアクセスに GSI-SFSを使用した．システム

の構成を図 9 に示す．主なユーザは生物学者や製薬

会社の研究員である．ユーザは従来から BLAST や

図 9 生物情報を対象としたグリッドテストベッド
Fig. 9 A grid testbed for bioinformatics.

ClustalW 17)と呼ばれる解析アプリケーションを利用

していた．これらのユーザはグリッドに関する専門知

識を持たず，アプリケーションをグリッドのために拡

張することは困難であった．そこで GSI-SFSを使用

することでこれらのアプリケーションを拡張すること

なく，大阪大学のクラスタを用いた中国科学院にある

生物データの解析を実現した．

ユーザは中国科学院に設置されているグリッドポー

タルから双方のデータを利用して解析を行うことがで

きる．グリッドポータルではシングルサインオンを実

現するために MyProxy 18) を使用している．ユーザ

は大阪大学および中国科学院の多数のホストを利用す

るが，MyProxyにプロキシ証明書を格納しておくこ

とで認証を意識することなく利用できる．

中国科学院に配置されたあるデータベースから大阪

大学の 1ノードで BLASTの検索処理を行った場合，

検索条件やネットワーク状態にも依存するが 1時間程

度を要する．この処理では BLASTのプログラムが約

500 MBを読み出し，書き込みは行わない．現状では

大阪大学と中国科学院との間のネットワーク帯域が狭

く TCPストリームのスループットは 1Mbps程度で，

20以上のルータを経由しておりRTTは 400ミリ秒以

上であった．同じ処理を 32ノードで分散して行った

場合，1つのGSI-SFSサーバにTCPのコネクション

が 32本張られるため，GridFTPの並列転送機能と同

様の効果が得られ 30分程度で処理が完了した．頻繁

に利用され，あまり更新されないデータについては大

阪大学のクラスタの全ノードに手作業でコピー（レプ

リケーション）されている．大阪大学のデータを指定

した場合，先に述べた検索処理を 1ノードで 1分，32

ノードで 30秒程度で処理することができる．今後は

レプリケーションサービスを導入してレプリケーショ

ンを自動化，効率化し，より有用なシステムに発展さ

せることを検討している．ClustalWについては入出

力が非常に少なく，また計算量も少ないため高性能な

コンピュータを利用する必要はないが，ユーザの利便

性を考慮して BLASTと連携できるようにしている．

創薬においては非常に高い機密性が要求される．た

とえ公開データにアクセスする際においても，どの製

薬会社がどのデータにアクセスしているかという情報

さえも機密とされる．SFSでは，ネットワークを流れ

るデータは暗号化，検証される．また，ホストを共有

した場合においても，ユーザが他のユーザがどのホス

トのどのファイルにアクセスしているか知ることはで

きない．
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6. 今後の方針

グリッドでは多数の組織のユーザがリソースを共有

するため柔軟なアクセス制御が求められるが，GSI-

SFSではこれが実現されていない．この問題を解決す

るために，証明書の識別名に基づいてユーザやグルー

プごとに明示的なアクセス権限を設定できる Access

Control List（ACL）を実装することを検討している．

そして，ホストごとに grid-mapfile やACLを設定

する管理コストの増大に対応するために，Community

Authorization Service（CAS）19) への対応も検討し

ている．CASではコミュニティ全体でセキュリティポ

リシを共有でき，管理コストの軽減が期待できる．

現在 GGF の BOF Grid File System Working

Group（GFS-WG）ではグリッドのファイルシステ

ムに関して議論が行われている．GFS-WGはグリッ

ドファイルシステムに必要とされる機能として階層的

な仮想名前空間，柔軟なアクセス制御，メタデータの

管理などを提案しているが，GSI-SFSこのような高度

な機能を実装するに至っていない．またすでに GSI-

SFSを利用しているユーザからは，エンディアンの自

動変換機能などアーキテクチャの違いを吸収するAPI

への要望もある．今後も GFS-WGの提案やユーザの

要望を参考しながら GSI-SFSをより有用なものへと

拡張していくことを考えている．そして SFSにグリッ

ドに適した変更，修正を行うことで性能を改善し，高

いスループットが求められるアプリケーションや，高

いスケーラビリティが必要とされるグリッド環境にも

対応していきたいと考えている．

7. ま と め

本論文ではGSIを使用して SFSを拡張した分散ファ

イルシステム GSI-SFSを提案した．GSI-SFSはGSI

の認証を SFSにも適用することで，グリッド環境に

SFSをシームレスに統合する．GSI-SFS ではシング

ルサインオン，グローバルファイルシステムイメージ，

オンデマンドなマウントなど高い利便性を実現しな

がらもセキュリティの低下は最小限にとどめている．

GSI-SFS は利便性とセキュリティ強度の高さから 5

章で紹介したようなプロジェクトでも利用され，その

シングルサインオン機能の有効性が実証された．

今後の課題としては，まずアクセス制御の柔軟性を

向上させることがあげられる．そして，ユーザの要望

や GGF の GFS-WG の提案を参考にしながら GSI-

SFSをより有用なものにできるよう，機能拡張と性能

向上を行っていきたいと考えている．現在，GSI-SFS

のソースコードやドキュメントは Biogrid projectの

ウェブサイト☆で公開している．
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