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車載ECU向けソフトウェア更新システム

小沼 寛1 寺島 美昭3 清原 良三2

概要：自動車に搭載される Electronic Control Unit(ECU) の数は，自動運転機能や Advanced Driver

Assistance System(ADAS)などの高度システムの搭載により増加している．更に，自動車内のソフトウェ

ア規模は大規模化している．結果，ソフトウェアに起因するリコール件数が増加している．また，コネク

テッドカーの普及により，自動車がサイバー攻撃の対象となる可能性がある．一方で，自動車はスマート

フォンのアプリケーションダウンロードサービスのように，必要動作環境を満たしていれば，販売後でも

新しい機能の追加を行うことが可能となり，ユーザの快適性や安全性の向上が期待される．自動車は，バ

グや脆弱性の修正，車載システムのアップグレードのために，ECUソフトウェアを更新する必要がある．

本論文では，車載 ECUソフトウェアアップデートプロトコルを提案し，更新時間について評価する．

1. はじめに

Advanced Driver Assistance System(ADAS) や自動運

転機能などの搭載により，自動車に搭載される Electronic

Control Unit(ECU)の数が増加している．自動車内のソフ

トウェアは大規模化かつ複雑化している．結果，ソフト

ウェアに起因するリコール件数が増加している [1]．特に，

Advanced Safety Vehicle(ASV) 技術に関するリコール件

数は増加傾向にある．ASVなどの安全に関わる部分の不

具合は，事故に繋がる恐れがあるため，早急な修正が重要

となる．

自動運転車両の実用化を目指し，自動車メーカや IT企

業が中心となり開発が進められている．自動運転技術は，

車両に取り付けられた各種センサー，車車間や路車間の通

信を用いることで実現される．

車両間で通信を行う際に，共通のプロトコルを使用でき

なければ，正常な通信を確立できない．自動運転車両が普

及した場合，様々なメーカの車種間で通信が行われる．ま

た，自動運転技術の開発が進むにつれ，より高精度の自動

運転を実現するために，車車間の通信プロトコルが変更さ

れることが考えられる．また，通信プロトコルが変更され

た場合，古いプロトコルを使用している車両と新しいプロ

トコルを使用している車両間の通信では，望んだ挙動を得

られないことが考えられる．そのため，古いプロトコルを
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使用している車両に対して，ソフトウェアアップデートを

行うことで，新しいプロトコルに対応させることが可能と

なる．

また，インターネットへの接続機能を備えたコネクテッ

ドカーが登場している．自動車がインターネットに接続す

ることにより，センサにより取得した車両状態や道路状況

などのデータをクラウド上で集積し分析することで，ユー

ザは様々なサービスを受けることが可能となる．欧州で

は，2018年 4月から，新型車への緊急通報システムの搭載

を義務付けられている [2]．また，自動車はスマートフォ

ンのアプリケーションダウンロードサービスのように，必

要動作環境を満たしていれば，販売後でも新しい機能の追

加を行うことが可能となり，ユーザの快適性や安全性の向

上が期待される．これらのことから，今後，コネクテッド

カーの普及が見込まれる．一方で，インターネットに接続

することにより，自動車がサイバー攻撃の対象となる恐れ

がある．実際に，無線インターフェースを持つ自動車の脆

弱性を突くことで，自動車の遠隔操作が可能となり，大規

模なリコールに発展した例がある [3]．

不具合修正や新機能の追加により，ECUソフトウェア

アップデートの重要性が高まる．更に，セキュリティリス

クへ対応するため，従来に比べアップデートの頻度が高

まる．

ECUソフトウェアのアップデート方法は二種類挙げら

れる．一つは従来行われている，ユーザがディーラに自動

車を持ち込み，専用の診断機器を用いる方法である．従来

の方法では，ソフトウェアアップデートのためにユーザは

ディーラまで自動車を持ち込まなければならない．アップ
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デートの頻度が高まった場合，従来のアップデート方法は，

ユーザにとって大きな負担となりかねない．また，アップ

デートには専用の診断機器や駐車スペースが必要となるた

め，一度にアップデート可能な車両数に制限がある．この

ような制限は，アップデートがリリースされた直後や製造

ラインでアップデートを行う際に支障となり，アップデー

ト時間を大きく増加させる可能性がある．

一方で，Over The Air(OTA) による ECU ソフトウェ

アアップデートが研究されている [4][5][6]．今後，コネク

テッドカーが普及することで OTAによるアップデートが

可能となり，インターネットに接続できる環境化であれば

アップデートが可能となる．OTAによるアップデートで

は，ユーザはソフトウェアアップデートのために自動車を

ディーラまで持ち込む必要がなくなる．そのため，ユーザ

は即座にアップデートを受け取ることが可能となり，ユー

ザのソフトウェアアップデートに対する負担を軽減するこ

とができる．また，無線通信により同時に複数の車両に対

してアップデートが可能であり，専用の診断機器や駐車ス

ペースを必要としないため，制限を受けずにアップデート

を実行できる．

ECUソフトウェアアップデートでは以下の要件が求め

られる．

( 1 ) ソフトウェアアップデート時間の短縮

( 2 ) ソフトウェアアップデートの完全性保証

( 3 ) ソフトウェアアップデートのセキュリティ

ECUソフトウェアのアップテート中に，ユーザが自動車

を使用することは危険である．よって，ソフトウェアアッ

プデート中は自動車を駐車していることが前提となる．そ

のため，ユーザはソフトウェアアップデートの間に自動車

を使用することがでいないため，ソフトウェアアップデー

ト時間は可能な限り短いことが望まれる．

自動車という環境上，ソフトウェアの不具合や誤りが事

故を誘発する可能性がある．よって，更新データの欠落や

改ざん，誤った更新データの適用は重大な事故に繋がる恐

れがある．そのため，更新データの欠落や改ざんを防ぎ，

ECUソフトウェアのアップデートが正しく完了したこと

を保証することが重要となる．

コネクテッドカーの普及により利便性が高まる一方，セ

キュリティリスクが増大することが考えられる．無線ネッ

トワークを介したソフトウェアアップデートでは，転送す

る更新データの盗聴や改ざん，不正データの転送といった

攻撃を受ける可能性がある．これらの攻撃は，ユーザのプ

ライバシーの侵害や，車両と周囲を危険な状態に陥れる．

そのため，外部からの攻撃に対して，ユーザと自動車を保

護するためのセキュリティが必要となる．

本論文では，ソフトウェアアップデート時間に焦点を当

て，要求を満たした ECUソフトウェアアップデートプロ

トコルを提案し，提案プロトコルを用いた場合のソフト

更新データ転送 書き込み

163s 32s

195s

図 1 ソフトウェアアップデート時間内訳例

表 1 主な車載ネットワーク規格
Bit rate Payload Use

CAN 10 Kbps - 1 Mbps 0 - 8 byte
Body

Powertrain

LIN 20 Kbps 8 byte Body

FlexRay 10 Mbps 254 byte
Powertrain

Safety

Ethernet 100 Mbps 46 - 1500 byte
Backbone

Infotainment

ウェアアップデート時間について評価を行う．

2. 関連研究

ECU ソフトウェアアップデートの要件を満たすため，

様々な研究が行われている．ソフトウェアアップデート時

間を短縮するアプローチとして，転送データを削減する手

法と，更新データの転送を分散させる手法が研究されて

いる．

ECUソフトウェアアップデート時間の内訳例を図 1に

示す．ECUソフトウェアアップデート時間は，更新デー

タの転送時間と，フラッシュメモリの書き換え時間に大き

く分けられる．

サーバから受信，または診断機器により車両まで転送さ

れた更新データは，車載ネットワークを介して対象となる

各 ECUへと転送される．車載ネットワークで使用されて

いる主な規格を，表 1に示す．現在，車載ネットワークの

標準規格として Controller Area Network(CAN)[7]が使用

されている．CANの最大ビットレートは 1Mbps，最大ペ

イロードは 8byteであり，昨今のモバイルネットワークの

通信速度に比べ低速となっている．そのため，OTAによる

ソフトウェアアップデートを行う場合，CAN上の更新デー

タの転送時間がボトルネックとなり，ソフトウェアアップ

デート時間の大部分を占める．

更新データの転送時間は，更新データのサイズに依存す

る．そのため，更新データの転送時間を短縮するためには，

CAN上を通る更新データサイズを小さくすることが重要
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図 2 ECU ソフトウェアアップデートシステム概観

となる．

転送すべき更新データサイズ削減のために，差分更新によ

る転送データサイズの削減が研究されている [8][9][10]．こ

れらの研究では，汎用的な差分更新ツールである bsdiff[11]

を車載 ECUソフトウェア向けに改良を行っている．また，

bsdiffをインプレース型差分更新に改良することで，差分

更新時に必要なメモリ使用量の削減と，ECUの不安定な電

源環境化においても差分更新を可能とする研究がされてい

る [12]．[13]では，bsdiffを ECUの小さい RAM上でも実

行できるように改良し，差分更新を車載 ECUソフトウェ

ア更新に適用することで，更新時間を 90%削減できること

を示している．

[14]では，複数の ECUの更新を実行する際に，異なる

バス上に存在する更新対象 ECUに対して並列に更新を行

うことで，更新時間全体を短縮する手法を提案している．

また，自動車セキュリティに関する分析は様々行われて

いる [15][16]．[17]では，既存の手法では OTAによるソフ

トウェアアップデートに必要なセキュリティ要件をすべ

て満たせないことを指摘し，自動車に OTAソフトウェア

アップデートを適用するために包括的なセキュリティコン

セプトを提案している．

3. ECUソフトウェア更新プロトコル

3.1 想定環境

3.1.1 ネットワーク

図 2に提案するECUソフトウェアアップデートシステム

の概観を示す．ECUソフトウェアの更新は，更新データを

管理するサーバ，Telematics Communication Unit(TCU)

と各更新対象 ECU間での通信となる．

サーバからTCUまでの更新データの転送は，3Gや LTE

などのモバイルネットワークを介して転送される．また，

TCUから各更新対象 ECUへは車載ネットワークを介して

転送される．

車載システムの高度化に伴う通信量増加により，車載

ネットワークの標準とされている CANでは帯域不足にな

Switch
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Head Unit Switch

Gateway Gateway

ECU

Multimedia

CAN Ethernet

Sensor

CameraECU

ECU

ECU

ECU

ECU

ECU

ECU

図 3 車載ネットワーク構成図

りつつある．そこで，車載ネットワークに Ethernetが導

入されている．Ethernetを導入することで，CANに比べ

高速で柔軟な車載ネットワークを実現することができる．

しかし，従来の CAN を用いたシステムの全てを同時に

Ethernetへ置き換えることは難しい．そのため，車載ネッ

トワークの一部には従来通り CANが使用されることが想

定される．

想定される車載ネットワークを図 3に示す．想定する車

載ネットワークでは，バックボーンや通信量の多い部分に

Ethernetを用い，それ以外のブンブンは従来通り CANを

使用する．このようなネットワークで ECUソフトウェア

アップデートを行う場合，CANのビットレートが低いた

め，CAN上の ECUに更新データを転送する時間がボトル

ネックとなる．

3.1.2 更新データ

想定する車載ネットワークの一部に低速な CANを使用

するため，サイズの大きい更新データを転送する場合，多

くの時間を要する．転送すべき更新データサイズを削減す

るために，差分更新を適用する．

差分更新は，図 4に示すように，ソフトウェア全体では

なくソフトウェアの新旧のバージョン間の差分のみを用い

て更新を行うことで，転送すべきデータ量を削減している．

そのため，更新を適用するためには，転送先の ECU内の旧

版のソフトウェアに受信した差分を適用する必要がある．

従来の ECUの多くは，NOR型のフラッシュメモリを

採用している．NOR型フラッシュメモリではメモリの書

き換えを行う際，イレーズブロック単位で書き換えを行

う．そのため，差分更新を行う場合，少なくともイレーズ

ブロック分のデータと差分データを RAM上に展開する必

要がある．しかし，一部の ECUでは RAMのサイズが小

さく，イレーズブロックのデータと差分データを RAM上

に展開することができず，差分更新を適用できない場合が

ある．よって，対象 ECUが差分更新を適用可能であるか

を判断し，適当な更新データを用いることが重要となる．

c⃝ 2017 Information Processing Society of Japan 3

Vol.2017-DPS-172 No.25 
Vol.2017-SPT-26 No.25 
Vol.2017-EIP-78 No.25 

2017/11/29



情報処理学会研究報告
IPSJ SIG Technical Report

128KB

RAM

8*8

64

64

64

…

ROM(KB)

Patch

②展開

①差分
ダウンロード

③差分適用
④ブロック
削除

⑤書き込み

図 4 差分更新概要
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図 5 ECU ソフトウェアアップデートプロトコル

3.2 更新手順

図 5に提案する ECUソフトウェアアップデートプロト

コルの流れを示す．

不具合や脆弱性の発見，新機能の追加などが行われる場

合，自動車メーカあるいは ECUサプライヤが新しいバー

ジョンのソフトウェアをリリースする．新しいソフトウェ

アバージョンの情報は，対象となる ECUを持つ各車両に

通知され，ユーザの同意のもと更新が開始される．

更新が開始され，各車両に更新対象となる ECUのリス

トが送信される．受け取ったリストを基に，車両内に存在

する各 ECUの RAM，ROM，インストールされているソ

フトウェアのバージョン情報を返す．

サーバ側は，返された車両内に存在する ECUの情報か

ら，差分更新可能であるかを判断し，対象 ECUに適当な

更新データを無線ネットワークを介して TCUへ転送する．

TCUで受け取った更新データは，車載ネットワークを介

して各 TCUへ転送される．各 ECUは受信した更新デー

タを適用し，ROMへと書き込む．

正しく更新が完了されたことを確認した後，更新が完了

したことをユーザへ通知し，ECUソフトウェアアップデー

トを完了とする．

3.3 更新時間

3.3.1 計算方法

本論文では，ECUソフトウェアアップデートに要する

時間に関して評価する．ソフトウェアアップデート時間を

評価するに当たり，ソフトウェアアップデートプロトコル

を 3つのセクションに分ける．

第一段階を，新しいバージョンのリリースからユーザへ

の更新通知までとする．第一段階については，ユーザが待

機しなければならない時間に影響を与えないため，本評価

では考慮しない．

第二段階を，更新の開始から更新データを TCUに転送

するまでとする．第二段階については，TCUなどで更新

データをバッファリングすることが可能であれば，バック

グラウンドで更新データをダウンロードしておくことでソ

フトウェアアップデート時間から無視することができる．

第二段階では，自動車内の更新対象 ECU の情報の確

認と，その情報から更新データを生成し，TCUまで更新

データを転送する．ECUからの各情報の取得を CANの

1フレームで行えると仮定する．CANのフレームサイズ

を Fsize，更新対象 ECU 数を N，CAN ビットレートを

CANbitrate としたとき，ECU情報取得のための CAN上

の通信時間 T1 は以下の式で表される．

T1 =
Fsize ∗N
CANbitrate

(1)

次に，取得した ECUの情報から更新データを生成し，

モバイルネットワークを用いて TCUへ更新データを転送

する．更新データサイズを UPDATEsize，モバイルネッ

トワークの通信速度をWNspeed としたとき，サーバから

TCUまでの更新データ転送時間 T2は以下の式で表される．

T2 =
UPDATEsize

WNspeed
(2)

第三段階を，第二段階以降の処理とし，これらの処理は

ソフトウェアアップデート時間に必ず含まれるものとなる．

第三段階では，車載ネットワークを介して TCU から

各 ECU へ更新データを転送する．CAN を介しデータ

を転送する際に，メッセージ認証のために Message Au-

thentication Code(MAC)をメッセージに付加する方式が

AUTOSAR[18]で検討されている．MACを用いた認証は，

メッセージの改ざんやなりすましを防ぐことが可能となる．

しかし，MACを付加する場合，MAC生成処理や認証処理

が必要となる．また，CANメッセージのペイロードは最
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大 8byteであり，MACのために数バイトを使用すると転

送すべきデータ量が増加する．ここで，MACによるオー

バーヘッドをMACsizeとし，CANメッセージのペイロー

ドを CANpayload，N 個の ECUを更新するとき，CAN上

の更新データ転送時間 T3 は以下の式で表される．

T3 =
UPDATEsize +

UPDATEsize

CANpayload−MACsize

CANbitrate
∗N (3)

3.3.2 目標時間

ECUソフトウェアアップデート中は，ユーザは自動車

の運転を行えないため，アップデート時間は可能な限り短

いことが望まれる．

ここで，ソフトウェアアップデート時間の目標値として

Electric Vehicle(EV)の充電時間を設定する．現在，欧州

を始めとし，将来的にディーゼル車やガソリン車の販売を

終了する方針の発表や，EVの普及を促す取り組みを行っ

ている．そのため，今後 EVが普及することが予想される．

EVでは，自動車の走行のためには充電が必要となる．EV

の充電中は，ガソリン車の給油と同様に自動車を走行させ

ることはできない．よって，EVの充電中にソフトウェア

アップデートを行うことで，ユーザに不要なソフトウェア

アップデート中の待機時間を減らすことができる．

EVの充電時間は充電方法によって大きく異なる．充電

方法は，普通充電と急速充電の二種類が存在する．普通充

電は，主に一般家庭などに設置可能な普通充電設備を用い

て充電を行う．急速充電は，高速道路のサービスエリアな

ど短時間での充電が求められる場所に設置されている急速

充電設備を用いて充電を行う．各充電方法の充電目安時間

は，普通充電では充電完了までに約 6時間程度，急速充電

では 80%までの充電で約 30分程度とされている．しかし，

ユーザは必ずしも目安値まで充電するわけではなく，利用

状況に応じて充電を行うと考えられる．例として，長距離

移動などで充電設備の少ない地域に向かう場合は，多くの

充電が必要となる．一方で，充電設備の多い地域や短距離

の移動であれば，少ない充電でも移動が可能である．その

ため，実際に充電に所要する時間は，充電目安時間よりも

短くなると考えられる．そこで，ソフトウェアアップデー

トの目標時間には，急速充電の平均目安時間の半分である

15分と設定する．

4. 評価

4.1 アップデート例

ECUソフトウェアアップデート時間について評価を行

う．表 2に想定する環境を示す．アップテート例として，

リアルタイムカーネル TOPPERS/APS[19]のバージョン

1.7.0から 1.9.0へのアップデートを想定する．

一つの車載システムは複数の ECUから成り立っている．

そのため，車載システムを更新する場合，同時に複数の

ECUを更新する必要がある．図 6に，更新対象 ECU秒毎

表 2 評価環境
Item Value

Size of CAN frame 111 bit

CAN bit rate 500 kbps

Overhead 1 byte

Mobile network bit rate 2000 kbps

Number of target ECUs 10 　～

Update data size 221,303 byte

Delta data size 21,798 byte
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図 6 ECU 数毎の転送時間
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図 7 CAN 利用可能帯域毎の転送時間

の T13 の合計値を示す．図 6の結果から，設定した環境下

においてソフトウェアアップデートのために更新時間を要

さないことがわかる．

しかし，CAN上に更新データを転送する際，更新デー

タ以外のメッセージが流れていることが想定される．その

ため，更新データ転送のために CANの全ての帯域を利用

することは難しい．よって，更新データ転送のために利用

できる CANの帯域は制限されることが想定される．図 7

に CANの利用可能帯域毎の T13 の合計値を示す．図 7の

結果より，CANの帯域が制限される場合，大幅に転送時

間が増加することがわかる．

また，ECUの中にはRAMとフラッシュメモリのイレー

ズブロックの関係から，差分更新を適用できないものが存

在する．差分更新では，差分情報のみの転送でソフトウェ

アアップデートを実行できるが，差分更新を適用できない
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図 8 差分更新可能 ECU 数毎の転送時間
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図 9 ECU 数増加の転送時間への影響

表 3 T の各値
Item Time[s]

T1 0.022

T2 0.885

T3 222.264

場合，ソフトウェア全体を転送しなければならないため転

送すべきデータ量が大幅に増加する．図 8に，差分更新が

適用できない ECUが存在する場合の影響を示す．また，

CANの利用可能帯域を 10%とする．図 8より，差分更新

可能 ECU数が減るごとに転送時間が大幅に増加している

ことがわかる．

図 9に，図 8から更新対象 ECU数を増加させた場合の

更新時間を示す．図 9では，更新対象 ECUの半数を差分

更新可能としている．この場合，更新対象 ECU数が 45個

の時点で目標時間とする 15分を超えている．

図 9の差分更新可能 ECU数が 5個のときの T1−3 の各

値を表 3に示す．表 3から，更新時間の多くが車両内での

処理の T3 で要していることがわかる．

4.2 考察

本評価では，ECUソフトウェアアップデート時間の大

部分を占める更新データの転送時間のみに焦点を置いてい

る．しかし，実際のソフトウェアアップデート時間には，

差分データの適用や ROMへの書き込み，認証処理などの

処理時間が含まれる．また，本評価では CANメッセージ

認証のためのオーバーヘッドを 1byteと仮定したが，メッ

セージの重要性によってはより大きいオーバーヘッドが付

加される．そのため，実際のソフトウェアアップデート時

間は，評価結果よりも増加すると考えられる．

また，本評価では，差分更新を適用できない場合に，ソ

フトウェア全体を送信している．しかし，差分更新よりも

RAMの使用量が少ない圧縮を用いることで，転送すべき更

新データサイズを削減することができる．そのため，ECU

の限られた RAM上で展開可能な圧縮方式が必要となる．

5. まとめ

本論文では，車載 ECUソフトウェアアップデートプロ

トコルを提案し，提案プロトコルで要する更新時間につい

て評価を行った．評価の結果，最適な環境下であればソフ

トウェアアップデートがユーザに影響を与えることがない

ことを示した．一方で，環境によっては目標時間を上回り，

ユーザをソフトウェアアップデートのために待たせる可能

性があることを示した．

今後の課題として，ECUソフトウェアアップデートに向

けた，限られた RAM上でも実行可能な圧縮方式について

検討する．また，将来，車載ネットワークが Ethernetなど

の高速なネットワークに移行することにより，更新データ

転送時間の占める割合が減少し，書き込み時間が占める割

合が増加する．更に，車載システムの規模が大きくなるに

伴い，更新データサイズや ROMへの書き込みに要する時

間が増加する．そのため，更新データ転送時間以外の ECU

ソフトウェアアップデート時間全体について評価を行う．
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