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オプトアウトの神話と事実：
行動ターゲティング広告におけるオプトアウトの効果

に関する調査

坂本 一仁1,a) 渡邉 直紀1 松永 昌浩1

概要：インターネット広告の主流は行動ターゲティング広告となった．インターネット広告事業者は，プ
ライバシーへの懸念を感じるユーザへ，行動ターゲティング広告のオプトアウト機能を提供し，選択の機

会を与えている．一方で，そのオプトアウトの効果に関して神話を抱くユーザは多い．先行研究では，多

くのユーザはオプトアウトの効果を正しく認識できていないと報告している．事実としてオプトアウト操

作を行うと何が起こるのか？これまでに詳細な調査と分析は報告されていない．本稿では，実際に数多く

Webサイトを巡回し，行動ターゲティング広告のオプトアウト操作を行った際のブラウザの挙動を記録し，

オプトアウトの効果に関する事実を提示する．

Myths and Facts about the Opt-Out:
An Investigation related to the Effect of Opting Out

for Online Behavioral Advertising

Takahito Sakamoto1,a) Naoki Watanabe1 Masahiro Matsunaga1

1. はじめに

行動ターゲティングや Real Time Bidding (RTB) 方式

による広告の配信は，ユーザをトラッキングすること，お

よびプロファイリングすることによって成り立っている．

ユーザの情報を基にした広告配信は，Click Through Rate

(CTR) が高い [1]など，広告効果が高いと言われているが，

過去には様々なプライバシーへの懸念が示されている．

例えば 2000年の事例では，DoubleClick（現 Google傘

下）が調査会社を買収し，調査会社が持つ氏名・住所等の情

報と，自身が持つWeb閲覧情報を紐づけようとし，消費者

団体の電子プライバシー情報センター (EPIC: Electronic

Privacy Information Center)が米国連邦取引委員会 (FTC:

Federal Trade Commission) へ抗議を行い，最終的には集

団訴訟に至っている [2]. また，Turowらの調査 [3]では，
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66%のユーザが自身の情報が基になった広告を望まないと

示している．

これまでに FTC は様々な消費者からの訴えを受け，

行動ターゲティング広告の自主規制原則を発表してい

る [4], [5], [6]．そして，インターネット広告の各業界団体

は共同で自主規制ガイドライン [7]を公開している．この

ガイドラインの「Transparency（透明性）」と「Consumer

Control（消費者による広告コントロール）」に準拠する実

装として，(i) Webサイトのプライバシーポリシーや広告

上のアイコンによる通知とオプトアウト機能へのリンク，

(ii) オプトアウト機能として，広告事業者サイトでの個別

オプトアウトまたは業界団体サイトでの一括オプトアウ

ト [8], [9]が実施されている．なお，このような行動ターゲ

ティング広告に対するオプトアウトは，「ユーザの情報が

基になった広告配信に対するオプトアウト」であり，「ユー

ザ情報の収集と利用（トラッキングやプロファイリング）

に対するオプトアウト」ではない．

しかしながら，McDonaldとCranorが一般ユーザに対し
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オプトアウトの理解度について調査した結果では，34%の

ユーザがトラッキング等の情報収集に対するオプトアウト

であると神話を抱いている [10]．そして，それよりも低い

割合の 11%のユーザしかオプトアウトについての事実を理

解していなかった．Leonらの各調査 [11], [12]においても，

オプトアウトの正しい効果について理解しているユーザは

ほとんどいないと報告している．先行研究からユーザはオ

プトアウトの効果に，より多くの期待を抱いていることが

伺えるが，オプトアウト操作を行った際の，ユーザが期待

する挙動や効果について詳細な調査は行われていない．

本稿では，多くのユーザが期待しているオプトアウトの

効果を「ユーザの情報が基になった広告配信を停止し，さ

らにトラッキングも停止している」と仮定する．そして，

下記の Research Questionsに対して調査を行う．

• 現状のオプトアウト操作において，ユーザが期待して
いるオプトアウトを行っている事業者はどの程度存在

しているか？

• また，ユーザのオプトアウトの効果は，どの程度継続
されているか？

本稿では，実際に数多くのWebサイトを巡回し，行動

ターゲティング広告の一括オプトアウトサイトにて，オプ

トアウト操作を行った際のブラウザの挙動を記録し，オプ

トアウトの効果に関する事実を提示する．本稿の貢献は下

記の通りである．

• 広告事業者の 38%は，ユーザが期待しているオプトア

ウトを実施している．

• オプトアウト後に，一部の広告事業者は新たにトラッ
キングを開始している．

以降の本稿の構成として，2節において関連研究を紹介

し，本稿の調査の位置付けを示す．そして，3節において

本稿で実施した調査手法を示し，4節において分析方法と

結果を示す．次に 5節において本稿の分析における考察と

制限事項を述べる．最後に 6節において，本稿の調査結果

から神話と事実に関する議論を展開し，総論とする．

2. 関連研究

本節では，行動ターゲティング広告に対する一連の自

主規制に関する動向とオプトアウト機能の実装を紹介す

る．そして，オプトアウトの理解度や期待することを対象

にユーザ調査を行っている先行研究の紹介と，実際のオプ

トアウトの効果を調査している先行研究を紹介する．最後

に，本稿における我々の調査の位置付けを述べる．

2.1 自主規制の動向と実装

インターネット広告事業者は，行動ターゲティング広告

を下記のように実現している．

• 広告掲載サイト（ニュースサイト等）へのユーザのア
クセスを，HTTP Cookie等へ設定したトラッキング

図 1 広告上のアイコンとDAA一括オプトアウトサイトへの遷移 [8]

用識別子を利用して複数のサイトに渡りトラッキング

し，トラッキングと共にユーザの閲覧情報を HTTP

Referer等で収集する．

• トラッキング情報を複数の事業者で共有する (Cookie

Sync[13])．

• トラッキング情報からユーザをプロファイリングし，
プロファイリング結果をもとに広告を配信する．

2000年，予てから行動ターゲティング広告を実施して

いる DoubleClickは，買収した調査会社の氏名・住所情報

と，自身のトラッキング情報を紐づけようとした [2]．し

かしながら，プライバシー侵害への懸念が高まり，消費者

団体の EPICが FTCへ異議申し立てを行う事態となった．

DoubleClickは事態を受け，プライバシーポリシーの消費

者保護強化やオプトアウト手続きの設置等の対応を行った．

この事例が契機となり，FTCは様々なインターネット広告

に関するプライバシー保護を目的として「行動ターゲティ

ング広告における自主規制原則 [4], [5], [6]」を発表してい

る．そして，インターネット広告の各業界団体は共同で行

動ターゲティング広告に対する自主規制ガイドライン [7]

を公開している．このガイドラインの「Transparency（透

明性）」と「Consumer Control（消費者による広告コント

ロール）」に準拠する実装として，(i) Webサイトのプライ

バシーポリシーや広告上のアイコンによる通知とオプトア

ウト機能へのリンク，(ii) オプトアウト機能として，広告

事業者サイトでの個別オプトアウトまたは業界団体サイト

での一括オプトアウト [8], [9]が実施されている．

図 1 (a) は業界団体の DAA　 (Digital Advertising Al-

liance) や NAI (Network Advertising Initiative) が使用し

ている行動ターゲティング広告の実施を示すアイコンであ

る．アイコンをクリックすると図 1 (b) の複数の広告事業

者に対し，一括でオプトアウト操作を行うことが可能なサ
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イトへ遷移することができる．

このオプトアウト操作を行うと，各事業者の広告用ドメ

インに対する Cookie値として下記のような値がブラウザ

に設定される *1．

Browser Cookie Storage� �
ad.example.com: optout=1;� �
その後のWebサイト閲覧時に，ユーザのブラウザは各

広告事業者のドメインに対し，上記の Cookie値を送信す

ることで，行動ターゲティング広告拒否の意思を示すこと

ができる．

以上が行動ターゲティング広告におけるオプトアウト機

能の実装であるが，このオプトアウトは，「ユーザの情報が

基になった広告配信に対するオプトアウト」であり，「ユー

ザ情報の収集と利用（トラッキングやプロファイリング）

に対するオプトアウト」ではない．すなわち，このオプト

アウトに対する事業者の義務は，行動ターゲティング広告

目的でのユーザ情報の収集と利用を停止することであり，

行動ターゲティング目的でないトラッキングやプロファイ

リングの継続，およびユーザの情報を基としない広告の配

信は暗黙的に認められている（ガイドラインにおいて規制

されていない）．そのため，各事業者は Cookie値にオプト

アウトを示す値と共に，下記のようにトラッキング用の識

別子も設定しトラッキングを継続することが可能である．

Browser Cookie Storage� �
ad.example.com:

optout=1;

uid=BEtYfxEZ7pJnDfmK66fiY9Q7wprMRM7K;� �
2.2 ユーザのオプトアウトへの期待

Webのプライバシー保護に関するユーザ調査として，行

動ターゲティング広告のオプトアウト機能の理解度やユー

ザビリティに関する調査がいくつか行われている．

McDonaldと Cranorは行動ターゲティング広告に関す

る様々なユーザ調査を行っている [10]．その中の一括オプ

トアウトサイトにおけるオプトアウト操作の効果に関する

理解度調査では，「ユーザの情報が基になった広告配信に対

するオプトアウト」であると正しい理解を示しているユー

ザは 11%しかいないと報告している．そして，最も多い割

合の 34%のユーザがトラッキング等の情報収集に対するオ

プトアウトであると神話を抱いている．さらには，25%の

ユーザは広告表示がなくなるもの，18%のユーザは広告表

示が少なくなるものであると誤解している．

Leonらは，オンライン調査において 5つの個別オプトア

ウトサイトのユーザ調査を行っている [11]．その中でオプ

*1 ブラウザはドメインごとに複数の Cookie (Name=Value;) の値
を保存することができる．

トアウトの意味について調査した結果では，57.9%のユー

ザが「ユーザ情報を基にした広告配信とトラッキングの両

方に対するオプトアウト」であると回答し，13.4%のユー

ザしかオプトアウトの意味を正確に理解していないことが

示されている．また，Leonらの様々なプライバシー保護

ツールに対してユーザビリティ評価を行った報告 [12]にお

いても，オプトアウトの意味を正しく理解しているユーザ

はいなかったと示している．

先行研究からユーザは行動ターゲティング広告のオプト

アウトの効果に，より多くの期待を抱いていることが伺

える．

2.3 オプトアウトの効果

Komanduriらは，DAAや NAIに加盟している広告事

業者の自主規制ガイドラインへの準拠やプライバシーポリ

シーの内容，DAAおよび NAIのオプトアウトサイトでの

Cookieの挙動を調査している [14]．この調査では，35の

事業者がプライバシーポリシーにオプトアウトの効果とし

て「トラッキングを停止する」ことを記述していると報告

している．また，DAAおよび NAIの一括オプトアウトサ

イトの操作では，ほとんどの広告事業者においてオプトア

ウト目的の Cookieが設定され，Cookieの有効期限は 5年

以上であったと報告している．

Balebakoらは，オプトアウト操作がどの程度効果的か，

配信されるテキスト広告の類似度を測定することで評価し

ている [15]．DAAおよび NAIにおける一括オプトアウト

サイトでの操作では，66%のドメインでオプトアウト目的

の Cookie値が見られた（例えば，Cookie値に “opt.*out”

と一致するものが含まれる）と報告している．

しかしながら，これらの調査では詳細にオプトアウト操

作の挙動と Cookieの変化が分析されているとは言えない．

例えば，プライバシーポリシーにトラッキングを停止する

ことが記載されていても，機能として実装されているかど

うかは定かではない．また，オプトアウトの意思表示を示

す Cookie値の存在のみでは，トラッキングの継続の有無

は測定できない．さらには，オプトアウト操作を行った後

にWebサイト閲覧を行った場合，オプトアウト Cookieに

変化がないということは調査されていない．

2.4 本調査の位置付け

本稿では，DAAおよび NAIの一括オプトアウトサイト

におけるオプトアウト操作を観測し，Cookieの挙動を詳細

に調査する．そして，オプトアウト操作によって実施され

る事実を提示する．

本調査では，先行研究において多くのユーザが期待して

いるオプトアウト「ユーザの情報が基になった広告配信を

停止し，さらにトラッキングも停止している」を “期待さ

れるオプトアウト（E-optout: Expected opt-out）”とし，
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図 2 調査手順

ガイドラインを最低限満たすオプトアウト「ユーザの情報

が基になった広告配信を停止する」を “基礎的なオプトア

ウト（U-optout: Underlying opt-out）”とする．そして，

下記の Research Questionsを明らかにすることを目的と

する．

• オプトアウト操作において，ユーザが期待しているオ
プトアウト（E-optout）を行っている事業者はどの程

度存在しているか？

• また，ユーザのオプトアウトの効果は，どの程度継続
されているか？

本稿の調査によって，ユーザに対してより配慮ある行動

を取っている広告事業者が明らかになることを期待する．

3. 調査手法

本稿の調査では，1日 3ステップのクローリングを 10日

間に渡り実施し，数多くの Cookieを取得・保存した．図 2

に本調査の手順を示す．まず，ステップ 1としてWebサ

イトを巡回し，広告用ドメインの Cookieを収集・保存す

る．次に，ステップ 2として DAAおよび NAIの一括オ

プトアウトサイトにアクセスし，全ての広告事業者に対し

てオプトアウト操作を行い，オプトアウト Cookieを含む

Cookie情報を収集・保存する．最後に，ステップ 3として

再びWebサイトを巡回し，オプトアウトを行った事業者

の Cookieの変化を収集・保存する．上記ステップ 1～3を

10日間実施する．

調査は 2017年 7月 10日～25日の間の 10日間で行った．

調査におけるクローリングとCookie収集はOpenWPM[16]

を使用して行った．OpenWPMのブラウザは FireFox 54.0

を使用し，サードパーティ Cookieを許可してクローリン

グを行った．以降，それぞれのステップの詳細を説明する．

図 3 ステップ 1: Web サイトクローリング

3.1 ステップ 1: 広告用ドメイン Cookieの保存

ステップ 1は，DAAや NAIに加盟している広告事業者

の広告用ドメイン Cookieを収集・保存することを目的と

する．図 3のように，2017年 7月の Alexa Newsカテゴリ

Top 100サイト *2を巡回し，Cookieを保存する．なお，各

日ステップ 1を実施するときは，ブラウザの Cookie情報

は初期化し，各日で異なるユーザとして振る舞い，クロー

リングを行っている．

3.2 ステップ 2: オプトアウト Cookieの保存

ステップ 1で収集した Cookie情報を設定したブラウザ

において，DAA[8]および NAI[9]の一括オプトアウトサイ

トにアクセスし，オプトアウト操作を行う．そして，オプ

トアウト操作後の Cookie情報を保存する．図 2のステッ

プ 2のように，ステップ 1の Cookie情報から，ステップ

2では DAAおよび NAIでのオプトアウト後の Cookie情

報が，それぞれ 1ずつ生成される．

3.3 ステップ 3: Cookie変化の保存

ステップ 2の DAA/NAIのオプトアウト後の Cookie情

報を設定したブラウザにおいて，ステップ 1のAlexa News

カテゴリ Top 100サイトを再び巡回する．そして，巡回後

の Cookie情報を保存する．これは，DAA/NAIに加盟し

ている広告事業者の Cookieに変化がないということを調

査するために，実施している．

4. 分析と結果

本節では 2.4節の調査目的を明らかにする．4.1節にお

いて，ユーザが期待するオプトアウト（E-optout）と基礎

的なオプトアウト（U-optout）を行っている事業者を分類

し，結果を示す．4.2節において，オプトアウトの継続に

ついて分析を行い，結果を示す．

4.1 ユーザが期待するオプトアウト

ユーザが期待するオプトアウト（E-optout）と基礎的な

オプトアウト（U-optout）を実施している広告事業者を分

析する．そのためには，広告事業者のドメインの Cookie

*2 Alexa - Top Sites by Category: News
https://www.alexa.com/topsites/category/News
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図 4 ブラウザを識別不可能/可能な Cookie の分類方法

に，ブラウザを識別可能となるような Cookie値が含まれ

るか否かを分析する必要がある．含まれる場合，トラッキ

ングが実質的に可能と言える．

4.1.1 分析データの準備

データは，図 2ステップ 2において保存された Cookie

情報を利用する．まず，DAAおよび NAIにそれぞれ加盟

する広告事業者の Cookie情報を抽出する．2017年 7月 25

日時点で，DAAに登録されている広告事業者は 135，NAI

に登録されている広告事業者は 97 であった．そのうち，

DAAのみに登録されている広告事業者は 39，NAIのみに

登録されている広告事業者は 1で，DAAと NAIで重複し

ている広告事業者は 96であった．DAAと NAIを合わせ，

ユニークな広告事業者は 136となる．

この 136の事業者が利用する広告用ドメインの Cookie

情報を分析対象とする．事業者とドメインの対応は，DAA

およびNAIのオプトアウトサイトで利用されている JSON

形式のファイル *3 *4 を利用した．136の事業者が利用す

るユニークなドメインは 611であり，この 611ドメインの

Cookie情報を利用して分析を行う．なお，広告事業者が複

数の広告用ドメインを利用している場合，複数の広告事業

者が同じ広告用ドメインを利用している場合が存在するこ

とが確認された．

4.1.2 Cookieにおける識別可能性の定義

611ドメインの Cookie情報において，ブラウザを識別

可能な Cookieを調査する．まず，ブラウザを識別不可能

な Cookie，識別可能な Cookieの定義を行う．

• ブラウザを識別不可能な Cookie

同一ドメインの異なる Cookie情報において，全て同

一の Nameと Valueである

• ブラウザを識別可能な Cookie

*3 DAA に加盟している事業者とドメインの対応
http://oputout.aboutads.info/naibc/resource/members/

public
*4 NAI に加盟している事業者とドメインの対応

http://optout.networkadvertising.org/naibc/resource/

members/public

図 5 E-optout/U-optout ドメインと事業者の集計方法

同一ドメインの異なる Cookie情報において，1つ以上

異なる Valueが存在している

図 4に分析方法を示す．各日において DAAのオプトア

ウト操作を行った後の Cookie情報が，Cookie Set1-DAA

～ Set10-DAAである．各日のクローリングは初期化後に

開始しているため，各日のデータがそれぞれ異なるユーザ

Cookie情報であるとみなすことができる．ここで，各日の

異なる Cookie情報から，ドメインごとに Cookieを集約す

る（図 4右側）．このとき，各日の異なる Cookie情報にお

いて，“abc.example.com”の Cookieは全て同一の Name

とValue“optout=1”となっているため，各日の異なるユー

ザに同じ Cookie値が設定されていると言える．このよう

な Cookieを「ブラウザを識別不可能な Cookie」と分類す

る．また，“xyz.example.com”の Cookieには 1つ以上異

なる Value（uidの Value）が存在しているため，各日の異

なるユーザにそれぞれ識別子となる Cookie値が設定され

ていると言える．このような Cookieを「ブラウザを識別

可能な Cookie」と分類する．

4.1.3 E-optoutドメインと事業者

E-optoutを実施しているドメインと事業者を集計する．

図 5は集計方法である．

ブラウザを識別不可能な Cookie の集合/識別可能な

Cookieの集合は，図 4の処理によって生成している．そし

て，ドメインに属する全ての Cookieがブラウザを識別不

可能な Cookieである場合，E-optoutドメインとする（図

5のドメイン 1, 3）．また，ドメインに属する Cookieに 1

つ以上ブラウザを識別可能な Cookieが存在している場合，

U-optoutドメインとする（図 5のドメイン 2, 4）．

さらに，事業者が利用する全てのドメインが E-optout

ドメインである場合，その事業者は E-optoutを行ってい

る事業者とする（図 5の事業者 1）．事業者が利用するドメ

インに 1つ以上 U-optoutドメインが存在する場合，その

事業者は U-optoutを行っている事業者とする（図 5の事

業者 2）．

図 2 ステップ 2 のデータを利用し，以上の集計を行っ

た結果，136事業者中 E-optoutを行っている事業者は 61

（45%）であり，U-optoutを行っている事業者は 75（55%）

であった．一括オプトアウト操作を行った時点では，45%の

広告事業者がユーザが期待するオプトアウト「ユーザの情
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報が基になった広告配信を停止し，さらにトラッキングも

停止している」を実施している．

4.2 オプトアウト効果の継続

オプトアウト操作後のWebサイト閲覧によって，ユー

ザが期待するオプトアウト（E-optout）と基礎的なオプト

アウト（U-optout）に関連する Cookieの変化を分析する．

具体的には，オプトアウト Cookieは変化していないか，オ

プトアウト Cookieの有効期限はどうか，ブラウザを識別

可能な Cookieが新たに付与されていないかといった内容

の分析を行う．

4.2.1 分析データの準備

データは，図 2ステップ 3において保存された Cookie

情報を利用する．ステップ 3では，DAAおよび NAIにお

けるオプトアウト後に再度ステップ 1の Alexa Newsカテ

ゴリ Top 100サイトを巡回し，巡回後の Cookie情報を保

存している．分析対象は，DAAおよび NAIにそれぞれ加

盟する広告事業者のドメインの Cookie情報であり，抽出

方法は 4.1節と同様である．

調査としては，ステップ 3の Cookie情報とステップ 2

のCookie情報の差分を分析し，Cookieの変化を観測する．

例えば，Cookie Set1-DAA-Re と Cookie Set1-DAA の差

分からオプトアウト後のWeb閲覧における Cookieの変化

が抽出できる．

4.2.2 オプトアウト Cookieの変化

4.1節の調査において，オプトアウト操作後に 611ドメ

イン全てにオプトアウトの意思を示す何らかの Cookie値

が設定されていることを確認した．そして，ステップ 3と

ステップ 2の差分を取ることで，オプトアウト Cookieが

削除されていないかどうかを調査した．結果として，オプ

トアウト Cookieは削除されておらず，オプトアウト後の

Webサイト閲覧においても，オプトアウトの意思表示が有

効であることが明らかとなった．

4.2.3 オプトアウト Cookieの有効期限

オプトアウト Cookieは削除されていないが，Cookieの

有効期限が切れた場合，ブラウザからCookieが送信されな

いため，実質的にオプトアウトの設定が無効となる．DAA

および NAIは，FAQ *5 *6 においてオプトアウト Cookie

の有効期限は少なくとも 5年にすることを推奨している．

4.1節の調査において，オプトアウト操作後のオプトアウ

ト Cookieの有効期限は，少なくとも 5年に設定されてい

ることを確認した．また，ステップ 3とステップ 2の差分

から，オプトアウト Cookieの有効期限は，広告用ドメイ

ンにアクセスする度に延長されることが観測された．

*5 DAA の FAQ
http://www.aboutads.info/how-interest-based-ads-

work
*6 NAI の FAQ

https://www.networkadvertising.org/faq

図 6 Web 再巡回における E-optout/U-optout 事業者の変化

4.2.4 ブラウザを識別可能な Cookieの付与

4.1節の調査において，E-optoutを行っている事業者は

61 (45%) であった．しかしながら，オプトアウト操作時

点では E-optoutであっても，その後のWebサイト閲覧時

に，新たにトラッキングを開始している可能性がある．そ

こで，E-optoutドメインに対し，ステップ 3とステップ

2の差分からWebサイト巡回によって新たに付与された

Cookieを抽出し，それがブラウザを識別可能な Cookieで

あるかどうかを分析する．

結果として，9の事業者が新たなトラッキングを開始し

ており，Webサイト再巡回後では，U-optoutを行ってい

る事業者は 84 (62%) に増え，E-optoutを行っている事業

者は 52 (38%) となった（図 6）．

5. 考察

本調査により，DAAおよび NAIに加盟している広告事

業者のうち，ユーザが期待するオプトアウト（E-optout）

を行っている事業者，ガイドライン通りの基礎的なオプト

アウト（U-optout）を行っている事業者の割合が明らかと

なった．本節では，ブラウザを識別可能な Cookieに関す

る考察と，本調査の制限事項について述べる．

5.1 識別可能な Cookieのハミング距離

本調査における Cookieの分析では，ブラウザを識別可

能な Cookie を「同一ドメインの異なる Cookie 情報にお

いて，1つ以上異なる Valueが存在している」Cookieと定

義し，分析を行っている（4.1節）．しかしながら，この定

義では Valueの文字数が少なく，かつ Valueが異なる場合

も識別可能な Cookieと分類される．例えば，Cookie値が

“flag=1”と “flag=2”の場合であっても識別可能な Cookie

と分類されるため，実質的にはブラウザを識別可能ではな

い場合も存在する．

そこで，識別可能な Cookieのハミング距離を計算する

ことで，Cookieの識別可能性を考察する．図 7は，図 5の

ブラウザを識別可能な Cookieの集合において，同一ドメ

イン同一 Cookie Nameに対する Cookie Valueのハミング

距離を計算した結果である．図 7の右から DAAオプトア
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図 7 ブラウザを識別可能な Cookie のハミング距離

ウトで観測した Cookieのハミング距離（図 2ステップ 2

Cookie Set1-DAA ～ Set10-DAAのデータ），NAIオプト

アウトで観測した Cookieのハミング距離（図 2ステップ 2

Cookie Set1-NAI ～ Set10-NAIのデータ），DAAと NAI

を合わせた全体のハミング距離であり，ヒストグラムとし

て表示している．図の横軸がハミング距離であるが，ハミ

ング距離の範囲が 1～4000であったため，グラフ描画の都

合上，常用対数で表示している．

図 7に示すように，ハミング距離は log 1.5付近に多く集

中している．文字数として 32文字程度異なると言えるた

め，ブラウザを識別可能な Cookie Value値が設定されて

いると言える．なお，ハミング距離 log 1.0以下のものは 1

文字～10文字程度異なる Cookie Value値であり，UNIX

タイムやフラグのような値が観測された．

4.1節の分析では，ハミング距離が短く，実質的にブラウ

ザを識別不可能な Cookieであっても，識別可能な Cookie

と分類し，E-optoutのドメインや事業者に含めていない．

そのため，本調査は識別可能性に関して現実よりも厳しい

条件の下で E-optout事業者を集計し，結果を示している

と考察される．

5.2 制限事項と今後の課題

本稿の調査は，DAAおよび NAIの一括オプトアウトサ

イトにおけるオプトアウト操作を対象としている．そのた

め，DAAおよび NAIに加盟する広告事業者（多くが米国

企業）が調査対象となり，欧州や日本の広告事業者が調査

対象となっていない．欧州においては EDAA (European

Interactive Digital Advertising Alliance) が一括オプトア

ウトサイト [17]を提供している．また，日本においては日

本インタラクティブ広告協会が運営する一括オプトアウト

サイト [18] が存在する．これらの一括オプトアウトサイ

トにおける調査は今後の課題とする．また，DAAおよび

NAIに加盟していない広告事業者であっても，個別オプ

トアウトサイトにてオプトアウト操作が可能な場合もある

が，本稿では調査対象としていない．

4.1 節の Cookie の分析では，同一ドメインの異なる

Cookie情報において，異なる Name（1回しか出現しない

Name）の Cookie は調査対象としていない．しかしなが

ら，ある 1つの広告用ドメインにおいて，ランダムな文字

列を Nameに設定し，Valueを 1としてる Cookie（“10文

字のランダム文字列”=1）が存在していた．Cookie Name

によってブラウザの識別を試みる事業者の分析は今後の課

題である．

本調査からオプトアウト Cookieは継続して存在してい

ることが確認できたが，実際に「ユーザの情報を基にした

広告配信が停止されている」状態であるかどうかの評価は

実施していない．先行研究として，Balebakoらの調査では

DAAや NAIにおけるオプトアウト操作によって，類似す

る内容の広告配信が減少すると報告しており，ユーザ情報

を基にした広告配信が減少していることを示している [15]．

本稿では，オプトアウト Cookieが存在していれば，ユー

ザの情報を基にした広告配信が停止されていると仮定して

いる．

6. 神話と事実，総論

本稿では最後に，行動ターゲティング広告のオプトアウ

トにおける神話と事実をまとめ，総論を述べる．

6.1 オプトアウトの効果

神話

ユーザが行動ターゲティング広告のオプトアウト操作を

行うと，広告事業者は「ユーザの情報が基になった広告配

信を停止し，さらにトラッキングも停止する」処置を取っ

ている．

事実

行動ターゲティング広告のオプトアウトに対する事業者

の対応は「ユーザの情報が基になった広告配信を停止する」

であり，ユーザ情報を基としない広告の配信およびトラッ

キングやプロファイリングの継続は認められている．しか

しながら，38%の事業者は多くユーザが期待する「トラッ

キングを停止する」処置も取っている．

6.2 オプトアウトの継続

神話

ユーザが行動ターゲティング広告のオプトアウト操作を

行うと，その効果は長期間継続されている．

事実

オプトアウト後にWebサイト閲覧を行ってもオプトア

ウト Cookieに変化はなく，効果が継続している．また，オ

プトアウト Cookieの有効期限は少なくとも 5年に設定さ

れている．しかしながら，下記の場合にはオプトアウトの

設定が無効となる．

• オプトアウトを行っている事業者（ドメイン）のCookie

をブラウザの設定等で削除する．

• オプトアウト操作を行ったブラウザや端末とは異なる
ブラウザや端末を利用する．
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オプトアウト Cookieの有効期限は，広告用ドメインにア

クセスする度に延長されることが観測できたが，もしオプ

トアウト Cookieを削除してしまう，またはオプトアウト

Cookieが設定されていないブラウザを利用する場合，オプ

トアウトの効果は発揮されない．

また，複数の事業者はオプトアウト操作時点ではトラッ

キングを停止しているにもかかわらず，その後のWebサイ

ト閲覧時にそれらの事業者のドメインにアクセスすると，

再びトラッキングを開始している．

6.3 総論

本稿では，ユーザが期待している行動ターゲティング広

告のオプトアウトを，広告事業者がどの程度実施している

かを調査した．本稿の調査から，オプトアウト操作後では

45%の事業者が「ユーザの情報を基にした広告配信の停止」

に加え，「トラッキングの停止」も実施していることが明

らかとなった．しかしながら，オプトアウト操作後に再度

Webサイト閲覧を行うと，複数の事業者は新たにトラッキ

ングを開始し，「ユーザの情報を基にした広告配信の停止

とトラッキングの停止」を行っている事業者は 38%に減少

した．

行動ターゲティング広告の自主規制ガイドラインでは，

トラッキングの継続は規制されておらず，暗黙的に認めら

れているが，38%の事業者がユーザの期待に配慮ある行動

を取っていることが明らかとなった．行動ターゲティング

広告は広告効果が高く，ユーザの購買活動において便利な

一面もある．しかしながら，ユーザの情報を利用する以上，

プライバシーへの配慮は欠かすことができない．本調査を

踏まえ，より多くの広告事業者において，ユーザに配慮あ

る行動が実施されることを期待する．
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