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Aerie: WWWのための完全分散型匿名プロキシ

阿 部 洋 丈† 加 藤 和 彦†,††

本論文では，WWW利用時におけるプライバシの侵害を防ぐための分散システム Aerie について
述べる．Aerieでは，システムに参加しているノードどうしが協調して互いに通信を肩代わりし合い，
WWW サーバに対して送信者の匿名性を実現する．Aerie は完全分散型の Peer-to-Peer システム
であり，中央のサーバなしに動作する．Aerie は，システム内における高速なノード間通信のために
Chord を用いる．Aerie は，Chord を用いる場合に生じる匿名性上の問題を解決している．

Aerie: Fully Distributed Anonymizing Proxy for WWW

Hirotake Abe† and Kazuhiko Kato†,††

In this paper, we propose a fully distributed system called Aerie. It prevents privacy vi-
olation which may occur when browsing WWW. Each Aerie node cooperate each other to
hide their identity from WWW servers, assuming others’ HTTP requests. With Peer-to-Peer
technology, Aerie doesn’t require any centralized servers. Aerie uses a distributed lookup
protocol called Chord for fast inter-node communication. We solve an anonymity problem
which occurs when using Chord in Aerie.

1. は じ め に

近年，WWWの利用が拡大し，社会のさまざまな

局面で重要な役割を担うようになった．その一方で，

WWWによる個人情報の流出を危惧する声も高まって

いる．WWWで用いられている通信プロトコルHTTP

は，インターネット用プロトコル IPの上位層に実現

されている．そのため，HTTPによる通信では，互い

に相手を特定するために，IP における識別子である

IPアドレスが用いられる．IPを用いて相互に通信を

行うためには，互いに相手の IPアドレスを知ってい

る必要がある．HTTPはクライアント・サーバモデル

に基づいているので，HTTP 通信を開始するために

はクライアントはサーバの IPアドレスを事前に知っ

ている．だが，クライアントの IPアドレスは必ずし

もサーバに判明する必要はない．なぜならば，サーバ

は，IP アドレスが分からなくても，クライアントに

データを転送できれば十分だからである．しかし，ク

ライアントがサーバと直接通信する場合は，クライア

ントの IPアドレスがサーバに判明することは避けら
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れない．

IP アドレスはインターネットに参加している計算

機の中から一意に計算機を特定するための識別子であ

る．そのため，通信相手の IPアドレスを知るというこ

とは，相手の計算機を特定するということと等しい☆．

計算機が特定されると，それにともなって，その計算

機を利用している個人まで特定されてしまう可能性が

ある．いったん，IP アドレスと個人の結び付きが判

明してしまうと，その個人がどの情報に興味を持って

いるか，どのサービスを利用したか等の，個人のプラ

イバシに関する情報が次々と漏洩する危険がある．

プライバシを保護するためには，匿名性の実現が重

要である．一般に，通信における匿名性には，

• 送信者の匿名性（sender anonymity）

• 受信者の匿名性（recipient anonymity）

• 送信者と受信者の非結合性（unlinkability of

sender and recipient）

があるとされている10)．この中で，WWWにおいて

特に重要なのは送信者の匿名性，つまり，通信を傍受

しても，誰がそのメッセージを送信したのかは分から

ないということである．

WWWサーバに対しての送信者の匿名性は，通信

☆ ルータにおいてアドレス変換を用いている場合は一意に特定は
できない．しかし，そのルータを利用している計算機の中のど
れかであるということはいえる．
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図 1 接続形態の比較
Fig. 1 Comparison of interconnect configurations.

相手の計算機とは異なる第三者の計算機に通信を肩

代わりしてもらうことで実現可能である．現状では，

WWWサーバに対して送信者の匿名性を得ようとす

るユーザは，Anonymizer.com 1) に代表される匿名

プロキシサービスを利用している．匿名プロキシは，

WWWのサーバへの通信を肩代わりし，WWWサー

バに IPアドレスを開示せずにWWWサービスを利

用することを可能にする．しかし，匿名プロキシには

リクエストの送信者が容易に判明してしまうという問

題がある．

匿名プロキシに対しても送信者の匿名性を実現する

ためには，自分自身も匿名プロキシとなり，他の計算

機からのリクエストをさらに他のプロキシへ転送する

ことが重要である．そうすることにより，自分が送信

したリクエストが，自分が最初に発行したものなのか，

他の計算機から来たものを転送しただけなのかを区別

することが困難になる．

本論文では，WWWにおける送信者の匿名性のため

の分散型システムAerieについて述べる．Aerieは，シ

ステム内の他の計算機にサーバへの通信を肩代わりさせ

る機能を提供する．AerieはGnutella 5)や Freenet 2)

等と同様の完全分散型の Peer-to-Peer（P2P）システ

ムであり，専用のサーバを必要としない．

Aerieでは，専用のサーバを用いずに，通信を肩代

わりさせる計算機を選択し発見するために，分散ハッ

シュ表による探索方式 Chord 14),15) を利用している．

それにより，完全分散型の P2Pシステムでありなが

ら十分実用的なパフォーマンスを得ることができる．

しかし，我々はChord方式を単純に適用した場合，匿

名性に関して問題が生じることを発見した．Aerieで

は，Chordによる探索手順にランダム性を持たせるこ

とによってこの問題に対処している．

2. Aerieの設計

2.1 概 観

通常，WWWにおいて，クライアントはサーバに直

接接続してリクエストを送信する（図 1 (a)）．そのた

め，サーバはクライアントの IPアドレスを知ることが

可能である．プロキシは，クライアントから受け取っ

たリクエストに従って，クライアントの代わりに目的

のサーバに接続しリクエストを送信する（図 1 (b)）．

この場合，サーバは送信者の IPアドレスを直接知る

ことはできない．しかし，プロキシはクライアントの

IPアドレスを知ることができる．

サーバに対してのみでなく，プロキシに対しても送

信者の匿名性を実現するためには，図 1 (c)のように，

いくつかのプロキシを介して通信を行い，誰が最初

にリクエストを送信したのかを容易には判断できな

くすることが重要である．そのような通信を実現す

るためのシステムとして Crowds 11) が知られている．

Crowdsは，協調し合う複数のノードのグループで構

成される分散システムである．各ノードはそれぞれプ

ロキシの役割を果たし，他のノードから送信されたリ

クエストを他へ中継する．Crowdsでは，クライアン

トからのリクエストを受信したノードは，自分がその

リクエストをサーバに送信するか，もしくは，さらに

他のいずれかのノードに送信するかをランダムに選択

する．この動作を繰り返すことにより，図 1 (c)のよう

な接続形態が構成され，最初にリクエストを送信した

ノードを容易には特定できなくなる．Crowdsはオー

プンなシステムであり，誰でも参加できるように設計

されている．

Crowdsは，グループのメンバシップは Crowds専

用のサーバによって集中的に管理される．サーバに

よって集中管理する方式は，ノード数の増加に対して
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スケーラブルに動作することが難しい．また，その

サーバが単一故障点であるため，そのサーバの障害は

システム全体の機能不全を意味する．そのため，可用

性の低下や，DoS（Denial of Service）等の攻撃に対

する脆弱性等の問題がある．

Aerie は，Crowds と同様の，WWW における送

信者の匿名性の実現するための分散システムである．

Aerie は完全分散型の P2P システムであり，メンバ

シップを集中的に管理するサーバを必要としないこと

を目標にして設計された．Aerieは Crowdsと同様に

オープンなシステムとして設計されているので，誰で

も Aerieに参加することができる．また，Aerieにお

いてすべてのノードはまったく平等な立場である．そ

のため，認証によるユーザの識別は行わない．

メンバシップを集中管理せずにランダムなノードの

選択を実現することは容易ではない．Crowdsのよう

にメンバシップが集中管理されていれば，Crowdsの

サーバからノードの一覧を入手して，その中から選択

することができる．しかし，メンバシップが集中管理

されていない場合は，システム内の全ノードを誰も把

握していないので，そのようなリストを構成すること

が困難である．

完全分散型のシステムにおいてランダムなノードの

選択を実現するために，Aerie は Chord と呼ばれる

方式を応用する．Chordは，完全分散型の P2Pシス

テムにおいて効率的な探索を実現するための方式であ

る．Chord は，検索のためのキーをシステム内の各

ノードに写像する機能を提供する．Chord では，集

中管理を行うサーバが存在しない代わりに，各ノード

がそれぞれ小さな経路表を保持している．キーの写像

されたノードを発見するためには，経路表に基づいて

複数のノードに繰り返し問合せを行う必要がある．N

ノードの中から目的のノードの発見に要する問合せの

回数は，定常状態では，最悪でも O(log N) 回である．

Chordは他の類似の方法8),12) に比べてアルゴリズム

がシンプルであり，探索のコストの上限や，負荷分散

性能等に関する性質が証明されているという利点があ

る．Chordの探索アルゴリズムについては，2.2 節で

簡単に説明する．

以降，Chordを用いたAerieの動作を直感的に説明

する．図 2 は，Aerieのノードによってリクエストが

中継される様子を表している．説明のため，最初にリ

クエストを送信するノードを開始ノード（initiator

node），他のノードからのリクエストをさらに他へ転

送するノードを中間ノード（intermediate node），

サーバにリクエストを送信するノードを終端ノード

図 2 Aerie の動作
Fig. 2 Behavior of Aerie system.

（terminal node）と呼ぶ．

Crowdsにおいては，開始ノードは次にリクエスト

を送信すべき中間ノードをランダムに選択する．そ

れに対し，Aerieにおいては，開始ノードは初めに終

端ノードをランダムに選択する．開始ノードは，直接

ノードを選択する代わりに，ランダムなキーを発生さ

せ，そのキーが写像されるノードを終端ノードとして

間接的に選択する．

Aerieにおいて，中間ノードの選択は，終端ノードの

場合と同様のランダムな選択によってではなく，Chord

のアルゴリズムよる探索過程を利用して決定される．

そうすることによって，終端ノードを探索する手続き

と，中間ノードの選択，およびそれらを経由させなが

らリクエストを送信する手続きが同時に実行され，少

ないメッセージのやりとりで一連の手続きが実行可能

である．

いくつかの中間ノードによる中継を経て，リクエス

トが終端ノードに到達すると，終端ノードはサーバに

接続してリクエストを送信する．サーバとの通信に成

功してデータが得られると，終端ノードは自分にリク

エストを送信してきた中間ノードにそのデータを送信

する．中間ノードは，中継先のノードにリクエストを

送信した後もその接続を維持しているので，その接続

を経由してデータを送信することができる．このよう

にして，リクエストが中継された経路を逆にたどって，

開始ノードにデータが返される．

中間ノードや終端ノードが応答しなくなってしまう

場合を想定し，本システムはタイムアウト処理を行う．

各ノードは，一定時間経過しても応答が得られない場

合は，タイムアウトと見なして接続を切断する．開始

ノードは，タイムアウトを検出すると，別のランダム
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キーを用いて新たに通信を開始する．

2.2 Chord 14),15) による探索

Aerie の通信方式を詳述するための準備として，

Chordによる探索方式を概説する．

Chordでは，各ノードには，SHA-1 9)等のハッシュ

関数によって計算された識別子が与えられる．ハッシュ

値の計算には，そのノードの IPアドレス等の固有の

情報が用いられる．検索するためのキーに対しても，

同じハッシュ関数によって識別子が計算される．ハッ

シュ関数によって出力されるバイト列の識別子を整数

値としてとらえると，それぞれの識別子には順序が定

義される．識別子は modulo 2m（m は識別子のビッ

ト数）の識別子の輪（identifier circle）によって順序

づけられる．

Chordにおいて，キーは，そのキーから計算された

識別子 k と等しいか，もしくは k よりも大きい識別

子を持つノードの中で最も k に近いノード上に写像さ

れる．このとき，そのノードは k の successor node

と呼ばれる．逆に，k よりも小さい識別子を持つノー

ドの中で最も k に近いノードを，k の predecessor

nodeと呼ぶ．

あるノードから k の successor node を発見する

ことは，すべてのノードが自分の識別子の successor

nodeを知っていれば，全探索を行うことで最低限実

現可能である．しかし，それでは探索に多くの問合

せを必要としてしまう．Chordでは，successor node

の効率的な発見のために，各ノードは finger table

という表を保持する．ノード n の finger tableには，

n + 2i−1 mod 2m(1 ≤ i ≤ m) の successor node が

保持されている．これらのノードのことを fingerと

呼ぶ．

Finger table を用いて k を探索する手順は次のよ

うになる．(1)まず，finger tableの中から，k よりも

前にあり k に最も近い finger を調べる．その finger

は closest preceding fingerと呼ばれる．(2)次に，

その closest preceding fingerの保持する finger table

に対して同様の探索を行う．その動作を，k の pre-

decessor node に到達するまで繰り返す．もし k の

predecessor node が見つかれば，そのノードの次の

ノードが k の successor nodeということになり，そ

のノードが k が写像されたノードということになる．

2.3 Aerieの通信方式

Chordを用いてAerieを実現する方法について説明

する．

Aerie は，WWW ブラウザ等からリクエストを受

け取ると，乱数を用いてキーを生成する．Aerie は，

n.forward request(id, request) ≡
if (id is nil)

id = n.get random number();
n’ = n.search next node(id);
if (n’ is nil)

return submit request to server(request);
else

return n’.forward request(id, request);

n.search next node(id) ≡
if (id ∈ (n, n.successor ])

return nil;
else

return n.closest preceding finger(id);

図 3 擬似コードによるアルゴリズム
Fig. 3 The pseudocode of inter-node communication.

それを識別子として Chord による探索を開始する．

Chordによる探索には，反復的および再帰的という 2

つのバリエーションがある14),15)．Aerie では，再帰

的な探索を用いている．再帰的な方法とは，探索を行

うノードが closest preceding finger の問合せを行う

と，successor nodeが発見されるまで問合せが再帰的

にノード間を連鎖して行われる方式である．

Chord による再帰的探索によって，識別子の suc-

cessor nodeに次第に近づいていく．Chordでは，あ

る識別子の successor nodeに到達する前には，必ずそ

の識別子の predecessor nodeを経由する．Aerieは，

successor node に到達する前に，predecessor node

に到達した時点で探索を終了する．つまり，successor

nodeではなく predecessor nodeを終端ノードとする．

ノード間の通信に用いられている手続きのうち，基

本となる 2 つのアルゴリズムを図 3 に示す．これら

のアルゴリズムは，ノード nに対する遠隔手続きとし

て書かれた擬似コードである．擬似コード内に現れる

“n.some procedure()” は，ノード n に対して手続き

some procedure を遠隔呼び出しすることを表す．ま

た，(x, y] は半開区間を表す．図 3 の中で呼び出され

ている他の手続きの役割は次のとおりである：手続き

submit request to serverは，与えられた requestを

サーバへ送信し，サーバから受信したデータを返す．手

続き get random numberは，探索に用いるランダム

な識別子を返す．手続き closest preceding fingerは，

finger tableを調べて closest preceding fingerを返す．

手続き forward requestは，Aerieによるノード間

通信の中核となる，再帰的な探索手続きである．開始

ノードは，クライアントからリクエストを受け取ると，

自分自身のノードに対してこの手続きを呼び出す．そ

のとき，引数 requestにはクライアントからのリクエ

ストを，引数 idには nil値を与える．中間ノードおよ

び終端ノードは，他のノードによってこの遠隔手続き
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図 4 問題点
Fig. 4 The problem.

が呼び出される．

手続き forward requestでは，まず引数 idが nilで

ないかを検査し，nilであったら get random number

によってランダムな識別子を得る．次に，引数 idの

値を用いて，次にリクエストを送信すべきノードを

調べる．この処理は search next node として独立し

た手続きになっている．もし，search next node の

返戻値が nilであったならば，それは自分が終端ノー

ドであることを意味する．その場合は，手続き sub-

mit request to serverを用いてリクエストをサーバに

送信する．返戻値が nilでない場合は，次のノードに

リクエストと識別子を送信するために，次のノードの

forward requestを呼び出す．

手続き search next nodeは，ノード nの持つ情報

を参照し，与えられた識別子 idの写像されたノード

へ近づくためには，次はどのノードに問い合わせる

べきかを判断する．もし，id ∈ (n, n.successor ] で

ある場合は，n は id の predecessor node であると

いうことになり，nが終端ノードであることが判明す

る．その場合は nilを返す．そうでない場合は，手続

き closest preceding fingerの結果を返す．

3. 匿名性上の問題点とその解決法

3.1 問 題 点

Aerieのリング内部における匿名性は，あるノード

P からあるノード D へのリクエストが，P が自発的

に発行したのか，P以外の他のノード Oが Pへ発行

したのを転送しているのかを D は容易には区別でき

ないということに基づいている．しかし，Chordによ

る探索の特徴を考慮すると，ある条件のもとで P が

開始ノードであることが D に判明してしまう．その

条件とは，D が P の m 番目の finger，すなわち D

が P + 2m−1 mod 2m の successor node である場

合である．PがWWWページを参照しようとする場

合，まず自分の持つ finger tableを見て，次にリクエ

ストを転送すべきノードを探す．探索のための識別子

が自分の識別子と 2m−1 以上離れている場合はすべて

P + 2m−1 mod 2m の successor nodeである Dに転

送される．しかし，他のノード Oから Pを介して D

にリクエストを転送することはありえない．これにつ

いての形式的な説明を付録 A.1 に添付する．

この結論を直感的に表しているのが図 4 である．

ノード間で転送されるメッセージは，転送されるたび

に次第に目的のノードに近づいていく．その際，転送

されるたびに送受信者間の距離は単調減少する．もし，

Dが Pの m 番目の fingerだとすると，Pと Dの距

離は 2m−1 以上 — 角度でいうと 180◦ 以上 — 離れ

ているはずである．その場合，PとDの距離よりもO

と Pの距離は長くなければならない．しかし，そうす

ると Oと Dの位置関係が逆転し，もともと Pを介す

はずがないことになる（図 4 (b)）．そのため，Pから

Dへのリクエストは転送ではなく，P自身がそのリク

エストを発行したことが確実に判明してしまう．つま

り，180◦ 以上離れたノードに転送されるメッセージ

は，すべて P自身が発行したリクエストである．

この現象は m 番目の fingerのノードにリクエスト
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n.forward request(id, request) ≡
if (id is nil or get random double() <

pr)
id = n.get random id();

n’ = n.search next node(id);
if (n’ is nil)

return submit request to server(request);
else

return n’.forward request(id, request);

図 5 ランダム性を付与された forward request の疑似コード
Fig. 5 Randomized behavior.

図 6 ランダム化された探索動作
Fig. 6 The modified pseudocode with randomness.

を転送する場合に生じる．各ノードが適度に分散して

いることを仮定すると，Pの自発的なリクエストのう

ち約半数が m 番目の fingerのノードに転送され，そ

れが自発的なリクエストであるということが判明する．

3.2 解 決 法

この問題を解決するために，Aerieでは，Chordに

よる探索に次の方法でランダム性を付与する．他の

ノードからリクエストの転送要求を受け取ったノー

ドは，確率 pr でキーの再生成を行う．キーの再生成

が行われると，それまでの古いキーによる探索は中

止され，新しく生成されたキーによる探索が開始さ

れる．図 5 は，この方法を採用したバージョンの手

続き forward requestである．なお，この手続き中の

get random doubleは，区間 (0, 1) 内の double型の

一様乱数を返す関数である．

図 6 は，途中でキーの再生成が 1回起きた場合の通

信の例を表している．この例では，2番目の中間ノー

ドでキーの再生成が起きている．その結果，そのノー

ドは，古いキーによって決定される次の中間ノードで

はなく，新しいキーによって決定される中間ノードに

リクエストを転送する．その後，新しいキーによって

決定された，新しい終端ノードまでリクエストは転送

され，そのノードからWWWサーバへリクエストが

送信される．

このようにして探索にランダム性を与えることに

よって，あるノードが 2m−1 以上離れたノードへリク

エストを転送したとしても，それだけでそのリクエス

トが自発的なものであるとは判明しない．なぜならば，

そのリクエストが自発的なものなのか，再生成によっ

て新たに探索が開始された直後なのかを区別すること

ができないからである．

上記の方式により匿名性上の問題は解決されるが，

その代償として通信性能が悪化する．それは，キーの

再生成を行うことによって，開始ノードから終端ノー

ドまでの通信を中継する中間ノードの数が増加するた

めである．どれほどノード数が増加するかは，キーの

再生成を行う確率 pr に依存する．確率 pr が大きい

ほど匿名性は向上すると考えられるが，その代わりに

通信性能が低下する．

この方式では，非常に多数の転送が繰り返され，ユー

ザが非常に長い時間待たされてしまう恐れがある☆．そ

のような場合は，前述のタイムアウト処理が行われ，通

信がやり直される．これにより，非常に長い時間ユー

ザが待たされ続けることを防ぐことができる．

4. 実装と性能評価

4.1 実 装

Java言語を用いてAerieを実装した．Aerieは，Sun

Microsystems 社の J2SDK 1.4 で動作するように設

計した．Aerieでは，各ノードの識別子は，そのノー

ドの IPアドレスおよびポート番号を元に，SHA-1に

よって計算される．Chordにおける finger tableの更

新方法には積極的な方法と消極的な方法がある．積極

的な方法は，ノードが新たに参加したという情報を積

極的に伝播させる方法である．消極的な方法は，ある

ノードが新たに参加したという情報を積極的に伝播さ

せず，各ノードによるポーリングで徐々に伝播させる

という方法である．消極的な方法は，伝播が即時に行

われないので一時的に性能が低下するという欠点があ

るが，複数のノードが同時に参加したり，ノードが障

害を起こして突然離脱したりした場合等でも探索が妨

げられないという利点がある．Aerieでは，これらの

特徴を利用するために，消極的な方法を採用している．

本実装では，複数のリクエストを並行して処理するた

めに，リクエストごとにスレッドを割当てる．スレッ

ドの割当ては，スレッドプールを用いて実現されてい

☆ このような場合に対する対処としては，TTL（Time To Live）
を用いる方法が一般的である．しかし，TTL が匿名性を低下さ
せる原因になりうるので，本提案システムでは導入を行わなかっ
た．
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図 7 シミュレーションに用いたネットワーク構成
Fig. 7 The network configuration used in the simulation.

表 1 Aerie および HTTP 関連の設定
Table 1 Configurations of the simulation: Aerie and

HTTP.

項目 内容
シミュレーション時間 60 時間

finger table の stabilize 間隔 5 秒
各ホスト間のリンクの帯域幅 100Mbps

各ホスト間のリンクの伝搬遅延 15 ミリ秒
クライアントによるセッションの間隔 指数分布 (λ = 0.01)

セッションあたりの参照ページ数 指数分布 (λ = 0.2)

ページ参照の間隔 パレート分布
(k = 25.0, α = 2.0)

ファイルのリクエストの間隔 パレート分布
(k = 0.1667, α = 1.5)

ページから参照されるオブジェクト数 パレート分布
(k = 0.6667, α = 1.2)

オブジェクトのサイズ パレート分布
(k = 2000.0, α = 1.2)

表 2 TCP 関連の設定
Table 2 Configurations of the simulation: TCP.

項目 内容
初期シーケンス番号 10000

最大セグメントサイズ 2000 バイト
受信ウィンドウサイズ 32 個
最大送信ウィンドウサイズ 32 個
送信バッファサイズ 128 個
最大再送回数 12 回

TCP slow timer の間隔 0.5 秒
TCP fast timer の間隔 0.2 秒
最長セグメント寿命 60 秒
最長アイドル時間 600 秒
遅延 ACK なし

高速復帰アルゴリズム あり

る．Aerieノード間の通信は，現在の実装では暗号化

は行っていない．

4.2 性 能 評 価

Aerieを利用してWWWを閲覧する場合にどれくら

いの通信遅延が発生するかを調べるために，Scalable

Simulation Framework（SSF）13) を利用してシミュ

レーション実験を行った．SSFの実装は，Renesys社

の Raceway 1.5を利用した．

図 8 シミュレーション結果（pr = 0.0 の場合）
Fig. 8 Simulation results (pr = 0.0).

図 9 シミュレーション結果（pr = 0.1 の場合）
Fig. 9 Simulation results (pr = 0.1).

シミュレーション実験を行うために，インターネッ

トをモデル化した簡単なネットワークを SSF 上に構

成した．その構成を図 7 に示す．1 つのサーバホス

トと，1つのクライアントホストと，多数の Aerieホ

ストがインターネットで相互に接続されている．サー

バホスト上には HTTPサーバ（Raceway 1.5に付属

する SSF.OS.WWW.httpServerクラスのオブジェク

ト）を配置した．クライアントホストには，HTTP

クライアント（SSF.OS.WWW.httpClientクラスを，

プロキシサーバを参照するように改造したもの），およ

び Aerieノードを配置した．Aerieホストには Aerie

ノードを配置した．シミュレーションに用いた諸々の

設定を表 1，表 2 に示す．

図 8，図 9，図 10，図 11，図 12，図 13 は，それ

ぞれ pr = 0.0，0.1，0.2，0.3，0.4，0.5 とした場合

の，ノード数と応答時間の関係のシミュレーション結

果である．pr = 0.0 の場合とは，Chordによる探索

そのものを意味する．つまり，匿名性上の問題が解決

されていない状態を意味する．図中の点は，そのノー

ド数のときの応答時間の平均を表している．また，図
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図 10 シミュレーション結果（pr = 0.2 の場合）
Fig. 10 Simulation results (pr = 0.2).

図 11 シミュレーション結果（pr = 0.3 の場合）
Fig. 11 Simulation results (pr = 0.3).

図 12 シミュレーション結果（pr = 0.4 の場合）
Fig. 12 Simulation results (pr = 0.4).

中の曲線は，ノード数 x および応答時間 y の関係が

y = a log10 x + b と表現できると仮定した場合の，最

小二乗法による推定結果である．それぞれの pr の場

合の定数 a，b の推定結果を表 3 に示す．なお，最小

二乗法による推定には，gnuplot 3.7を利用した．

図 14 は，最小二乗法によって得られた曲線を，x

軸が対数スケールのグラフに描画したものである．こ

図 13 シミュレーション結果（pr = 0.5 の場合）
Fig. 13 Simulation results (pr = 0.5).

表 3 最小二乗法による a, b の推定結果
Table 3 Estimated values of a, b by Least Square Method.

pr a b

0.0 0.0787539 0.140993

0.1 0.109431 0.127736

0.2 0.152708 0.104142

0.3 0.221459 0.0542545

0.4 0.337385 −0.0496103

0.5 0.520033 −0.216781

図 14 最小二乗法による結果の比較
Fig. 14 Comparison of response time estimated by Least

Square Method.

れにより，ノード数が多数になった場合の応答時間が

予想可能である．また，図 15 は，pr = 0.0 の場合に

対する倍率を計算して描画しものである．この結果は，

ノード数の増加に応じた応答時間の増加を表してい

る．図 15 より，ノード数が大きくなるほど，pr = 0.0

の場合に対する倍率が大きくなっていることが読みと

れる．

5. 議 論

Aerieはオープンなシステムなので，悪意を持った

ユーザが，意図的に改変したノードを Aerie システ
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図 15 pr = 0.0 と比較した場合の倍率
Fig. 15 Scale factors of response time comparing to

pr = 0.0.

ムに混入させるという事態が起こりうる．その結果，

Aerieの持つ匿名性や可用性が攻撃される可能性があ

る．もし，そのような悪意を持つユーザが Aerieに参

加するのを防ぐことができれば，そのような可能性を

回避することができる．しかし，しかし，悪意のある

ユーザとそうでないユーザを識別することは難しいの

で，この方法は現実的ではない．そのため，そのよう

な攻撃に対する対処を体系的に組み込むことを検討し

ておく必要がある．

匿名性に対する攻撃には，共謀攻撃（Collaborating

attacks），トラフィック解析（Traffic analyses），タイ

ミング解析（Timing analyses）がある．

共謀攻撃とは，共謀する複数のノードがシステム内

に潜入し，それぞれが知りえた情報を集約し，その結

果を元に送信者の特定を試みる攻撃である．文献 6)，

16)では，この種の攻撃に対する詳細な解析が行われ

ている．Aerieのモデルは，これらの文献で用いられ

ているモデルにはあてはまらないので，そのまま結果

を適用することはできない．Aerieを元にした確率モ

デルを構築し，それに対して同様の解析を行うことは

今後の課題である．

トラフィック解析とは，あるホストから上位のネッ

トワークへのトラフィックを監視することで，そのホ

ストから送信されたメッセージが，そのノードが自発

的に送信したのか，他のノードから依頼されて転送し

ているのか判別するという攻撃である．これは，定期

的に Aerieノードがダミーのトラフィックを発生させ

ることで防ぐことができる．

タイミング解析とは，メッセージを送るタイミング

を観測して送信者を特定を試みる攻撃である．これは，

HTMLファイルを受け取ったノードは，そのファイ

ルから参照されている URLをすぐに見にいくという

ヒューリスティックに基づいている．この攻撃に対し

ては，文献 11)で提案されている，目的のファイルか

らリンクされている他のファイルも終端ノードがまと

めて取得するという手法はによって防ぐことができる．

可用性に対する攻撃で最も懸念されるのは，いわゆ

る DoS（Denial of Service）攻撃である．DoS 攻撃

の手段としては，意図的にメッセージの転送を怠った

り，わざと遅らせたり，誤ったルーティングをしたり

する，という方法が考えられる．また，可用性に対す

る別の攻撃としては，メッセージを転送する際にその

メッセージを改変することが考えられる．

これらの攻撃に対しては，リクエストを多重化する

ことで対処できると考えている．開始ノードは，リク

エストを発行するときに 1つのリクエストを複数の終

端ノードに向けて送信する．そうすることで，もし経

路の途中にメッセージの転送を怠るノードがいたとし

ても，別の経路で送られたリクエストのレスポンスが

返ることが期待できる．また，もし改変があった場合

は，複数のレスポンスを比較することで改変を検出で

きることが期待できる．

6. 関 連 研 究

Tarzan 3)は，HTTPではなく，IP層においてAeire

と同様の匿名通信を実現する P2P システムである．

Tarzanは，IPで通信を開始する際に，システムに参

加している他の複数のホストを経由するトンネルを作

成する．IP パケットはすべてそのトンネルを介して

サーバに送信される．Aerie は，Tarzan と違い，通

信に際して明示的にトンネルを作成する必要はない．

そのため，各ノードはセッション情報を管理する必要

がないので，より高いスケーラビリティを実現する．

Tarzanは，以前のバージョン4) では Aerieと同様に

Chord を利用していた．現在のバージョンでは，IP

プレフィクスに基づいたドメイン分割を利用する探索

アルゴリズムを採用している．これは，連続した IP

アドレスを持つ複数ホストによる共謀攻撃を排除する

ためである．

Achord 7) は，Chordを利用して匿名性のためのシ

ステムを実現するのではなく，Chord 自体に匿名性

を持たせようとする試みである．キーの探索時に反復

的な方法ではなく再帰的な方法を使って匿名性を確保

しようとしている点は本提案と同じであるが，本論文

で指摘した匿名性上の問題点に関しては言及されてい

ない．



60 情報処理学会論文誌：コンピューティングシステム Jan. 2005

7. お わ り に

本論文では，WWWのための分散型匿名プロキシ

Aerieの実現について述べた．Aerieは，中央サーバを

必要としない完全なP2Pアプリケーションでありなが

ら，分散ハッシュ表による探索方式Chordを利用する

ことで実用的なパフォーマンスを実現している．我々

は，SSFによるシミュレーションによって Aerie利用

時のオーバヘッドを示した．また本論文では，Aerie

で Chord を用いる場合に発生する匿名性に関する問

題点について述べ，解決法を示した．

今後は，各種の攻撃に対する防御策を検討したい．

特に，5 章で述べたように，文献 6)，16) と同様の，

匿名性に関する確率的な解析を行い，その結果を元に

より高い匿名性を実現できるよう改良を行いたい．ま

た，より大規模な実験環境を用いた性能評価実験を行

いたい．
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付 録

A.1 匿名性上の問題点に関する形式的な説明

Oから Pへリクエストが送信されるということは，

PがOの finger tableのどこかに入っているというこ

とである．仮に，Oの x (1≤x≤m)番目の fingerがP

であったとする．その場合，O+2x−1≤P mod 2m が

成り立つ．また，識別子 k の successor nodeへのリク



Vol. 46 No. SIG 3(ACS 8) 　　 Aerie: WWW のための完全分散型匿名プロキシ 61

エストが x番目の finger Pに転送されたということは，

x+1番目の fingerは k よりも大きかったということで

あるので，P <k<O+2(x+1)−1 mod 2m が成り立つ．

これらの関係より，P <k <P +2x−1 mod 2m · · · (1)

という関係が導かれる．同様に，P から D にリク

エストが転送されるということは，D < k < D +

2m−1 mod 2m · · · (2) が成り立つ．Oから Pへ転送さ

れたリクエストが再び Pから Dへ転送されるには，k

は式 (1)および式 (2)を同時に満たす必要がある．そ

のためには，D < P +2x−1 mod 2m · · · (3) でなけれ

ばならない．Dは Pの m 番目の fingerであるという

こと，すなわち P +2m−1≤D mod 2m を式 (3)に適

用すると，m<x · · · (4) となる．しかし，前提条件よ

り 1≤x≤m であるので，式 (4)はつねに成り立たな

い．つまり，Dへ Pがいかなる Oからのリクエスト

を転送することはありえないので，P から D へのリ

クエストはすべて Pの自発であるということになる．

(平成 16年 5月 19日受付)
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