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利用者の Webページ閲覧挙動を用いた 

スマートフォン端末向け認証方式の検討 
 

飯澤悠介†1 中村嘉隆†1 稲村浩†1 

 

概要：現在，スマートフォン端末には他者の不正利用を防ぐため，固定式パスワードやパターン認証，生体認証が主
に導入されている．しかし，固定式パスワード，パターン認証での利便性と安全性はトレードオフの関係であるため
利用者への記憶の負担，ショルダーハッキングなどの恐れがある．また，生体情報は不変であることから偽造によっ

て認証を突破される恐れがあり，利便性はあるが安全性に不安がある．本研究では，利用者の Webページ閲覧挙動を
用いたスマートフォン端末向け認証方式の検討を行う．個人的体験であるブラウザ閲覧行為から，最も注目した Web

ページを閲覧挙動から抽出し，人間が認識しやすい画像という形で提示することで利便性と安全性の両立を実現す

る． 
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1. はじめに   

 近年，スマートフォン端末が急速に普及している．総務

省の調査[1]によると，個人のスマートフォン端末保有率

は 2011 年時点で 14．6%であったのに対し，2016 年は

56.8%と約 4 倍に上昇していることから，スマートフォン

端末は我々の生活の一部になっていると言える．スマート

フォン端末には様々な個人情報が保存されているため，他

者の端末不正利用による情報漏洩の危険もあり，不正利用

を防止する仕組みが必要となるなど，スマートフォン端末

自体のセキュリティに対する重要性も増してきている． 

スマートフォン端末の端末保護方法としては，利用者が

あらかじめ設定しておいた英数字からなる文字列を入力

させる「固定式パスワード認証」を用いた認証手法や，画

面上の複数の点について利用者があらかじめ決めておい

たたどり方を再現させる「パターン認証」を用いた認証手

法が主流である．これらの端末保護方法は，高い安全性を

求めた場合には認証操作が複雑化する傾向があり，設定し

たパスワードやパターンを再現することが困難になって

利用者の記憶負担が増加する．利便性を求めた場合には，

認証操作が単純化する傾向があり，画面の残留物からの認

証動作の推測や認証動作を背後から他者が覗き見し，その

行動を再現することで認証を突破するショルダーハッキ

ング等で容易に他者の不正利用を許してしまうことがあ

る．このように利便性と安全性はトレードオフの関係にあ

るといえる． 

一部のスマートフォン端末には身体の部位を利用した

生体認証が導入されている．生体認証は記憶の必要がなく，

紛失・盗難の心配もないため，利便性が高い． しかし，パ

スワードやパターンのように自由な変更が不可能であるた

め，認証に用いる生体情報が一度流出すると，他者の不正

利用を防ぐことが困難になる．例えば，スマートフォン端

末における指紋センサは搭載普及率が 2018年で 2/3を超え
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ると予想されている[2]ものの，指紋情報をデジタルカメラ

等で撮影された指の写真から復元する技術[3]をもとに，シ

リコン等で作成した偽指[4][5]や，導電性インクで印刷した

指紋 [6] など，入手した指紋情報を実体化して使用するよ

うな技術も登場してきているため，生体認証の安全性に対

する脅威となっている． 

 本研究では利便性と安全性の両者を満たしたスマートフ

ォン端末向け認証方式の実現を目的とする． 利用者の負荷

を減らしつつ，安全な認証を実現することで，スマートフ

ォン端末の不正利用の危険性を軽減することが期待できる． 

 

2. スマートフォン端末における認証  

本章ではスマートフォン端末における認証方式の利便

性と安全性について考察する． 

2.1 利便性 

スマートフォン端末に多く搭載されている固定式パス

ワード認証やパターン認証は再生型と呼ばれる記憶した内

容を再現する想起方法を利用した認証方法である．利用者

はスマートフォン端末を使用する際に記憶した英数字列や

パターンを再現する必要があるため，煩雑さを感じる．そ

のため，複雑なパスワードを設定しない傾向があると考え

られる．これに比べ，生体認証は再生型の煩雑さがほぼな

く，認証機器に登録部位を接触させるだけで簡単に認証で

きる．しかし，登録部位の状態や接触位置の違いによって

何度も認証を求められることがあり，不快感を覚える場合

もある．これらから，スマートフォン端末における利便性

は利用者に認証における記憶の負担を低減し，なおかつ確

実な認証を行う必要がある． 

2.2 安全性 

 利便性を求めて認証に単純な固定式パスワードを利用し

た場合，ショルダーハッキングや利用者個人から得られる

情報から推測する推測攻撃で認証を突破されることがある．
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また，パスワードに利用される文字列はメモなど他の媒体

に書き写す，口頭で伝えることが出来るので，他者がその

情報を詐取する機会がある．パターン認証では，認証時に

たどった軌跡が，埃や皮脂などによって画面の残留物とし

て顕著に現れることが多く，パターンの推測が容易であり，

認証を突破される可能性がある．生体認証については，認

証部位を偽造したり, 同等の特徴量を示すもので複製した

りすることによって認証システムを欺き，認証が突破され

る可能性がある． 

 

3. 既存技術 

利便性と安全性の両者を満たす可能性のある個人認証

手法へのアプローチとして画像を用いた認証と記憶を用い

た認証研究が行われている． 

3.1 画像認証 

画像は単語や文章に比べて覚えられる量が多く，記憶で

きる期間が長いという特徴がある．このような特徴は画像

優位性効果と呼ばれている．この効果を利用した認証方法

が画像認証である．画像認証の場合は提示された画像群か

ら正解画像を選ぶ再認型が多い．再認型は，想起する内容

があらかじめ提示されるので，想起対象の手がかりなしで

想起する再生型よりも容易であるとされている．画像認証

の基本的な手続きを図 1 に示す．  スマートフォンの端

末認証において画像認証を使用するメリットとしては，画

像優位性効果により記憶が容易であり，固定式パスワード

やパターンを再現する再生型よりも，設定したものを選択

するだけの再認型の方がスピーディかつ利用者の負担が少

なくなるという，利便性に関するものが挙げられる． 

 再認を用いた画像認証の研究として代表的なシステムで

ある「Déjà Vu」[7]は，登録時に複数の人工画像が提示され，

数枚を正解画像として登録し，認証時にはダミー画像と一

緒に提示され，正解画像を正しく選択することで認証可能

とする．Déjà Vu を発展させたものが「あわせ絵」[8]であ

る．合わせ絵は正解画像とダミー画像を携帯端末に保存さ

れている画像を登録して提示することで，人工画像よりも

想起を容易にしている． 

 

 

図 1 画像認証の手続き 

 

3.2 人間の記憶を用いた認証 

人間が長期的に維持できる記憶には「意味記憶」と「エ

ピソード記憶」がある．意味記憶は「クジラは哺乳類であ

る」，「カエルは両性類である」など，覚えようとして覚え

る知識の事を指す．エピソード記憶は，昨日受けた講義や

昨日の夕食などの個人の体験，経験を指す．このエピソー

ド記憶は忘れにくいため認証に用いた場合も利便性を確保

できる．また他者が知ることは困難であり，生活していく

ことで常に変化するため，これを認証に用いることで安全

性も確保できると考えられる． 

エピソード記憶を用いた認証研究としてメールの履歴

を用いた認証[9]がある．電子メールの本文を提示し，最近

受信したものか過去に受信したものかを選択する．また，

エピソード記憶と意味記憶の両方を用いた認証方法[10]も

提案されている． 

3.3 スマートフォン端末に用いる際に生じる問題 

 画像認証と人間の記憶を用いた認証を組み合わせるこ

とでスマートフォン端末に用いることで利便性と安全性の

両立が可能である．一方，その際に生じる問題として 3 つ

挙げられる． 

 1 つ目は提示画像抽出の問題である．画像認証は正解画

像とダミー画像の提示が必要である．それらの画像は利用

者の負担の少ない認証が行えるよう，記憶に関連したもの

が望ましい．記憶と画像の結びつきが最も強いと考えられ

る対象は端末内に保存されている画像である．しかし，提

示画像で使用してしまうと利用者の人相や交友関係，活動

場所等の個人情報に当たる情報が認証を試みた他者に知ら

れてしまう危険もある．近年はインターネット上にプライ

ベート画像をアップロードすることに抵抗が少ない風潮に

あるため，このような利用者の個人情報を含む画像やその

手掛かりになる画像が端末内に保存されている可能性は高

い．そのため，利用者自身に深い関係がありながらも利用

者が特定されないような画像を抽出して提示する必要があ

る．また，利用者の想起を容易にするため，利用者自らが

行った経験・体験として記憶に残っているような画像であ

ることも考慮する必要がある． 

 2 つ目は正解画像とダミー画像の登録の問題である．あ

わせ絵[8]では利用者が自ら画像を登録する仕組みになっ

ているが，電子メールで画像を送信し，専用 Web ページで

管理するため，利用者に長時間の登録作業を必要とする．

そのため，人間心理的に長期間画像が変更されない状況が

発生しやすくなり，安全性が低下することがある．したが

って，利用者にとって登録の負担が少ない画像登録方法の

検討が必要となる． 

 3 つ目は正解画像の選出である．正解画像も利用者の登

録動作によって決定されるため，正解画像が長期間変更さ

れない状況が作られ，他者に突破される可能性がある．し
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たがって正解画像も利用者の負担が少ない登録ができ，か

つ利用者の記憶と強く結びついており，画像を正解画像で

あると容易に認識できるような画像の選択が必要となる． 

 

4. アプローチ 

4.1 提示画像抽出 

本研究はブラウザを用いて提示画像を抽出する．スマー

トフォン端末で認証のために使用できる画像としてアプリ

ケーションからダウンロードした画像やアプリケーション

操作時のスクリーンショットなどが考えられる．しかし，

ダウンロードした画像の中にはメッセージアプリケーショ

ンなど個人的な内容のやりとりをするものによって取得さ

れた画像が存在する可能性もあるため，利用者の個人情報

につながらない画像のみを抽出することは困難である．一

方，アプリケーション操作時のスクリーンショットは対象

アプリケーションを限定することによって利用者に無関係

な画像が抽出できる．ブラウザ操作から得られる画像の特

徴としては以下のものがある． 

1) ブラウザでのページ閲覧は自発的行為であり，個人

に特化したものとなるため，利用者の経験・体験と

して記憶しやすい． 

2) Web ページは基本的に不特定多数のインターネット

利用者に公開されているため，画像からスマートフ

ォン端末利用者を特定することは困難である． 

3) 社会的ニュースサイトや旅行サイトなど，個人情報

の表示を必要としないサービスは専用アプリケーシ

ョンで閲覧する時間よりブラウザで閲覧する時間の

方が長い[12]． 

これらの特徴から，認証用に提示する画像に適している画

像を抽出する対象として適している． 

4.2 画像登録 

ブラウザ利用時に記録できる登録候補の画像として，

Web ページの img タグで表示された画像や，画像検索で表

示された画像があるが，本研究では Web ページそのものを

一枚の画像として使用する．閲覧した Web ページにはコン

テンツに関してのテキストや画像などの情報がすべて表示

されており，ページをスクリーンショットとして表示し，

手がかりを示すことで，利用者のページを「閲覧した」エ

ピソード記憶とページで「理解した知識」である意味記憶

の両方の効果が望め，想起に有利になる． 

また，ブラウザを起動して閲覧を行うたびに正解画像，

ダミー画像を含めた提示画像を変化させ，ワンタイムパス

ワードのようにすることでショルダーハッキングへの対策

となる． 

4.3 正解画像選出 

ブラウザ操作時の Web ページのコンテンツへの利用者

の Web ページ表示時間と親指の動作を利用した画面接触

時間から得た最も高い注視継続率を指標として画像を選出

する．Web ページ興味推定手法として利用者に負担をかけ

ず，興味に関する情報を取得する暗黙的手法に Web ページ

の閲覧時間を用いたものが存在する[11]．Web ページ表示

時間が長ければ長いほどそのページに対して興味があり，

注視しているといえる．そのため，利用者の記憶に残りや

すいと推測できる． 

しかし，その画面を利用者が本当に注視していたのかに

ついては判断できず，利用者の記憶に残っていない画像が

正解画像として選ばれる可能性もある．そこで，ページを

閲覧する際にページを止める・読み進めるといった操作な

どをするために，画面に親指が接触する動作に着目する．

これら動作を行っている間はコンテンツを注視していると

考えられる．したがって，Web ページ表示時間と親指の画

面接触時間から注視継続率を求め，注視継続率が最も高い

Webページのスクリーンショットを正解画像として選出す

る． 

 

5. 提案手法 

5.1 システム構成 

 システム構成を図 2 に示す．利用者が端末にインストー

ルされたブラウザで閲覧を行う．Web ページを閲覧する度

に取得した URL，Web ページ表示時間，画面接触時間，注

視継続率をスマートフォン端末内のデータベースに蓄積す

る．利用者が端末を起動後，正解画像となる注視持続率が

最も高い URL とダミー画像となる複数の URL を取得し，

それぞれスクリーンショットを抽出，画像保存領域に保存

し，認証画面に提示する．利用者は提示された画像群の中

から正しく正解画像をタップすることが出来れば認証成功

となる．認証成功後に web ページを閲覧した場合，提示画

像群が更新され，正解画像，ダミー画像ともに閲覧したWeb

ページの情報に基づいて別の画像変化する． 

 

 

 

図 2 システム構成図 

 

5.2 ブラウザによる Webページ閲覧 

 ブラウザを用いて利用者のページ表示時間と画面接触時
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間を記録し，注視継続率を算出する．利用者が閲覧するWeb

ページを<𝑝1，𝑝2， … 𝑝𝑛，>とする． 

ページ表示時間は Web ページのロードが完了から URL

が変更されるまでとした．Web ページ𝑝𝑖に対するロード完

了時の Web ページ表示開始時刻を𝑠𝑝𝑖，遷移時の表示終了

時刻を𝑒𝑝𝑖とするとページ表示時間𝑟𝑝𝑖は以下の(1)式で求め

られる． 

    𝑟𝑝𝑖  =  𝑒𝑝𝑖 − 𝑠𝑝𝑖 …(1) 

 Web ページ𝑝𝑖に対する画面接触時間を求める．𝑝𝑖におい

て親指が画面に触れてから離れるまでの計測時間を<𝑡𝑖1，

𝑡𝑖2， … 𝑡𝑖𝑘， >とすると，画面接触時間𝑡𝑝𝑖は以下の(2)式で

求められる． 

𝑡𝑝𝑖   = ∑ 𝑡𝑖𝑗
𝑘
𝑗=1  …(2) 

 ページ表示時間𝑟𝑝𝑖と画面接触時間𝑡𝑝𝑖を用いて注視継続

率𝑔𝑐𝑖は以下の(3)式で求められる． 

𝑔𝑐𝑖= 
𝑡𝑝𝑖

𝑟𝑝𝑖
… (3) 

5.3 提示画像群の抽出 

 提示画像群である正解画像とダミー画像の抽出を行う．

データベースへ問い合わせ，正解画像になる注視継続率が

最も高い Web ページの URL とダミー画像になるランダム

で選択された URL を選択する．その後，URL からそれぞ

れの Web ページのスクリーンショットを抽出する． 

5.4 認証フェーズ 

抽出したスクリーンショットを提示する．認証作業のイ

メージを図 3 に示す．利用者は提示された画像群の中から

ダミー画像を選択すると認証失敗し，正しく正解画像をタ

ップすることで認証成功となりロックを解除できる．  

 

 

図 3 認証作業のイメージ 

 

6. プロトタイプアプリケーションの実装 

本研究では提案手法を基に，利用者が想起する正解画像

と注視継続率から得られた正解画像が一致するかを確認す

るため，プロトタイプアプリケーションの実装を行った．

データを取得するため，ブラウザの基本機能「戻る」「次へ」

「ホーム」のみを備え，ページ表示時間計測，タッチ時間

計測，注視持続率算出機能を組み込んだブラウザの作成を

行った（図 4）． 

プロトタイプのシステム構成を図 5 に示す．計測したペ

ージ表示時間と画面接触時間から注視継続率を求め，スク

リーンショットサーバのデータベースへデータを送信する．

データベースから注視継続率が最も高い Web ページの

URL とランダムに抽出された URL を取得する．抽出する

際，検索結果画面は除外し，URL が同じものが複数存在し

た場合，最も注視継続率が高い URL を取得した．その後，

ページ上部から 320×568 のサイズでスクリーンショット

を取得し，ブラウザ画面に提示画像群を表示する． 

 

 

図 4 実験用ブラウザ 

 

 

図 5 プロトタイプの構成 

 

7. 基礎実験 

 認証成功には想起する正解画像を一定の時間経過後の認

証時に記憶していることが必要となる．基礎実験として客

観的な注視継続率という計測方法で選択した正解画像が，

利用者の主観的な想起した正解画像と一致するか調査する． 

7.1 実験方法 

被験者はスマートフォン端末のブラウザアプリの扱い

に習熟した本学システム情報科学部の男子学生 5 名(A~E)

である．被験者全員に表 1 の端末を用いて実験を行っても

らった．典型的なスマートフォン操作過程を記録するため，

被験者にまずキーワードを決めてもらい，それに基づく検
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索操作を 10 分間行わせた．そして，以下の指示を守るよう

教示し，キーワードに関する内容の Web ページ閲覧を 10

分間行ってもらった． 

・ロード終了後に閲覧を行う 

・Web ページのコンテンツを注視する際は画面に親指を

接触させたまま注視する 

10 分後，閲覧を終了してもらう．その後，正解画像 1 枚

ダミー画像 3 枚が表示される Web ページに作成された画

像群提示画面へ移ってもらい，最も注視した画像を選択し

てもらった．この一通りの動作を被験者 1 人に対して 3 セ

ッション行ってもらった． 

 

表 1 実験端末 

使用端末 SONY Xperia Z5 SO-01H 

OS Android 6．0 

サイズ 146 ㎜×72 ㎜×7.3 ㎜ 

ディスプレイサイズ 5.2 インチ 

 

7.2 実験結果 

 被験者ごとの成功数を表 2 に示す．全被験者合わせて 5

回正解し，10 回失敗する結果となり，注視継続率と Web ペ

ージの関連付けがうまく行われていないと言える．特に被

験者Dに関しては 1度も正解画像を選択することがない結

果となった． 図 6 に成功した被験者ごと，図 7 に被験者

A から C，図 8 に被験者 D から E の失敗したセッションの

Web ページ表示時間，画面接触時間，注視継続率を示す．

線で囲っている画像は被験者が選択したものである．被験

者が正解したセッションの正解画像は Web ページ表示時

間，画面接触時間共にダミー画像よりも高い傾向にある．

失敗時の特徴として 2 つ挙げられる．1 つ目は Web ページ

表示時間，画面接触時間共に低いにも関わらず注視継続率

が最も高い画像が正解画像として選ばれた場合には失敗が

多いことである．その際，Web ページ表示時間が長い画像

が選択されていることが多く見られた．2 つ目は，注視継

続率に差があるが，Web ページ表示時間，画面接触時間が

正解画像とほぼ同値のダミー画像を選択する場合が多いこ

とである． 

 

表 2 被験者ごとの成功数 

 

 

図 6 被験者ごとの成功時データ 

 

 

図 7 被験者 A-C の失敗時データ 

 

 

図 8 被験者 D – E の失敗時データ 

 

8. 考察 

Web ページ表示時間，画面接触時間共に低いにも関わら

ず注視継続率が最も高くなっている場合が存在する．これ

は，被験者は画面を注視しているが，短時間であったため

注視継続率が高いものの，Web ページ表示時間が長い他の

画像の方が記憶に残ってしまったと考えられる．失敗時に

被験者が選択した画像も Web ページ表示時間が長い画像

が多い．したがって，Web ページ表示時間は Web ページの

注視に関する重要な特徴であるといえる．そのため，一定

時間以下の表示時間の Web ページを正解画像候補から除

外することや，Web ページ閲覧の際の利用者の行動特徴を

用いることで，正解画像と記憶の関連付けを強化・改善す

る必要がある．  

A B C D E

1 失敗 成功 失敗 失敗 失敗

2 失敗 失敗 失敗 失敗 失敗

3 成功 成功 成功 失敗 成功

1 2 1 0 1

セッション

成功数

被験者
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注視継続率には差があるが，Web ページ表示時間・画面

接触時間ともに正解画像とほぼ同値のダミー画像を選択す

る場合がある点について，被験者に「どちらが最も注視し

た Web ページか」という記憶の混乱が生じ，成功数が下が

ったと推測できる．このことから，ダミー画像にも選択の

ための注視継続率に対する閾値を設け，閾値以下の URL を

選択することで改善する可能性があると考えられる．また，

被験者が 1 セッションの 10 分間に閲覧した Web ページ数

が被験者全体の平均で 11 ページと少なかったため，注視継

続率が近い Web ページが提示画像群に多く表示され，利用

者の混乱を招いている可能性もある．この問題に対する改

善策として，以前にブラウザを起動して閲覧した URL も

蓄積していくことでダミー画像候補を増やす方法が考えら

れる．また別の方法として，閲覧した Web ページの URL

とそのドメイン，検索画面で表示された数十件の URL と

そのドメインを取得し，閲覧していないドメインと対応す

る URL をダミー画像として抽出する．この方法を用いる

ことによって利用者は最も注視した正解画像と見たことの

ない Web ページのダミー画像を提示画面で見ることにな

るため，正解画像の判別が容易となり成功数が上がる可能

性がある． 

 

9. おわりに 

 本研究では利用者の Web ページ閲覧挙動を用いたスマ

ートフォン端末向け認証方式の検討として，ブラウザを用

いて利用者が最も注視した Web ページのスクリーンショ

ットを正解画像とし，提示画像群からその正解画像を選択

する方式を提案した．これによって，利用者の記憶の負担

と登録の煩雑さの軽減ができるため，利便性を保つことが

できる．また，利用者のプライベートが特定されない画像

選択や閲覧するごとに提示画像群が変化するため，安全性

も保つことができる． 

 基礎的な評価実験として，被験者に調べたいキーワード

について Web ページを閲覧してもらい，その後自分が一番

注視した URL のスクリーンショットを選択してもらった．

結果として全体で 15 回中 5 回正解画像を選択でき，10 回

が選択できない結果となり，認証としては低い結果となっ

た．現在の提案手法の課題として注視継続率の見直しやダ

ミー画像の選定方法の見直しが必要である． 

今後の課題として，ダミー画像の選定方法に対する改善

案の有効性の調査，注視継続率の算出式の見直しを行い，

被験者を増やして評価を行う．また，スマートフォン端末

での具体的な提示方法についても検討する．また，本提案

手法についてのショルダーハッキングの具体的な攻撃に対

する耐性の調査，および画像認証特有の攻撃である

Educated Guess 攻撃， Intersection 攻撃などに対する調査，

対策についても行う必要がある． 
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