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ITシステムの構成変更計画に対する実行制御システムの提案 
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概要：IT インフラ仮想化技術の進展により，仮想化した IT インフラの構成を動的に変更できるようになった。これ
により，IT システムのメンテナンスにおける IT インフラの構成変更はダウンタイムなしで実行可能となった。一方
で，近年の ITシステムの負荷変動は激しく，予測しにくいため，構成変更中にも ITシステムに問題が発生する場合

がある。その場合，発生した問題が実行中の構成変更の影響によるものか否かに基づいて，一連の構成変更処理の中
断，見直しする対応が必要になる。しかし，ITシステムの大規模化，複雑化により，構成変更による影響範囲の特定，
及び，構成変更中断，見直しの判断は難しく，ITシステム管理者は，誤った判断をする場合がある。本研究では，構

成変更実行中に IT システムに問題が発生した際，構成変更の影響範囲に基づいて構成変更を続行すべきか否かを判
断し，ルールベースで構成変更処理を自動制御する機能を提案する。本研究では，本提案機能を実装し，実ケースで
効果あることを実証した。 
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1. はじめに   

 近年，IT システムの機器コスト削減のために IT システ

ムを構成するハードウェアリソースの仮想化が進んでいる。

この仮想化技術の発展により，IT システムはダウンタイム

なしで，利用するハードウェアリソースを変更できるよう

になった。例えば，サーバの仮想化技術では，物理サーバ

上で動作する仮想的なサーバ(以下，仮想マシンと表記)が，

動作停止なしで別の物理サーバに移行できる。ストレージ

システムの仮想化技術では，サーバからのアクセスを許可

しつつ，データ(ボリューム)を別のハードディスクに移行

させることができる。 

これにより，従来は ITシステムを一時停止して実施して

いたパフォーマンス低下対策のためのハードウェアリソー

スの追加や，OS/ファームウェアのアップデート等による

メンテナンスを，ダウンタイムなしで実施できるようにな

った。例えば，IT システムのパフォーマンス低下対策の場

合，仮想マシンをリソース消費が少ない別の物理サーバに

移行させたり，物理サーバのメンテナンスを実施する場合

は，別の物理サーバに一時的に仮想マシンを移行させて，

空いた物理サーバをメンテナンスしたりする，等の方法を

取ることが可能となった。 

しかし，前述のような ITシステムの構成変更や設定変更

は，各ハードウェアリソースの空き容量や各 IT システムの

リソース消費量を確認し，さらに，今後の消費量を予測し

た上で，決定しなければならない。そのため，IT システム
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管理者は構成/設定変更プラン立案のために，高度な知識と，

多くの時間を要求される。 

 この問題に対し，プラン立案や立案したプランの実行を

自動化する技術が提案されている[1][2][3][4]。 

これらの技術が提案する構成変更は，実行開始から終了

まである程度の時間が必要となるケースがある。そのため，

構成変更中に IT システムの問題を検知した場合，一連の構

成変更処理の中断，見直し等の対応が必要になる場合があ

る。構成変更を中断するか否かは，発生した問題が実行中

の構成変更の影響によるものか否かに基づいて IT システ

ム管理者が判断しなければならない。構成変更の影響とは，

例えば，構成変更を実行する上で発生するハードウェアへ

の負荷やリソースの消費によって引き起こされる，ハード

ウェアやソフトウェアのパフォーマンスの低下等である。 

しかし，近年の IT システムの構成は規模が大きく複雑で

あり，また，構成変更の内容や進捗状況によって引き起こ

す影響も異なる。そのため，構成変更による影響事象の特

定，及び，構成変更中断，見直しをすべきか否かの判断は

難しい。そのため，ITシステム管理者は，中断する必要の

ない構成変更を中断する等，誤った判断をする場合がある。 

本研究では，構成変更プラン実行中に IT システムに問題

が発生した際，構成変更を続行すべきか否か適切に判断し，

構成変更処理を自動制御する機能を提案する。 

 以下，2 章では，関連技術として，構成変更プラン立案・

実行自動化技術とそれらに発生しうる課題について述べ，
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3 章ではそれを解決する提案手法について述べる。4 章で

は，あるユースケースを対象に提案手法を実装して評価し

た結果と，提案手法の有用性について述べる。 

2. 関連技術と本研究が取り上げる課題 

2.1.1 関連技術 

ITシステムのプロビジョニング時や保守時，障害対応時

における構成/設定変更作業は，ITシステムの構成や性能を

熟知した IT システム管理者が，各ハードウェアリソースの

空き容量や各 IT システムのリソース消費量を確認し，さら

に，今後の消費量を予測した上で，決定しなければならず，

高度な知識と，多くの時間を要求されていた。  

この問題に対し，永井ら，金子ら，加藤らは，ITシステ

ムのプロビジョニング時や，障害発生時における構成/設定

変更のプラン立案を自動化する技術を提案している

[1][2][3]。また，頻繁に実行される構成/設定変更の処理を

テンプレート化して自動実行する構成管理ツールやオーケ

ストレータなどの運用管理自動化ツールの研究や提供も多

くされている[4][5][6]。これらの技術を組み合わせること

により，構成/設定変更のプラン立案及び実行を自動化する

ことができる(図 1)。 

 

 

図 1 従来技術による構成変更自動化システムの構成  

Figure 1 The automation system of configuration change by 

the conventional technologies . 

 

これらの技術ではいずれも，どのシステム構成要素に対

して，どのような処理を実行すべきかが，テンプレートに

よって定義されている。そのため，実際の IT システムの構

成情報や状態・パフォーマンス情報に基づいて，テンプレ

ートを具体的な処理に変換することで，構成/設定変更プラ

ン立案や実行処理のテンプレートを異なる IT システムで

再利用可能となっている。 

2.1.2 本研究が取り上げる関連技術の課題 

仮想化技術の発展により，2.1.1 の関連技術に例示される

構成/設定変更プランや実行処理には，IT システムを停止す

ることなく構成/設定変更を実行するものが多く含まれる。

そのため，変更処理中に IT システムで問題を検知した場

合，一連の変更処理の中断，見直し等の対応が必要になる

場合がある。 しかし，構成変更を中断するか否かは，発

生した問題が実行中の構成変更の影響によるものか否かに

基づいて IT システム管理者が判断しなければならない。構

成変更の影響とは，例えば，構成変更を実行する上で発生

するハードウェアへの負荷やリソースの消費によって引き

起こされる，ハードウェアやソフトウェアのパフォーマン

スの低下等である。 

しかし，近年の IT システムの構成は規模が大きく複雑で

あり，また，構成変更の内容や進捗状況によって引き起こ

す影響も異なる。そのため，構成変更による影響事象の特

定，及び，構成変更中断，見直しをすべきか否かの判断は

難しく、IT システム管理者は，中断する必要のない構成変

更を中断する等，誤った判断をする場合がある。 

 関連技術においては，実行した構成/設定変更処理がエラ

ーを返したり，実行できなかったりした場合には一連の処

理を中断するなどの定義が可能である。しかし，変更処理

の実行対象の影響範囲における異常を検知した際の、対処

までは定義できない。 

3. プラン制御システム 

本研究では，構成変更/設定変更プラン立案技術が利用さ

れていることを前提とし，生成したプラン実行中に ITシス

テムに問題が発生した際，プラン実行を続行すべきか否か

適切に判断し，プランによる構成/設定変更処理を自動制御

する機能を提案することを目的とする。 

具体的には，以下の処理を実行するプラン制御システム

を提案する。 

 プランを構成する最小単位処理(以下，タスクと表記)

毎に影響事象を導出する 

 プランを構成するタスク及びその影響事象に基づい

てプラン制御処理(例えば，プランの中断)を実行す

る条件を決定する 

 プラン実行開始後に，ITシステム状態とプランの実

行ステータスを監視し，条件を満たしたプランに対

して，プラン制御処理(例えば，プランの中断)を実

行する 

 提案するプラン制御システムの概要を図 2 に示す。 以

下では，プラン制御システムが事前に有するデータ，及び，

プラン制御システムが実行する具体的な処理の流れを示す。 

 

運用管理自動化ツール

ITシステムモニタリングツール

構成変更プラン立案
ツール

CMDB Performance 
DB

ITシステム

Plan TemplatePlan Template

Data

Plan Generator
Plan

Plan
Plan

プラン用
スクリプト実行

Script Template
pair

Executable
Script

Script Generator
(or Manual)

Script Template

Script Executor

Vol.2017-IOT-39 No.12
Vol.2017-SPT-25 No.12

2017/9/29



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

ⓒ2017 Information Processing Society of Japan 3 
 

 

図 2 プラン制御システム 

Figure 2  Plan Control System. 

 

3.1 プラン制御システムが事前に有するデータ 

 プラン制御システムでは，事前に以下に示す 2 つのデー

タを有していることを前提とする。 

(1) Impact Rule 

Impact Rule は構成/設定変更プラン立案技術によって導

出されたプランを構成するタスクの影響事象を導出するル

ール。タスクの実行によって影響を受けるリソースと発生

する現象が定義される。Impact Rule はタスクの種別ごとに

定義される。例えば，「仮想マシンの Hot Migration」という

タスク種別に対し，「移行先の物理サーバ」というリソース

に「CPU 使用率上昇」という現象が発生することを定義す

る。 

(2) Control Rule Template 

取りうるプラン制御処理と，プラン制御処理の実行条件

の組を導出するための定義。タスクの種別ごとに定義され

る。例えば，仮想マシンの Hot Migration というタスク種別

に対し，「影響事象が異常値になる」かつ「タスクが進行中」

かつ「タスクの進捗率が 90％以下」という条件の場合に「プ

ランを中断する」という処理を実行することを定義する。 

3.2 プラン制御システムが実行する処理 

 プラン制御システムは，構成/設定変更プラン立案技術に

よってプランが導出されると以下の処理を実行する。 

(1) 影響事象の導出 

 プラン制御システムは，構成/設定変更プラン立案技術に

よって生成され，かつ，実行が決定したプランを入力とし，

Impact Analysis Module の処理を実行する。Impact Analysis 

Module は，入力されたプラン，Impact Rule，ITシステムの

構成情報に基づいて，プランを構成するタスク毎に影響事

象を導出する。 

Impact Ruleとそれによって導出される影響事象の例を図 

3 に示す。 

 

 

  図 3 プラン影響事象の導出処理 

Figure 3 Process of deriving impacts of a plan. 
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図 3 に示す Impact Rule2 は，仮想マシンの Hot Migration

を実行した際には，移行先の物理サーバ上で稼動する仮想

マシンの CPU 競合率が上昇することを定義している。ま

た，Impact Rule2 では，CPU 競合率が異常(Error)とみなす

ための判定条件は 80％と定義している。仮想マシン vm1 を

物理サーバ PS2に Hot Migrationするタスク Task1を含むプ

ラン Plan1 を実行する際には，タスク Task1 実行開始後に

物理サーバ PS2 上で動作する仮想マシン vm3 の CPU 競合

時間に影響を与えることを導出し，Plan1 の影響事象リス

ト(Impact list of Plan1)に追記する。 

(2) 制御ルールの生成 

 プラン制御システムは， (1)の影響事象と Control Rule 

Template に基づいて，入力されたプランに対し，取りうる

プラン制御処理とその実行条件を導出する。 

 Control Rule Template とそれによって導出される制御ル

ール(Control Rule)の例を図 4 に示す。 

 

 

  図 4 プランに対する制御ルールの生成処理 

Figure 4  Process of generating control rules of a plan. 

 

図 4 の Control Rule Template1 は，仮想マシンの Hot 

Migration をタスクとして含むプランに対する制御ルール

を生成するためのテンプレートである。Control Rule 

Template1 は，(1)で生成した影響事象で異常な値を観測し

(図 4 では”Error”と表現)，かつ，Hot Migration のタスク

のステータスが”running(実行中)”であった場合に，プラン

の実行を中断するというルールを生成することを示す。こ

の Control Rule Template1 と図 4 の Impact list of Plan1 から

生成される図  4 のプラン Plan1 に対する制御ルール

(Control Rule)は図 4 の Control Rule1-1～4 の 4 つとなる。 

例えば、Control Rule1-1 は、仮想マシン vm3 の CPU 競合

率が異常状態になり、かつ、タスク Task1 が実行中であっ

た場合は、プラン Plan1 を中断するというルールとなる。 

(3) プラン制御実行 

プラン制御システムは，プランの実行が開始されると，(1)

の影響事象とプラン実行のステータスを，監視し，(2)の制

御ルール(Control Rule)の条件(Condition)をすべて満たした

場合に，プランを制御する処理を実行する。 

プラン制御の処理フローの例を図 5 に示す。 

図 5 では，まず，プラン制御システムの Plan Controller 

Module が IT システムのパフォーマンス異常のイベントや

プラン実行開始イベントなどを受信する(図 5(3-1))。Plan 

Controller Module は，受信したイベントが制御ルール

(Control Rule)の条件に合致した場合，制御ルールの各条件

のステータスを「True」に更新する(図 5(3-2))。5 の場合，

Control Rule 1-1 の条件に合致したイベントを受信したので

ステータスを更新する。Control Rule 1-1 の条件のステータ

スがすべて「True」になった時点で，Control Rule 1-1のAction 

for plan control に記載された制御処理「Plan1 の中断」の命

令を，タスクを実行しているツールに発行すし(図 5(3-3))，

タスクを実行しているツールは「Plan1 の中断」の処理を対

象となる IT システムに対して実行する(図 5(3-4))。 

 

 

  図 5 プラン制御処理 

Figure 5 Process of controlling of a plan. 

 

以上で提案したシステムにより，構成/設定変更プラン立

案技術で生成したプランによる構成変更中に IT システム

や提供する ITサービスの問題を検知した場合に，検知した

問題がプラン実行の影響によるものか否かを判定し，プラ

ンの影響による場合にのみ，プラン全体を中断するなどの
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プランの自動制御を実現することができる。 

4.  実装・評価 

 本研究では，3 章で提案したプラン制御システムの一部

を実装した。また，実装したシステムを用いて，特定のユ

ースケースを実現できるか否かを評価した。本章では，実

装したシステムとその評価について述べる。 

4.1 実装 

 本研究では，3 章で提案したプラン制御システムのうち，

制御ルール生成後の処理を実装した。実装した範囲，及び

構成を図 6 に示す。 

 

 

  図 6 本研究のプラン制御システムの実装範囲 

Figure 6 The coverage of implements of plan control system 

in this research. 

 

提案するプラン制御システムを VMware社のサーバ仮想

化環境に適用することを想定して実装を行った。ITシステ

ムの性能・状態情報の管理ツール(図 2 の IT システムモニ

タリングツールにあたる)として vCenter Server[7]を使用し

た。運用自動化ツール(図 2 の運用自動化ツールにあたる)

は今回使用せず，プランの制御処理は vSphere Web services 

SDK[8]を利用して vCenter Server に対して直接制御を行っ

た。また，プランの実行ステータス情報の管理は，Plan 

Controller Module に実装し，vCenter Server からタスクの開

始，終了イベントを SNMP トラップイベントとして Plan 

Controller Module に送信することで実現した。 

Plan Controller Module の処理概要を以下に示す。 

(1) Plan Controller Module はプランが実行されると

SNMP トラップの受信待ち状態で待機する。 

(2) vCenter Server はタスク開始/終了時に SNMP トラッ

プイベントを Plan Controller Module に送信し， Plan 

Controller Module はトラップイベントを受信すると，プラ

ン及びプランを構成する各タスクの進捗状況を更新する。 

(3) vCenter Server は ESX サーバのメモリ使用率が閾値

超過時に，SNMPトラップイベントを Plan Controller Module

に送信し，Plan Controller Module はトラップイベントを受

信すると，受信したイベントが制御ルールの条件に合致し

ていた場合は，該当する制御ルールの条件を「True」状態

に更新する。この時，制御ルールの条件がすべて「True」

となった場合には，制御ルールに記述されたプラン制御処

理を， vSphere web services SDK を介して，vCenter Server

に対して実行する。 

4.2 評価実験 

本研究では，以下のユースケースを想定し，実装したプ

ラン制御システムが想定どおり動作するかを検証した。 

(1) ユースケースシナリオ 

<事前準備> 

  仮想マシンの Hot Migration 中に，移行中の仮想マ

シンのメモリ使用率が Error 状態(仮想マシン移行

開始後，メモリ使用率が 1 分間 95％以上になると

予測される状態)になった場合，プランを中断する

制御ルールテンプレートを用意する。 

<メインシナリオ> 

 ITシステム管理者が，ESX サーバのメンテナンスを

実施するために，ある ESX サーバ及びデータスト

ア上のすべての VM を別の ESX サーバ及びデータ

ストアに Hot Migration させる構成変更プランを実

行する。 

 プラン実行中に移行中の仮想マシンのメモリ使用

率が Error 状態になったため，プラン制御システム

がプランを中断する。 

(2) 実行環境 

評価実験でプラン制御システムを適用した管理対象 IT

システムを図 7，及び，表 1，表 2 に示す。 

 

 

図 7 評価実験における管理対象 IT システム 

Figure 7  Managed IT system in the evaluation experiment. 

 

表 1 評価実験の管理対象 IT システムのスペック(1) 

Table 1  Spec of Managed IT system in the evaluation 

experiment (1). 

 ESX 

Server1 

ESX 

Server2 

VM11 VM12 VM21 

CPU 2.40GHz 

16 Core 

2.40GHz 

16 Core 

8 Core 8 Core 8 Core 

Memory 32GB 32GB 16GB 8GB 16GB 

HDD 500GB 500GB 45GB 45GB 35 GB 

OS ESXi 5.5 ESXi 5.5 CentOS 

6 

CentOS 

6 

CentOS 

6 
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表 2 評価実験の管理対象 IT システムのスペック(2) 

Table 2  Spec of Managed IT system in the evaluation 

experiment (2). 

 Datastore1 Datastore2 

Capacity 457.0GB 459.5 GB 

Interface SATAⅡ/300 SATAⅡ/300 

回転数 7200r/min 7200r/min 

 

管理対象 IT システムは VMware 社の仮想化サーバであ

る ESX サーバ 2 台とその上で動作する仮想マシン 3 台と

する。ESX サーバには，DAS (direct-attached storage)をスト

レージとするデータストアが 1 つずつ割り当てられている。

また，各仮想マシンは定常的にメモリ負荷がかかっており，

そのメモリ負荷は各々，VM11が約 10GB(使用率：約 63%)，

VM12 が 5GB(使用率：約 63%)，VM21 が 8GB(使用率：約

50％)となっている (メモリ負荷は stressコマンドによる) 。 

 

(3) 評価対象プランと制御ルール 

評価実験で実行するプランを図 8 に示す。 

適用するプランは，仮想マシン VM11，及び，VM12 を

ESX server1 及び Datastore1 から ESX server 2，及び，

Datastore2 に Hot Migration するものとする。  

 

 

図 8 評価実験における構成変更プラン 

Figure 8  The configuration change plan in the evaluation 

experiment. 

 

評価実験で適用する制御ルールを図 9 に示す。 

 

 

図 9 評価実験における制御ルール 

Figure 9  The control rules in the evaluation experiment. 

評価実験で適用した制御ルールは，仮想マシンの移行先

の ESX サーバにおいて，予測外の負荷が発生し，仮想マシ

ン移行後に ESX サーバのメモリ使用率が 95％以上になる

と予測される状態になった場合に実行中のプランを中断す

るという制御ルールである。 

本実験の場合，移行仮想マシン VM11, VM12 のメモリ使

用量はそれぞれ約 10GB，約 5GB であり，移行先の ESX サ

ーバ ESX Server 2 の総メモリ容量が 32GB であったことか

ら， 

95-(10GB+5GB)／32GB×100 = 48.125 (%) 

が ESX Server 2 のメモリ使用率が Error であると判断す

る閾値となる。 

vCenter Server のアラーム設定の制約により，本実験では

ESX Server 2 のメモリ使用率のアラームのトリガ条件を

「50%以上が 1 分間続いた場合」とした。 

(4) 実験実施手順 

① 各仮想マシンに，各々stress コマンドで以下のように

メモリ負荷をかける。 

 VM11: 10GB (コマンド:stress –m 2 –vm-bytes 5120M) 

 VM12: 5GB (コマンド:stress –m 1 –vm-bytes 5120M) 

 VM21: 8GB (コマンド:stress –m 1 –vm-bytes 8192M) 

② 図 9 プランを vCenter Server から実行する。 

③ ②とほぼ同時刻に VM21 に，stress コマンドで以下の

ように追加のメモリ負荷をかける。 

 VM21: 4GB(コマンド:stress –m 1 –vm-bytes 4048M) 

 

4.3 実験結果と考察 

評価実験実行時の仮想マシン VM11，VM12，VM21，及

び ESX サーバ ESX Server 2 のメモリ負荷の推移と，タスク

実行開始時刻，ESX サーバのアラーム発生時刻，プラン中

断(タスクキャンセル)時刻の関係を図 10 に示す。 

 

図 10 評価実験結果 

Figure 10  The result of evaluation experiment. 
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本実験では，仮想マシンの移行先 ESX サーバ ESX server 

2 でメモリ使用率のエラーアラームが発生してから，プラ

ンの中断処理を完了する (vCenter Server が 2 つの Hot 

Migration タスクの中断処理を完了する)までを約 1分 52秒

で実行できることを確認した。この結果から，提案システ

ムによって，仮想マシンを Hot Migration するプランの実行

中に，移行先の ESX サーバでメモリ負荷が異常上昇した

際，自動でプランを中断するというプラン制御システムの

１ユースケースが成り立つことを実証できた。 

5. おわりに 

本研究では，構成変更プラン実行中に IT システムに問題

が発生した際，構成変更を続行すべきか否かを構成変更の

影響事象を考慮して適切に判断し，構成変更処理を自動制

御するシステムを提案した。これにより，近年規模が大き

く複雑になっている IT システムに対し，構成変更中断，見

直しの判断を短時間で実施できる，かつ，誤判断を減らす

ことができる。 

本研究では，提案したシステムの一部を実装し，評価実

験を行った。その結果，特定の 1 つのユースケースにおい

て，提案システムが有用であることが実証できた。 

本手法は制御ルールテンプレートを事前に用意するこ

とが前提となる。今後の課題としては，制御ルールテンプ

レート作成の容易化手法の検討が挙げられる。また，本研

究では，1 つのユースケースを取り上げ，提案システムの

有用性を評価したが，今後は適用ユースケースのリストア

ップと本システムを適用した場合の有用性評価が必要とな

る。 
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