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概要：SOUPS（Symposium On Usable Privacy and Security）はセキュリティとプライバシのユーザビリ

ティに特化した内容を扱う国際会議である．2017年 7月 12日から 14日に米国サンタクララで開催され

た SOUPS2017（Thirteenth Symposium On Usable Privacy and Security）では，パスワード、IoT，モ

バイル端末での支払い，開発者向けユーザビリティ，ユーザの振る舞い，フィッシングなど多岐にわたる

発表がされた．本稿では SOUPS2017の概要や発表された論文についての概要を報告する．

SOUPS2017（Thirteenth Symposium On Usable Privacy and Security）
Report
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1. はじめに

近年では、セキュリティやプライバシに関する分野の難

関国際会議である USENIX Security Symposiumや ACM

CCS、NDSS、IEEE Symposium on Security and Privacy

において人間にかかわる論文が多く投稿されており、また

一方で HCI（Human Computer Interaction）の分野の難

関国際会議である ACM CHI や UIST でもセキュリティ

やプライバシに関する論文も多く発表されており、人間と

セキュリティ・プライバシに関係性に関する研究が盛んに

なってきている。SOUPS（Symposium On Usable Privacy

and Security）は「人間とセキュリティ・プライバシ」に

焦点をあて、セキュリティとプライバシに関してのユーザ

ビリティ扱う国際会議である。

本稿では 2017年 7月 12日から 14日まで米国サンタクラ

ラで開催されたThirteenth Symposium On Usable Privacy

and Security (SOUPS 2017)の参加報告を行う。

SOUPS 2017はUSENIXが主催しており、2017 USENIX

Annual Technical Conference（ATC）と併催された。2014

年からUSENIXの主催となっているが、最初の開催である
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2005年から 2013年までの 9年間はACMからProceedings

が発行されていた。例年は 7月に開催される。また SOUPS

自体も併催のWorkshopやTutorialを用意しており、Work-

shopの内容は今後研究が期待される分野などが反映され

たものとなっている。Workshopと Tutoriaは SOUPS本

会議の前日に開催された。各Workshopと Tutorialは以下

の通りである。

• 2nd Workshop on Inclusive Privacy and Security

(WIPS 2017)

• 3rd Workshop on Security Information Workers

(WSIW 2017)

• Who Are You?! Adventures in Authentication (WAY

2017)

• Tutorial: Managing Password Managers: Usability

Challenges Introduced by a Usable Security Solution

• Tutorial: An Overview of Usable Privacy Technolo-

gies, Tools and Findings coming out of Recent Re-

search at CMU

SOUPSの特徴として、最初に開催された 2005年より発

表された論文がWebで無償公開されている点がある。今

回も SOUPS 2017のWebサイト上でダウンロードできる。

加えて、USENIXが主催になってからは各発表の音声や発
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表スライドの公開も行われており、情報の公開が積極的に

行われている [1]。

SOUPSに関連する分野の研究者は HCI分野で研究をし

ていた方々も多く、これまで人間に関する研究を行っていな

かったセキュリティ・プライバシの研究者の参入を促すため

の方策も取られている。Call for Papersにおいて、投稿者が

1度読むことが勧められている文献に”Common Pitfalls in

Writing about Security and Privacy Human Subject Ex-

periments, and How to Avoid Them”が挙げられている。

この文献では人間に関連した実験を行いそれを論文化する

際に陥りがちな項目を挙げ、それらへの対策が記載されて

おり、セキュリティとプライバシに人間の視点を加えた研

究を行うときには目を通しておいて損はない文章となって

いる [2]。

2. 投稿・採録関連の状況

2.1 プログラム委員会

Technical Papers Co-Chairs を Carleton University の

Sonia Chiassonと University of Bonnの Matthew Smith

の 2名が務めた。例年、2名がTechnical Papers Co-Chainrs

を務めている。

Technical Papers Committee は 32 人で構成されてい

た。委員の中には、USENIX Security SymposiumやACM

CCS、NDSS、IEEE Symposium on Security and Privacy

の PCを務める方も多く、分野を絞った国際会議でありな

がら世界のトップ研究者が集まる場となっていることがこ

こからもわかる。

2.2 投稿・採録件数

98本の論文が投稿され、26本の論文が採録された [3], [4],

[5], [6], [7], [8], [9], [10], [11], [12], [13], [14], [15], [16], [17],

[18], [19], [20], [21], [22], [23], [24], [25], [26], [27], [28]。採

録率は 26.5%となっている。

採録本数は 2016年の 22本から増え 26本となっており、

これまでの SOUPSでの最多採録本数となっている。2014

年より採録本数が 21、22、22、26と 20本を超えてきてい

る一方で、採録率はそれぞれ 27%、24%、28%、26.5%とこ

れまでの 20%-30%程度を保っており、また 2015年と 2016

年がこれまでの最多採録本数であったことからも、本分野

の活発さがうかがえる数字となっている。

2.3 受賞論文

SOUPS ではいくつかの種類の論文賞がある。今回の

SOUPSではDistinguished Paper Awardと IAPP SOUPS

Privacy Award が論文についてあたえられた。また昨年

新設されたポスター発表に対する Distinguished Poster

Award、本分野で活躍する学生を表彰する John Karat Us-

able Privacy and Security Student Research Award の 2

つも引き続き授与された。

Distinguished Paper Award

Elmer Lastdrager, Ines Carvajal Gallardo, Pieter Har-

tel, and Marianne Junger , ”How Effective is Anti-

PhishingTraining for Children?”[13]

IAPP SOUPS Privacy Award

Bram Bonn, Sai Teja Peddinti, Igor Bilogrevic, and

Nina Taft, ”Exploring decision making with Android’s

runtime permission dialogs using in-context surveys”[7]

2.4 ポスター発表

SOUPSではポスターセッションも開催される。今回は

37本の申し込みに対して、25本のポスターが採択され発

表された。日本からは 1本の発表があった [29]。

3. 発表論文の紹介

26本の論文は 6つのセッションに分けて発表がされた。

セッションタイトルは以下のようになっており、ここから

も近年の研究動向うかがえよう。

• Authentication

• Specific User Populations

• Mobile

• Behaviour

• Attacks and Defense

• Privacy

SOUPS2017では、これまでよりも強く「Replication Pa-

pers」の投稿が推奨されていた。Call for Papersにおいて、

同じプロトコルと同じサンプルでReplicationを行う「Full

replication」、1つの要素について違いを設けて比較をする

「Variation」、研究ゴールを同じように設定しながら異なる

設計で実現する「Triangulation」と 3つに細分化して示さ

れていた。分野として、広く一般のユーザを対象にした研

究から職業といった属性など、ユーザを絞った研究にシフ

トする様子がうかがえる。

Mayer らの研究 [15] では、SOUPS2010 で発表された

Florencioらのパスワードの構成ポリシに関する論文に対

して、2016年の現在では状況がどう変わっているかを調査

した。調査対象を Florencioらの論文と同様に米国のWeb

調査においたことに加え、ドイツでの調査を加えた結果と

なっている。Replication Worksとして典型的な例となる

ことが予想される。

ユーザ属性を絞った研究も複数あった。Acarらの論文 [3]

ではソフトウェア開発者に焦点を当てた研究を行っており、

Lastdragerらの論文 [13]では子供、Conwayらの論文 [10]

では銀行従業員と、研究の内容は異なるものの、裾野の広

まりを感じさせるものとなっている。

新たな技術要素や、新しい分野での人間的側面といった、

新しい要素に向けての研究も引き続き行われている。Zeng
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らの論文 [28]ではスマートホームのユーザがセキュリティ

とプライバシについてどのように考えているかの調査を行

い、Naeiniらの論文 [16]では IoTセンサーに囲まれた生活

でどういった情報が観測されているかの認識についてユー

ザ調査を行うなど、IoTについてのユーザの認識などに対

する調査研究があった。同じくユーザの認識についての調

査であるが、Bloomらの論文 [6]では自動運転を行う自動

車に関してのユーザのプライバシ情報をユーザ自身がどう

認識しているかを調査している。Gallagherらの論文 [12]

では、Torの利用について専門家と非専門家で認識にどれ

だけの相違があるかを調査した。これらのように、新たな

技術要素に対してユーザの認識や行動を調べる研究も引き

続き盛んにおこなわれていた。

4. まとめ

SOUPSが焦点に当てている「人間とセキュリティ・プ

ライバシ」は今後ますます研究が盛んになる分野であると

考えられる。今後、こういった分野での研究を行うにあた

り、本稿が一助になれば幸いである。セキュリティ心理学

とトラスト（SPT）研究会では SOUPSで発表された論文

を紹介する SOUPS論文読破会を開催している。ご興味が

ある方はこちらもご覧いただきたい。またコンピュータセ

キュリティ（CSEC）研究会と SPT研究会が共催するコン

ピュータセキュリティシンポジウム（CSS）では併催ワー

クショップとしてユーザブルセキュリティワークショッ

プ（UWS）が開催されるなど、日本でも「人間とセキュリ

ティ・プライバシ」の研究が広まっている。本分野のます

ますの発展を願いたい。

2018年の SOUPSはこれまでと異なりUSENIX Security

Symposiumと連続で開催される予定であり、2018年 8月

12-14日に SOUPS 2018、8月 15-17日にUSENIX Security

Symposiumがそれぞれ米国ボルチモアで開催される。
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