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1.研究背景

近年インターネットの普及に伴い、インターネット
上の攻撃は増加、多様化する傾向にある。この巧妙で多
様化する攻撃の中で最も多い手口の一つがDoS(Denial
of Service)/DDoS(Dstributed DoS)攻撃である。通常、
DoS/DDoS攻撃パケットは、クライアントへのサービス
を提供する HTTP, DNS, SMTPといった well-known
ポートと呼ばれるポートに集中しており、攻撃のみな
らず、サーバを破壊するためのセキュリティホールや
踏み台となるような設定手段を探すための手段として
も用いられる [1]。
これを防御する手段の一つとして、通信ログを解析

し攻撃を検知するといった手法が考えられる。しかし、
この手法は明確に攻撃性が認められる通信の取得、大
規模な通信ログを取得する環境、個人情報保護などの
観点から未発達な部分が多い。そこで、本研究では信
州大学のネットワークに対し仮想的な攻撃を行い、信
州大学で運用されている UTM(統合脅威管理:Unified
Threat Management 　以下、UTM) 装置に記録され
た通信ログに対し自己組織化マップを用いデータマイ
ニングを行った。本論文では対象ネットワークの概略、
攻撃、データマイニングの手法、及び結果について述
べる。

2.目的と概要

通常のセキュリティの手段として、ポリシーに基づ
いた通信の制御を行うFireWallや IPS(侵入防止システ
ム:Intrusion Prevention System)/IDS(侵入検知システ
ム:Intrusion Detection System)、UTM装置のような
装置が運用されている。これらの装置は様々な通信に
対して多くの機能を提供しているが、多くの場合、閾
値やシグネチャーパターンに基づいた制御である。し
かしこの防御方法では、シグネチャーパ ターンの開発
や高帯域、高速通信においてはボトルネックになるこ
とが非常に多い。また近年これらの装置をすり抜ける
攻撃も増加している。
そこで我々の研究では、このような問題を解消する

ようなセキュリティエンジン、機器の研究開発を行っ
ている。このために、トラフィクログの解析時に教師
データとして使用するための攻撃の通信が必要になっ
てくる。そこで、模擬的な攻撃環境のを開発しDNSに
対する DDoS攻撃を仕掛け、それを含むトロフィック
ログに対し自己組織化マップを用いたデータマイニン
グを行った。

†信州大学大学院総合理工学研究科工学専攻電子情報システム工
学分野

‡信州大学総合情報センター

3.理論

本章では前知識として、研究環境、攻撃の手法、デー
タマイニングの手法の一つの自己組織化マップの説明
を行う。
3.1.研究環境

図 1: 信州大学のネットワークの形態

本研究を行うためには大規模なトラフィックログデー
タを入手する必要がある。しかし現実に運用されてい
る大規模なネットワークのトラフィックログデータの
入手は難しい。また通信事業者のような組織は個人情
報保護や通信事業法の観点からこのようなトラフィッ
クログデータを解析することは困難である。そこで今
回は信州大学全域における通信ログを利用することに
した。
信州大学は総合大学であり図 1からもわかるように

長野 (工学部)、長野 (教育学部)、松本、上田、伊那と
５つのキャンパスが長野県内の様々な場所に点在して
おり各キャンパスの通信を接続するため大規模なもの
となっている。このため、各キャンパスの通信が長野
(工学部)に集まり、長野 (工学部)にある総合情報セン
ターからインターネットへと接続する構成になってい
る。ネットワーク利用者の規模は学生、教職員を含め
14,437人である 1。これは地方自治体と同等の規模と
言える。通信量は 1日に 2億セッション以上である。
3.2.攻撃の手法
本研究にはトラフィックログの解析を行う際に教師

データとなる攻撃の通信が必要となる。しかし攻撃と
1信州大学 : 広報・刊行物 大学概要 2017
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わかっているデータを含む通信を定期的に入手するこ
とは困難である。そこで教師データとして利用するた
めの攻撃環境を開発することとした。
[6]によると、近年では 2016年の 9月にMiraiと呼

ばれるボットネットによるDDoS攻撃が話題になった。
表 1に示すのはMiraiの攻撃の種類である。今回この
中から、DNSに対するリゾルバフラッド攻撃環境の開
発を行った。

表 1: Miraiの攻撃の種類 [6]
種類 特性
UDPフラッド UDPパケットを大量に送

り付ける攻撃
VSEフラッド ゲームエンジン Source

Engine」に対するUDPフ
ラッド攻撃

DNSリゾルバフラッド DNSに存在しないドメイ
ンの名前解決要求を送り付
ける攻撃

SYNフラッド SYNパケットを大量に送
り付ける攻撃

ACKフラッド ACKパケットを大量に送
り付ける攻撃

TCP STOMPフラッド PSH パケットと ACK パ
ケットを大量に送り付ける
攻撃

GRE IPフラッド GREプロトコルでカプセ
ル化されたパケットを大量
に送り付ける攻撃

GRE イーサネットフラッド イーサネットとGREプロ
トコルでカプセル化された
パケットを大量に送り付け
る攻撃

プレーン UDPフラッド ヘッダなどを省略して高速
化したUDPフラッド攻撃

HTTPフラッド HTTP リクエストを大量
に送り付ける攻撃

攻撃環境を構築する前にまずローカルな環境でDNS
サーバの設定と攻撃が正常に行われているのかを確認
した。DNS サーバの設定では意図しない外部との通信
が行われていないか、特に権威サーバに対して問い合
わせをしていないか、またDNSサーバとしての機能が
正常であるかの確認をした。図 2は工学部にある総合
情報センター内に設置した攻撃環境の概略である。
図 2にあるように攻撃の PCは信州大学外部の IPア

ドレスに設定した。信州大学内部に攻撃 PCを設置す
ることも可能であったが、攻撃は信州大学外部からあ
るものと仮定し環境の構築を行った。攻撃 PCから送
られた通信は、ルーターを通り、SINETルーターを経
由し、信州大学内のルーターを通り UTMを通り信州
大学内部に設置されたDNSサーバへと送られる。この
時 UTMで記録されたすべてのトラフィックログを解
析に用いる。
攻撃は DNSに対する DDoS攻撃を再現した。その

中の特にDNSリゾルバフラッド攻撃を再現した。単一
IPアドレスからの攻撃であるとUTMの機能で直ぐに
攻撃が判別できてしまうため検証としては好ましくな
い。しかし、DDoS攻撃に十分と言えるほどの大量の
PCを用意することは難しい。そこでUDPパケットの
送信元 IPアドレスの部分を偽装するプログラムにする

図 2: 信州大学総合情報センターに設置した攻撃環境
の概略

ことで一台の PCで模擬的な DDoS攻撃を再現した。
3.3.自己組織化マップ
トラフィクログの解析には自己組織化マップ (Self-

Organizing Maps:以下、SOM) を利用した。[2] より
SOMは以下のような特徴を示す。SOMは高次元のデー
タ間に存在する非線形な統計学的関係を、簡単な幾何
学的関係を持つ像に変換する。それらは通常は 2次元
のニューロンの格子状に表示されるため、高次元空間
の可視化に用いることが可能である。また、これらの多
次元のデータを予備知識なしでクラスタリングするこ
ともできるため、高次元の情報を視覚化することがで
き、データ同士の関係が人間にとって直感的に理解しや
すくなる。 SOMのこのような特徴を利用しトラフィッ
クログの情報をパラメータとして与え解析を行った。
次に [3]より somの理論を数学的に説明する。図 2

は SOMの構造イメージである。

図 3: SOMの構造イメージ
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I 次元の多変量データがN 個あるとする。そこから
t番目に取り出した観測変数ベクトルを

x(t) = (x1(t)x2(t)...xi(t)...xI(t))
‘ (1)

と表現する、各観測変数は平均 0、分散 1に標準化さ
れることが多い。ここで iは観測変数の添字であり、1
から I まで動く。iは第１層のユニットの添字である。
I は観測変数の数である。I は第１層のユニットの数で
もある。
tはオブザベーションの添字である。しかし tは１か

らN まで動くわけではない。N 個のデータは収束する
まで、何度も繰り返し使用される。したがって、通常、
tは N よりもずっと大きい値まで動く。このため tは
時間の添字とも呼ばれる。
時間 tにおける第２層の j 番目のユニット状態は

mj(t) = (m1j(t)m2j(t)...mij(t)...mIj(t))
‘ (2)

と表現される。ここで j は第２層のユニットの添字で
あり、ユニット数は J 個である。mij(t)は第１層の i
番目のユニットに関する第２層の j 番目のユニットの
重みである。したがって第２層のユニットは、すべて
の第１層のユニットと結合していることになる。
ここで x(t)と J 個のmj(t)の差のノルムを次々に比

較して、その最小値

||x(t)−mc(t)|| = min
j

||x(t)−mj(t)|| (3)

を求める。ただし最小値を与える j を cと呼ぶ。つま
り c番目のユニットの重みが x(t)に一番似ているとい
うことになる。
ユニット cに着目し、時期 tから t+1に向けて、第

２層ユニットの重みを変更する。ただしこの時ユニッ
ト cが最も x(t)の影響を受けるようにしたい。また、
その近傍ユニットはその近さに応じて順次 x(t)の影響
を受けるようにしたい。そして、cから遠いユニットは
x(t)の影響を受けないようにしたい。
この要請を実現するためにユニットの重みに

mj(t+1) = mj(t)+α(t) ∗hcj(t) ∗ (x(t)−mj(t)) (4)

という変更を施す。ここで α(t)と hcj(t)は 0以上１以
下の重みである。α(t) = 1,hcj(t) = 1と置くと、この式
はmj(t+1) = x(t)となり、mj(t+1)が x(t)の影響を
完全に受けることになる。したがって α(t)とmj(t+1)
に対する x(t)の影響の強さを表現した係数である。
hj(t)はユニット cとユニット jとの近さを表現した

関数 (遠ければ遠いほど値が０に近づく関数)であり

hcj(t) = exp(−||rc − rj ||2/2σ2(t)) (5)

が用いられる。ここで rc と rj は、それぞれ cと j の
位置ベクトルである。rc = rj のとき、この関数は最大
になり、値は１となる。
σ2(t)は時間とともに減少する関数である。この値が

大きいときには、ユニット cの変化が周囲に波及しや
すく、値が小さいときには変化が周囲に波及しにくい。

最初から σ2(t)の値を小さく設定するとマップはす
ぐに収束する。しかし隣り合ったユニットの類似性が
なくなり、全体として無秩序なマップになってしまう。
最初は大きめに設定し、時間とともにだんだん小さく
すると良い結果が得られることが多い。
(3)の式の α(t)も、σ2(t)と同様に、時間とともに減

少する関数である。たとえば

α(t) = max(1− 1/T, 0) (6)

が使われる。T は変化が持続して欲しい時間である。
1000回まで重みを変更したい場合は T ＝ 1000とする。

4.実験

本章では、実験で行った攻撃、攻撃時のネットワー
クの動作、データマイニングによる解析結果、不審な
攻撃の判定について説明する。
4.1.攻撃内容
攻撃は 2017年 6/19から 6/30にかけて行った。6/19

から 6/23にかけては攻撃の IPアドレスを 4つに指定
し、徐々に攻撃回数を増やしながら実施した。6/26か
ら 6/30にかけては IPアドレスをランダムにし同じく
徐々に攻撃回数を増やしながら実施した。表 2は固定
した 4つの IPアドレス、表 3は攻撃日時と回数の詳細
である。

表 2: 設定した 4つの詐称 IP
128.64.32.16

168.86.66.91

77.111.222.99

10.2.77.140

表 3: 試験攻撃を行った日時と回数
日付 時間 攻撃回数 IP

2017/06/19 19:28:17 100,000 4

2017/06/20 19:13:38 250,000 4

2017/06/21 19:16:37 500,000 4

2017/06/22 19:09:24 750,000 4

2017/06/23 14:12:05 1000,000 4

2017/06/26 19:09:29 100,000 ランダム
2017/06/27 19:33:31 250,000 ランダム
2017/06/28 19:23:23 500,000 ランダム
2017/06/29 19:19:57 750,000 ランダム
2017/06/30 17:54:20 1000,000 ランダム

4.2.攻撃結果
6/19から 6/31日にかけて攻撃を行った際、IPアド

レスを 4つに設定して 1,000,000回攻撃を行った 6/23
の結果と、IPアドレスをランダムに設定して攻撃を行っ
た 6/30の結果を掲載する。

• 6/23の結果 (IPアドレス 4つ)

　図 4は攻撃実験を行った 6/23の UTMの CPU
の変化、図 5 は攻撃実験を行った 6/23 の UTM
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の totalsessionの変化である。6/23について攻撃
は 14:12:05 に行ったが図 4 を見るとその前後で
cpu使用率が増加していることがわかる。図 5の
totalsession については UTM の性質上 4 つ攻撃
IPがそれぞれ１つのセッションとしてまとめられ
てしまうため上昇はしていない。

図 4: 6/23の UTMの CPUの変化

図 5: 6/23の UTMの totalsessionの変化

• 6/30の結果 (IPランダム)

　図 6は攻撃実験を行った 6/30の UTMの CPU
の変化、図 7は攻撃実験を行った 6/30のUTMの
totalsessionの変化である。6/30について攻撃は
17:54:20に行ったが 図 6を見るとその前後で cpu
使用率が増加していることがわかる.。図 7を見る
と、この日は IPアドレスをランダムに設定し攻撃
を行ったため攻撃の前後で totalsessionが上昇し
ていることがわかる。以上のことから攻撃を行っ
た際信州大学のネットワークに対し負荷をかける
ことに成功している。

図 6: 6/30の UTMの CPUの変化

図 7: 6/30の UTMの totalsessionの変化

4.3.自己組織化マップによる解析結果
本章では、6/19から 6/30にかけて攻撃を行った際

に取得したトラフィクログについての解析結果を掲載
する。
図 8は、解析に用いるUTMのトラフィックログの一

部である。青でハイライトされた部分が１セッションの
情報である。表 4に示した sentbyte, rcvdbyte, srcport,
dstportの 4つの情報を SOMのパラメータとし解析を
行った 。図 9から図 16は、解析結果の一部である。青
い点は１つのセッションを示し赤い点は自作した攻撃
のセッションを示す。その中で、IPアドレスを 4つに
設定して 1,000,000回攻撃を行った 6/23の結果と、IP
アドレスをランダムに設定して攻撃を行った 6/30の結
果を掲載する。

図 8: UTMのトラフィックログの一部
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表 4: パラメータとして使用したトラフィックログの４
つの要素

sentbyte 送信バイト数
recvdbyte 受信バイト数
srcport 送信元のポート番号
dstport 送信先のポート番号

• 6/23、10分間の解析結果 (IPアドレス 4つ)

　図 9は 6/23の 14:10:00から 14:19:59の 10分間
の SOM出力結果、図 10は図 9の攻撃セッション
を含むクラスタの拡大である。

• 6/23、1時間の解析結果 (IPアドレス 4つ)

　図 11は 6/23の 14:00:00から 14:59:59の 1時間
の SOM出力結果、図 12は図 11の攻撃セッショ
ンを含むクラスタの拡大である。

• 6/30、10分間の解析結果 (IPアドレスランダム)

　図 13は 6/30の 17:50:00から 17:59:59の 10分
間の SOM出力結果、図 14は図 13の攻撃セッショ
ンを含むクラスタの拡大である。

• 6/30、1時間の解析結果 (IPアドレスランダム)

　図 15は 6/30の 17:00:00から 17:59:59の 1時間
の SOM出力結果、図 16は図 15の攻撃セッショ
ンを含むクラスタの拡大である。

攻撃セッション周辺を拡大した図 10、図 12、図 14、
図 16を見てわかる通り、自作した攻撃 (赤い点)は 1つ
のクラスタに分類され、自作した攻撃 (赤い点)を含む
クラスタには検査対象とする通信 (青い点)も含まれて
いることがわかった。

図 9: 6/23の 14:10:00から 14:19:59の 10分間の SOM
出力結果

図 10: 図 9の攻撃セッション周辺の拡大

図 11: 6/23の 14:00:00から 14:59:59の 1時間の SOM
出力結果

図 12: 図 11の攻撃セッション周辺の拡大
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図 13: 6/30の 17:50:00から 17:59:59の 10分間のSOM
出力結果

図 14: 図 13の攻撃セッション周辺の拡大

図 15: 6/30の 17:00:00から 17:59:59の 1時間の SOM
出力結果

図 16: 図 15の攻撃セッション周辺の拡大

5.評価と考察

自作した攻撃 (赤い点)と同一クラスタに含まれる通
信 (青い点)を調査した結果を以下にまとめる。

• 6/19から 6/23(IPアドレス 4つ)

　 6/19から 6/30の解析結果については自作した
攻撃 (赤い点)と同一クラスタに含まれる通信 (青
い点)からは不審と思われる通信は発見できなかっ
た。これは IPを 4つに詐称した場合 UTMの性
質上、通信が 1つの大きな通信と判断されてしま
い、単に通信量の非常に多い通信のクラスタに分
類されてしまったためと考えられる。

• 6/26から 6/30(IPアドレスランダム)

　 6/30の 10分間の解析結果からは不審な通信と
思われる IPアドレスが 1件 (5 session)、1時間の
解析結果からも不審な通信と思われる同一 IPアド
レスを 1件 (2389 session)発見することができた。
6/26,27についてもこれと同一の不審と思われる
IPアドレスを発見することができた。6/28につ
いては不審と思われる通信は発見できなかった。

このように IP アドレスをランダムにして攻撃を行
いそれを解析した場合、今回は不審と思われる通信を
検出することができた。また、自作した攻撃について、
解析を行ったすべての日程で 1つのクラスタに分類す
ることに成功した。

6.まとめと今後の課題

今回は、IPアドレスをランダムに設定し攻撃を行っ
た日の解析結果から一部、UTMでは検出できない不
審と思われるホストを発見することができた。第二章
で述べた目的である UTMでは検出できない不審と思
われるホストの検出について、SOM は有用性を示す
ことができた。しかしながら、最終的な目的であるセ
キュリティエンジンへの適用は、現段階では、検出精
度、データマイニングの処理時間の観点から難しい。そ
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図 17: 提案する新しいネットワークの構成

のため攻撃、解析の二つの改善を行っていく必要が有
る。攻撃については、今回はDNSに対するリゾルバフ
ラッド攻撃のみ再現しているが、httpに対する DDoS
攻撃など他の攻撃手法も再現していく予定である。解
析については、SOM 出力の際のパラメータの種類の
変更や、他のデータマイニングの手法を試していく予
定である。また、研究の最終目標として、図 17のよう
なネットワークの構成を考えている。現在は赤でハイ
ライトされた部分の研究を進めているが、最終的には
データマイニングで解析した情報をもとに SDNなどの
装置でトラフィックコントロールするといった構成の
ネットワークを実現させる予定である。
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