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圧縮機能を備えた組込みシステム向き分離型Linuxプロセス
トレース機構

プラウィーン アモーンタマウット1,a) 早川 栄一2,b)

受付日 2016年11月18日,採録日 2017年5月16日

概要：組込みシステムを対象とした省メモリの Linuxプロセスのトレース機構の開発と評価を行った．組
込みシステムでシステム動作のトレースを行う場合，トレースデータを保存するメモリ容量に制限がある
ため，プロセスのコンテキストスイッチのトレースデータが消失する可能性がある．この問題を解決する
ために，Linuxカーネル 2.6.29が提供しているトレース機構である Ftraceに対して，低オーバヘッドの
トレースデータ圧縮機構を追加した．さらに，カーネルプロセスレベルでトレースデータを外部に転送す
る機構を追加した．これによって，トレース対象およびトレースデータを扱うユーザプロセスへのプロセ
ススケジューリングへの影響を低減しつつ，システム内のメモリを圧迫しないイーサネット経由の分離型
Linuxプロセスのトレース機構を実現した．
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Abstract: A process tracing mechanism for Linux that can operate on less memory embedded system is
developed and evaluated. When acquiring context switch log from the logging system, some part of log data
may be lost because limited buffer size causes log data to overflow. Exporting log data to out of the kernel
method affects user process scheduling. In order to solve this problem the original trace mechanism of Linux
kernel 2.6.29 is enhanced to a new trace mechanism with context switch logging function that is available on
less memory embedded system. Less overhead compressing function into the trace mechanism and directly
exported to an external system in kernel level are added.

Keywords: embedded system, Linux, process Tracing, ftrace

1. まえがき

システムの高機能化やネットワークにともない，ネット

ワークからデバイス操作やデータ転送を行うために，Linux
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をベースに組込みシステムを構築することが増加している．

Linuxが持つ移植性の高さやネットワークの安定性などか

ら，Android [1]による携帯電話・スマートフォンや，TV，

ホームサーバからロボットまで多くのデバイスで用いられ

つつある．このような組込みシステムでは，デバイス制御

や GUI部分でプロセスやスレッドを用いて実装すること

が多い．システムの応答性の向上や，制御プログラムの動

作を把握するには，プロセスやスレッドに関して実行時の

プロセス情報を取得することが重要になる．特に，スマー

トフォンの評価ボード KZM-A9における Androidの GUI

の応答性向上のため，OSのプロセスを可視化することで，
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プロセスの状態の行動を分かりやすくするウェブブラウザ

上の可視化ツールが開発された [2]．Androidは Linuxを

ベースとしたプラットフォームであるので，Androidのプ

ロセスを理解するには Linuxのプロセスやスレッドをト

レースすることになる．

Linuxでは，複数のプロセスやスレッドのトレースは，

デバッグファイルシステムという疑似ファイルを介して

カーネル空間にあるトレースデータを読み書きすること

で，プロセスのコンテキストスイッチやイベントのプロー

ブ，関数単位での実行詳細を，トレースデータとして取得

することができる．これらのデータは人間が読みやすいよ

うに，ASCII文字列で取得することができる．ユーザ空間

では，これらのトレースデータを取得し，格納することで，

カーネルの起動から任意の時刻までのシステム動作の監

視が可能になる．これまで，トレースデータを効率良く扱

い，分かりやすく表示するためのツール群が開発されてき

た [3], [4], [5], [6], [7]．

しかし，上記のトレースメカニズムを，組込みシステム

に適用することには問題がある．

第 1に，利用者の行動やイベントによって，保存すべき

トレースデータのサイズが変化し予測が難しい点である．

組込みシステムでは長期にわたって稼働することが多く，

トレースデータのためのメモリを事前に多く確保しておく

必要がある．しかし，一般的に組込みシステムに搭載され

ているメモリは少なく，大きくなりがちなトレースデータ

をシステム内に保持することが難しい．

第 2に，コンテキストスイッチ情報を取得，保存すると

きに，その機構自体がアプリケーションプロセスの動作に

影響を与えるという問題がある．たとえば，起動するプロ

セスの数が多い場合，一般的に生成されるトレースデータ

のサイズは増加する．カーネル内部でトレースデータを保

持するメモリサイズには制約があることから，データ消失

を防ぐにはユーザ空間への頻繁なデータのコピーが必要に

なる．このコピー自体がコンテキストスイッチを生じさせ

て，測定対象となるアプリケーションの動作に影響を与え

てしまう．コンテキストスイッチ数やトレースデータ保持

のメモリサイズを低減させようとしてコピーの回数を減ら

した場合，カーネル内部でトレースデータが消失してしま

う可能性がある．これは，Linuxカーネルではコンテキス

トスイッチ情報の取得にはリングバッファを用いているの

で，リングバッファからコピーできなかった過去のトレー

スデータは上書きされてしまうからである．

これらの問題を解決するために，本論文では組込み Linux

をターゲットとして，プロセスやスレッドのプロセス生成

およびコンテキストスイッチ時のトレースデータのサイズ

低減手法を提案する．組込みシステム向けの低オーバヘッ

ドなコンテキストスイッチに関するトレースデータ圧縮

機能を実装し，その有効性を評価した．さらに，プロセス

スケジューリングへの影響を抑えつつ，トレースデータ保

存のメモリ使用量を減らすために，ネットワーク経由でト

レースデータを取得可能な分離型 Linuxプロセストレース

機構を実現した．この 2つの機構を用いることで，ユーザ

空間を経由したリモートマシンへのトレースデータコピー

と比較して，従来の Ftraceを用いてローカルディスクへ

保存した場合とほぼ同等のオーバヘッドで，リモートマシ

ンへトレースデータを転送することが可能になった．ま

た，アプリケーションの動作への影響や内部のメモリへの

スイッチへの影響を抑えたことから，長期にわたって稼働

するネットワーク接続された組込みシステムへ適用するこ

とが可能になった．

2章では従来のトレース機構について述べ，従来機構が抱

える問題を分析する．3章ではこの問題を解決するトレー

ス機構の設計について述べる．システムの全体の機能およ

び全体構成をついて述べ，トレース機構の中核部分である

プロセストレースデータの特性に応じた圧縮機能の設計お

よび解凍方法を述べる．4章では，従来のトレース機構お

よびユーザ空間を介したトレースデータの転送方法と比較

した，本機構の評価と考察を行う．5章では関連研究につ

いて述べ，6章で成果についてまとめる．

2. 従来のトレース機構

本章は，従来の Linuxのトレース機構について述べる．

2.1 Ftrace：Linuxのトレース機構

本システムは，Linuxカーネル 2.6.29に含まれる軽量な

カーネルトレースである Ftrace [8], [9]をベースとして開

発した．Ftraceは Linuxカーネル内部付属のトレーサであ

り，2.6.27から追加された．ユーザ空間のトレースツール

は，この機構を通してカーネルの様々な動作結果を容易に

取得できる．Ftraceはカーネルバージョンによって提供さ

れる機能が異なるが，本システムで対象とする Ftraceの

機能は次のとおりである．

• function：すべてのカーネル関数をトレースする．

• function graph：すべてのプローブ可能なカーネルお

よびユーザプロセス内に実行する関数をトレースし，

呼び出しグラフ化した文字列を出力する．

• sched switch：カーネルのスケジューリングにより発

生したプロセス状態の遷移をトレースする．

本システムでは，プロセス切替えに関する情報を出力す

る sched switchに注目した．本章では，この部分の機構の

概要について述べる．

2.2 トレース機構の動作

従来のトレース機構を図 1 に示す．トレース機構は，ト

レース内部機構（Trace internal mechanism）とトレース

外部機構（Trace external mechanism）の 2つから構成さ

c© 2017 Information Processing Society of Japan 1337



情報処理学会論文誌 Vol.58 No.8 1336–1347 (Aug. 2017)

れている．

トレース内部機構は，プロセススケジューリングを管理

するプロセス管理サブシステム（Process subsystem）と関

連して，コンテキストスイッチ時のトレース情報を生成す

る機能を提供する．これをトレースサブシステム（Trace

subsystem）と呼ぶ．トレースサブシステムは，トレース外

部機構のトレース設定プログラム（Trace setting program）

で設定されたパラメータに従ってトレースデータを取得す

る．たとえば，デバッグファイルシステムの trace enable

を 1に設定すると，リングバッファは初期化されてトレー

スデータを収集するようになる．プロセスに関するトレー

スデータを取得するときにプロセスをブロックすることは

なく，設定したリングバッファのサイズを超えた場合は過

去のデータは上書きされる．

トレース外部機構は，カーネル空間内にあるトレース内

部機構から，ユーザ空間上にあるユーザプロセス（Appli-

cation programs）に，I/Oサブシステム（I/O subsystem）

を通じてトレースデータをエクスポートする．このとき，

トレース内部機構は，トレースポイントにフラグを付けた

データに対して，リングバッファからエクスポートバッ

ファにトレースデータを収集する．これを文字列化機構

（String Converter）によって ASCII文字列に変換した後

にデバッグファイルシステムの tracepipe を通じてユーザ

空間にあるトレースデータ取得プログラム（Log acquiring

図 1 従来のトレース機構

Fig. 1 Exsisting Linux (v2.6.29) tracing mechanism.

図 2 コンテキストスイッチトレースデータの例

Fig. 2 Example of a context switch trace data.

program）にエクスポートする．

2.3 コンテキストスイッチのトレースデータ

図 2 に Ftrace が生成するコンテキストスイッチのト

レースデータ（以下，Ftrace形式）の実例を示す．このデー

タは，プロセス生成やプロセス状態の切換え時のプロセス

情報を Ftraceを用いてトレースしたときの情報である．

Ftrace 形式は，リングバッファに格納されるバイナリ

データを，プログラムで扱いやすくするために，図 2 のよ

うに ASCII文字列化しエクスポートバッファに収集した

後，ユーザ空間で動作するプロセスにエクスポートする形

になっている．

2.4 従来のトレース機構の問題点

従来の Ftrace形式を組込みシステムで用いる場合の問

題点は次の 3点である．

( 1 ) リングバッファがトレースデータ生成とユーザ空間

へのコピーとの速度差を吸収できず，データが消失す

る可能性がある．Linuxカーネルでは，エクスポート

バッファのサイズは 1ページに限定されている．コン

テキストスイッチのトレースデータはASCII文字列に

変換し，ユーザ空間へエクスポートされるので，デー

タのエクスポートが間に合わない可能性がある．この

場合，リングバッファ上のデータは上書きされ，デー

タが消失してしまう．

( 2 ) トレースデータのユーザ空間へのコピー時に発生した

コンテキストスイッチが，プロセススケジューリング

に影響を与える可能性がある．ユーザプロセスは，ト

レースデータをデバッグファイルシステム経由でユー

ザ空間へコピーする．データコピー自体はスケジュー

リングの対象になることから，トレースデータの取得

や保存がスケジューリングそのものに影響を与えてし

まう．スケジューリング自体への影響を避けるには，

コピーするプロセスの優先度を下げるなどの方法があ

るが，この場合データがカーネル内部に保持されるこ

とから，( 1 )で述べたデータ消失の危険が生じる．
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( 3 ) トレースデータの保存容量に限界がある．多くの組込

みシステムは機器内のフラッシュ ROMの容量が小さ

いことから，機器内に大量のデータを保存することは

できない．たとえば，カーネル 2.6.29のデフォルト状

態の Android Froyoでブラウザを起動させ，タッチパ

ネルをタッチし続けると，毎秒 135 KBytes程度のト

レースデータを生成する．1日あたり約 11.7 GB の大

きさとなってしまうことから，長時間稼働するシステ

ムのトレースデータを組込み機器の内部に保持するの

は難しい．

3. 組込み Linux向け分離型トレース機構

3.1 設計方針

前章で述べた問題を解決するために，ネットワーク接続

された組込み Linux を対象とした，分離型トレース機構

を設計した．従来の Ftraceに対して，プロセスの状態遷

移に関するトレースデータの取得オーバヘッドを低減す

る改良を行った．また，組込みデバイス側への保存サイズ

を減らすために，トレースデータを保存する部分を “Log

Acquiring Server”として組込みシステムの外部に分離し

た．本機構の設計方針は次のとおりである．

( 1 ) カーネル内部のトレースデータを圧縮する：カーネル

内部で多くのデータを保持可能にするために，カーネ

ル内部でのトレースデータに対してデータ構造に依存

した圧縮を行い，より多くのデータを保持できるよう

にする．

( 2 ) トレースデータを生成する計算機とデータを保存する

計算機を分離する：組込みシステムの主記憶および二

次記憶のサイズは制限されていることから，トレース

データをすべて組込み機器内部で保持するのは難し

い．また，ネットワーク接続された組込みシステム環

境では，複数の組込みシステムからトレースデータを

収集する機構が必要になる．そこで，トレース対象の

計算機にデータを保存せず，ネットワークを介して外

部の計算機へのコピーを行う．

( 3 ) ユーザ空間へのデータコピーを極力さける：スケジュー

リングへの影響を避けるために，ユーザ空間へのト

レースデータのコピーは行わず，カーネル内部だけで

処理する．

3.2 トレース機構の設計

本システムの全体構成を図 3 に示す．本システムでは，

トレースデータ生成側（Log Generation Part）の組込み機

器（以下生成側）とトレースデータ取得側（Log Collection

Part）のログ収集計算機（以下取得側）の 2つから構成す

る．これによって，トレースデータの保存は生成側の組込

み機器から分離されるので，連続したサイズの大きいト

レースデータの保存にかかるオーバヘッドを減らすことが

図 3 システムの全体設計

Fig. 3 Overall structure of the system.

図 4 提案したトレース機構の全体構成

Fig. 4 Structure of Proposed tracing mechanism.

できる．

本システムでは従来のカーネルスケジューラとそれに関

連したコード，およびトレースデータを生成しエクスポー

トする機構は変更せず，そのまま利用している．これは，

トレース内部機構がプロセス管理部との関連性が高く，こ

の部分の変更はカーネル全体に影響を与えるからである．

カーネルスケジューラとトレース内部機構の構造体を変更

することは，カーネルコードの変更に対する追従性を悪化

させることから，本システムでは採用していない．

本トレース機構の構成を図 4 に示す．図 4 の生成側に，

従来の機構に圧縮機能（Compressor）を持ったトレースド

ライバ（Trace Driver）を追加する．トレースドライバは

カーネル空間（Kernel Layer）で動作するサブシステムで

あり，次の 2つの役割を備えている．

• トレース制御部（Trace Controller）は，トレースサ

ブシステム（Trace Subsystem）の確認機構とデータ
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圧縮機能を備える．前者はシステムの起動時にトレー

スの有無を確認する．後者はトレーサが有効の場合に

だけ起動する．圧縮機能の設計は次の節で述べる．

• デバイス制御部（Device Controller）は，トレース

データ取得サーバプログラム（Log acquiring server

program）にデータを転送する．このとき，トレース

データをユーザ空間へコピーせず，直接トレースデー

タ取得サーバに TCP通信によってエクスポートする．

また，帯域の狭い通信メディアの場合でも，リングバッ

ファに保持するデータおよびネットワークで転送する

データを圧縮することで，従来の方法でのデータ転送

と比較してシステムのメモリ消費を抑えつつ，データ

を転送することが可能になる．

エクスポートの処理は従来のトレースと同様に 100 m

秒ごとのタイマ割込みで行われる．そして，“Logging

Instructions”は組込み機器に対しトレースデータの取

得の開始停止の命令と定義する．本命令は，1)トレー

スの開始，2)トレースの停止の 2種類の命令がある．

これらの命令は，トレースデータ取得サーバからト

レース制御部を送ることで，外部からトレースの開始，

停止の指定が可能になる．

トレースデータ取得サーバは，トレースの開始命令・ト

レースの停止命令を組込システム側に渡すことによって，

組込みシステム側からのすべてのトレースデータを取得し

て保存し，データ解凍機能により圧縮されたトレースデー

タを解凍する．取得側への転送は図 1 のようにユーザ空間

へのコピーをせず，上記のトレースドライバによってカー

ネル内部から直接行う．

3.3 圧縮手法の設計

圧縮機能（Compressor）は，トレースドライバのトレー

ス制御の機能として，従来の文字列化機能に追加すること

で実現する．プロセスへの影響を減らし，より長い時間ト

レースデータ保存するには，従来の文字列化機能より圧縮

率が良く，低オーバヘッドな方法を検討する必要がある．

従来の文字列化機能でのデータ構造を表 1 に示す．これに

対して，本圧縮機能でのデータ構造を表 2 に示す．従来の

Ftrace形式では，リングバッファから出力されたデータを

元データよりサイズが大きい文字列に変換して，サイズが

小さいエクスポートバッファに格納している．これに対し

て，本圧縮機能では文字列化機能と同様にデータをリング

バッファからエクスポートバッファに格納するが，データ

は特徴に応じて文字列化せず，よりデータサイズの小さい

データ表現を用いてエクスポートバッファに格納するよう

にする．

このデータ構造の特徴を活かした形で圧縮するために，

従来の Ftrace形式の特徴を分析したところ，特徴は次の 3

点であることが明らかになった．

表 1 文字列化機能でバッファに格納する領域の比較

Table 1 The comparison of buffering regions in string con-

verter.

Data name Data size in ring

buffer (Bytes)

Data size in export

buffer (Bytes)

comm 16 16

entry pid 4 7

cpu 4 5

secs 8 2∼11

usec rem 8 7

prev pid 4 7

prev prio 1 4

prev state 1 3

entry type 1 3

next cpu 4 5

next pid 4 7

next prio 1 4

next state 1 3

Total 57Bytes Min 74∼Max 83 Bytes

表 2 データの特徴による分類と圧縮

Table 2 Classification and compression by data characteris-

tics.

Data

name

Data

charecter-

istic

Data

size in

ring

buffer

(Bytes)

Data size in export

buffer

Binary

section

(bits)

String

section

(Bytes)

comm (A) 16 5 0∼16

entry pid (C) 4 32 null

cpu (A) 4 2 0∼3

secs (A) 8 5 0∼10

usec rem (A) 8 5 0∼6

prev pid (C) 4 32 null

prev prio (C) 1 8 null

prev state (B) 1 3 null

entry type (B) 1 2 null

next cpu (A) 4 2 0∼3

next pid (C) 4 32 null

next prio (C) 1 1 null

next state (B) 1 3 null

Total 57 Bytes
17 Bytes min 0

∼ max

38Bytes

Min 17 ∼ Max

56 Bytes

(A) データの表現がメモリの確保領域より広く，同じデー

タの繰返し頻度が高いデータ

(B) データの表現がメモリの確保領域より狭いデータ

(C) データの表現がメモリの確保領域において十分なデータ

(A) に属するデータは，プロセス名や時間などを表現

する “comm，cpu，secs，usec rem，next cpu”である．こ
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れらは可変長文字列なので，文字列表現である文字列部

（String section）とこれにおけるデータ長を表すバイナリ

部（Binary section）から構成する．特に，バイナリ部は

文字列部の最大文字数と相当するビットのデータ表現の

領域を確保するようにする．そして，事前に出力したデー

タと一致したデータならば文字列は出力せず，文字数を

表すバイナリ部は 0のデータを書き込む．commを例とし

て，データが “er.ServerThread”で 15文字の文字列長の

場合を考える．ここで，表 1 のエクスポートバッファを

参照すると，commはリングバッファとエクスポートバッ

ファの格納領域が 16バイトである．これで，表 2 のよう

に文字列部の確保領域の最小値・最大値を 0～16バイトに

するように定義することができる．バイナリ部は 16バイ

トを表す 5ビットのメモリ領域を用意にすればよい．この

とき，文字列部に文字列表現の “er.ServerThread”を書き

込み，バイナリ部に 15を書き込む．これは 1つ前の出力

データと見なして，次の出力データを考える．出力データ

が 1つ前の出力データと同じ “er.ServerThread”となる場

合は，commの文字列部に何も書き込まないようにする．

これで，commの文字列部は 0バイトになるため，バイナ

リ部には 0を書き込む．

(A)のデータは繰返し頻度が高いので，これによって圧

縮率を向上させることができる．しかし，文字コードに変

換や文字列の長さを計算するオーバヘッドが存在する．こ

のオーバヘッドを吸収するために (B)と (C)に属するデー

タを次に考える．

(B) に属するデータは，プロセスの状態を表す

“prev state，entry type，next state”である．これらのデー

タの特徴は，いずれも少ない固定のビット数で表すことが

できる点である．そこで，ビットフィールドによりビット

表現を縮め，バイナリデータをバイナリ部にだけに書き込

むようにする．たとえば，prev stateのデータを考える場

合，これは前のプロセス状態を表すデータであり，8つの

状態だけで表すことができる．表 1 のリングバッファの格

納領域を参照すると，文字化した 1バイトデータを固定 3

バイトの文字列のデータにする必要はないので，表 2 のよ

うに 3ビットのバイナリデータにすれば十分である．(B)

のデータは文字列で表現する必要はないことから，データ

のサイズは小さくなり，転送オーバヘッドが (A)より低く

なる．

(C)に属するデータは，プロセス IDや優先度などを表

す “entry pid，prev pid，prev prio，next pid，next prio”

である．これらのデータはシステムの起動中に生成する動

的なデータなので，データの確保領域は予測できない．さ

らに，表 1 のリングバッファ格納領域を参照すると，リン

グバッファに格納する領域はエクスポートバッファよりも

少ないので，格納領域を縮める必要がないデータである．

このことから表 2 では，そのままバイナリコードでバイナ

図 5 圧縮機能によりエクスポートバッファに格納する 1行のトレー

スデータ

Fig. 5 One line of tracing data stored in export buffer with

compression.

図 6 中間ログのデータ構造

Fig. 6 Data structure of intermediate log.

リ部だけにデータを書き込むようにする．データ自体を加

工せずに書き込むことで，オーバヘッドを低くすることが

でき，(A)のオーバヘッドを吸収することもできる．

これらの特徴に基づいて，データの特徴で分類し，図 5

のようにエクスポートバッファに書き込む．可変長の文字

列としては “comm，cpu，secs，usec rem，next cpu”の文

字列部 (s)をこの順番に書き込む．

バイナリ部は，バイナリデータの情報自体と文字列部の

各要素の文字列長のデータを持つバイナリヘッダも格納

する．バイナリヘッダは次の 3 つのデータ (a)～(c) を書

き込む．(a)は “comm，cpu，secs，usec rem，next cpu”

のデータ，(b)は “entry type，prev state，next state”の

データ，(c)は “entry pid，prev pid，next pid，prev prio，

next prio”のデータを，それぞれこの順序で書き込む．

また，バイナリヘッダは後方に配置する．この理由は，

(a)の可変長文字列の各要素の文字列長をまとめるのに発

生するオーバヘッドを減らすためである．

このフォーマットを The mixed Binary and String For-

mat（以下 BSF）と呼ぶ．これは文字コードとバイナリー

コードを連続した形で構成しているからである．このフォー

マットを使用するトレースデータを BSF Logと呼ぶ．

3.4 データの解凍方法

末尾から固定サイズのヘッダバイナリを読み込み，図 5

における (a)～(c)の各データを図 6 のような中間ログとし

て解析する．(a)のデータ部分は各要素の文字列の長さを

バイナリ部から読み込み，各要素の文字列を分離する．文

字列の長さが 0の場合は，文字列部にデータがエクスポー

トされていない．これによって要素の分離が困難になるこ
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図 7 解凍した最終ログのイメージ

Fig. 7 Image of extracted log.

とを回避するため，マーカを “ ”の 1バイトに格納する．

そうではない場合は，その要素の長さだけを各要素の文字

列に格納する．(b)と (c)のデータ部分はそのまま文字列

化し，格納する．

解凍自体のオーバヘッドによる組込みシステムの影響を

避けるために，解凍機能は，“Log Acquiring Server”で提

供する．上記に述べたデータの解凍方法で BSFログを解

析した後，図 7 のように先頭から読み込み，解凍すること

で従来の Ftrace形式，JSON形式および XML形式に変換

する．

4. 圧縮機能付きトレースの評価

4.1 評価システムの環境

本提案手法を，京都マイクロコンピュータ株式会社の

KZM-A9評価ボード上に動作する Linuxカーネル 2.6.29

およびそのうえで動作する Android 2.2 をベースにシス

テムプロトタイプを実装し評価した．表 3 は評価環境を

示す．

本システムを実装するために変更した部分を，表 4 に示

す．本提案トレースを動かすために，該当カーネルのコー

ドに 17行のパッチが必要である．また，カーネル内から

ソケット通信を行うために ksocketモジュール [11]を用い

た．これは，カーネル内でソケットAPIを呼び出すための

ライブラリである．

4.2 評価実験と結果

本評価実験では，ユーザ空間でトレースデータ取得プロ

グラムを起動させ，Ftraceを用いてネットワークを経由せ

ずに SDカードに保存するトレース機構（以下，“Existing

Trace”）とトレースデータをネットワーク経由で転送した

場合（以下，“Existing Trace via Ethernet”）を基準にして，

提案トレース機構（以下，Proposed Trace）を評価する．最

後に，“Existing Trace with Existing Compressor（gzip）”

と “Existing Trace via Ethernet with Existing Compressor

（gzip）”はユーザ空間従来のトレース機構を用いて，既存

圧縮手法である gzipと比較し本提案手法の妥当性を評価

する．

“Existing Trace” と”Existing Trace via Ethernet” は，

Ftraceの sched switchで実験を行った．なお，本評価実

験ではネットワークに 100 Mbpsのイーサネットを用い，

表 3 ハードウェアの仕様 [10]

Table 3 Specification of Hardware for System Evaluation Ex-

periment.

KZM-A9 評価ボード

CPU
ARM Cortex-A9MPCoreTM Dual CPU

Operating Frequency 533 MHz

Memory
Main Memory 512 MB（DDR2-533）

Internal SRAM 128 KB

Touch

Panel

Controller: EMMA-EV2 on-chip display

LCD: WVGA（800*480 Panel, RGB（8:8:8））

HDMI: Sil9024A（HDMI1.3）

表 4 カーネルコードの変更

Table 4 Changed list of Linux kernel code.

Kind File Name Patch Add

(Lines) (Lines)

Kernel

internal code

trace.c 16 0

trace.h 1 0

Trace

driver code

trace driver.c 0 2,523

trace getmajorid.c 0 85

compresslog.h 0 33

cpufreq の機能を用いず CPU 周波数は 533 MHz 固定と

した．

タイマ割込みについては NO HZ指定による変動周期タ

イマを用いた．変動周期タイマでは，タイマ割り込みは必

要なときだけに発生する．また，実験に用いた Linuxでは，

高精度なハードウェアタイマは使用していない．

本実験では，ユーザがシステムに対して一定の行動を行

うようにして，実験環境の再現性を確保した．具体的には，

Androidのブラウザ*1を起動させて，重さ 500 gのテキス

トブックをタッチパネル上に載せた．評価ターゲットのマ

シンには抵抗膜式のタッチパネルが搭載されているので，

これによってパネルから同じデータを取得することが可能

になる．実験はこの時点からトレースの実行時間（T）を

10秒ごとに増やし，150秒までの 15回のデータを 1セッ

トとして，3セット試行を行い，その平均値を求めた．

評価実験は次の評価項目に着目した．

1) エクスポートされたトレースデータのサイズ（Ex-

ported Log Data Size）

各トレース機構において，エクスポートされたトレー

スデータのサイズを表す．

• Existing Trace では，トレースデータを圧縮せず

に，SD カードにおける入出力を用いた場合のサイ

ズを表す．本トレースは従来の Ftrace形式でエクス

ポートする．

• Existing Trace via Ethernetでは，データを圧縮

*1 User-Agent: Mozilla/5.0 (Linux; U; Android2.2; ld-us;
kmc kzm9d Build/FRF91), AppleWebKit533.1 (KHTML,
likeGecko), Version/4.0 Mobile Safari/533.1
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図 8 データのサイズの比較

Fig. 8 Comparison of data size.

せずに，ユーザ空間でイーサネットを経由したデー

タ転送を行った場合のサイズを表す．本トレースは

従来の Ftrace形式でエクスポートされる．

• Existing Trace with Existing Compressor

（gzip）では，Existing Traceと同様に従来の Ftrace

形式でエクスポートするトレースのデータサイズと

このデータを gzipで圧縮するデータのサイズを表す．

• Existing Trace via Ethernet with Existing

Compressor（gzip）では，Existing Trace via Eth-

ernetと同様にトレースデータのサイズとこのデータ

をユーザ空間に gzipで圧縮した後に，ユーザ空間で

イーサネットを経由したデータ転送を行った場合の

サイズを表す．本トレースは従来の Ftrace形式でエ

クスポートされる．

• Proposed Traceでは，データをカーネル空間に圧

縮し，カーネル空間でイーサネットを経由したデー

タ転送を行った場合のサイズを表す．本トレースは

BSFログ形式でエクスポートする．

実験結果を図 8 に示す．すべての方式において時間と

ともにトレースデータサイズは増加しているが，“Pro-

posed Trace”は “Existing Trace via Ethernet”と比較

してデータサイズの増大がゆるやかであり，SDカー

ドを用いた既存のトレース方式とほとんど同じデータ

サイズで転送することが可能である．

2) コンテキストスイッチ数（The Number of Context

switch）は，プロセスのディスパッチ時にコンテキス

トを切り替えたプロセスの回数を表す．

• Existing Traceでは，トレースデータを圧縮せずに

SDカードへ入出力を行った場合の回数を表す．

• Existing Trace via Ethernetでは，トレースデー

タを圧縮せずに，ユーザ空間へエクスポートし，イー

サネットを経由したデータ転送を行った場合の回数

を表す．

• Existing Trace with Existing Compressor

（gzip）では，トレースデータを SD カードに保存

した後に gzipで圧縮した後の場合の回数を表す．

図 9 コンテキストスイッチ数の比較

Fig. 9 Comparison of the number of context switches.

• Existing Trace via Ethernet with Existing

Compressor（gzip）では，トレースデータをエク

スポートした後にユーザ空間で gzipで圧縮した後に，

イーサネットを経由したデータ転送を行った回数を

表す．

• Proposed Traceでは，トレースデータを圧縮し，

カーネル空間でイーサネットを経由したデータ転送

を行った場合の回数を表す．

実験結果を，図 9 に示す．いずれの方式も時間の経

過とともにコンテキストスイッチ数は増加している．

ユーザ空間からイーサネット経由でデータを転送する

“Existing Trace via Ethernet”が一番多く，SDカード

を用いた “Existing Trace”が最も少ない．“Proposed

Trace”は一部で “Existing Trace”よりもコンテキス

トスイッチ数が増えるものと，“Existing Trace via

Ethernet”よりも少ない数となっている．

3) 割込みの頻度（Interrupt Frequency）は，上記のト

レースを行う最中に発生した割込み頻度を表す．

• system timerは，CPU0へのタイマ割込みの頻度

である．

• system timer1は，CPU1へのタイマ割込みの頻度

である．

• emxx sdcは，SDカードにおける入出力の割込みの

頻度である．

• eth0は，イーサネットでのネットワークのデータ転

送による割込みの頻度である．

• kzm9d touchは，タッチパネルに対する入出力の

割込みの頻度である．

実験結果は図 10 に示す．提案手法は，“Existing

Trace” よりも割込み頻度は高いが，“Existing Trace

via Ethernet”と比較して，割込み頻度を低減してい

ることが分かる．

4) ログの圧縮率（Percentage of Compressed Log）

本提案トレース機構の圧縮機能によるデータの圧縮

率を表す．圧縮率は，本システムの “Log Acquiring

Server”においてBSFログ形式をFtrace形式のトレー
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表 5 130 秒実行した場合のシステムのオーバヘッド

Table 5 Overhead of system for executing 130 seconds.

Existing trace

Existing trace

via ethernet

Existing trace

with existing

compressor (gzip)

Existing trace

via ethernet
with existing

compressor (gzip) Proposed trace

Data Size (Byte) 18,902,754 17,261,556 922,059 1,678,149 10,380,256

Compressor (sec) 25 (19.23%) 33 (25.38%) 0.948 (0.73%)

String converter (sec) 1.15 (0.88%) 0.926 (0.71%) 1.32 (1.02%) 2.34 (1.80%)

Writing data

to export buffer (sec) 0.298 (0.23%) 0.279 (0.21%) 0.312 (0.24%) 0.464 (0.36%) 0.26 (0.20%)

Network
communication (sec) 2.16 (1.66%) 0.29 (0.22%) 1.33 (1.02%)

Total 1.45 (1.12%) 3.37 (2.59%) 27.622 (21.25%) 24.632 (18.95%) 2.538 (1.95%)

図 10 割込み頻度の比較

Fig. 10 Comparison of interrupted frequency.

図 11 ログデータの圧縮率

Fig. 11 Percentage of compressed log.

スデータに変換した後，BSFログのサイズと Ftrace

形式のサイズとを比較したものである．

実験結果は図 11 に示す．提案した手法は多少の変動

はあるものの，ほぼ 40%の圧縮率でトレースデータを

圧縮できていることが分かる．

5) システムのオーバヘッド（Overhead of System）

提案手法を実現するために機能の追加，分離を行った

際に，それぞれの機能の実行時間をシステムのオーバ

ヘッドとして計測した．具体的には，ネットワークの

セットアップ，圧縮，文字列化，データのエクスポー

トついて，130秒間実行を 3回行い，その平均値を取

得した．

• Network Communicationは，イーサネットによ

るデータ転送をセットアップするのにかかるオーバ

ヘッドである．

• Compressorは，本提案方式のデバイス制御におけ

るデータを圧縮するのにかかるオーバヘッドである．

• String Converterは，従来方式での文字列化にか

かるオーバヘッドである．

• Writing Data to Export Bufferは，エクスポー

トバッファにデータを書き込むのにかかるオーバヘッ

ドである．

実験結果を表 5に示す．“Proposed Trace”は，“Exist-

ing Trace”よりもオーバヘッドが大きいが，“Existing

Trace via Ethernet”と比較して，半分以下のオーバ

ヘッドとなっている．特に，ネットワーク転送を行う

ためのセットアップのオーバヘッドが大幅に低減して

いる．また，文字列化にかかるオーバヘッドが圧縮と

ほぼ同等の時間である．

4.3 考察

本章では，前章の実験結果について考察する．

4.3.1 エクスポートされたトレースデータのサイズとコ

ンテキストスイッチの数

図 8 より，提案された手法は，データの増加率が既存の

方法をイーサネットで送信することに比べて低く抑えられ

ていることが分かる．これによって，システムが保持しな

ければならないトレースデータのサイズを押さえるととも

に，外部に転送するときのネットワーク帯域を低く押さえ

ることが可能となっている．

“Existing Trace via Ethernet”においてデータサイズが

上方にシフトしているが，これは Trace pipeを用いること

によるオーバヘッドと．ネットワークを介したデータ転送

を必要とするためであると考えられる．

また，起動後 90秒のあたりでデータサイズが小さくな

る現象が起きている．これは図 11 からデータサイズの圧

縮率が高くなっていることが分かる．これによってデータ
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サイズが小さくなったことが原因であると考えられる．ま

た，それ以降 “Existing Trace”と比較してデータサイズが

小さくなっているが，本圧縮方式では前のデータに影響を

受けることから，一度圧縮率が上がったことでそれ以降の

データサイズが影響を受けているものである．

図 9から，コンテキストスイッチ数についても “Existing

Trace via Ethernet”より小さな増加率となっていて，提案

手法がコンテキストスイッチ数を低減させていることが分

かる．このグラフでも，“Exisiting Trace via Ethernet”が

上方にシフトしているが，この理由としてはユーザ空間へ

のデータのコピーとネットワーク転送ためのシステム呼び

出しによってコンテキストスイッチが増加しているためだ

と考えられる．

また，30秒～80秒，100秒，130秒以降でコンテキスト

スイッチの増加が見られるが，図 11 と比較すると圧縮率

の変動に関連していることが分かる．これは，圧縮率が落

ちている部分では，エクスポートする回数が増えることで

ネットワークの転送が必要となるので，その分コンテキス

トスイッチが増加しているものと考えられる．

4.3.2 “Trace Driver”の影響と圧縮機能の効果

表 5 を基に，データの特徴 (A)，(B)，(C)のオーバヘッ

ドを減らす効果について考察する．システムのオーバヘッ

ドについては，“Proposed Trace”での圧縮機能のオーバ

ヘッドが，“Existing Trace”の文字列化とほぼ同等である

と明らかになった．しかし，コンテキストにアプリケー

ション名の異なるデータへの切替えが頻発する場合，デー

タの特徴 (A)の圧縮率が低下してしまう．一方，特徴 (B)

と (C)は上記のデータに依存しないことから，一定の圧縮

をすることは可能である．また，今回は未実装だが，(A)

の部分で登場するプロセス名などの文字列は頻繁に変わら

ないことから，変換テーブルを用意し，IDを割り当てるこ

とで圧縮率を改善することも可能である．

また，130秒の実行時間における本提案手法のシステム

オーバヘッドが，2.39秒と実行時間の 1.8%程度に収まっ

ていることから，既存のトレース手法とほぼ同程度のオー

バヘッドであり，実用上問題がないことが明らかになった．

既存の手法をユーザ空間からネットワーク転送する場合と

比較して，セットアップ時間が 1/3程度に短縮されている．

また，データサイズも 60%程度に縮小していることから，

ネットワーク転送時間も低減させることが可能である．

4.3.3 割込み頻度とトレースデータとの関係

図 9 と図 10 から，割込みの頻度が多いほどコンテキス

トスイッチの数が多くなるので，トレースデータサイズが

増えログ消失の可能性が高くなることが分かる．“Existing

Trace”は割込みの頻度の合計が最小なので，コンテキスト

スイッチ数が最も少なく，1秒当たりのトレースデータの

生成のサイズが最小になる．その結果として，リングバッ

ファが新しいデータで上書きされる可能性は最小になり，

トレースデータ消失の可能性も最小になると考えられる．

そして，“Existing Trace via Ethernet”のデータから，そ

のトレースデータをイーサネット経由でマシンの外部に転

送する場合，同様に割込みの頻度の合計が最大になるので

トレースデータ消失の可能性も最大になると考えられる．

これに対して，本提案のトレース機構では，ネットワー

ク通信の割込み回数を “Existing Trace via Ethernet”の約

30%に削減し，トレースデータサイズを従来の 40%に圧縮

して転送することが可能である．この理由としては，イー

サネット経由で圧縮されたデータを外部に転送するとき

に，トレースデータのサイズを 40%に小さくした転送が可

能であることと，カーネル内で転送処理を行うことによる

割込み回数の低減が考えられる．ログデータを低減させる

ことで，ネットワークに占めるログデータ転送に必要とな

る帯域を減らすことができる．これは，多くの機器がネッ

トワークに接続される場合により効果的である．

タッチパネルの割込み（kzm9d touch）については，実

験結果によるとタッチパネルの割込みが発生していない．

これは，抵抗膜式のタッチパネルなので固定の抵抗力にし

か割込みが発生しないものである．本を載せた瞬間にタッ

チパネルの割込みが発生するが，実験中にはパネル上の本

を移動させていないためである．

また，SDカード（emxx sdc）の割込みについては，実

験結果によると “Proposed Trace”と “Existing Trace via

Ethernet”は割込みが発生している．これは，本実験環境

の KZM-A9評価ボードは SDカードからカーネルをおよ

び Android，ブラウザを起動することから，このブラウザ

プログラムによるページングによって，SDカードへの入

出力が発生して，割込みが発生していると考えらえれる．

4.3.4 転送処理自体をカーネル空間内で処理したことの

影響

通常 Ftraceはリングバッファに収集されたトレースデー

タを 100 m秒ごとのタイマ割込みによってエクスポートす

るが，本実験環境では NO HZの指定による変動周期のた

め，タイマ割込みはシステムが busyか idleにかかわらず，必

要な場合にだけ発生する．本実験の結果によるタイマ割込

みは，図 10の “system timer”と “system timer1”である．

この結果から見ると，“system timer”と “system timer1”

の差分は Ftraceの処理によるタイマ割込みであると考え

られる．その場合，システムタイマの割込みの頻度を従来

の 50%に削減したことが分かる．原因としては，Existing

Trace via Ethernetにおいてユーザ空間に起動する図 1 の

“Log acquiring program”自体のディスパッチの回数の削

減があげられる．そして，NO HZの指定のため，Ftrace

の Trigger は 2 つの CPU コアのどちらかに偏って発生

している現象が発生していることが考えられる．評価実

験結果によると，Ftrace のデータエクスポートは CPU0

の方で主に処理されていることから，“system timer” と
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“system timer1”とが異なった結果となっている．

一方，カーネルに転送処理を移行したことにより，カーネ

ル自体の割込みがマスクされる可能性がある．実験ではタ

イマ割り込みがNO HZの指定による変動周期なので，シス

テムが busyでも idleでもタイマ割込みは必要なタイミン

グでだけに発生する．タイマ割込みのマスクの頻度は，測

定該当トレースの “system timer”，“system timer1”の合

計と Existing Traceの “system timer”，“system timer1”

の合計との差分で表すことができる．本提案手法の割込み

のマスクは 98回であり，Existing Trace via Ethernetの割

込みのマスクは 515回である．これは圧縮によるトレース

データサイズの低減，およびユーザ空間へのデータコピー

回数の低減による効果である．この結果，本提案手法は，

ユーザ空間でイーサネットを用いた場合と比較してマスク

の回数を約 20%に削減したことが分かる．これにより，本

方式がシステムの応答性の面でも改善されていることが分

かる．

4.3.5 既存圧縮手法との比較議論

図 11 と表 5 から既存圧縮手法の gzipを用いる圧縮率

が 95%程度である．そして，1,678,149バイトの圧縮済の

トレースデータの転送時間が 0.29秒である．Gzipの圧縮

オーバヘッドが 33秒である．圧縮率が高くなるが，メモ

リの制約が厳しい組込み機器で圧縮したため，圧縮処理自

体の影響でトレースデータのサイズが 30,937,475バイト

に増大する．1秒当たりのトレースデータの生成サイズが

106,680,948バイトなので，リングバッファからデータの

収集効果が低減して，データの消失可能性が高くなる．

一方，本圧縮手法はカーネル空間から圧縮したことで，圧

縮率が 40%程度であるが，圧縮オーバヘッドが 0.948秒の

小さいものである．そして，カーネル空間から直接に Log

Acquiring Serverに 10,380,256バイトのトレースデータを

転送する時間が 1.18秒である．1秒当たりのトレースデー

タの生成サイズが 8,796,827バイトであり，既存圧縮手法

より小さいことが分かる．なので，本提案手法はメモリ制

約の厳しい組込みシステムにおいても，リングバッファか

らデータの収集効果が向上されたことでデータの消失可能

性も削減することでトレースデータを利用することが可能

であるので，40%の本提案手法の圧縮率妥当であると明ら

かになった．

4.3.6 Log Acquiring Serverのオーバヘッド

“Log Acquiring Server” におけるオーバヘッドは，従

来の Ftrace形式と JSON形式とがほぼ同等である．従来

のトレース機構と同等のオーバヘッドで Log Monitoring

Environmentにおいてブラウザに適用するツールやアプリ

ケーションを実装するのに有効である．

これらの考察から，本提案手法は，カーネル内に実装し

た低オーバヘッドの圧縮機能により，不要な割込みの頻発

や割込みのマスクなどのシステムのスケジューリングに

与える悪影響の要素を小さくしたことと Log Monitoring

Environmentにおけるブラウザに適用するアプリケーショ

ンを実装するのにも有効であることで，ネットワーク接続

された組込みシステムのトレース機構を利用することで，

可視化アプリケーション [2]を作ったりするのに有効であ

ることが明らかになった．

5. 関連研究

5.1 LTTng/LTTv

従来のトレース機構として，Linux Trace Toolkit

Next Generation（LTTng）と Linux Trace Toolkit Viewer

（LTTv）がある [5]．LTTngは標準のカーネルトレースの

ようにシステムコールを用いずに，ユーザ空間でロギングを

制御する低オーバヘッドのトレース機構であり，Common

Trace Format（CTF）に変換したトレースデータをユーザ

空間にエクスポートする．これは機器自体にトレースデー

タ保存する形である．そして，SSLによってデータを送信

し，ホスト側で起動する LTTvで解析して可視化するツー

ルキットである．

CTFを利用することで複数のツールでトレースデータを

利用することができる．また，トレース機構のオーバヘッ

ドは低く，ユーザ空間にエクスポートし，カーネルを通し

て二次記憶上に保存する．しかし，LTTngでは各ツールは

ユーザ空間で実行されることから，コンテキストスイッチ

への影響を避けることはできない．また，ネットワークを

介して複数のマシン間でトレースデータをやり取りする場

合，ユーザ空間のツールを利用するために実行コストがか

かるという問題がある．

5.2 TLV

Trace Log Visualizer（TLV）[6]は汎用性と拡張性を実

現するのが目的とする可視化ツールである．汎用性を実現

するためにトレースデータの標準形式を定め，これを変換

ルールによってユーザが外部から指定した仕組みで提供す

る．汎用的な可視化表示機構を提供し，ユーザが可視化表

示項目に合わせて拡張することができる．

これは，マルチコアをサポートした RTOSである TOP-

PERS を対象とした可視化ツールであり，組込み Linux

カーネルに対しては現在サポートが行われていない．

5.3 SystemTap

SystemTap [4]はユーザ空間およびカーネル空間のイベ

ントを取得する Linuxのプローブツールである．これは，

拡張性，使いやすさ，性能，透明性，簡潔性，柔軟性，安

全性の中で，必要なものを選択して利用できる．カーネル

デバッグユーザは特定のトラップスクリプト言語を書き込

んでコンパイルすることによって特定のイベントを取得す

ることができる．しかし，SystemTap自体はユーザ空間で
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動作することから，スケジューリングへの影響を生じる可

能性があるので，コンテキストスイッチのディスパッチに

影響を与えないトレース機構が必要である．

6. むすび

本論文では，組込み Linuxシステムを対象として低オー

バヘッドなプロセスのトレース機構を提案し，実装評価を

行った．システムはトレースデータ生成側の組込み機器と

トレースデータ取得側の計算機とに分離し，カーネル内部

でデータを転送することで，生成側への影響を減らしつつ

トレースデータを取得することが可能になった．トレース

時にデータフォーマットの特徴を活かして，実用上問題が

ない低オーバヘッドの圧縮機構を組み込むことで，より多

くのトレースデータをメモリ内に保持できるようになり，

システムのリアルタイム性への影響を減らすことを可能に

した．これを Linuxシステム上で実装評価を行い，本方式

を，従来の Ftraceをメモリ上に記録した場合およびトレー

スデータをユーザ空間からネットワークで転送した場合と

比較を行った．その結果，本提案方式は，平均で 40%のト

レースデータの圧縮が可能であることが明らかになった．

結果として，ユーザ空間へのプロセス切替えによる割込

みの頻度や割込みマスクの回数を減らしつつ，生成される

トレースデータのサイズを削減させたことで，システムの

スケジューリングやネットワークの帯域などの影響を低減

させつつトレースすることを可能にしたことから，システ

ムにおけるトレース機構として有効であることが明らか

になった．トレース機構として有効であることが明らかに

なった．
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