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　関東地方の 4千万人の乗客が 2,500種類の駅から
駅への乗降を繰り返している．これらの乗降の履歴

をいくつ集めると 1人を識別することができるだ
ろうか？

　最も乗降が多いのは，新宿駅である．2015年 1日
平均 76万の乗降があり，これは乗降履歴全体の 9%
に及ぶ．電車に乗ったら 10回に 1回は新宿駅を使っ
ていることになり，新宿駅の履歴があってもごく当

たり前すぎて個人を識別するには役に立たない．第

100位は阿佐ヶ谷駅で，新宿駅の 6%しか乗降がない
が，それでも延べ 4万 4千人がこの駅を使う．あき
た白神駅は 27人だそうだ．これならば，この駅の履
歴から候補が絞れる．

　という問題をくそ真面目に研究した論文である．

私たちは「鉄ちゃん」ではないし，時刻表アリバイを

崩すミステリーマニアというわけでもない．この研

究の背景には，2013年当時，ビッグデータの導入
要請を受けて改定が検討されていた個人情報保護法

がかかわっている．私（菊池）と高橋は，内閣官房 IT
総合戦略室　パーソナルデータに関する検討会技術

検討ワーキンググループ・構成員として，霞が関ビ

ルの裏側にある尚友会館に通い続ける日々であった．

従来法の個人情報の範囲を拡大するのか，グレーに

あたる部分に新たな概念を定義するか，このWGに
与えられた大きな課題の中でも，とりわけ，交通系

ICカードに蓄積されている乗降履歴を安全に匿名化
する問題は難問であった．乗降履歴にどれだけの再

識別リスクがあるのか，定量化しようにもデータの

入手さえできなかった．

　そこで，いくつもの仮定を与えて乗降の振舞いを

単純な Zipf則による数理モデルで近似したものが
本論文の下地になっている．本論文の主要な結論は，

モデルで算出した再識別不能な確率（定理 3.2）と匿
名化に必要な削除レコード数の下限（定理 3.3）であ
る．このモデルでは，高々 3駅分の履歴から 98％
の乗客が一意に識別される．乗降履歴の再識別リス

クは，我々の想像以上に高いものであった．

　そんなにリスクが高いはずがない．何か間違って

いるに違いない．

　そう不思議に思ってもらえたら嬉しい． この拙
作が，モデルの改善やより正確な評価方法の提案に

つながり，個人情報の保護と活用のための議論が進

むきっかけになることを願っている．
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これらの駅を経由している乗客は
あなた1人しかいない
菊池 浩明　明治大学総合数理学部
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